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摘要 :网络的安全保证变得日趋重要 ,在下一代互联网上这种要求更为迫切.以真实 IPv6地址接入技术为平台 ,结合

PKI的证书分发机制对密钥的分发实现安全便捷的管理 ,利用密钥机制对 DNS全程数据通信进行签名加密保护进而可

以实现下一代互联网络体系结构中 DNS系统的安全 ,包括安全的域名更新、安全的域名查询以及抵御常见的 DNS攻击.
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　　下一代互联网意味着更大的规模、更广泛的应用、

更快的速度、更加安全可信 ,其中安全性是下一代互联

网最重要的标志之一.相关的研究表明 ,从 IPv4过渡

到 IPv6,网络安全问题并没有消除 ,只是发生了一些

变化 ,必须从体系结构的角度研究下一代互联网安全

的整体解决方案 ,中国下一代互联网络 CNGI的建设

为研究这一体系结构和关键技术提供了机遇.

因此由清华大学牵头 ,联合国内 10余所重点高校

与华为、比威两家网络设备厂商共同组成产、学、研一

体化的高水平开发队伍 ,以中国下一代互联网示范工

程 (CNGI)为基础平台 ,申请了《面向 IPv6的互联网安

全体系结构和关键技术研究》的项目.清华大学提出

并实现的基于真实 IP地址的访问的技术大大提高了

网络和信息的安全性 ,保证了在互联网内实现真实 IP

源地址访问 ,即网络中每个分组携带的 IP源地址必须

和发送数据源的真实 IP地址一致 ,将对互联网的安全

和应用提供以下便利 :可以杜绝基于伪造源地址的攻

击 ;易于追踪网络和信息安全事件 ;简化身份认证 ;简

化网络管理 ;支持基于 IP地址的网络计费 ;报文源地

址的真实性.

为构建基于真实 IPv6地址访问的完整的安全体

系结构 ,作为该项目合作单位之一的上海交通大学承

担设计开发了支持真实 IP地址访问的 IPv6安全域名

服务系统 ,为上层的各种应用提供统一的安全服务 ,为

整个安全体系提供了安全服务中间件.

1　真实地址 IPv6环境下的安全 DNS

系统总体框架

　　本系统以 RFC2535 (Domain Name System Security

Extensions )和 RFC 2136 ( Dynam ic Updates in the Do2
main Name System )为研究基础 ,结合 PKI的证书分发

机制对密钥的分发实现安全管理.一方面利用密钥机

制对 DNS全程通信进行保护 ,另一方面也利用 DNS2
SEC中的密钥技术对域名的解析和动态更新的完整性

进行保证 ,进而实现整个 DNS系统的安全 ,包括安全

的域名更新、安全的域名查询以及抵御常见的 DNS攻

击 (域名劫持、缓存污染 ).

主要设计思路如下 :

在网络中的任何用户 /应用将对应唯一的一个域

名 ;任何通信体之间的定位将以域名为依据 ;利用较为

成熟的 PKI体系结构 ,完成对通信单元的证书的管理

以及密钥对的发布 ;采用非对称加密算法对网络中

DNS的数据流进行加密 ,保证 DNS数据在网络传输中

是安全的 ,不可被窜改 ;使用签名技术 ,保证 DNS数据

来源是可信的 ,不可抵赖.

主要的功能模块包括 :

◆　证书用户 (包含 DNS的服务器和客户端 )的

证书及公钥安全更新 /查询模块 ;

◆　基于 PKI和 DNSSEC技术的 DNS客户端域

名 / IPv6地址安全注册 /更新模块 ;

◆　基于 PKI和 DNSSEC技术的 DNS客户端域

名 / IPv6地址安全查询模块 ;

◆　DNS Server之间的安全迭代查询模块.

图 1为系统总体设计结构图.
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　　　图 1　设计框架总图

通过 4个模块的设计来保证真实地址 IPv6环境

下 DNS的通讯是足够安全可信的.

2　模块基本功能介绍

2. 1　证书用户安全更新 /查询 LDAP服务器

上的公钥

　　整个系统中与通信相关的安全功能的实现都必须

依赖存放在 CA2LADP系统中所提供的非对称密钥 ,因

此应用系统通信双方在真正发起 IP通信之前 ,必须首

先获得并存储自身的密钥对和对方的公钥.

所有的用户 (包含 CA2LDAP服务器 )可在本地使

用 openssl的 openssl20. 9. 8d. tar. tar或 W in32OpenSSL2
0_9_8d. exe中提供的密钥对生成函数来产生用于非

对称加密算法的密钥对 ,并存储在本地以方便自身各

种应用程序的调用.为了使各通信体间能够互相知道

各自的域名和公钥 ,每个通信体应将自身的公钥和域

名使用 CA2LDAP的公钥经过加密后安全地上传至

LDAP数据库 ,供他人查询.

作为信任链的起始点 , CA2LDAP服务器的公钥应

放在一个所有通信体都可以访问到的公共地方.

2. 2　DNS客户端安全注册更新

为了构建可信的网络 ,在整个安全 DNS系统中 ,用

户的域名将被用来作为标识该用户身份的唯一标志存

在 ( IP地址不再是身份的标识 ) ,要求每个用户必须将

自己的 IP与个人的域名在 DNS系统中进行唯一定义.

一旦发现地址发生改变 ,客户应当立刻发起基于证

书的安全的域名注册请求.在通讯过程将对 DNS数据

流进行数字签名和加密 ,保证 DNS通信系统的可信性.

安全的域名注册过程如图 2所示.

DNS Clien端 (简称 DC,下同 )发起注册的过程 :

1) 用户在本地网络环境中 ,静态或动态获得当前

IPv6地址及所属地 Local DNS信息.

2) 用户通过 Local DNS以匿名递归查询的方式

获得 Home DNS的 IP地址 (此过程也应当使用安全的

DNS查询 ).

3) 客户端软件使用新的线程向 Home DNS注册

用户域名信息、用户新获得的 IPv6地址、资源记录类

型以及其他辅助信息 ,如许可查询范围列表 {匿名 ,限

制查询域和 /或限制 ID列表 }.详细如下 :

◆　从缓存中或 CA服务器中获得 Home DNS服

务器的证书并做有效性验证 (图 1中 1所完

成的工作 ) ;

　　　图 2　DNS客户端向服务器端注册域名及 IP地址的过程
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　　◆　从有效的证书中取出 Home DNS服务器的公

钥 ;

◆　通过 Socket编程构造含 DC域名与 IP地址

的注册报文 (简称 RP,主要包含 U serName、

RecordType、IPv6地址 /别名、TTL等 DNS资

源记录必须的一些类型 ,这些格式需要与

DNS服务器端相一致 ) ;

◆　通过特定的 Hash算法生成 RP的摘要 ,并对

该摘要使用自身的私钥和非对称算法加密 ,

产生签名 ;

◆　将 RP和签名打包 ,然后通过 HomeDNS服务

器的公钥进行非对称算法加密 ,形成注册请

求的密文 ;

◆　通过数据发送模块将该密文发往 DNS服务

器.

4)等待 DNS Server端发回认可或拒绝回应报文 ,

如果返回正确报文 ,则结束注册过程 ,否则尝试重新注

册请求过程.

DNS Server端 (简称 DS,下同 )处理注册的过程 :

1) DS通过其数据接受模块收到 DC发来的注册

请求密文 ;

2) DS使用自己的私钥打开次密文 ,分离出注册

请求的明文 RP和签名 ;

3) DS从明文中提取域名信息 ,并以此信息为根

据查询 CA的 LDAP服务器 (图 1中 1所完成的工

作 ) ,获得该域名所对应的公钥 ;同时对该明文运用和

客户端一致的 hash算法计算出 RP的摘要 ,记为

RPD1;

4) 使用该公钥将 RP的签名打开 ,得出 RP的摘

要 ,记为 RPD2;

5) 比较 RPD1与 RPD2的值 ;如果两者不等 ,通过

签名 /加密的方法直接返回出错信息给 DC,结束 ;

6) 如果相等 ,则判断 RP中所声称的域名是否在

本服务器的域管理范围内 ;

7) 如果属于本管理范围 ,服务器在对 RP明文中

的域名注册请求信息如 {用户域名 ,用户 IP,许可列表

和其他属性信息 }做出必要的检查 ,如果符合 DNS系

统的规范 ,则存入本地数据库 ,如判断列表长度是否超

过管理规定 (超长列表可能过渡消耗服务器资源 ) ;否

则通过签名 /加密的方法直接返回出错信息给 DC,结

束 ;

8) 将域名 / IPv6地址 /资源类型填入 DNS的

LDAP数据库.

通过上述通信过程 ,可以保证 :

◆　通过签名 ,注册请求的内容确实是该域名所

有者发出的 ;伪造的域名注册信息到达 DNS

服务器端后 ,服务器由于无法获得匹配的公

钥 ,根本就无法验证签名 ,因而不会对伪造报

文作出应答 ;

◆　通过 DS公钥对数据的加密 ,由于其他任何

主机不具备与该公钥相对应的私钥 ,即使报

文被截获 ,也无法打开密文 ,所以可以在保证

网络传输时通信过程是安全的.

2. 3　DNS安全查询

对于 DNS安全查询 ,系统设计时将考虑两个方面

的情况 :

◆　客户端与 DNS服务器之间的安全查询 ;

◆　服务器与上级服务器之间的递归查询 ;

(1)客户端安全查询模块

在本系统中 ,我们更多的是考虑 DNS数据在互连

网传输中的安全性 ,因此我们对于客户端本地的域名

缓存信息将不予考虑.即每当应用程序按照域名访问

的时候 ,都会触发一个 DNS域名查询过程的产生.

DNS Clien端发起安全查询的过程 :

1) DC软件侦听域名解析请求 (如 WWW访问 ) ;

2) 查询本地证书缓存或远端 CA2LDAP服务器以

便获得自身的密钥对以及 Local DNS Server的公钥 ;

3) 构造查询报文 (含自身的域名 ,被查询者的域

名、资源记录类型 ) ,记为 QP;

4) 使用特定的 hash算法生产 QP的摘要 ;并用自

己的私钥使用 RSA算法生成签名 ;将查询报文和签名

合并 ,并用 DS的公钥进行加密 ,生成密文 ;

5) 将密文发出 ,到 DS的 UDP53端口 ,等待服务

器返回的结果 ;

6) 如果服务器返回的是对应的 IP地址 ,则查询

结束 ,如果返回的是上一级 DNS服务器的地址 ,则继

续构造查询报文 ,进入循环步骤 3).下图 3为具体的

报文构造过程 :

　图 3　客户端域名查询报文构造过程

DNS Server端对安全查询的响应过程 :

1) 服务器端将侦听在 53端口上 ;
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　　　图 4　NDS客房端向服务器端查询域名对应 IP地址的过程

　　2) 收到密文后 ;使用自己的私钥将密文解开 ;

3) 识别出 QP明文和 QP的签名 ;从 QP明文中取

出发出查询请求者的域名 ,以此为根据查询本地缓存

或 CA2LDAP获得其公钥 ;同时对 QP明文用相应的

hash算法生产摘要记为 QPD1;使用查询到的公钥对

QP的签名进行 RSA非对称算法生成 QPD2;

4) 比较 QPD1与 QPD2是否相等 ;如果不相等 ,返

回错误结果给查询者 ,结束 ;

5) 如果相等 ,则检查被查询的域名是否在本服务

器的域管理范围之内 ;

6) 如果是 ,则利用域名查询 IPv6地址 ,并返回结

果给查询者 ,结束 ;如果不是 ,则向上级服务器提出安

全的查询请求 ;并等待上级服务器返回查询结果 ;

具体的流程图见图 4.

(2)服务器之间的递归查询请求

在系统的具体设计中 ,目前支持服务器之间的递

归查询.

当前服务器所做的操作如下 :

1) 服务器根据域名查询对应的根服务器 ,获得相

应的根服务器域名 / Ipv6地址 ;

2) 服务器查询该服务器所对应的公钥 ,如果没有

查询到 ,则结束循环 ;如果有则

3) 根据域名使用签名 /加密查询该服务器上的次

级域名服务器的 IPv6地址 ,

4) 如果当前查询到的域名服务器是所要查询域

名的域服务器 ,则进行直接域名 / IPv6对应关系的查

询 ,跳出循环 ;否则转 3) ;

5) 使用签名 /加密查询向客户端的查询者返回最

终的查询信息 ;

如果收到的是服务器发来的递归请求则 ,上级服

务器所做的操作如下 :

1) 收到下级服务器发来的查询请求密文 ;

2) 查询下级服务器的公钥 ;

3) 解开密文 ,获得签名和原文 ,如果正确 ;

4) 直接查询 DNS2LDAP,并将查询结果返回给上

级服务器.

图 5为具体的报文构造过程 :

　图 5　服务器域名迭代查询报文构造过程

3　系统的实际部署

我们将上述系统部署在 CERNET2基于 IPv6源地

址的网络内 ,如图 6所示拓扑.

使得在整个域内的用户可以实现 :

◆　查询信息的可信与加密 :服务器可以通过

PKI技术 ,利用服务器证书对信息加数字签

名 ,也可以配合客户端证书对查询信息作加

密 ,确保信息确实由服务器签发且只能由指

定客户察看.

◆　该功能保证服务不被中间人攻击 :服务器使

用自己的数字证书 ,对于客户端请求安全的
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查询做数字签名 ,客户端通过验证该签名即

可得知报文是否完整的由指定服务器签发.

　图 6　基于真实 IPv6地址访问的域名服务系统拓扑图

通过实际部署大大提高了真实 IPv6地址情况下

域名访问的安全性 ,为整个《面向 IPv6的互联网安全

体系结构和关键技术研究》的安全体系提供了安全服

务中间件.
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