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摘要  根据小型工业电子加速器监控系统的特点及需求，采用 VC++开发出一套远程监控系统。该系统实现了

远程监测、远程控制、设备及权限管理等功能。测试结果表明，该系统具有较高的实时性、稳定性和扩展性，

便于加速器的使用人员进行远程监测设备，且可以改变加速器制造企业的维修方式，降低维修成本。该系统具

有广泛的应用前景。 
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国内外大型加速器实验室多采用计算机远程监

控系统，如国际直线对撞机 (International Linear 
Collider, ILC) 的 全 球 加 速 器 网 络 系 统 (Global 
Accelerator Network, GAN)，国内基于 Web 的 BEPC
Ⅱ (Beijing Electron Positron Collider Ⅱ)磁铁电源的

远程监控系统[1]，而小型工业电子加速器领域的控

制系统仍采用基于单台计算机的现场监控模式，所

有数据和运行状态都在现场计算机上显示。随着互

联网技术的飞速发展，对于加速器管理者来说，其

对查看设备的运行情况提出了更高的需求；对于加

速器制造商来说，数量众多的设备分布在不同的地

点，维修任务量将越来越大，数据量也将成倍增加，

而维修人员的数量却无法增加太多。 
本文提出的小型工业加速器远程监控系统旨在

通过网络远程监视、控制电子加速器，从而使管理

或维修人员能随时随地通过网络监控加速器，及时

了解加速器运行情况并能远程操作加速器，从而改

变传统维修的模式，提高维修速度，节省人力成本。 

1 系统描述 

小型工业加速器监控系统采用 Client/Server 
(C/S)，实现现场和远程控制方式，具有加速器设备

信息、运行状态的显示和控制功能。在系统的运行

过程中，工作人员可以在现场通过组态程序监控实

时数据流，也可选择远程控制方式即采用远控客户

端进行远程监控。 

系统具有服务器和客户端双重权限管理功能，

按权限大小，从大到小依次分为 5 个等级：管理员

级、系统级、组长级、组员级、客户级。服务器根

据用户权限发送相应的变量数据，客户端根据用户

权限访问自己被授权的资源。系统中用户和密码又

紧密地与权限管理交互统一[2]。 

在各个程序之间有大量数据需要交互，因此设

计了统一的通信协议，通信内容包括报头、通信序

号、源名称、目标名称、数据和结束符。 
系统由 PLC 硬件平台、数据采集程序、服务器

和远程客户端程序组成，如图 1 所示。 
该系统的检测和控制对象是小型工业加速器，

本身具备控制器和组态程序，可以满足现场操作的

需求。组态程序直接获取电子加速器的所有运行数

据；而远程监控系统需要从组态程序那里获取这些

运行数据，并上传到远程服务器上。OLE for Process 
Control (OPC)通信协议的出现为基于Windows的应

用程序和现场过程控制应用建立了桥梁，通过 OPC
实现与电子加速器组态程序的数据交互，可实现对

设备本地实时监测、控制及故障提示等功能[3]。 

服务器采用高性能的计算机，能处理多个数据

采集程序发来的命令请求并存储其上传的数据流，

同时响应多个远控客户端的连接请求并发送实时数

据流。 

软件系统包括数据采集程序、服务器和远控客

户端程序，其中数据采集程序通过 OPC 通信协议实

现与多种组态程序通讯[4]，数据采集程序、远控客

户端程序都是通过 TCP/IP (Transmission Control 

Protocol/Internet Protocol)和 UDP (User Datagram 

Protocol)等协议实现与服务器通讯，在整个软件系

统中，远控客户端程序可实现对现场设备运行状态

的在线远程监控以及运行状态的调整。 
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图 1  远程监控系统网络示意图 
Fig.1  Network diagram of remote monitoring system. 

2 系统结构 

远程监控系统的重要组成结构包括数据采集程

序、服务器和远控客户端程序。 

传输过程中数据采取 DES (Data Encryption 

Standard)对称加密技术，其中数据采集端到服务器

建立 VPN (Virtual Private Network)通道（虚拟专用

网络），并采用防火墙控制，保证数据传输的安全。 

2.1 数据采集程序 

数据采集程序在 Visual Studio 2008（简称 VS 

2008）开发环境下基于 C++语言开发，随组态程序

同时启动，采用 OPC 协议与本机上的组态程序实时

通讯，获取实时变量值后存储在本地 Access 数据

库，同时与服务器连接并接受时间校准，通过较可

靠的基于 UDP 协议的 Enet 开发包将实时数据流上

传给服务器[5]。 

数据采集程序采用通用接口 OPC 技术，使得系

统适用于不同类型的加速器，具有一定的扩展性。

数据采集程序设计流程图如图 2 所示。 

其中 Socket 通信采用的是非阻塞模式，本地数

据变量表中储存电子加速器相关的开关量、模拟量。

以 1 s 为时间间隔实时读取相关的变量值并上传给

服务器。循环发送实时数据流程序伪代码见图 3。 

2.2 服务器 

服务器在基于 C/S 模式的远程监控系统中尤为

重要，要求运行性能稳定和高效，安装运行的操作

系统采用 Windows Server 2003 企业版，数据库采用

SQL Server；它接收的设备运行数据来自于现场加

速器数据采集程序，要求满足数据实时接收，保存

到数据库中，并响应客户端对实时数据流的请求；

允许远控客户端的远程控制请求后，可以向现场加

速器的组态程序监控界面发送参数修改指令，从而

实现远程操作现场加速器的功能。 

 

图 2  数据采集程序流程图 
Fig.2  Flow chart of data acquisition program. 
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Do While isEnd=0 

If Interval=1 s Then 

For i=0 to VariantNum 

Reading VariantsValue 

EndFor 

Saving VariantsValue in Access DB 

Sending Real-time data to Server Using Enet 

EndIf 

EndWhile 

图 3  实时数据采集处理程序伪代码图 
Fig.3  Pseudo-code chart of real-time data acqusition and 

processing. 

服务器是在 VS 2008 开发环境下基于 C++语言

开发，采用多线程技术处理多个客户端同时访问请

求，利用消息机制来处理相关命令，服务器的相关

功能模块如图 4 所示。父类建立非阻塞套接字后，

创建两类子线程分别管理 UDP 服务器线程和套接

字 TCP 线程，并监测客户端的连接请求，当有新的

客户端连接请求，创建子类，子类创建收、发线程，

利用收线程获取数据采集程序上传的实时数据流，

通过数据处理函数处理后，利用发线程，下载给已

连接的客户端，从而实现数据流通信。 

 

图 4  服务器的基本功能模块图 
Fig.4  Block diagram basic function modules on server end. 

通过Socket与数据采集程序和客户端进行数据

交互和网络通信，其中操作命令采用 TCP/IP 协议通

信[6]，实时数据流传输采用 UDP 协议通信，实现如

下功能： 

(1) 数据同步和存储 

通过连接认证后，可以接受现场加速器数据采

集程序发送过来的运行参数、报警参数和状态参数

等内容，并保存到 SQL Server 数据库中；同时响应

客户端实时数据流的请求，将实时数据流发送给客

户端。 

(2) 数据补缺 

在出现数据缺失的情况下，向指定现场加速器

数据采集程序发送相关命令请求，要求上传缺失的

数据。 

(3) 数据查询 

具有查询权限的技术人员通过远控客户端访问

服务器，通过查询设备的历史数据参与分析普通加

速器的运行情况和故障原理，做出维修方案。 

(4) 权限管理 

针对不同权限的用户，服务器授予相应的访问

资源。 

(5) 专家指导 

针对普通客户端提出的意见请求，专家或维修

人员利用远控客户端，提交反馈建议对其进行远程

指导[7]。 

实时数据流通信因为传输数据量大且要求一定

的实时性，故采用 Enet 开发包，Enet 是一个易用的、

可移植的 UDP 网络开发包，主要功能包括连接和管

理可靠的按顺序的多通道包传输机制、包分解和重

新打包、避免堵塞机制等[8]。 

2.3 远控客户端 

远控客户端程序基于 C++编写，采用 TCP/IP

协议与服务器实现通讯，同时采用 Enet 开发包从服

务器获取现场的实时数据流。同时也将要修改的变

量值发送给服务器，服务器发送给数据采集程序，

从而实现对现场加速器设备变量的远程控制功能。

设计流程图如图 5 所示。 

远控客户端引入了权限管理功能，权限级别如

上文所述，只有系统级及以上的用户才可以进行远

控端的管理。 

加速器设备管理中具有对加速器设备变量的实

时检测和控制功能，引用多线程和消息机制，并结

合 Enet 开发包进行数据流的实时更新显示和相关

变量的远程控制。其中远程控制功能需要经过数据

采集程序的手动确认后才可用。 

网络地址转换 (Network Address Translation, 

NAT)是一种把多个私网 IP 地址映射到一个或多个

公网 IP 地址，使经过“伪装”后的私网 IP 可以顺

利访问互联网的方法。为实现不同私网主机之间（端

点到端点）通讯，采用穿透 NAT 技术[9]。实时监测

功能设计流程见图 6。 
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图 5  远控客户端程序的基本功能模块图 
Fig.5  Block diagram of basic function modules on the remote client side. 

 

图 6  远控客户端实时监测模块流程图 
Fig.6  Flow chart of real-time monitor modules on the remote 

client side. 

3 数据库设计 

根据系统的功能，本文采用两种数据库：一种

是 Access 数据库，用于数据采集程序存储本地实时

数据流；另一种是微软 SQL Server 数据库[7]，用于

服务器存储实时数据流、客户端操作记录、故障和

产能统计、设备管理、专家维修指导记录等。 

数据采集程序将实时数据流存储在本地Access

数据库，以便在断网等原因所造成的数据缺失的情

况下，将指定时间内的缺失数据上传至服务器。由

于 Access 数据库表单大小的限制，这里采用每一个

月保存一个表单。 

服务器需要存储大量数据，对数据库[10]可靠性

和性能要求较高，故采用 SQL Server 数据库。根据

服务器功能，数据库设计很多表，其中最重要的包

括加速器实时数据流表和操作权限表。 

对于实时数据流监测功能，主要用到加速器实

时数据流表，每一台加速器都对应一张实时数据流

表，为方便实时数据流的传输，数据流表包含时间

和数据两个字段，分别代表实时数据流的采集时间

和实时数据流的变量值串，实时数据流的变量值串

格式为：变量值+变量值+…+变量值。 

因权限不同，各级人员可操作不同资源。比如

只有管理员级和系统级才可以远程操作加速器。 

4 系统测试与结果 

系统通过穿透 NAT 技术实现数据采集程序、服

务器和远控客户端在广域网内的通信[9]。测试的网

络结构拓扑图如图 7 所示。服务器程序放在商用的

云服务器上，后台和客户端在实验室的局域网内。 

 

图 7  测试的网络结构拓扑图 
Fig.7  Network topological graph of test environment. 

首先，连接好硬件设备后，给可编程逻辑控制

器(Programmable Logic Controller, PLC)模拟仿真平



 杨 君等：小型工业加速器远程监控系统  

100402-5 

台上电，准备就绪后，打开组态程序，运行如图 8

所示本地监控系统，同时打开数据采集程序，实时

读取组态程序中的设备变量值，向服务器请求连接

通过后，数据以统一的通信格式上传至服务器，服

务器将取得的实时数据流存储在SQL Server数据库

中，远控客户端向服务器请求连接登录后可选择监

控对应的加速器设备，穿透 NAT 进行点对点连接

后，即可实现对某台加速器设备的实时监控。远控

客户端如图 9 所示。 

 

图 8  本地实时监控界面 
Fig.8  Local real-time monitor window. 

 

图 9  远控客户端远程实时监控界面 
Fig.9  Remote client’s real-time monitor window. 

测试过程中，本地监控系统和远程监控系统对

应的开关量和模拟量相同，说明两者具有一致性；

更改本地监控系统上变量数据值，远程监控系统监

测界面上相应变量也实时改变，平均响应时间小于

1 s，说明对模拟量的远程监测功能实现成功；远程

监控系统获得数据采集程序的远程控制允许后，更

改远程监控系统界面上变量值，本地监控系统上变

量数据值也随之改变，平均响应时间小于 1 s，说明

对模拟量的远程控制功能实现成功，体现系统较好

的实时性。 

改变远程监控系统中的开关量，PLC 模拟平台

中对应的指示灯也随之改变，说明对开关量的远程

监控功能实现成功。 

经过两次较长时间系统稳定性测试，服务器、

数据采集程序和远控客户端三者测试结果见表 1。 

表 1  系统稳定性测试结果 
Table 1  Test results of system stability. 

测试次数 
Testing 
times 

服务器

Server 
/ h 

DAP 上传时间 
Upload time 
/ h 

客户端登陆次数 
Client login times

1  51.4 41.5 35 

2 61.3 50.8 38 

注：DAP 代表数据采集程序 
Note: DAP is an acronym for "Data Acquisition Program". 
 

测试次数 1 表示在服务器稳定运行时长为 51 h

内，数据采集程序上传时间为 45 h，客户端登录次

数为 34 次。从服务器正常运行时长可见系统具有较

好的稳定性。 

5 结语 

本文提出了一种小型工业加速器远程监控系统

的方法，在 Windows 环境下，利用 C++的编程技术

开发出远程监控系统，基于 OPC 协议使系统具有较

好的扩展性。测试结果表明该系统具有较高的实时

性和稳定性，将该系统应用于小型工业加速器后，

可以改变传统维修的模式，提高维修速度，提升远

控服务水平，节约成本。此外，随着“互联网+”

时代的到来，移动互联化的远程监测系统是今后需

努力的方向。 
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Implementing remote monitor and control system for industrial small accelerator 
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2(University of Chinese Academy of Sciences, Beijing 100049, China) 

Abstract  Background: A small accelerator monitoring system based on local mode cannot meet the challenge of 

accelerator manufacturers and the accelerator users in the internet era. Purpose: This study aims to realize the remote 

monitoring by designing a remote monitor and control system for industrial small accelerator. Methods: Under the 

client/server (C/S) framework, OLE for Process Control (OPC) protocol is adopted for the data communication 

between client side and server end. Visual C++ programing is applied to implement functionalities such as remote 

monitor, remote control, equipment and authorization management and others on both sides accoring to their 

functional localization. Results: Testing results show the system has high real-time, stability and expansibility, which 

is convenient for user to monitor accelerators and change the service mode of accelerator. Conclusion: The system 

not only helps manufacturer to reduce the cost of accelerator maintantance, but also has a broad application prospects 

for industrial small accelerators. 
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