
2020⁃06⁃10
计算机应用,
Journal of Computer Applications

2020, 40( 6) : 1692 - 1697
ISSN 1001⁃9081
CODEN JYIIDU http：/ / www. joca. cn

可穿戴设备的数值型流数据差分隐私均值发布
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摘 要：可穿戴设备实时产生的用户健康数据（如心率、血糖等）对健康监测及疾病诊断具有重大意义，然而健康

数据属于用户的隐私信息。针对可穿戴设备的数值型流数据均值发布，为防止用户的隐私信息泄漏，提出一种基于

自适应采样的可穿戴设备差分隐私均值发布方法。首先，引入适应可穿戴设备流数据均值波动小这一特点的全局敏

感度；然后，采用基于卡尔曼滤波调整误差的自适应采样的方式分配隐私预算，提高发布数据的可用性。在发布两种

健康数据的实验中，所提方法在隐私预算为 0. 1时，即高隐私保护强度下，在心率和血糖数据集上的平均相对误差

（MRE）分别为 0. 01和 0. 08，相较于差分隐私时序监测的滤波和自适应采样（FAST）算法分别降低了 36%和 33%。所

提的均值发布方法能够提高可穿戴设备均值流数据发布的可用性。

关键词：可穿戴设备；差分隐私；流数据发布；均值统计；自适应采样

中图分类号：TP309. 2 文献标志码：A
Differential private average publishing of numerical stream data for wearable devices

TU Zixuan，LIU Shubo*，XIONG Xingxing，ZHAO Jing，CAI Zhaohui
（School of Computer Science， Wuhan University， Wuhan Hubei 430072， China）

Abstract: User health data such as heart rate and blood glucose generated by wearable devices in real time is of great
significance for health monitoring and disease diagnosis. However，health data is private information of users. In order to
publish the average value of numerical stream data for wearable devices and prevent the leakage of users’privacy
information，a new differential private average publishing method of wearable devices based on adaptive sampling was
proposed. Firstly，the global sensitivity was introduced which was adaptive to the characteristic of small fluctuation of stream
data average for wearable devices. Then，the privacy budget was allocated by the adaptive sampling based on Kalman filter
error adjustment，so as to improve the availability of the published data. In the experiments of two kinds of health data
publishing，while the privacy budget is 0. 1，which means that the level of privacy protection is high，the Mean Relative
Errors（MRE）of the proposed method on the heart rate dataset and blood glucose dataset are only 0. 01 and 0. 08，which are
36% and 33% lower than those of Filtering and Adaptive Sampling for differential private Time-series monitoring（FAST）
algorithm. The proposed method can improve the usability of wearable devices’stream data publishing.

Key words: wearable device; differential privacy; stream data publishing; average statistics; adaptive sampling

0 引言

随着越来越多的可穿戴设备投入市场，可穿戴设备以其

便携、可穿戴、易移动和长续航等特点正逐步为社会大众所接

受和使用，满足了各类人群的健康管理要求。日常使用的可

穿戴设备主要分为两类：一类是针对大众健康监测类设备，如

智能手环、智能手表等，作为运动和健康管理的辅助产品；另

一类是针对某种慢性疾病的设备，如血糖仪、血压计等设备，

作为慢性疾病的临床参考。可穿戴设备实时采集和定期向服

务器发送用户的健康数据，这些数据被服务提供商或医学机

构等第三方通过数据挖掘等技术为人们提供更健康的生活方

式，但同时也可能泄漏用户隐私［1］，例如用户的健康状况、地

理位置等。

可穿戴设备中除了用户基本信息如姓名、年龄等记录型

数据，还含有大量的需要实时采集和定期发布的数据，如心

跳、血压、血糖等。这些用户敏感数据大多是数值型数据，而

且数据有一定的波动范围。人群特征值属性和医疗临床数值

范围的统计，这些都会用到均值发布。例如健康机构统计用

户群的每日平均步数反映用户整体运动情况，医疗机构定期

收集糖尿病患者的平均血糖情况研究治疗方案的效果。这些

数值型均值数据流本身的实时性、连续性和波动性等特点给

实时分析和安全发布带来了很多挑战。

差分隐私［2］是当前比较先进的隐私保护方法。它通过使

用随机噪声来确保整体的数据保持其统计特性，不会因为个

体数据的变化而变化，从而抵御差分攻击保护用户个人隐私。
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关于差分隐私流数据发布的研究有文献［3-6］等，这些研究都

是基于对数据流进行计数统计的差分隐私发布，对均值数据

流的连续性不能进行很好地度量。目前很少有差分隐私均值

发布的研究，文献［7］研究本地化差分隐私数值型静态数据的

均值估计，不适用于流式均值数据发布。

本文主要研究可穿戴设备中数值型流数据的均值统计。

均值统计和计数统计有两点不同：一是全局敏感度不同（见第

2章），即对数据集中增加或减少一条记录在进行统计操作后

造成的影响不同，从而加入的随机噪声也不相同，因此适用于

计数统计的隐私保护方法不一定适用于均值发布；二是数据

波动范围不同，可穿戴设备中常见的数值型数据本身范围有

限制，即数值有上界和下界。相较于计数统计，在经过均值统

计之后，均值流数据的波动范围更小。根据均值流数据的数

据波动小这一特点，对数据进行采样，达到节省隐私预算的

目的。

基于上述情况，本文提出了一种基于卡尔曼滤波

（Kalman Filter，KF）误差可调的自适应采样流数据差分隐私

均值发布方法。本文的主要工作有以下两点：

1）针对可穿戴设备流数据随时间在一定范围内波动不

大的特点，研究流数据的差分隐私均值发布。引入差分隐私

流数据均值发布的全局敏感度，通过结合卡尔曼滤波的采样

间隔自适应的方法以降低隐私预算开销和减少预测误差，提

高发布数据的可用性。

2）改进均值流算法自适应采样中的反馈误差，解决已有

针对计数统计的自适应采样算法对数据波动过于敏感的问

题，进一步降低发布数据的误差，提高可用性。

1 相关工作

关于可穿戴设备安全方面的研究目前主要集中在访问控

制［8］、无线通信安全［9］、信息加密［10］等。在隐私数据发布方

向，传统的医疗数据的隐私保护方有 k-匿名、l-多样性［11］等，然

而这些方法缺乏对自身隐私保护能力的量化标准和对攻击者

能力的界定，且需要一定的背景知识。基于数学模型的差分

隐私解决了这些问题［2］，文献［12］研究适合健康体域网的差

分隐私保护，主要针对心电图数据，不具有普适性；文献［13］
提出一种可穿戴设备多维数值型数据的均值统计方案，但该

方法无法满足流数据的发布。

基于差分隐私的流数据发布，已有一些学者展开了研究。

文献［3］研究二进制流的持续计数发布，该方法对发布每个时

间点出现“1”的个数进行扰动然后发布。该方法仅对用户的

单点进行隐私保护。文献［4］建立一个时间序列的状态空间

模型降低扰动误差的影响，结合比例积分微分（Proportion
Integral Differential，PID）过程控制进行自适应采样；但是保护

的是用户整个时间序列的计数统计值，并不能直接运用到均

值统计发布中。文献［5］提出的方法保护滑动窗口内所有事

件隐私，比较当前点的计数总和与上一个发布值的相似性来

决定是否发布；但该方法在窗口内的隐私预算分配采用指数

递减的方法存在一定的问题。文献［6］研究时空数据流的计

数发布，在文献［5］的基础上加入动态分组和自适应隐私预算

分配，得到了进一步优化；但该方法不适用于均值统计发布，

不能解决本文研究的问题。

目前的差分隐私算法主要围绕计数统计展开［3-6］。计数

统计的全局敏感度是 1，而均值统计的全局敏感度［14］（详细见

第 2章）受被统计的数据集上下界影响。对于均值统计的流

数据差分隐私发布，一些计数统计的方法可以借鉴。最直观

的方法是在每个时间戳的每个均值估计上添加拉普拉斯噪

声［15］，这个方法使每个点分到的隐私预算很小，从而导致非常

高的扰动误差，而且忽略了数据流的连续性。文献［16-17］在

拉普拉斯噪声基础上加入卡尔曼滤波保证了数据的时序关联

以及降低误差，但仍存在隐私预算分配问题。文献［18］为了

节省隐私预算，在卡尔曼滤波的基础上进行固定间隔采样，缺

点是无法动态适应数据集自身的波动情况，可能造成较大的

预测误差。

据以上分析可知：已有针对可穿戴设备数据差分隐私发布

研究中缺少关于流数据发布方面的研究；且普适性差分隐私流

数据发布研究主要针对计数统计，不适用于均值统计。而可穿

戴设备中存在大量数值型流数据，因此，本文提出了一种基于

卡尔曼滤波误差可调的自适应采样流数据均值发布方法。

2 定义和理论基础

差分隐私模型最初用于保护统计数据库中个体的隐私信

息，对数据进行一定的函数操作后，数据集中单个记录的插入

或者删除操作对函数操作结果影响极小。首先引入邻近数据

集的概念。对于传统的静态数据，如果有两个数据集 D和

D'，只存在一条记录不同，即 |DΔ |D′ = 1，则称D和D'为邻近

数据集。对于动态数据流，邻近数据集的定义与之类似。给

定两个数据流D和D'，只存在一个用户不同，则D和D'为邻

近数据流。

定义 1 ε-差分隐私［19］。给定两个邻近数据流D、D'和一

个随机算法A，若算法A对这两个邻近数据流的所有可能输出

O均满足不等式（1），则称算法 A满足基于用户的 ε -差分

隐私。

Pr [ A(D ) ∈ O ] ≤ exp (ε ) ⋅ Pr [ A(D′) ∈ O ] （1）
参数 ε被称为隐私预算，表示隐私保护程度。参数 ε越

小，则算法A在邻近数据流输出相同结果的概率越接近，隐私

保护程度越高。

定义 2 全局敏感度［2］。对任意一个函数 f：D → Rd，函

数的全局敏感度定义为数据集增加或删除一条记录对函数结

果的最大影响，即：

Δ f = max
D，D′  f (D ) - f (D′) （2）

全局敏感度的大小和函数本身有关。特别地，对于计数

统计函数Δ f = 1。而对于数值型数据，假设数据含有 n条记

录，变化范围是［MIN，MAX］，则该数据集的均值函数的全局

敏感度Δ f = (MAX - MIN ) n。
定义 3 Laplace机制［3］。给定数据集D，对任意一个函

数 f：D → Rd，其全局敏感度为Δ f，若随机算法 A满足式（3），

则算法提供ε-差分隐私。

A (D) = f (D) + (Lap (Δ f ε)) d （3）
式中：Lap ( Δ f ε )表示服从尺度为 Δ f ε的 Laplace分布。

Laplace分布记为 x~Lap (μ，λ)，在 Laplace机制中默认 μ = 0。
结合定义1可知，当ε越小时，隐私保护效果越好；但加入的扰

动噪声越大，数据的可用性越低。

性质 1 序列组合性［3］。对于一个数据集D，给定m个随

机 算 法 Ai (1 ≤ i ≤ m)，若 每 个 Ai 满 足 εi- 差 分 隐 私 ，且

∑
i = 1

m

εi = ε，那么序列Ai (D )满足ε-差分隐私。
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3 可穿戴设备数值型流数据均值发布方法

3. 1 问题描述

下面针对可穿戴设备的数据流特点和均值发布的特点，
为其设计合适的差分隐私数据发布方法。可穿戴设备如智能
手环或血糖仪等实时采集用户的健康医疗数据，这些实时数
据如表 1所示，大多是一些数值型数据，如某次运动测得的心
率、饭后血糖含量，且具有一定的范围。受信任的服务器收集
了大量用户的健康医疗数据进行汇聚，并发布给第三方如健
康服务厂商或者临床医疗机构以进行市场分析或医疗方案优
化。若这些数据被不可信的第三方获取，则用户的健康信息
等隐私安全无法得到保证。因此受信任的服务器在发布用户
的可穿戴设备流数据时要对数据进行差分隐私保护。

本文研究数值型流数据的均值发布方法。基于可穿戴设
备的实时数据均值发布场景，服务器在每一个时间戳为所有
用户建立数据库Dk。假设单变量的离散数值型流数据集合为
X = { xk}，xk表示在时刻 k下对原始数据库Dk进行统计得到的

原始统计数据 x，其中 0 ≤ k < T，T是时间流的长度。特别地，
本文的应用场景下X是一个均值序列，例如可穿戴设备收集
的某个地区用户每天的睡眠时长，或某医疗机构心脏病患者
的心率、糖尿病患者的血糖平均值。设定原始均值流数据X
经过差分隐私发布算法之后数据为Release = { rk}。

目前针对数值型数据的差分隐私统计发布方法主要是将
数值型数据根据范围进行分类，从而将数值型数据转化为分
类型数据进行计数统计，没有普适的针对数值型流数据均值
发布算法。针对可穿戴设备数值型数据的均值发布流数据随
时间在一定范围内波动不大的特点，采用采样的方法可以有
效降低隐私预算开销。参考文献［4］，本文针对原始均值流数
据，提出了一种基于卡尔曼滤波误差可调的自适应采样的流
数据均值发布方法。
3. 2 方法描述

本节介绍可穿戴设备流数据均值发布方法，如图 1所示。
现有一个含有长度为 T的单变量数值型数据流D=｛Dk｝，Dk表
示当前时刻 k所有 n个用户从可穿戴设备中采集到的原始数
值型数据集。对每个时间戳的原始数据进行均值统计得到对
应的 xk。假设该数据型单变量的变化范围是［MIN，MAX］，则
均值函数的全局敏感度Δ f = ||MAX - MIN n。

下面描述流数据均值发布方法的步骤：第一步，对于每一
个时间点 k，根据自适应采样部分确定该点是不是采样点。如

果该点是采样点，则对采样点用Laplace机制进行扰动。第一
步得到的数据可能与原始数据误差较大，且相邻时间节点的
连续性无法度量。因此第二步采用卡尔曼滤波模型增加时间
的相关性，对含噪数据进行预测和修正得到先验估计和后验
估计。第三步是把第二步中先验估计和后验估计的绝对误差
作为自适应采样部分的反馈参数计算下一个采样间隔，即通
过数据随时间的波动情况自适应调整采样间隔。第四步，采
样点的发布值为第二步滤波中的后验估计，非采样点的发布
值为滤波得到的先验估计，即上一个采样点的发布值。在该

方案中，采样点的隐私预算是均匀分配的，当采样点用完，即
隐私预算消耗完时方案会停止采样。

算法 1描述了流数据均值发布方法的算法实现过程。已
知现有的均值流序列为 X = { xk}，长度为 T，采样点个数为

M（M<T），则每个采样点分配到的隐私预算是ε M。均值统计
的全局敏感度是 Δ f = ||MAX - MIN n，对采样点加入服从

x~Lap (0，Δ f ⋅ M ε)分布的噪声。由于数值型均值流数据的

波动范围小，文献［4］基于计数统计的反馈误差衡量方法调节
的采样间隔对数据流的微小波动敏感，容易使隐私预算提前消
耗完。本文方案对自适应采样中的反馈误差衡量方法进行了
改进，减小了预测误差。后续结果表明本文的均值流数据发布
（Average Stream Data Publishing，ASDP）算法的性能优于基于
卡尔曼的差分隐私算法和原有针对计数统计的差分隐私时序
监测的滤波和自适应采样（Filtering and Adaptive Sampling for
differential private Time-series monitoring，FAST）算法。

算法1 ASDP算法。
输入 原始均值序列X，隐私预算 ε，最大采样点个数M，全局敏

感度Δ f；
输出 发布的序列Release。
1） for k=1：T do
2） 通过卡尔曼预测算法得到先验估计 x̂-k
3） if k是采样点且采样点个数小于M
4） zk = xk + Lap (0，Δ f ⋅ M ε )
5） 采样点个数加一

6） 通过卡尔曼修正算法得到后验估计 x̂k
7） rk = x̂k
8） 将Ek = x̂k - x̂-k输入自适应采样算法调整采样间隔

9） else
10） rk = x̂-k
11） end

3. 2. 1 卡尔曼滤波

在流数据均值发布方法中，卡尔曼滤波能够提高数据之

间的时序关联性和过滤部分噪声，同时为后续的自适应采样

部分提供反馈误差。

卡尔曼滤波（KF）［20］是一种利用线性状态方程，通过系统

输入输出观测数据，对系统状态进行最优估计的算法。该算

法中有两个重要的常量参数Q和R。从文献［4］中可知，Q与

原始均值序列的方差相关，R与加入的噪声数据方差相关。

因此，在本文的发布方法中：Q取原始均值流数据的方差；R为

表1 可穿戴设备数值型实时数据

Tab. 1 Numerical real-time data of wearable devices
数据属性

心率

睡眠时长

血糖

血压

数据来源

手环

手环

血糖仪

血压计

取值范围

60~160
0~24

70~220（正常）

60~140（正常）

单位

bpm
h

mg/dl
mmHg

图1 流数据均值发布框架

Fig. 1 Framework of stream data average publishing
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Laplace噪声的方差，即 R = 2( Δ f ⋅ M ε )2。基于上述取值，

对均值流数据的后验估计效果可以达到最优。

针对均值序列的卡尔曼滤波差分隐私算法如算法 2所
示。首先，对原始均值流进行加噪。第 3）~4）行是对数据的

预测，即上一个时间点的发布数据作为当前时间点的先验估

计。第 5）~7）行对数据进行修正，得到当前时间点的后验估

计，第 8）行将后验估计作为发布值进行发布。在算法 1中，若

当前时间 k为采样点，则对其进行预测和修正，后验估计作为

发布值 rk；若该点为非采样点，则该点发布值 rk为该点的先验

估计，即上一个采样点的发布值。用上一个采样点发布值替

代非采样点的发布值造成的误差称为预测误差。合理地调整

采样间隔可以减小预测误差。

算法2 卡尔曼滤波。
输入 原始均值序列X，隐私预算ε；
输出 发布的序列Release。
1） 对原 始 均 值 序 列 X 加 入 Laplace 噪 声 ，噪 声 服 从

v ∼ Lap (0，Δ f εk )分布，得到扰动序列Z

2） for k=1∶T do
3） x̂-k = x̂k - 1
4） P-k = Pk - 1 + Q
5） Kk = P-k (P-k + R) -1
6） x̂k = x̂-k + Kk (zk - x̂-k )
7） Pk = (1 - Kk )P-k
8） rk = x̂k
9） end

3. 2. 2 自适应采样

本节介绍可穿戴设备数值型流数据均值发布方法中采样

自适应的目的以及具体针对均值发布的自适应采样改进

方法。

对于流数据均值发布的隐私预算分配，若对每个时间点

进行扰动，则每个点分到的隐私预算较小，噪声较大。随着时

间的增长，添加的噪声也在不断累积，数据的可用性低，采样

可以减少隐私预算分配。只在选定的采样点上加入扰动噪声

进行发布，非采样点不进行扰动，即只在采样点分配隐私预

算。均值流数据的数据波动不大，适合进行采样。常见的采

样方法有固定间隔采样和自适应采样。固定间隔采样不能动

态地根据数据流变化情况调整采样间隔，可能造成较大的预

测误差。因此本方案对原始均值流进行自适应采样，使用

PID控制器［21］捕捉数据流的动态变化，然后根据PID和当前采

样间隔计算下一采样间隔，从而来确定下一个采样点。

PID控制器是最常见的反馈控制形式，用来度量采样效
果随时间的变化。PID的输入为反馈误差。在过滤机制中，

反馈误差用来衡量先验估计和后验估计的差距以表示数据的

变化情况。当后验估计和先验估计相差较大时，表明数据变

化较快，则应提高采样频率。在文献［4］中，PID的反馈误差

为相对误差。但在均值流数据中，数据本身波动范围较小，且

随时间波动变化相较于计数统计后得到的流数据也较小，若

采用相对误差作为反馈误差，则算法对数据的波动过于敏感，

采样频率过高从而过度采样，提前消耗完隐私预算。因此本

方案采用式（4）所示的绝对误差作为反馈误差。

定义 4 用 kn(0 ≤ kn ≤ T )表示第 n个采样点 (0 ≤ n ≤ M )
对应的时间戳，x̂kn和 x̂-kn分别为滤波机制得到的后验估计和先

验估计，则本方案定义的反馈误差为：

Ekn = ||| x̂kn - |
|
|x̂-kn （4）

自适应采样算法的过程如算法 3所示。若当前时间戳为

采样点，则从卡尔曼滤波算法中计算反馈误差，再根据反馈误

差计算 PID误差。再结合上一步采样间隔 I自适应调整下一

步采样间隔 I′。
算法3 自适应采样。
输入 当前时间戳 k，下一个采样点ns；
输出 新的采样间隔 I′，下一个采样点ns。
1） if k==ns
2） k是采样点

3） 从算法2中根据式（4）获取Ekn
4） 根据Ekn计算PID更新Δ
5） 依据式（5）和Δ更新采样间隔 I′
6） ns=ns+I′，I = I′
7） else
8） k不是采样点

9） end
式（5）是更新采样间隔的方法：

I′ = max{1，I + θ (1 - exp ( (Δ - ξ ) /ξ ) )} （5）
其中：θ表示采样间隔变化程度，ξ表示PID容忍度值，这两个值

是经验参数。ξ值控制采样过程中的采样间隔，衡量PID误差

的容忍程度。由式（5）知，当 PID误差Δ > ξ，表明相邻数据的

波动超出预期，则下一次的采样间隔 I'将小于当前采样间隔 I；
当Δ < ξ时，表明数据波动较小，则下一次采样间隔将增大。本

文将在实验部分研究这两个参数的变化对实验结果的影响。

3. 3 可用性和隐私性分析

本文用平均相对误差（Mean Relative Error，MRE）衡量差

分隐私发布的均值数据流的可用性，将多个用户数值型数据

流在经过均值统计之后的原始均值数据流和经过差分隐私发

布方法得到的均值数据流计算平均相对误差。所得误差越

小，则隐私发布数据与原始数据的统计特性越接近，可用性越

高。本文所提的方法与文献［4］方法相似，可用性理论分析和

证明见文献［22］（文献［4］的详细版本）。

接下来从理论上分析算法的隐私性。

性质2 ASDP算法满足ε-差分隐私。

证明 ASDP算法选取M个采样点，为每一个采样点分配

εk = ε M的隐私预算。在采样间隔参数 θ设置得偏小或者适

中的情况下，采样点个数恰好为M，则根据性质 1序列组合性

可知算法整体消耗的隐私预算为 ε，满足 ε-差分隐私；若采样

间隔 θ设置不合理导致采样点个数G小于M（即下一个采样点

时间戳超过了数据流长度T而采样点未用完），则消耗的隐私

预算为εk ⋅ G = ε ⋅ G M < ε，满足ε-差分隐私。 证毕。

4 实验与结果分析

4. 1 实验设置

实验采用模拟数据集和真实数据集对数值型流数据均值

发布方法的可行性进行评估。模拟数据集模拟可穿戴设备手

环常见的心率数据，选取5 760 000条记录，心率的数值范围是

［60，160］，模拟的心率数据服从正态分布。真实数据集为加

州大学欧文分校的糖尿病数据集（http：//archive. ics. uci. edu/
ml/data-set//Diabetes），该数据集记录了自 1989年到 1991年糖

尿病患者在早中晚餐及睡前的血糖含量数据，总共488个时间

点，选取 210 000条记录，血糖值的波动范围是［30，400］。将

这两种数据集进行均值统计后的数据作为原始数据。

心率数据集和血糖数据集数据分布情况如表 2所示。其

中心率和血糖的单位同表 1中描述单位。从标准差和最大
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值、最小值可以看出，血糖数据集的数据波动比心率数据大，

这个性质也与健康数据数值范围本身存在一定的背景知识限

制有关。

实验采用平均相对误差（MRE）来衡量该数据发布方案的

可用性。给定原始数据流X = { xk}和经过发布方法得到的数

据流Release = { rk}，在该场景下，其MRE为：

MRE = 1
T∑k = 1

T (|rk - xk|) xk （6）
4. 2 结果分析

在上述两个数据集上，改变采样误差容忍度 ξ值，采样间

隔控制 θ值和采样点比例M/T以寻找合适的采样参数，然后选

取基础拉普拉斯（LaPlAce，LPA）算法、KF算法和针对计数统

计的 FAST算法［4］作对比来衡量本文设计的 ASDP算法可

用性。

4. 2. 1 不同PID容忍度 ξ值下的误差分析

本组实验研究不同数据集对 ξ值的最优值选择问题，将

心率数据集和血糖数据集截取成相同的时间流长度 T=300，
并设置 ε=1、M=90，其他采样参数均相同。ξ的取值范围是从

0. 2%到10%以0. 002为间隔，共50个取值。对于不同数据波

动分布的数据集，ξ取值的选取影响方案的可用性。

图 2展示了 ξ取值对两个不同数据集的影响。纵坐标是

当前的MRE/MIN，其含义是当前的MRE数值比上实验中最小

的MRE值。原因是在 ξ取值相同时，血糖数据集和心跳数据

集的MRE相差较大，若直接比较MRE则呈现效果不佳。如

图 2所示，心率数据集的数据波动小，在 ξ=0. 4%时误差最小，

在 0. 4%到 2%误差呈指数上升，自 2%到 10%平稳上升；而血

糖数据集的数据波动相对大一些，在 ξ=3%时误差最小，在3%
到 10%接近直线上升。即对于数据波动小的数据集，ξ的取

值相较数据集波动大的数据集要小，因为该方案中引入 PID
是用于衡量相邻数据之间的相似性以确定采样间隔，对应 ξ
的选取应该与数据集的波动大小相适应。

图2 两种数据集不同 ξ值下的平均相对误差比值比较

Fig. 2 Comparison of MRE ratio between two datasets
under different ξ

4. 2. 2 采样参数 θ值和采样点比例M/T的误差分析

本组实验研究采样参数 θ值和采样点比例M/T对可用性

的影响，在血糖数据集上进行实验，设置 ξ=3%，ε=1，T=300。

θ表示自适应采样间隔变化的幅度，M表示采样点个数。

从图 3（a）中可知，θ在 10~20时，该方案的效果比较好；当

θ=1时，采样间隔过小导致采样频繁，过早用完采样点，在实

际应用中不可取；当 θ>20时，即随着采样间隔逐渐增大，相邻

点的预测误差增大从而导致误差增大。

采样点的变化规律与采样间隔变化规律类似。每个采样

点分配的隐私预算为 ε/M。当采样点比较少时，每个采样点

加入的噪声偏小但相邻点间的预测误差较大；当采样点较多

时，每个采样点加入的噪声偏大而相邻点间的预测误差小。

如图 3（b）所示，当M/T的比例在 0. 2~0. 6时，该方案能够达到

很好的效果；比例超过0. 6后误差逐渐增大。

4. 2. 3 隐私预算对可用性的影响

实验设置隐私预算 ε的范围是 0. 1~1. 0，间隔为 0. 1。将

ASDP算法与LPA算法、KF算法和FAST算法分别在两种数据

集中进行实验。对于LPA算法和KF算法，每个采样点分配到

的隐私预算为 ε/T；而 FAST算法和ASDP算法，每个点的隐私

预算为 ε/M。对于心跳数据集取 PID容忍度 ξ=0. 4%，血糖数

据集 ξ=3%。

如图 4所示，在PID容忍度 ξ取到适合于该数据集波动特

性的情况下，ASDP算法在心率和血糖两种数据集下取得了类

似的效果。随着 ε增大，四种发布算法的误差在所有的数据

集中都在下降，这是因为当隐私预算越小所造成的噪声

越大。

将四种算法进行比较，由图 4（a）和（c）可以看出，随着 ε
增大，ASDP算法明显优于 LPA算法和KF算法。在 ε=0. 1时
该算法的效果明显优于 LPA和KF；在 ε>0. 5之后，该算法的

效果与KF算法的效果近似，但均优于KF算法。这是因为该

算法运用了采样机制，因此每一个采样点能分配到更多的隐

表2 两种数据集的数据分布特性

Tab. 2 Data distribution features of two datasets
数据集

平均值

标准差

最小值

最大值

心率数据/ bpm
102
0. 909
60
160

血糖数据/（mg·dl-1）
161. 03
9. 608
30
400

图3 自适应采样的参数选择

Fig. 3 Parameter selection of adaptive sampling

图4 不同隐私预算下两种数据集的误差分析

Fig. 4 Error analysis of two datasets under different privacy budgets
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私预算；用 PID机制衡量采样点之间的相似性保证了采样的

可靠性。将 FAST算法和ASDP算法单独进行对比，结果如图

4（b）和图 4（d）所示。由图 4（b）和图 4（d）可以看出，随着隐私

预算的增大，ASDP算法的误差均明显小于 FAST算法。这是

由于ASDP算法更适合可穿戴设备流数据的波动特点，反馈

误差的修改使采样点和采样间隔的选择较FAST更为合理，从

而减小了发布数据的误差，提高了流数据均值发布数据的可

用性。

5 结语

本文针对可穿戴设备数值型流数据的均值统计发布，提

出了基于自适应采样的流数据差分隐私均值发布方法。该方

法引入均值统计的全局敏感度；根据数值型数据进行均值统

计之后数据波动不大的特点，采用基于卡尔曼滤波调整误差

的自适应采样，既兼顾了流数据的实时性和连续性，又根据流

数据的波动特点动态采样，节省隐私预算；进一步改进自适应

采样的反馈误差，解决了对数据波动过于敏感而过度采样的

问题。实验结果表明，本文的均值发布方法有效地减少了采

样带来的预测误差，提高流数据均值发布数据的可用性。

本文提出的数值型流数据差分隐私均值发布方法仅考虑

单维度流数据发布，未考虑多维数值型流数据发布。多维数

值型流数据的差分隐私发布是接下来值得研究的方向。在每

个采样点的隐私预算分配方面，仅采用简单的均匀分配，动态

调整每个采样点的隐私分配策略是下一步需要考虑的方向。
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