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摘要 安全多方计算是一类重要的密码原语,在电子投票、数据挖掘、区块链、云计算等领域有着广泛的应用.

本文利用量子纠缠特性和欧拉定理,提出了一个高效的量子安全多方计算协议.协议中,所有参与方在一个半可

信第三方的帮助下实现多元多项式函数的安全计算.性能分析表明该协议是正确的,并且可以抵抗一些常见的外

部和内部攻击.此外,本文所提协议不仅可提高粒子的检测效率,还能有效降低协议所需的通信复杂度.
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1 引言

作为20世纪最重要的物理学成就之一,量子力学

理论极大地拓展和改变了人们认识世界的角度和方

式, 信息安全领域也不例外. 量子密码是利用量子力

学的基本原理建立了一种新的密码系统, 具有理论

上的无条件安全. 自从1984年Bennett和Brassard [1]的

开创性工作以来, 经过30年的研究, 量子密码在理论

和实验方面均取得了长足的进展, 已成为量子信息

领域的一个主要研究分支 [2, 3]. 安全多方计算(Secure

Multiparty Computation, SMC)是密码学中最常见和最

重要的问题之一, 它允许两个或多个参与者合作计

算相关函数, 而不向对方透露各自的私有输入信息,

最终输出计算结果.第一个有两个参与者的SMC协议

是由Yao [4]于1982年提出的, 被称为百万富翁问题.后

来, Goldreich等人 [5]将该问题扩展到具有n个参与者

的场景中. 目前, 安全多方计算被广泛应用于电子交

易、信息检索、数据挖掘等领域. 然而, 随着量子计

算的发展,基于计算复杂度的SMC协议的安全性受到

了极大的挑战. 量子安全多方计算(Secure Multiparty

Quantum Computation, SMQC) [6–8]是SMC在量子领域

的扩展,其克服了SMC在窃听检测方面的安全缺陷,具

有SMC无法达到的优势. 目前,许多学者对SMQC进行

了研究, 并提出了各种各样的SMQC协议来解决一些

安全计算问题,如保密比较 [9–11]、保密查询 [12–15]、集

合计算 [16–18]、几何计算 [19, 20]、多项式计算 [21–38]等.

安全多项式计算是安全多方计算中的一个重要

研究问题,它可用来为其他复杂的多方计算构建安全

体系, 是一种提供隐私保护的通用密码学原语协议.

2007年, Du 等人 [21]提出了一个基于非正交态的量子
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保密模加方案, 该方案允许n个用户把他们各自的私

密输入保密地累加在一个未知数上, 并实现渐进安

全. 随后, 人们利用不同量子特性设计了一些巧妙的

量子安全多方求和协议 [22–31]. 2013年, Li等人 [32] 基于

纠缠态的量子相关性提出了一个SMQC协议, 该协议

需要在第三方的协助下完成布尔函数的计算. 2016年,

Shi等人 [33]提出两个SMQC协议, 这些协议利用量子

傅里叶变换、受控非(CNOT)门和oracle算子分别实现

了模d的加法和乘法运算. 随后, 他们提出了一种适

用于单边安全的两方经典计算的通用量子协议 [34].

2017年, Clementi等人 [36]提出了一个计算非线性多变

量函数的协议,该协议通过线性经典计算和有限的量

子操作实现一个特定布尔函数的计算. 然而, 该协议

处于2维希尔伯特空间上, 存在一定的局限性. 最近,

利用相互无偏基(Mutually Unbiased Bases, MUBs)以及

纠缠态, Lu等人 [37]分别设计了两个计算多变量函数的

协议,这两个协议实现了有限域GF(d)上的加法和乘法

运算.

受这些研究成果的启发,本文提出了一个高效的

量子安全多方计算协议.协议中, n个参与者在一个半

可信第三方的协助下完成对一个n元多项式函数的安

全计算.这里, 通过构造两个幺正操作实现GF(d)上的

加减运算,并将信息粒子和检测粒子纠缠起来达到窃

听检测目的. 为了实现GF(d)上的乘法和除法运算,利

用欧拉定理设计另外两个存在对易关系的幺正操作,

进而实现多项式的四则运算.由于协议中用d级粒子作

为信息粒子来嵌入秘密输入,而用2级粒子作为检测粒

子进行窃听检测,因此本文所提协议具有较高的检测

效率.

2 n元多项式函数

在本节中,对本文的研究对象, n元多项式函数,进

行简要介绍. 它是一个有限域GF(d)= {0, 1, ..., d − 1}
(d为 素 数)上 的 一 个 带n个 变 量 的 多 项 式 函 数

f (x1, x2, · · · , xn), 为GF(d)n → GF(d)上的一个映射. 这

里, 多项式 f (·)只涉及n个变量的四则运算. 这就意味

着, 要计算多项式 f (·) 就要实现GF(d)域上的模d加、

减、乘、除四个运算, 本文分别用⊕,⊖,⊙,⊘四个符号
来标记.

另外, 不失一般性, 我们可设该多项式由一个线

性单项 f̄ (·)和m个非线性单项 f̃i(·) (i = 1, 2, · · · ,m)组成,

即 f (·) = f̄ (·)⊕∑m
i=1 f̃i(·). 例如,有限域GF(7)上一个三元

多项式 f (x1, x2, x3) = x1⊖ x2⊕ x3⊕ x1⊙ x2⊕ x2⊘ x3. 它是

由一个线性单项 f̄ (x1, x2, x3) = x1 ⊖ x2 ⊕ x3和两个非线

性单项组, f̃1(x1, x2, x3) = x1⊙ x2和 f̃2(x1, x2, x3) = x2⊘ x3

组成.

由于减法和除法分别是加法和乘法的逆运算,因

此完成计算任务的关键是实现模d加法和乘法运算.

模d加运算在量子安全多方计算中是比较容易实现的,

目前已取得了一些研究成果,如一些量子安全多方求

和协议 [22–26, 28–31]. 模d乘运算则比较困难,现有的一些

量子协议大都效率偏低. 这里,我们结合欧拉定理 [39],

将模d乘转换为模d − 1加(记为⊕̂)运算来高效解决这一

问题.在数论中,欧拉定理是一个关于同余的性质,是

费马小定理的加强推广,具体描述如下. 假设有两个正

整数a和d且满足gcd(a, d) = 1,则有: aφ(d) ≡ 1(mod d),

其中φ(d)(称为欧拉函数)表示与d互素的且小于d的正

整数数目. 显然, 当d为素数时, φ(d) = d − 1. 另外, 如

果d是素数,则GF(d)∗ = GF(d)−{0} = {1, 2, ..., d−1}对于
乘法运算构成一个循环群. 这样,我们就可在GF(d)∗上

找到一个生成元g,使得对于任意一个元素x ∈ GF(d)∗,

存在一个s ∈ R(d − 1) = {0, 1, · · · , d − 2}满足x = gs. 进

一步,当x1 = gs1和x2 = gs2 ,那么x1 ⊙ x2 = gs1⊕̂s2 . 这样,

对于GF(d)∗上的乘法(除法)就可转换为环R(d − 1)上的

模d − 1加法(减法)运算.

3 四个量子门操作

在本节中,对本文所提协议所涉及的四个主要量

子门操作进行介绍. 这里,我们在Hilbert空间H2⊗Hd上

设计两个特殊的编码操作Es和Ês,来实现上述的模d加

和模d − 1加的运算. 此外, 为了粒子传输的安全性,

构造了与这些编码操作可对易的两个置乱操作Pq
t

和P̂q
t .

在一个d级系统Hd中存在一个移位操作, 即X =∑d−1
i=0 |i⊕1⟩⟨i|,其中⊕为模d加.在此基础上,可构造一个

受控CX操作,即CX = |0⟩⟨0|⊗∑d−1
i=0 |i⟩⟨i|+|1⟩⟨1|⊗

∑d−1
i=0 |i⊕

1⟩⟨i|. 这里, 第一个控制粒子是一个qubit, 第二个目标

粒子是一个qudit. 进一步, 就可得到如下3个量子门
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操作:

Xt =

d−1∑
i=0

|i ⊕ t⟩⟨i|,

CX0
t = |0⟩⟨0| ⊗

d−1∑
i=0

|i⟩⟨i| + |1⟩⟨1| ⊗
d−1∑
i=0

|i ⊕ t⟩⟨i|, (1)

CX1
t = |0⟩⟨0| ⊗

d−1∑
i=0

|i ⊕ t⟩⟨i| + |1⟩⟨1| ⊗
d−1∑
i=0

|i⟩⟨i|.

利用这些操作,我们可构造H2⊗Hd空间上的两个幺正

操作:

Es = I2 ⊗ Xs, Pq
t = CXq

t (H ⊗ Id). (2)

这里, I2和Id分别是Hilbert空间H2和Hd上单位矩阵,

H = 1√
2
[(|0⟩+ |1⟩)⟨0|+ (|0⟩− |1⟩)⟨1|]是常见的hadamard算

子. 经过简单计算可知,这两个操作是可对易的,即满

足下述条件.

命题1: 若Es = I2 ⊗ Xs, Pq
t = CXq

t (H ⊗ Id) (s, t ∈
GF(d), q ∈ GF(2)),则EsP

q
t = Pq

t Es.

为了在d级系统中实现模d − 1加运算, 我们构造

了一个空间Hd上的幺正操作, X̂ =
∑d−2

i=0 |i⊕̂1⟩⟨i| + |d −
1⟩⟨d − 1|, ⊕̂(⊖̂)为环R(d − 1)上的模d − 1加(减)运算,进

而可以得到相应的三个算子:

X̂t =

d−2∑
i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|,

ĈX
0
t = |0⟩⟨0| ⊗

d−1∑
i=0

|i⟩⟨i|

+ |1⟩⟨1| ⊗
d−2∑

i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|
 ,

ĈX
1
t = |0⟩⟨0| ⊗

d−2∑
i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|


+ |1⟩⟨1| ⊗
d−1∑
i=0

|i⟩⟨i|.

(3)

进而可设计两个编码操作:

Ês = I2 ⊗ X̂s, P̂q
t = ĈX

q
t (H ⊗ Id), (4)

并且这两个操作也是可对易的,即命题2成立.

命题2: 若Ês = I2 ⊗ X̂s, P̂q
t = ĈX

q
t (H ⊗ Id),则ÊsP̂

q
t =

P̂q
t Ês.

关于这两个命题的证明, 我们将在附录中给出

简要的证明过程. 利用这些量子门操作, 就可实

现GF(d)域上的四则运算, 进而设计具体量子密码协

议完成对多元多项式的安全计算任务.

4 量子安全多方计算协议

假设有n个参与者Bobi (i = 1, 2, · · · , n), 每个

参与者分别拥有一个私密输入xi (xi ∈ GF(d)∗ =

{1, 2, ..., d − 1}), 其中d为素数. 他们希望安全计

算出一个GF(d)上的多项式 f (x1, x2, ..., xn). 这里,

f (x1, x2, ..., xn) = f̄ (x1, x2, ..., xn) +
∑m

i=1 f̃i(x1, x2, ..., xn),

即它由一个线性单项 f̄ (·)和m个非线性单项 f̃i(·)组成.

如图 1所示, n个参与者通过执行下述步骤, 就可在一

个半可信第三方Alice的帮助下实现这个安全多方计

算任务.

(1)初始化阶段. n个参与者Bobi事先约定好m个非

线性单项 f̃i(·)的计算顺序,并保证该顺序的私密性. 第

三方Alice选择GF(d)∗上的一个生成元g,并公布d−1个

对应关系(s, x = gs). 这样, Bobi就可根据该对应关系,

得到他的秘密输入si,满足xi = gsi .

(2)非线性单项计算. n个参与者和Alice执行下述

步骤m轮计算出m个非线性单项 f̃ j(·)的结果.

在第 j轮中( j = 1, 2, · · · ,m), n个参与者计算非线性

单项 f̃ j(x1, x2, · · · , xn). 当该单项包含xi, 则Bobi本轮的

输入为s j
i = si. 当该单项不包含xi,则s j

i = 0.

图图图 1 (网络版彩图) SMQC协议整体通信框架图. 该图中量
子通信和经典通信分别用带箭头的实线和虚线来标记,相连
的两个圆表示该协议的信息载体,即两粒子纠缠态
Figure 1 (Color online) The whole communication framework of the
proposed SMQC protocol. In the figure, quantum communication and
classical communication are marked with solid lines and dotted lines
with arrows respectively, and the two connected circles represent the
information carrier of the protocol, namely the two-particle entangled
states.
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(2.1) Alice制备初始量子态|0⟩|p j
1⟩, 其中p j

1 ∈
GF(d)是一个随机数. 然后, Alice生成两个随机

数q j
1 ∈ {0, 1}和r j

1 ∈ GF(d)∗, 并根据该比特值对两

个信号粒子进行置乱操作P̂q j
1

r j
1

. 最后, Alice将量子

态|ϕ j
1⟩ = P̂q j

1

r j
1

|0⟩|p j
1⟩发送给第一个参与者Bob1.

(2.2) 参与者Bob1生成三个随机数p j
2, q

j
2, r

j
2, 其

中p j
2, r

j
2 ∈ GF(d)∗ q j

2 ∈ GF(2). 在收到量子态|ϕ j
2⟩后,

Bob1对两个粒子执行Ês j
1⊕̂p j

2
操作.在编码操作后, Bob1

进行置乱操作, 即执行P̂
q j

2

r j
2

操作. 最后, 他将量子

态|ϕ j
2⟩ = P̂q j

2

r j
2

Ês j
1⊕̂p j

2
|ϕ j

1⟩传给下一个参与者Bob2.

(2.3) 参与者Bobi (i = 2, 3, · · · , n)执行与步

骤(2.2)类似的过程. 具体来讲, 当Bobi收到信号粒子

后, 他对信号粒子先执行编码操作Ês j
i ⊕̂p j

i+1
和置乱操

作P̂
q j

i+1

r j
i+1

. 然后, 他将量子态|ϕ j
i+1⟩ = P̂

q j
i+1

r j
i+1

Ês j
i ⊕̂p j

i+1
|ϕ j

i ⟩给下
一个参与者Bobi+1. 这里,最后一个参与者Bobn将信号

粒子传回给Alice.

(2.4) 当Alice收到量子态|ϕ j
n+1⟩后, 她要求n个参

与者Bobi按随机顺序公布他的随机数q j
i+1 和r j

i+1.

然 后, Alice对 量 子 态|ϕ j
n+1⟩执 行 相 应 的 逆 操 作,

(P̂q j
1

r j
1

)−1(P̂q j
2

r j
2

)−1 · · · (P̂q j
n+1

r j
n+1

)−1. 最后, 她对两个信号粒子

分别进行计算基测量, 得到测量结果o j
1和o j

2. 经过

简单计算可得, 在理想情况下, o j
1 = 0并且o j

2 =

(⊕̂n+1
i=1 p j

i )⊕̂(⊕̂n
i=1s j

i ).

(3) 线性单项计算. 与上述非线性单项计算

类似, n个参与者和Alice通过一轮操作计算出线

性单项 f̄ (·)的结果. 不同之处在于, 编码操作(置

乱操作)是Es(P
q
t )而不是Ês(P̂

q
t ). 具体来讲, Alice制

备量子态|ϕm+1
1 ⟩ = Pqm+1

1

rm+1
1
|0⟩|pm+1

1 ⟩发送给Bob1. 每

个参与者Bobi(i = 1, 2, · · · , n)在收到信号粒子后,

执行编码操作Exi⊕pm+1
i+1
和置乱操作P

qm+1
i+1

rm+1
i+1

, 并将操作

后的量子态|ϕm+1
i+1 ⟩ = P

qm+1
i+1

rm+1
i+1

Exi⊕pm+1
i+1
|ϕm+1

i ⟩传给下一个
参与者Bobi+1. 当Alice收到传回的量子态|ϕm+1

n+1 ⟩,
她根据参与者公布的随机数对粒子进行逆操

作(Pqm+1
1

rm+1
1

)−1(Pqm+1
2

rm+1
2

)−1 · · · (Pqm+1
n+1

rm+1
n+1

)−1. 最后, Alice对两个信

号粒子进行计算基测量om+1
1 和om+1

2 .

(4) 窃听检测. Alice利用m + 1次的第一个测量

结果来计算出错误率. 具体来讲, 若第i轮的第一个

测量结果为|1⟩, 则错误计数e加1. 这样就可得到错误

率ε = e
m+1 . 当错误率超过预先设定的阈值,所有参与

者放弃协议.否则, Alice公布错误轮次,所有参与者重

新执行相应轮次的步骤.

(5) 公布计算结果. Alice要求n个参与者Bobi按随

机顺序公布他的随机数串{p1
i+1, p2

i+1, · · · , pm+1
i+1 }. 根据这

些公开信息以及第二个测量结果, Alice就可推得所有

非线性单项计算结果和线性单项结果.进而,她就得到

多项式 f (x1, x2, ..., xn)的计算结果.最后, Alice将计算结

果告诉所有参与者,这样就完成安全多方计算任务.

接下来, 我们通过一个简单例子来进一步阐述

协议的执行过程. 以2.1节描述的例子为例, 三个参

与者: Bob1, Bob2和Bob3, 分别拥有秘密输入x1 = 2,

x2 = 5和x3 = 4, 他们想安全计算出域GF(7)上的多

项式 f (x1, x2, x3) = x1 ⊖ x2 ⊕ x3 ⊕ x1 ⊙ x2 ⊕ x2 ⊘ x3. 假

设Alice选择GF(7)∗上的生成元g = 5, 并公布6个对应

关系(0, 1 = 50), (1, 5 = 51), (2, 4 = 52), (3, 6 = 53),

(4, 2 = 54), (5, 3 = 55). 这样,三个参与者就可根据该对

应关系,分别得到s1 = 4, s2 = 1和s3 = 2.

在第1轮计算非线性单项 f̃1(x1, x2, x3) = x1 ⊙ x2过

程中,假设Alice和三个参与者的随机数分别为(p1
1 = 3,

q1
1 = 0, r1

1 = 1), (p1
2 = 4, q1

2 = 1, r1
2 = 5), (p1

3 = 0,

q1
3 = 1, r1

3 = 0), (p1
4 = 5, q1

4 = 0, r1
4 = 2). 首先, Al-

ice制备两个信号粒子处于量子态|ϕ1
1⟩ = P̂0

1|0⟩|p1
1⟩ =

1√
2
(|0⟩|3⟩ + |1⟩|4⟩), 并将其传给Bob1. Bob1执行他的编

码操作Ês1
1⊕̂p1

2
(s1

1 = s1 = 4)和置乱操作P̂q1
2

r1
2
, 得到量子

态|ϕ1
2⟩ = P̂1

5Ê2|ϕ1
1⟩ =

1
2 (|0⟩|4⟩ + |1⟩|5⟩ + |0⟩|5⟩ − |1⟩|0⟩). 接

着, Bob2执行他的编码操作Ês1
2⊕̂p1

3
(s1

2 = s2 = 1)和置

乱操作P̂q1
3

r1
3
, 得到量子态|ϕ1

3⟩ = P̂1
0Ê1|ϕ1

2⟩ =
1

2
√

2
(|0⟩|5⟩ +

|1⟩|5⟩+2|0⟩|0⟩− |0⟩|1⟩+ |1⟩|1⟩). 然后, Bob3执行他的编码

操作Ês1
3⊕̂p1

4
(s1

3 = 0)和置乱操作P̂q1
4

r1
4
, 得到量子态|ϕ1

4⟩ =
P̂0

2Ê5|ϕ1
3⟩ =

1
2 (|0⟩|4⟩ + |0⟩|5⟩ + |1⟩|1⟩ − |1⟩|2⟩). 最后, Al-

ice对量子态|ϕ1
4⟩执行操作(P̂q1

1

r1
1
)−1(P̂q1

2

r1
2
)−1(P̂q1

3

r1
3
)−1(P̂q1

4

r1
4
)−1,

得到量子态|0⟩|5⟩. 因此, 对这两个粒子进行计算基

测量, Alice得到测量结果o1
1 = 0和o1

2 = 5, 进而推

得 f̃1(x1, x2, x3) = 5o1
2⊖(⊕̂3

i=0 p1
i ) = 3.

在第2轮计算非线性单项 f̃2(x1, x2, x3) = x2 ⊘ x3 =

x2 ⊙ (x3)−1过程中, Alice和三个参与者的随机数分别

为(p2
1 = 2, q2

1 = 1, r2
1 = 1), (p2

2 = 3, q2
2 = 0, r2

2 = 1), (p2
3 =

1, q2
3 = 1, r2

3 = 4), (p2
4 = 2, q2

4 = 0, r2
4 = 3). 最后, Alice根

据测量结果推得 f̃2(x1, x2, x3) = 3, 具体过程请见表1.
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表表表 1 一个三方量子安全计算例子

Table 1 An example of the three-party quantum security computation

第1轮 第2轮 第3轮

子函数 f̃1(x1, x2, x3) = x1 ⊙ x2 f̃2(x1, x2, x3) = x2 ⊘ x3 f̄ (x1, x2, x3) = x1 ⊖ x2 ⊕ x3

Alice |ϕ1
1⟩ = P̂0

1 |0⟩|p1
1⟩ =

1√
2
(|0⟩|3⟩ + |1⟩|4⟩) |ϕ2

1⟩ = P̂1
1 |0⟩|p2

1⟩ =
1√
2
(|0⟩|3⟩ + |1⟩|2⟩) |ϕ3

1⟩ = P0
1 |0⟩|p3

1⟩ =
1√
2
(|0⟩|6⟩ + |1⟩|0⟩)

Bob1
|ϕ1

2⟩ = P̂1
5Ê2 |ϕ1

1⟩ =
1
2 (|0⟩|4⟩ + |1⟩|5⟩ |ϕ2

2⟩ = P̂0
1Ê3 |ϕ2

1⟩ =
1
2 (|0⟩|0⟩ + |1⟩|1⟩ |ϕ3

2⟩ = P0
3E4 |ϕ3

1⟩ =
1
2 (|0⟩|3⟩ + |1⟩|6⟩

+|0⟩|5⟩ − |1⟩|0⟩) +|0⟩|5⟩ − |1⟩|0⟩) +|0⟩|4⟩ − |1⟩|0⟩)

|ϕ1
3⟩ = P̂1

0Ê1 |ϕ1
2⟩ =

1
2
√

2
(|0⟩|5⟩ + |1⟩|5⟩ |ϕ2

3⟩ = P̂1
4Ê2 |ϕ2

2⟩ =
1

2
√

2
(2|1⟩|2⟩ + |0⟩|1⟩ |ϕ3

3⟩ = P1
1E6 |ϕ3

2⟩ =
1

2
√

2
(|0⟩|3⟩ + |1⟩|2⟩

Bob2 +2|0⟩|0⟩ − |0⟩|1⟩ + |1⟩|1⟩) −|1⟩|3⟩ + |0⟩|5⟩ + |1⟩|1⟩) +|0⟩|6⟩ − |1⟩|5⟩ + |0⟩|4⟩ + |1⟩|3⟩ − |0⟩|0⟩

+|1⟩|6⟩)

|ϕ1
4⟩ = P̂0

2Ê5 |ϕ1
3⟩ =

1
2 (|0⟩|4⟩ + |0⟩|5⟩ |ϕ2

4⟩ = P̂0
3Ê0 |ϕ2

3⟩ =
1
4 (2|0⟩|2⟩ − 2|1⟩|5⟩ |ϕ3

4⟩ = P0
4E5 |ϕ3

3⟩ =
1
4 (2|0⟩|1⟩ + |0⟩|0⟩

Bob3 +|1⟩|1⟩ − |1⟩|2⟩) +2|0⟩|1⟩ − |0⟩|3⟩+ |1⟩|0⟩+ |0⟩|5⟩+ |1⟩|2⟩) −|1⟩|4⟩ + 2|0⟩|4⟩ − |0⟩|3⟩ + |1⟩|0⟩ + |0⟩|2⟩

+|1⟩|6⟩ − |0⟩|5⟩ − |1⟩|2⟩)

Alice测量结果 o1
1 = 0, o1

2 = 5 o2
1 = 0, o2

2 = 1 o3
1 = 0, o3

2 = 0

运算结果 f̃1(x1, x2, x3) = 5o1
2⊖̂(⊕̂3

i=0 p1
i ) = 3 f̃2(x1, x2, x3) = 5o2

2⊖̂(⊕̂3
i=0 p2

i ) = 3 f̄ (x1, x2, x3) = o3
2 ⊖ (⊕3

i=0 p3
i ) = 1

同理, 在最后一轮中, Alice和三个参与者分别制备相

应的随机数(p3
1 = 6, q3

1 = 0), (p3
2 = 2, q3

2 = 0, r3
2 = 3),

(p3
3 = 4, q3

3 = 1, r3
3 = 1), (p3

4 = 1, q3
4 = 0, r3

4 = 4),进而计

算出线性单项 f̄ (x1, x2, x3) = 1. 在协议结束时, Alice将

三个计算结果求和得到 f (x1, x2, x3) = 3 ⊕ 3 ⊕ 1 = 0,并

将该结果告知3个参与者.

5 协议性能分析

5.1 正确性

通过上述例子可以看出,在理想情况下所有参与

者执行协议后获得正确的计算结果.下面,本文利用命

题1和命题2的结论对协议的正确性进行严格证明. 具

体证明过程如下.

首先,对线性项的计算结果进行分析.在第m+1轮,

Alice制备的量子初态可设为|ϕm+1
1 ⟩ = Pqm+1

1

rm+1
1
|0⟩|pm+1

1 ⟩. 在
理想情况(没有信道噪声和敌手攻击)下,经过n次操作

后回到Alice手上的两粒子所处的状态为

|ϕm+1
n+1 ⟩ = Pqm+1

n+1

rm+1
n+1

Exn⊕pm+1
n+1
· · · Pqm+1

2

rm+1
2

Ex1⊕pm+1
2

Pqm+1
1

rm+1
1
|0⟩|pm+1

1 ⟩. (5)

根据命题1,可得

|ϕm+1
n+1 ⟩=P

qm+1
n+1

rm+1
n+1
· · ·Pqm+1

2

rm+1
2

Pqm+1
1

rm+1
1

Exn⊕pm+1
n+1
· · ·Ex1⊕pm+1

2
|0⟩|pm+1

1 ⟩. (6)

因此, 在Alice执行(Pqm+1
1

rm+1
1

)−1(Pqm+1
2

rm+1
2

)−1 · · · (Pqm+1
n+1

rm+1
n+1

)−1操作后,

两个信号粒子所处的量子态就为

Exn⊕pm+1
n+1
· · · Ex1⊕pm+1

2
|0⟩|pm+1

1 ⟩

= |0⟩|pm+1
1 ⊕ · · · ⊕ pm+1

n+1 ⊕ x1 ⊕ · · · ⊕ xn⟩. (7)

在这种情况下,对两粒子进行计算基测量,测量结果就

为om+1
1 = 0和om+1

2 = pm+1
1 ⊕ · · · ⊕ pm+1

n+1 ⊕ x1 ⊕ · · · ⊕ xn. 那

么, Alice就可得到线性项的正确计算结果, 即下述公

式成立:

om+1
2 ⊖(pm+1

1 ⊕· · ·⊕pm+1
n+1 ) = x1⊕· · ·⊕xn = f̄ (x1, · · · , xn). (8)

类似地, 利用命题2和欧拉定理, 我们很容易证

明Alice就可得到非线性项的正确计算结果,即

go j
2⊖̂(p j

1⊕̂···⊕̂p j
n+1) = f̃ j(x1, · · · , xn). (9)

根据式(8)和(9), 不难看出Alice公布的结果就是多项

式 f (x1, · · · , xn)的计算结果.因此,协议是正确的. 另外,

从式(7)可知,在理想情况下所有第一个信号粒子(即检

测粒子)的测量结果都应该是0. 因此,协议可以利用这

个测量结果计算错误率,实现窃听检测.

5.2 安全性

本节将对所提的量子安全多方计算协议的安全性
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进行分析.这里, 主要对一些常见的攻击策略 [40]进行

分析，考虑两种情形: 一个是外部攻击者的窃听行为,

二是内部参与者的攻击行为.本协议所涉及的参与者

与半可信的第三方都有可能是不诚实的,因此在分析

协议的安全性时,应着重考虑多个不诚实参与者的共

谋攻击以及半可信第三方的主动攻击.

5.3 外部攻击

假设存在一个外部攻击者Eve, 她的目的是窃取

参与者的秘密信息xi或si. Eve窃取si的情形和xi相似,

故这里只讨论窃取xi的情形. 由于秘密信息被编码

到旅行粒子中, 因此Eve只能通过攻击旅行粒子来获

得Bobi秘密信息.这里, 考虑两种常见的攻击策略,即

截获重发攻击和纠缠附加粒子攻击 [2, 40].

(1)截获重发攻击

截获重发攻击是指窃听者截获信道中传输的粒子

并进行测量,然后根据测量结果发送适当的量子态给

合法接收者. 在所提协议中, 为了成功地执行拦截重

发攻击, Eve可以拦截Bobi−1在第 j轮发送的量子态|ϕ j
i ⟩,

并重新发送一个假量子态给Bobi. 由于量子态的第一

个粒子被用来进行窃听检测,而制备的假量子态的第

一个粒子将不可避免地会引入错误,这将在步骤(4)中

被Alice检测到. 尽管如此, Eve依然试图窃取Bobi的秘

密信息.然而,这仍是不成功的. 具体分析如下.

假设Eve发送给Bobi的假量子态为|ψ1⟩ = |0⟩|0⟩,
Bobi对其执行操作P

q j
i+1

r j
i+1

Exi⊕p j
i+1

, 得到量子态|ψ2⟩ =

P
q j

i+1

r j
i+1

|xi ⊕ p j
i+1⟩. 然后, Eve再次拦截由Bobi发送给Bobi+1

量子态|ψ2⟩. 根据公开信息q j
i+1和r j

i+1, Eve对|ψ2⟩执
行操作(Pq j

i+1

r j
i+1

)−1, 得到量子态|ψ3⟩ = |xi ⊕ p j
i+1⟩. 由

于Eve不知道随机数p j
i+1, 所以她不能计算出Bobi的

秘密信息xi. 综上, 提出的协议可以抵抗截获重发

攻击.

(2)纠缠附加粒子攻击

纠缠附加粒子攻击是指窃听者在截获信道中

的粒子后, 通过幺正操作将自己的附加粒子与合

法粒子纠缠起来, 然后将合法粒子重发给接收者,

随后从自己的附加粒子中窃取信息. 协议中, Eve可

截获Bobi在第 j轮发送的量子态|ϕ j
i+1⟩, 并制备一个附

加粒子|e⟩, e ∈ GF(d)∗. 然后, 她把|ϕ j
i+1⟩的第二个粒

子(用|c⟩表示)作为控制粒子, 把附加粒子|e⟩作为目标
粒子来执行一个纠缠操作U(|c⟩, |e⟩) = (|c⟩, |c ⊕ e⟩). 此
后, 如果Eve 对附加粒子进行测量, 她将得到c ⊕ e, 并

推算出c, c由⊕i+1
k=1 p j

k, ⊕i+1
k=1xk以及r j

1, r
j
2, · · · , r

j
i+1组成. 由

于Eve不知道随机数p j
1的值, 所以她不能根据公开信

息r j
k从c中推断出关于xi的信息. 进一步地, 如果Eve把

攻击后的信号粒子发送给Bobi+1, Bobi+1则对该量子态

执行操作P
q j

i+2

r j
i+2

Exi+1⊕p j
i+2

,这对附加粒子|c⊕ e⟩将不产生任
何影响.同样地, Eve测量该附加粒子也得不到关于参

与者Bobi+1的任何秘密信息.简言之,本文所提协议可

抵抗纠缠附加粒子攻击.

5.4 内部攻击

在量子安全多方计算中,参与者并不一定是诚实

的, 其目的是窃取其他参与者的秘密输入. 与外部攻

击者不同,内部参与者参与协议的执行. 因此,一般来

讲他们拥有更大的便利攻击协议,更具有破坏性 [40, 41].

下面,将对本文所提协议在一些常见的内部攻击下的

情形进行分析.

(1)不诚实参与者的共谋攻击 [42]

协议中,可能存在一个或多个不诚实的参与者想

要窃取其他诚实参与者的秘密信息而不被检测到. 在

只有一个不诚实参与者的情形中,他的攻击行为会像

外部攻击者Eve一样在步骤(4)中被检测到. 接下来,我

们将讨论一种比较普遍的情况. 在多方量子密码协议

中,多个不诚实参与者可以联合起来,通过执行一系列

的攻击操作来窃取诚实参与者的秘密,这就是不诚实

参与者的共谋攻击.显然,该攻击比单个不诚实参与者

的攻击更具破坏性. 这里, 我们假设Bobi−1和Bobi+1是

不诚实的参与者,他们被标记为Bob∗i−1和Bob∗i+1. 显然,

他们共谋窃取Bobi的秘密信息要比其他诚实参与者

的更容易. Bob∗i−1和Bob∗i+1共谋攻击Bobi的情形被讨论

如下.

这里,考虑一种比较常见的攻击策略.假设Bob∗i−1

拦截量子态|ϕ j
i ⟩并保存在自己手中, 然后他发送一

个假粒子|ω1⟩ = |0⟩|0⟩给Bobi. Bobi对假粒子执行

操作P
q j

i+1

r j
i+1

Exi⊕p j
i+1

, 得到量子态|ω2⟩ = P
q j

i+1

r j
i+1

|xi ⊕ p j
i+1⟩,

将其发送给Bob∗i+1. 尽管Bob∗i−1和Bob∗i+1根据公开信

息q j
i+1和r j

i+1可以确定Bobi执行的置乱操作, 但因为不

知道Bobi的随机数p j
i+1,故他们无法从测量结果中推算
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出Bobi的秘密信息xi.

最后,我们对一种极端情况进行讨论,即只有一个

参与者是诚实的. 假设Bob1是诚实的,那么剩余n− 1不

诚实参与者根据公开的信息q j
2和r j

2共谋可以得到量子

态P
q j

1

r j
1

|0⟩| ⊕n+1
i=1 p j

i ⊕⊕n
i=1xi⟩. 由于剩余n− 1不诚实参与者

不知道Alice的随机数q j
1, r j

1以及p j
1,所以他们共谋不能

计算出诚实参与者Bob1的秘密信息x1. 通过上述分析

可知,共谋攻击对提出的协议是无效的.

(2)半可信第三方的攻击 [43]

文献[43]从理性角度出发, 对量子安全多方计算

中半可信第三方的能力进行规范.除了不能与参与者

合谋外,半可信第三方可采取任何的主动和被动攻击

策略来获得参与者的秘密信息.在本文所提出的协议

中, Alice是半可信的, 她试图利用参与协议的便利条

件来窃取参与者Bobi的秘密信息xi. 为了达到这个目

的, Alice可以拦截Bobi−1发送的粒子,并发送一个假粒

子给Bobi. 和外部攻击者Eve一样, Alice的这种攻击行

为不仅无法获得Bobi的秘密信息,还会引入错误,并在

步骤(4)中被检测到. 因此, 提出的协议可以抵抗半可

信第三方的攻击.

5.5 效率比较

在安全多方计算协议中, 一般存在两个影响

其效率的主要因素, 即通信复杂度(Communication

Complexity, CC)和循环复杂度(Round Complexity, RC).

SMC协议的通信复杂度是指协议执行过程中传输的

最大比特数, 循环复杂度是执行协议所需的最大轮

数. 本节将所提协议与一些相关的协议进行比较, 如

表2所示. 在所提协议中,对于每个线性(非线性)单项,

第三方只需制备一个量子态,然后依次把该量子态传

递给每个参与者, 所以协议的通信复杂度为O(m + 1),

其中, m表示多项式函数中非线性单项的个数. 由于提

出的协议执行一轮就可以实现多项式函数的计算,因

此循环复杂度为1. 此外, 在文献[44] 中, Cabello对量

子密钥分发协议的密钥生成率E定义为E = bs
qt+bt

. 这

里, bs为秘密信息比特, qt和bt为需要传输的量子比特

和经典比特.在本文所提协议中, n个参与者共同计算

得到一个d级输出, 即bs = d. 协议利用一个qudit作为

信息粒子在n个参与者之间传输,故而qt = nd. 由于协

议中每个参与者需公布qi, ri和pi, 所以协议需要传输

的经典信息有bt = nd + nd + 2n. 综上, 所提协议的效

率E = d
3nd+2n . 从表2可以看出, 由于提出的协议大大

降低了协议的通信复杂度和循环复杂度,因此它与协

议 [35, 37, 38]相比具有明显的效率优势.

值得注意的是,与其他协议使用qudit进行窃听检

测不同, 本协议采用qubit作为检测粒子, 因此该协议

具有更高的检测效率. 此外, 提出的协议实现了有限

域GF(d)上n元变量多项式的加、减、乘、除四则混合

运算,且无需量子存储(除第三方外)和事先共享密钥,

因此相比于协议 [35, 37, 38]来说,所提协议的通用性和实

用性更强.

6 结论

本文基于欧拉定理和量子纠缠特性,构造两对可

对易的量子门操作,并在此基础上设计了一个高效的

量子安全多方计算协议.在该协议中,半可信第三方制

备两个粒子纠缠态作为信息粒子,在参与者之间进行

环型传输.首先,第三方根据自己的随机数对传输粒子

执行置乱操作.然后,每个参与者依次将秘密输入信息

编码到粒子中,并对该粒子执行置乱操作.最后,半可

信第三方根据测量结果和公开信息推出多项式的计算

结果, 并将该结果告知所有参与者. 协议的性能分析

表明, 提出的协议正确, 并且可以抵抗一些常见的攻

表表表 2 提出的协议与相关协议的比较

Table 2 Comparison of the proposed protocol and related protocols

协议 量子态 函数类型 运算类型 CC RC 效率E

Sutradhar等人 [35]的协议 单粒子态 模2的布尔函数 +,× O(n2) 3
d

n(n + 3)d

Lu等人 [37]的协议Γ2 纠缠态 模d的多项式函数 +,× O(m × n2) 3
d

2n(n − 1)d + 4nd

Zhang等人 [38]的协议Γ2 纠缠态 模d的多项式函数 +,× O(m × n2) 2
d

n2d + nr

本文所提协议 两粒子纠缠态 模d的多项式函数 +,−,×,÷ O(m + 1) 1
d

3nd + 2n
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击,如拦截重发攻击、纠缠测量攻击、不诚实参与方

的共谋攻击以及半可信第三方的主动攻击.由于提出

的协议执行一轮就可以实现多项式函数的计算,而且

无需事先共享密钥,这大大降低了协议的通信复杂度

和循环复杂度,因此协议获得较高的效率.此外,协议

将一个d级粒子作为信息载体保存秘密输入信息,用一

个2级粒子进行窃听检测,因此本文所提协议的检测效

率高.

另一方面, 从实用性角度出发, 与一些使用多粒

子纠缠态的量子安全多方计算协议相比,本文所提协

议仅使用两粒子纠缠态,在现有技术条件这显然是更

易于实现的. 此外, 除第三方外的所有参与者都仅要

求具备常见的两粒子量子门操作的能力,而无需存储

信号粒子, 这也进一步提高协议的实用性. 然而, 随

着d的增大,制备d级粒子将变得越来越困难,这就大大

限制了协议的实际应用. 为了解决该问题,可以借鉴文

献[45]的方法,利用中国剩余定理加以解决. 具体来讲,

先选择几个互素的数值较小的正整数d1, d2, · · · , dv,满

足d1 × d2 × · · · × dv > d. 然后,对每个di通过执行本文

所提协议, 即利用di级粒子得到 f (·) mod di的数值. 最

后, 根据这v个结果,通过中国剩余定理就可安全计算

出 f (·) mod d.
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附录 命题1和2的证明

命题1: 若Es = I2 ⊗ Xs, Pq
t = CXq

t (H ⊗ Id) (s, t ∈
GF(d), q ∈ GF(2)),则EsP

q
t = Pq

t Es.

证明: 首先对q = 0的情形进行讨论.由于

Es = I2 ⊗ Xs = (|0⟩⟨0| + |1⟩⟨1|) ⊗d−1
i=0 |i ⊕ t⟩⟨i|,

P0
t = CX0

t (H ⊗ Id) = (|0⟩⟨0| ⊗
d−1∑
i=0

|i⟩⟨i| + |1⟩⟨1|

⊗
d−1∑
i=0

|i ⊕ t⟩⟨i|)
[
(|+⟩⟨0| + |−⟩⟨1|) ⊗

d−1∑
j=0

| j⟩⟨ j|
]

= |0⟩⟨0|(|+⟩⟨0| + |−⟩⟨1|) ⊗
d−1∑

j=i=0

| j⟩⟨ j| + |1⟩⟨1|(|+⟩⟨0|

+ |−⟩⟨1|) ⊗
d−1∑

j=i=0

| j ⊕ t⟩⟨ j|

=
1
√

2

[
(|0⟩⟨0| + |0⟩⟨1|) ⊗

d−1∑
j=0

| j⟩⟨ j| + (|1⟩⟨0| − |1⟩⟨1|)
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⊗
d−1∑
j=0

| j ⊕ t⟩⟨ j|
]
, (a1)

故可得

P0
t Es =

1
√

2

[
(|0⟩⟨0| + |0⟩⟨1|)(|0⟩⟨0| + |1⟩⟨1|)

⊗
d−1∑

i= j=0,i= j⊕t

|i⟩⟨i| j ⊕ t⟩⟨ j| + (|1⟩⟨0| − |1⟩⟨1|)(|0⟩⟨0|

+ |1⟩⟨1|) ⊗
d−1∑

i= j=0,i= j⊕t

|i ⊕ t⟩⟨i| j ⊕ t⟩⟨ j|
]

=
1
√

2

[
(|0⟩⟨0| + |0⟩⟨1|) ⊗

d−1∑
i=0

|i ⊕ t⟩⟨i| + (|1⟩⟨0|

− |1⟩⟨1|) ⊗
d−1∑
i=0

|i ⊕ 2t⟩⟨i|
]
= EsP0

t . (a2)

同理, 对q = 1的情形可得相同的结论. 因此, 命题1成

立.

命题2: 若Ês = I2 ⊗ X̂s, P̂q
t = ĈX

q
t (H ⊗ Id),则ÊsP̂

q
t =

P̂q
t Ês.

证明: 首先对q = 0的情形进行讨论.由于

Ês = I2 ⊗ X̂s = (|0⟩⟨0| + |1⟩⟨1|)

⊗
d−2∑

i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|
 ,

P̂0
t = ĈX

0
t (H ⊗ Id) (a3)

=
1
√

2

[
(|0⟩⟨0| + |0⟩⟨1|) ⊗

d−1∑
i=0

|i⟩⟨i| + (|1⟩⟨0| − |1⟩⟨1|)

⊗
d−2∑

i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|

 ,

故可得

ÊsP̂0
t =

1
√

2

[
(|0⟩⟨0| + |1⟩⟨1|)(|0⟩⟨0| + |0⟩⟨1|)

⊗
d−2∑

i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|
 d−1∑

i=0

| j⟩⟨ j|

+ (|0⟩⟨0| + |1⟩⟨1|)(|1⟩⟨0| − |1⟩⟨1|)

⊗
d−2∑

i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|


×
d−2∑

j=0

| j⊕̂t⟩⟨ j| + |d − 1⟩⟨d − 1|



=
1
√

2

[
(|0⟩⟨0| + |0⟩⟨1|)

⊗
d−2∑

i=0

|i⊕̂t⟩⟨i| + |d − 1⟩⟨d − 1|
 + (|1⟩⟨0| − |1⟩⟨1|)

⊗ (
d−2∑
i=0

|i⊕̂2t⟩⟨i| + |d − 1⟩⟨d − 1|
]
= P̂0

t Ês. (a4)

同理, 对q = 1的情形可得相同的结论. 因此, 命题2成

立.
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An efficient secure multiparty quantum computation protocol
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Secure multiparty computing is an important class of cryptographic primitives and is widely used in electronic voting, data
mining, blockchain, cloud computing and other fields. In this paper, we propose an efficient secure multiparty quantum
computation protocol based on quantum entanglement and the Euler theorem. In this protocol, all participants can safely
compute multivariate polynomial functions with the help of a semitrusted third party. A performance analysis shows that
the protocol is correct and can resist some common external and internal attacks. Additionally, the proposed protocol not
only improves particle detection efficiency but also effectively reduces the communication complexity.

quantum cryptography, secure multiparty quantum computation, Euler theorem, polynomial function

PACS: 03.67.Hk, 03.67.Dd, 03.65.Ud

doi: 10.1360/SSPMA-2023-0030

240314-11

https://doi.org/10.1360/SSPMA-2023-0030

	一个高效的量子安全多方计算协议
	引言
	n元多项式函数
	四个量子门操作
	量子安全多方计算协议
	协议性能分析
	正确性
	安全性
	外部攻击
	内部攻击
	效率比较

	结论


