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拜占庭容错!

?/4

"在提供分布式系统的可靠性方面将变得越来越重要$其中实用性拜占庭容错!

&?/4

"是目前

用的最佳算法之一$但是面对具有众多节点的分布式系统$

&?/4

并不令人满意&由于
&?/4

共识失败率接近
"

'

<

$共识失

败率较高会造成主节点切换频繁$拖慢共识效率$概率分组算法降低了共识失败率$从而提高了共识效率&为了防止拜占

庭节点串通攻击分组$基于可验证随机函数
2(/

抽签方式让拜占庭节点无法预判分组$进一步提高共识安全性&混合共

识机制组内采用拜占庭容错
@ABCDEFBGH

加快共识效率$组间采用
&?/4

保证对现有
&?/4

共识的兼容性&本文提出的共识

机制在
">

个节点分为四组的情况下消息复杂度比
&?/4

降低了
7$I

$吞吐量是
&?/4

的
<J>

倍&
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伴随着区块链的发展$截至目前块链大致可以分

为三类#公有链*联盟链*私有链&而不同类型的链会

有不同的共识$公有链共识大致可以分为三类#基于算

力竞争记账权的
&*S

共识(

"

)

*基于权益证明的
&*3

共识(

$

)

*基于
&*S

共识和
&*3

共识的改进$例如

,BZ

\

TF//̀

共识(

<

)

*

&*-

共识(

K

)

*

&*32

共识(

!

)

&联

盟链共识大致分为两类#一类是非拜占庭容错共识$这

类共识不考虑节点采取恶意攻击行为$只考虑崩溃节

点不工作不回应的情况$例如
&-U*3

共识(

>

)

*

(-/4

共识(

#

)

&另一类是拜占庭容错共识$这类共识会考虑

超时错误*回应错误信息*节点串通攻击等情况$例如

&?/4

共识&私有链与以上两种链不同$它大部分被使

用于组织与集体内部不对外公开$不过共识大部分采

用
&?/4

*

&-U*3

*

(-/4

等共识&

目前无论是社会结构还是网络服务结构都是由几

个大型组织作为中心$完全去中心化显然不符合目前

发展阶段$多个组织合作的联盟链比较符合当下的发

展&目前一部分联盟链使用非拜占庭容错共识&非拜

占庭共识的优点是交易吞吐量大*延迟低&但是非拜

占庭容错共识无法防止节点对系统的恶意攻击$考虑

到联盟链是多个组织参与$因此这类共识在实际场景

中安全性很低$没有实用价值&考虑到联盟链系统安

全性问题$本文针对拜占庭容错算法进行研究$选取目

前应用最普遍的
&?/4

共识(

_

)

&

&?/4

是一种基于部

分异步网络模型的拜占庭容错算法$它通过三阶段提

交过程保证了节点之间的一致性$通过节点之间相互

传递签名消息保证安全性$通过超时检测和主节点切

换保证活性&一致性保证了节点之间确认的消息是一

样的$安全性保证了节点可以判断消息是否正确$活性

保证了系统不会出现一直等待不工作的状况&

虽然拜占庭容错
&?/4

共识目前发展的比较成

熟$但目前还存在一些问题&首先$虽然节点两两之间

相互通信可以保证节点判断消息的正确性$但造成通

信复杂度过高!!

!

!

"

$

""&由于消息确认需要两次且随

着节点数量变多$通信复杂度会增长过快$进而影响系

统可扩展性&其次$虽然
&?/4

共识采用主从模式保

证了交易顺序的一致性$但是导致了通信会集中于主

节点$引起主节点通信压力过大&最后$

&?/4

共识失

败率高&采用主节点轮次交换的方式$而在
<

#

a"

个

节点中$如果有
#

个拜占庭节点$轮换到错误节点的概
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率接近
"

'

<

$共识失败率较高$会导致主节点切换频繁$

共识效率下降&

随着现代计算机和互联网的发展$数据规模不断

增长$处理的数据量越来越大$单一节点处 理数据和存

储数据压力越来越大$分布式系统在提高数据处理效

率同时保证了系统可靠性$缓解节点存储压力&不过

分布式系统在多节点合作协调一致性方面存在技术挑

战$因此分布式系统中如何保证共识是个经典的技术

问题&

共识协议从大的方面可分为自比特币诞生以来产

生的
&*S

等中本聪共识协议和拜占庭容错!

?/4

"类

共识协议这两大类协议&其中$在计算机科学的分布

式系统研究领域$近年来$越来越多的联盟链平台大部

分集中在对
?/4

类共识协议的研究&由此本文对

?/4

类协议进行了综述性概览分析$并从改进思路上

将现有
?/4

类共识协议分为三大类#针对无拜占庭错

误场景优化的协议*针对拜占庭错误场景优化的协议

以及为公链应用而优化的协议&

针对无拜占庭错误场景进行优化又分为基于协约

方法的优化$例如
,ABCD

协议(

7

)

*

(CD

X

协议(

"%

)

*

?/4E

3bB(H

协议(

""

)

%基于
9̂RF9[

方法的优化$例如
^

'

1

协议 !

9̂TF

;

'

1

\

NBHT

"

(

"$

)

*

6̂

协议 !

6
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PFCN 9̂RE

F9[

"

(

"<

)

*

9̂RF9[

协议(

"K

)

%基于
3

\

T@9:BHCRD

方法的优

化$例如
Q

;

YY

;

]B

协议(

"!

)

*

QTDR

协议(

">

)

*

QQ

协议(

"#

)

%基

于客户端方法的优化$例如
*?/4

!

*PG9Z@BHTN?/4

"

协议(

"_

)

%基于可信组件方法的优化$例如
,ATB

\

?/4

协

议(

"7

)

%基于拜占庭锁方法的优化$例如
QY

;

YO

协议(

$%

)

%

基于分离一致性与执行请求方法的优化$例如
*+(,

协议(

$"

)

&

上面介绍的一类协议均是针对没有错误的场景对

?/4

协议进行简化而设计$因此当遇到拜占庭错误时$

这类协议的性能一般都会下降比较多$甚至很难保证

系统活性&而另一类针对有错误的场景对
?/4

协议

的改进目的是为了有效对拜占庭行为!甚至是一些罕

见的行为"进行容错$降低系统在有无拜占庭错误这两

种场景下的表现差异&其中比较典型的协议$例如

-BFN]BFM

协议(

$$

)

*

&FC[T

协议(

$<

)

*

3

\

CDDCD

X

协议(

$K

)

*

(TN9DNBDHE?/4

协议(

$!

)

&

传统
&?/4

及类似协议$其自身的特性导致应用

场景有较多限制$例如消息复杂度随节点数成平方级

别上升*主节点容易成为系统性能瓶颈*节点列表需要

提前固定且节点间相互已知&所以在分布式账本系统

中$更多应用于联盟链或私有链场景中&为了适应公

有链场景中的大规模扩展需求$有不少项目进行了有

益尝试$具体方式可主要包括与公链共识结合以及基

于密码学机制等两大类方式&与公链共识结合的典型

协议$例如
+&*3a?/4

协议(

$>

)

*

+?/4

协议(

$#

)

*

4TDE

NTF[CDH?/4

协议(

$_

)

*

/?-

协议(

$7

)

%基于密码学优化

的典型协议$例如基于聚合签名的
QC::C

W

B

(

<%

)

*基于可验

证随机函数的
2?/4

协议(

<"

)

*基于门限签名的
6RDT

;

E

?BN

X

TF?/4

(
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&

通过以上分析发现$区块链共识算法及其变种都

集中在
&?/4

算法上$所以本文选取了部分同步网络

模型的
&?/4

算法作为研究对象&

&?/4

算法是一种状态机副本复制算法$所有副本

在视图编号
]

的轮转中运行$视图是连续编号的整数$

在同一视图编号下$节点角色被分为客户端*主节点和

从节点&客户端是请求的发送方$主节点负责接收客

户端的请求$并且按照顺序对请求进行排序$从节点主

要是负责检查从主节点接收到的请求$并且通过超时

机制检测主节点是否宕机$当发生出节点宕机时$触发

视图切换机制&

结合
&?/4

共识存在拜占庭节点情况下$共识失

败率较高$节点数量多主节点通信压力过大$整体共识

通信复杂度增长过快的问题$本文提出了一种分组混

合共识机制$首先通过概率分组算法找出共识概率达

成最高的分组方式$然后所有节点基于可验证随机函

数
2(/

(

<"

)通过两轮消息投票方式确认分组信息$接下

来分组内部开始进行拜占庭容错
@ABCDEFBGH

共识$按照

下文中设计的算法流程在分组内达成共识$最后$分组

主节点之间按照
&?/4

共识流程达成最终共识&分组

混合共识机制其中概率分组算法提高共识达成概率$

减少主节点切换次数从而提高在存在拜占庭错误情况

下共识性能%随机分组过程利用可验证随机函数
2(/

确保节点之间不能串通$保证了共识的活性与安全性%

混合共识算法组内使用拜占庭容错
@ABCDEFBGH

共识$引

入聚合签名使得通信复杂度为
!

!

"

"并且优化了共识

流程$缩短了整体共识时间%组间继续使用
&?/4

共

识$保证分组之间拜占庭容错$进一步加强共识安全

性&

针对
&?/4

共识存在的问题$本文提出了一种适

合联盟链的分组混合共识机制&之所以适合联盟链$

是因为联盟链是准入制可以知道系统中有多少个参与

节点$有利于分组构建&之所以分组$是因为节点进行

分组$虽然增加了一个分组过程$但是重新分组只会发

生在最终共识达成失败的情况$根据本文概率分组算

法$共识失败率低于
&?/4

共识$因此缓解了共识失败

主节点切换频繁造成的通信压力$并且此分组过程也

保证了系统活性&然后分组之后每组都有主节点$此

方式会缓解主从模式主节点作为通信中心的压力&随

机分组让拜占庭节点无法预知分组结果进而串通攻击

分组$保证了系统安全性&之所以要混合共识$一方面

<7
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本文拜占庭容错
@ABCDEFBGH

算法在拜占庭容错的基础

上通信复杂度为!

!

!

"

""$并且借鉴
6RH3H9GG

共识(

<<

)

流水线化的共识流程$让先后两笔交易不同阶段同时

进行$缩短了上述共识算法的时间&另一方面$考虑到

联盟链目前大部分使用
&?/4

共识$本文设计的共识

机制可以作为
&?/4

共识的一种扩展$这样可以很好

的兼容当前的
&?/4

共识&

本文的贡献在于#一是采用概率分组算法$提高共

识达成概率%二是采用随机分组过程$防止拜占庭节点

串通$保证共识安全性%三是提出一种新的组内拜占庭

容错
@ABCDEFBGH

共识$在拜占庭容错的基础上引入共识

流程并行化$优化共识流程$组间继续使用
&?/4

共识

算法$保证了分组拜占庭容错和对已有
&?/4

共识算

法的兼容性&

"

!

分组混合共识机制

本文构建了基于分组混合共识机制$如图
"

所示

其中分为三个阶段$分别进行介绍&

图
"

!

分组混合共识机制架构图

/C

X

="

!

-F@ACHT@H9FTNCB

X

FB[RG

X

FR9

\

TNA

;

PFCN

@RDZTDZ9Z[T@ABDCZ[

概率分组阶段#

&?/4

共识算法若有
<

#

a"

个节

点$最多可容纳
#

个拜占庭节点$共识失败率最高接近

"

'

<

$导致频繁触发
]CTV@ABD

X

T

切换主节点拖慢系统性

能&根据概率分组可以降低共识失败率提高系统性

能&

随机化分组阶段#

&?/4

共识算法随着节点数量的

增加$节点间通信复杂度增长过快$主节点通信压力会

越来越大$分组后先组内共识$然后组间共识$降低了

通信复杂度同时减缓了通信复杂度增长速度$组内有

主节点$组间有主节点$降低了单一主节点通信压力&

随机化分组的目的是为了防止拜占庭节点可能会串通

攻击一定数量的分组破坏共识达成$因此使用可验证

2(/

随机函数随机分组让每个节点无法预先判断分到

哪个组$从而保证共识活性&

混合共识阶段#如果只是
&?/4

共识分组$组内还

是
&?/4

共识$通信复杂度为
$

!

"

$

"$因此组内使用拜

占庭容错的
@ABCDEFBGH

共识$通过聚合签名确认消息$

并且并行化共识阶段$共识通信复杂度为
$

!

"

"$进一步

降低了系统通信复杂度$而且组间
&?/4

共识$保证分

组间拜占庭容错和已有
&?/4

共识算法的兼容性&

"="

概率分组算法

概率分组算法的步骤#

第一步#先求解出组数满足
%

#

c<

#

a"

和组内

节点数满足
%

#

c<

#

a"

的分组方式求解算法如表
"

&

表
"

!

分组算法

4BP:T"

!

F̀R9

\

CD

X

B:

X

RFCHA[

%"&'

#

&()%

!

"

$

*

"#''

D

是节点个数
M

是组数

%$

+

,$-.,/(0'1

%<

!

#

$2"30("2."

+

'

!

K

$

"

4

"

"#

%K

!!

(

#

!

"30

#

5

2'1

(

*

6

"

)"#

%!

!!!

2'1

(

*

)

5

"30

%>

!!!

2'1/

5

"7"30

%#

!!!!

(

#

!

2'1/

55

%

"#

%_

!!!!!

/(0'1

5

/(0'1

4

"

%7

!!!!!

(

#

*

#

5

K

#

"%

!!!!!!

#

$2(("2."

+

'

!

"

$

*

4

"

"#

""

!!!!!!!

8

2("/

!

2'1

(

(

)$

'"&

5

dd

"

"$

!!!!!!

8

2("/

!

d

$

"d

"

"<

!!!!

',1'

#

"K

!!!!!!

&()%

!

2'1/

$

*

4

"

"

第二步#根据已经求出的分组方式$求出该分组方

式的拜占庭容错节点个数$求出该分组方式达成共识

的概率$例如总共有
">

个节点$分为
K

组$每组有
K

个

节点$该分组方式拜占庭容错节点个数为
!

个$达成共

识的概率为

"

6

9

$

!

9

$

<

9

$

"$

9

$

"%

9

K

_

9

K

">

9

K

"$

9

K

_

! "

%

7%I

& !

"

"

第三步#在满足达成共识概率最高和容纳拜占庭

节点最多的条件下得出分组方式&

本文概率分组算法不仅提高共识达成概率$还发

现在同样的节点数$不同的分组方式会影响达成共识

的概率&根据拜占庭容错$

%

&

<

#

a"

$其中
%

是节点

总数$

#

是拜占庭节点数&如果有
$_

个节点分为
K

组$

一组为
#

个节点$这种分组方式若有
7

个拜占庭节点$

达成共识的概率为#

"

6

9

<

7

9

<

>

9

K

$$

9

K

"_

9

#

"K

9

#

$_

9

#

$"

9

#

"K

! "

%

#<I

& !

$

"

K7
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!

炜$等#一种可应用于联盟链的拜占庭容错混合共识机制

若分为
#

组每组
K

个节点$这种分组方式若为
7

个

拜占庭节点共识达成概率为

"

6

9

$

7

9

$

#

9

$

!

9

$

$$

9

$

$%

9

$

"_

9

K

">

9

K

"$

9

K

_

9

K

$_

9

K

$K

9

K

$%

9

K

">

9

K

"$

9

K

_

! "

%

7!I

& !

<

"

同样节点分组变多会提升共识的达成概率&

"=$

随机分组过程

如果分组按照一定的规则$例如选取分组$分组结

果就是可预测的$拜占庭节点非常容易串通破坏共识$

例如$有
">

个节点$分成
K

组$每组有
K

个节点$根据拜

占庭共识结论$

%

#

c<

#

a"

$所以总体最多可以允许
!

个拜占庭节点$每个分组只能允许
"

个拜占庭节点$允

许一个分组为拜占庭分组$假如这
!

个节点串通$分成

$

和
<

分别分入两个分组之中$就会导致两个拜占庭分

组出现从而导致整体无法达成共识&为此本文提出一

种结合可验证随机函数
2(/

(

<"

)的随机分组过程$分为

随机分组信息生成和随机分组信息的确认&

哈希函数其值域是离散的*均匀分布的$给定不同

的输入值$其输出值没有规律$随机的洒落*分布在值

域区间内$因此$哈希函数的输出值是无法预知的$从

而保证分组信息的随机性&

2(/

是一种结合非对称密

钥技术的哈希函数$具体流程#

#

证明者计算
8

2$$

#

c:;<

+

=;!:>

!

1*

$

("

#

$

"$

ZM

是私钥&

$

证明者把
8

2$$

#

和
("

#

$

公布出去&

%

验证者计算
?23'

'

<.,1'c:;<

+

:'2(

#@

!

8

2$$

#

$

("

#

$

$

8

*

"$

\

M

是公钥&

之所以采用上述流程$因为可以保证随机分组信

息的可验证性&本文在
2(/

可验证随机函数基础上

设计了一种抽签方式随机分组信息生成&具体原理#

8

2$$

#

是哈希函数的输出值$值长度一般为
$!>

$如果

把输出值作为一个大整数
8

2$$

#

'

(

%

$

e"

)$可得
82$$#

$

$!>

e"

'

(

%

$

"

)$设置抽签阈值
/

'

(

%

$

"

)$当
82$$#

$

$!>

e"

#

c/

时$抽签成

功可以公布
8

2$$

#

和
("

#

$

$假设有
">

个节点$可以分为
K

组$分组方式有
9

K

">

9

K

"$

9

K

_

种$分组方式对应到区间(

/

$

"

)$第
"

种分组方式对应的区间为(

/a

"

!

"e/

"

9

K

">

9

K

"$

9

K

_

$

/a

"a"

!

"e/

"

9

K

">

9

K

"$

9

K

_

)$

!

"

'

(

%

$

9

K

">

9

K

"$

9

K

_

e"

)"$当验证者接收到
8

2$$

#

和
("

#

$

通过了
2(/

+

2TFCG

;

验证确定
82$$#

$

$!>

e"

的值便可得出分

组信息&上述分组方式与区间对应是均匀的$但也可

以设置权重扩大某类分组方式的对应区间$因为由上

小节概率分组算法的规律可得$分组越少共识达成概

率越高&

随机分组信息的确认采用二次确认过程$这样保

证了部分同步网络模型下节点之间的一致性&

步骤如图
$

所示#

图
$

!

随机分组信息确认流程

/C

X

=$

!

(BDNR[

X

FR9

\

CDGRF[BHCRD@RDGCF[BHCRD

\

FR@TZZ

第一步#主节点根据自己的私钥
ZM

签名接收到

@:CTDH

的信息作为
NBHBEZM

$当前轮数作为
D

$分组信息

作为
2(/

+

&(*2'

的
CDGR

$不断随机
CDGR

计算出自己

这一轮的
\

FRRG

&如果满足抽签阈值$就广播
(

8

2'7

+

2$3

8

$

"

$

("

#

$

$

8

2$$

#

$

&./.71*

#

到其他节点验证&

第二步#副本节点收到验证信息$查看轮数
D

是否

比之前的大$然后验证
:;<

+

:'2(

#@

!

8

2$$

#

$

("

#

$

$

8

*

"$如果验证通过就用私钥签名确认信息
(

8

2'7

+

2$3

8

7.9*

$

"$&'AB

$

&./.71*

#

并回复&

第三步#主节点接收到回复$如果收到
$Ga"

的节

点签名确认就组合成
NBHBEZME:CZH

$然后广播
(

+

2$3

8

7

8

2'

8

.2'

$

"

$

("

#

$

$

8

2$$

#

$

&./.71*7,(1/

#

到其他节点$其

他副本节点验证消息是否得到了
$

#

a"

个节点签名并

且验证
:;<

+

:'2(

#@

!

8

2$$

#

$

("

#

$

$

8

*

"是否通过$若通

过再次用私钥签名确认回复&

第四步#主节点收集到
$

#

a"

个节点签名确认信

息$发送信息到其他副本节点$副本节点通过最终的

\

FRRG

确认对应的分组信息&上述四步消息格式如

表
$

&

表
$

!

发送接受对象之间的消息格式

4BP:T$

!

bTZZB

X

TGRF[BHPTHVTTDZTDNCD

X

BDNFT@TC]CD

X

RP

L

T@HZ

发送对象
3TDNTF

接收对象
(T@C

\

CTDH

信息
bTZZB

X

T

:TBNTF PB@M9

\

(

8

2'7

+

2$3

8

$

"

$

("

#

$

$

8

2$$

#

$

&./.71*

#

PB@M9

\

:TBNTF

(

8

2'7

+

2$3

8

7.9*

$

"$&'AB

$

&./.71*

#

:TBNTF PB@M9

\

(

+

2$3

8

7

8

2'

8

.2'

$

"

$

("

#

$

$

8

2$$

#

$

&./.71*7,(1/

#

PB@M9

\

:TBNTF

(

+

2$3

8

7

8

2'

8

.2'7.9*

$

"$&'AB

$

&./.71*

#

:TBNTF PB@M9

\

(

+

2$3

8

79$00(/

$

("

#

$

$

8

2$$

#

$

&./.71*7,(1/

#

!7
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"=<[COEFBGHE

\

PGH

混合共识算法

如图
<

所示$

[COEFBGHE

\

PGH

共识流程分为组内共识

和组间共识$其中组内共识是拜占庭容错
@ABCDEFBGH

算

法分为两个阶段保证部分同步网络模型下数据的一致

性$其中包含组内预确认阶段和组内确认阶段&组内

共识阶段#

#

组内主节点用私钥签名接收到的
@:CTDH

交

易数据
NBHB

$生成交易数据哈希值
NBHBEABZA

保证数据

的完整性$为这笔交易数据标记唯一
NBHBE)+

$组成
(

8

2'79$00(/

$

&./.7AB

$

&./.71*

$

&./.7C.1C

#

消息发送

到副本节点%

$

副本节点接收到消息$用主节点公钥
\

M

解密消息$首先验证交易数据
NBHBE)+

是否已经存在$

若已存在拒绝接收$若不存在继续验证交易数据
NBHB

是否与
NBHBEABZA

一致$若一致用私钥签名确认回复
(

8

2'79$00(/7.9*

$

&./.7AB

$

&./.71*

$

&./.7C.1C

$

"$&'7

AB

#

消息%

%

主节点接收到其他副本节点消息确认当

超过
$

#

a"

个确认主节点组合签名
NBHBEZME:CZH

$然后

发送其他副本节点
(

9$00(/

$

&./.7AB

$

&./.71*

$

&./.7

C.1C

$

&./.71*7,(1/

#

消息%

&

副本节点接收到消息$确

认
NBHBE)+

是否存在
\

FTE@R[[CH

消息$验证主节点签

名$验证
NBHBEZME:CZH

签名集合是否超过
$

#

a"

$验证通

过回复
(

9$00(/7.9*

$

&./.7AB

$

&./.71*

$

&./.7C.1C

$

"$&'7AB

#

消息到主节点&组间共识阶段组间节点之

间完成三阶段
&?/4

共识&

图
<

!

[COEFBGHE

\

PGH

共识流程

/C

X

=<

!

[COEFBGHE

\

PGH@RDZTDZ9Z

\

FR@TZZ

以上描述的拜占庭容错
@ABCDEFBGH

算法共识流程

是一笔交易先进行
\

FTE@R[[CH

阶段$主节点收集签名

集合
NBHBEZME:CZH

$然后进入
@R[[CH

阶段主节点再次收

集签名集合
NBHBEZME:CZH

$这个流程交易是一笔交易走

完两个阶段然后下一笔交易再次走完这两个阶段$其

实当主节点正在进行第一笔交易
@R[[CH

阶段的时候$

可以同时发送第二笔交易的
\

FTE@R[[CH

消息$这样主

节点就可以同时收到副本节点第一笔
@R[[CHEB@M

回

复和第二笔交易的
\

FTE@R[[CHEB@M

回复$优化了共识

流程$如图
K

所示&

图
K

!

@ABCDEFBGH

流程优化图

/C

X

=K

!

@ABCDEFBGH

\

FR@TZZR

\

HC[CYBHCRDNCB

X

FB[

"=K

共识算法分析

"=K="

通信分析
!!

在分布式网络中假设由
2

个节点$

若在不分组的情况下直接采用
&?/4

共识$通信复杂

度为!

2e"

"

a$2

!

2e"

"$若使用本文共识机制$假设分

为
+

组每组节点个数为
0

$组内通信复杂度为
0.D

(c

+

(c"

,

$

!

0

(

e"

"-$组间通信复杂度为!

+

e"

"

a$

+

!

+

e"

"$

总的通信复杂度为
$

+

$

e

+

e"a0.D

(c

+

(c"

,

$

!

0

(

e"

"-&

由于组内通信复杂度为
$

!

"

"$而组间通信复杂度为

$

!

"

$

"$所以尽可能减少分组会降低整体通信复杂度&

但是当组间通信复杂度小于组内通信复杂度时$继续

分组通信复杂度反而会上升&因此最优解条件是

$

+

$

e

+

e"c0.D

(c

+

(c"

,

$

!

0

(

e"

"-&

"=K=$

安全性分析
!!

随机分组防止了拜占庭节点之间

的串通$分组需要
$

#

a"

个节点确认$保证在最多
#

个

拜占庭节点的条件下$分组可以正确完成&

组内
@ABCDEFBGH

共识不存在同一个交易
)+

中不同

的交易都能收到足够多投票的情况$保证最终存储的

一致性&

证明#假设
%c<

#

a"

为节点总数$

#

为拜占庭节点

最大数量$那么当收到
$

#

a"

投票为足够多投票&因两

个区块都收到至少
$

#

a"

$投票总量至少为
$

!

$

#

a"

"

c

%a

#

a"

$能看到至少有
#

a"

对同一个交易
)+

中不同

的交易都投了票$与
#

个拜占庭节点假设矛盾&

"=K=<

活性分析
!!

活性指的是所有好的事情一定发

生$就是要在一定时间范围内完成整个共识过程$并保

证所有诚实节点提交一致性结果&共识算法活性出现

>7
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!

炜$等#一种可应用于联盟链的拜占庭容错混合共识机制

的原因主要是节点之间可能存在的传输延迟$传输延

迟会导致节点无法产生一致性结果&

随机分组过程活性主节点必须在一定时间内收集

到
$

'

<

个节点签名$如果在一定时间内没有收集到足

够的签名$其他节点会代替主节点$在
%

#

c<

#

a"

的

条件下$一定时间内是可以保障主节点活性&

组内拜占庭
@ABCDEFBGH

共识算法中$活性主要体现

在随机超时时间
H

的设立&

/

'

(

?

$

$?

)并且满足

?

#

c2."&$0/(0'

的条件$以避免因为消息延迟而导致

的不必要的主节点切换$同时
H

的设立又可以让系统在

有限的时间内产生一个主节点$保证系统的正常运行&

$

!

仿真实验

本文通过
X

R

语言实现
&?/4

和分组混合共识机

制$使用线程监听不同的端口代替节点$线程之间的交

互使用
4,&

协议$模拟分布式系统共识过程&环境中

包含
(3-

信息加解密过程和网络信息传递延迟$如表

<

所示&

表
<

!

实验环境

4BP:T<

!

'O

\

TFC[TDHB:TD]CFRD[TDH

配置
,RDGC

X

9FBHCRD

详细信息
+THBC:Z

系统信息
3

;

ZHT[)DGRF[BHCRD 1P9DH9">=%K

,&1 )DHT:C#$=_̀ 6Y

双核

内存
(-b K̀ ?$K%%b6Y++(K

硬盘
6BFN+CZM >%̀ ?6++

R̀:BD

X

版本
R̀:BD

X

2TFZCRD R̀:BD

X

"=K

$="

模拟网络信息通信延迟

本文混合共识适用于联盟链$联盟链使用者大部

分为企业$因此模拟企业最普遍的网络拓扑结构星型

结构$依照此结构计算网络信息传递延迟&

图
!

为
"

个节点网络拓扑结构$任意两个节点
"

(

$

"

E

的延迟$若!

"

(

$

"

E

"

!同一个
A9P

$延迟为
<%

!

!%[Z

$

若!

"

(

$

"

E

"

)

同一个
A9P

$若相隔
A9P

个数为
*

$延迟为

<%

!

!%M[Z

&节点延迟是一个包含几个值的集合$这

些值用于模拟节点路由到不同节点之间的延迟&

图
!

!

星型网络结构
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3HBFDTHVRFMZHF9@H9FT
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共识实验结果

实验从共识时延和吞吐量两个方面对比
&?/4

与

分组混合共识机制$结果如下

图
>

是在本文算法在
"%%

笔交易$随着节点数量增

加$共识时间对比&

@ABCDEFBGH

共识随着节点数增加$共

识时间接近线性增长趋势$而
\

PGH

共识接近多项式级

平方增长&本文混合共识机制组内使用拜占庭容错

@ABCDEFBGH

共识$降低了整体共识的消息复杂度和共识

时间$提高了系统性能&

图
>

!

共识时延对比
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,RDZTDZ9ZNT:B
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@R[
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图
#

是本文共识在
"%%

笔交易分为四组的情况下

与
&?/4

共识在不同节点下的对比$可以看出
&?/4

随着节点数量增加$共识时间迅速增加$而本文共识由

于分组$在分为
K

组的情况下$组间共识时间基本不

变$而组内共识时延增长为线性*组内节点数量增加缓

慢并且分组之间共识并行化$最终整体达成共识时间

增加缓慢&随着节点的增加与
&?/4

共识时间的优势

会越来越大&

图
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共识时延对比
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图
_

是本文共识算法在
"%

笔交易$

"%%

个节点分

为不同组数情况下的共识时间&因为组间是
&?/4

共

识$通信复杂度
R

!

"

$

"$所以随着分组变少$共识时间变

少$但随着组内节点变多$对整体共识时间影响变大$

因此最终分组的确定需要与达成共识概率做一个平

衡&

图
_

!

[COEFBGHE

\

PGH

不同分组共识时延
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图
7

是在不同的节点数量分为四组的情况下$

[COEFBGHE

\

PGH

与
&?/4

吞吐量的对比$

[COEFBGHE

\

PGH

由

于组内节点数量增加导致整体吞吐量下降$不过整体

吞吐量容然有较大提升&

图
7

!

[COEFBGHE

\

PGH

与
&?/4

吞吐量对比

/C

X

=7

!

4ATHAFR9
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A

\

9H@R[
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BFCZRDPTHVTTD

[COEFBGHE

\

PGHBDN&?/4

<

!

结语

在本文中$简要介绍了
&?/4

算法&针对
&?/4

的共识效率$提出了一种基于
&?/4

的分组混合共识

机制来提升效率并且保证了安全性不变&分组混合共

识机制包括三个阶段$第一阶段概率分组算法$提升了

共识达成概率%第二阶段随机分组$防止拜占庭节点的

串通%第三个阶段
[COEFBGHE

\

PGH

混合共识算法$组内使

用拜占庭容错
@ABCDEFBGH

算法$组间使用
&?/4

算法$

因为已经完成分组$所以分组之间可以同时进行共识$

最终分组之间完成
&?/4

算法共识$组内拜占庭容错

@ABCDEFBGH

算法降低了通信复杂度$分组减少了最终

&?/4

算法共识的参与节点同时减小了主节点通信压

力$从而大大缩短了整体共识时间&
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