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基于自动任务模型的机车车载数据转储系统
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摘　要：为满足机车车载数据转储安全、可靠、高效、智能的要求，设计了一套具有视频剪辑功能并设置了文

件优先级的机车车载数据智能转储系统，详细介绍了其车载数据采集、任务管理、数据同步、车地转储和地面系统

等功能。与传统转储方式相比，该系统引入自动任务模型，能灵活配置数据转储策略，整个转储过程无需人工干预，

基于 UDP 设计的数据动态加密、断点续传及丢包重传机制，使数据转储更安全、更高效。通过“神华号”机车现

场验证结果显示，各项功能均满足现场需求，适合推广应用。
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Locomotive On-board Data Dump System Based on Automatic Task Model

DENG Zhifeng，WANG Yu，YU Zhihao
( Zhuzhou CRRC Times Software Technology Co., Ltd., Zhuzhou, Hunan 412001, China )

Abstract: In order to meet the requirements of safety, reliability, efficiency and intelligence of locomotive on-board data dump, an 
intelligent dump system with video clipping function and  a set of file priority was designed, and its functions including on-board data 
acquisition, task management, data synchronization, dump and ground system were introduced in detail. Compared with the traditional 
dump model, the system adopts automatic task model, and can configure the data dump strategy flexibly. As a result, the whole dump 
process needs no manual intervention. Data dynamic encryption, breakpoint continuation and packet retransmission based on UDP were 
designed to make data dumps safer and more efficient. Field verification was carried out by Shenhua locomotive. The results show that all 
the functions have met the needs of the field and the system is suitable for large scale application.
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0  引言

机车车载数据是机车在运行过程中，车载设备记录

的运行状态、故障报警、事件记录等过程数据。机车每

次返回站场，都需把当次的车载数据转储到地面数据中

心，这些数据应用于机车整备、检修、事故分析等多个

重要的生产和运用环节。机车车载数据具有以下特点：

（1）数据孤岛——机车车载设备众多，且由不同的厂

商生产，主要包括牵引、控制、制动、监控、列尾、走

行部和音视频等系统，车载设备各自记录自身的过程数

据，形成数据孤岛；（2）接口众多——车载设备具有

各自的数据转储接口，主要有 USB、以太网、串口等，

使用的转储工具也各不相同，给现场数据转储带来许多

准备工作；（3）数据量大——车载数据通常以车次为

单元进行分析处理，一趟车次产生的数据量最大可达上

千兆字节，需要在较短的时间内完成数据转储；（4）

集中处理——每趟车次结束后，需要把车载数据转储到

地面数据中心，进行集中处理。

传统的车载数据转储方式是在机车入库后，工作

人员登车逐一进行转储，效率低下，且容易出错，不

利于数据管控。“和谐号”系列机车通过中国机车远

程监视与诊断（China locomotive remote monitoring and 

diagnosis system, CMD）系统实现了车载数据转储的信

息化
[1]
，但仍有大量人工操作工作，智能化程度较低；
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在非连续稳定网络条件下，可靠性和转储效率低，实用

性不强。据此，结合当前主流的信息化、智能化技术，

本文提出了一套车载数据智能转储系统，其能满足车载

数据转储安全可靠、高效智能的要求，并在“神华号”

机车进行了现场验证，实现了各项设计目标。

1  车载数据智能转储系统需求分析及构成

1.1  系统需求分析

机车车载数据智能转储系统需适应车载设备相对

复杂的现状，且不能影响车载设备的正常运行，在确

保行车安全的前提下
[2]
，高效智能地将车载数据转储至

地面数据中心。系统主要需求包括：（1）采集车载设

备数据，消除数据孤岛；（2）采用统一的数据转储接

口和转储工具，实现简统化；（3）实现高效转储，节

省转储时间；（4）在转储过程中必须保证数据的完整

性、一致性，且转储过程可追溯；（5）系统安全可靠，

不影响车载设备其他功能，不影响行车安全；（6）系

统简单易用，具备智能化，可在无人干预的情况下自

动进行数据转储，且在转储出现异常时能将原因提示

给用户。

1.2  系统构成

该机车车载数据智能转储系统由车载智能数据装置

和地面系统组成。车载智能数据装置采集机车车载数据，

通过无线网络（WIFI）与地面系统进行通信，地面系统

将机车车载数据存储到地面数据中心。系统总体结构如

图 1 所示。

 

2  车载智能数据装置

车载智能数据装置采用模块化、集成化设计，扩展

性好、可靠性高
[2]
。其通过线缆与车载设备连接，通过

WIFI 与地面系统连接，实现数据采集、任务管理、数

据同步、车地转储、智能提示及日志记录等功能。

2.1  装置构成

车载智能数据装置由电源板、设备接口板（USB、

ETH、RS422、RS485 接口）、智能控制板、存储板、

无线通信板、定位板、显示屏和扬声器等组成
[3]
。其中，

电源板为车载智能数据装置提供电源；设备接口板分别

与其他多个车载设备连接；智能控制板实现数据转储的

智能控制；存储板用于转储数据副本存储；无线通信板

实现与地面系统的网络连接；定位板实现机车定位；显

示屏和扬声器共同组成智能人机接口。车载智能数据装

置构成如图 2 所示。

 

2.2  主要功能

2.2.1 数据采集

车载智能数据装置通过不同的接口和通信协议与其

他多个车载设备通信，采集机车信息和车载数据信息。

机车信息包括车型、车号、车次、速度及经纬度等；车

载数据信息包括车载设备识别码、文件列表（车载数据

以文件形式存储和传输）、文件大小及时间戳等。

2.2.2 任务管理

根据用户数据转储业务规则，车载智能数据装置建立

对应的任务模型，自动管理数据转储任务
[4]
。本文使用增

量数据自动转储模型来创建和管理任务，数据同步任务和

车地转储任务同时执行，其任务管理流程如图 3 所示。图 1 车载数据智能转储系统总体结构
Fig.1 Architecture of the vehicle intelligent dump system

图 2 车载智能数据装置构成
Fig.2 Structure of the vehicle intelligent data device

图 3 任务管理流程
Fig.3 Task management flow chart
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2.2.3 数据同步

数据同步是将车载数据同步到车载智能数据装置，

并确保数据完整性和一致性。车载数据的特点决定了其

同步机制本质上是一种分布式异构数据同步机制，不需

要各副本数据实时一致，只要能保证数据及时到达即可
[5]
。

为了保护车载设备原始数据，确保数据源头准确性，车

载智能数据装置不修改、不删除车载设备上的数据，只

同步其副本，其余操作都在副本上进行。数据同步功能

由车载智能数据装置触发，车载设备被动同步，以降低

车载设备 CPU 和内存占用率，减轻因变更造成的影响。

车载智能数据装置采用完全镜像的数据同步策略。

当车载设备中的文件发生改变（增删改）时，车载智

能数据装置中的副本也进行相同的操作，使两种装置

中的文件保持完全一致。车载智能数据装置需要同步

所有车载设备的数据，采用树状目录结构映射各车载

设备。车载设备存储空间有限，采用先进先出的方式

滚动存储，车载智能数据装置存储空间须大于车载设

备存储空间之和。数据同步至车载智能数据装置后，

采用统一的转储接口和转储工具。其数据同步流程如

图 4 所示。

 

  

2.2.4 车地转储

车地转储是通过 WIFI 网络将车载智能数据装置中

的数据转储到地面系统。车载智能数据装置与地面系统

之间是多对一的关系，采用客户端 / 服务器模式，车载

智能数据装置作为客户端，地面系统作为服务器。执行

转储任务时，客户端先向服务器发起连接请求，服务器

与客户端进行双向身份验证，验证通过后，开始进行数

据转储；转储完成后，客户端断开连接。车地转储流程

如图 5 所示。

图 4 数据同步流程
Fig.4 Data synchronization flow chart

图 5 车地转储流程
Fig.5 Locomotive data dump flow chart

针对不同场景需求，车地转储引入动态加密、文

件压缩、断点续传、分包传输、丢包重传和文件校验

机制。

车地转储是通过 WIFI 网络进行的，数据存在被监

听截取的可能，为了保护数据，该系统引入了基于时间

序列的动态加密机制，使用的密钥不在网络上进行传输，

且具有时效性
[6]
，即使数据被截取，也不能轻易地进行

解密。

车载数据（视频除外）周期性记录了车载设备的运

行状态，数据重复率高，为提高转储效率，引入了数据

压缩机制，其压缩率能达到 10% 以下；视频数据本身

已采用压缩算法，其压缩率在 95% 以上，不需进行再

次压缩。

由于机车处在空旷的室外，且处于运动状态，常会

遇到 WIFI 连接不稳定、频繁连接或断开的情况，车地

转储过程随时可能中断。为节省转储时间，该系统引入
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了断点续传机制
[7]
。出现中断时，车载智能数据装置准

确记录中断点，在 WIFI 重连时，从中断点进行续传，

以减少数据重复传输。

以文件为单位记录中断点时，当发生中断时，仍

然会将整个文件全部重传；为了提升断点续传效果，

引入分包传输机制。车载智能数据装置将文件按顺序

分割成 1024 字节大小的数据包依次发送；地面系统收

到数据包后，按顺序还原成文件。以数据包为单位记

录中断点，可以将中断重传的数据量控制在一个数据

包的大小。

在站场复杂的电磁环境下，WIFI 信号受到干扰时，

车地转储容易出现丢包现象。为了保持数据完整性，

车载智能数据装置需要重发丢失的数据包。由服务器

发出重发指令，服务器根据文件总分包数和已收到的

文件包序号找出丢失的包序号，发送到客户端，客户

端将丢失的包重新发送到服务器，直至所有数据包接

收完成。

为保证转储至服务器的文件内容与车载设备原始文

件内容一致，引入文件校验机制，使用 MD5（message-

digest algorithm 5，消息摘要算法第五版）进行文件校

验
[8-9]

。在转储时，客户端先将文件的校验码发到服务器，

转储完成后，服务器进行文件校验，如果得到的校验码

与客户端发送的校验码一致，说明数据内容相同，否则

转储失败。

2.2.5 智能提示

车载智能数据装置在运行中，对自身运行状态和异

常情况进行提示，提示的方式有文字、图片或语音等形

式，用户可以选择详细提示或简要提示。表 1 列出了智

能提示的项点内容。

2.2.6 日志记录

车载智能数据装置将工作过程详细记录到日志中，

可以回溯车载数据智能转储的每个环节。日志记录的内

容包括智能转储任务创建、执行过程、状态切换记录、

车载数据同步过程、车地转储过程、文件操作记录、通

信状态变化、车载智能数据装置故障和运行异常等。

3  地面系统

地面系统由无线 AP、网络防火墙、交换机和服务

器组成，实现与车载智能数据装置通信，完成车地转储、

客户端管理和文件索引等功能。地面系统构成如图 6 所

示。与传统地面系统相比，其统一了数据入口，具有界

面美观、操作简便等优点。

 

地面系统实现车地转储流程中服务器部分的功能；

客户端管理实现多个车载智能数据装置并发连接的处

理；文件索引是指地面系统对转储到地面数据中心的文

件建立索引，以供用户查询文件转储情况。地面系统采

用 B/S 架构，运行界面如图 7 所示。

 

4  现场验证

该车载数据智能转储系统在朔黄铁路“神华号”机

车上进行了现场验证。机车在朔黄铁路神池南站和黄骅

港站 2 个站场内运行约 12 h 并进行数据转储。该车载

智能数据装置采集“神华号”机车牵引、控制、制动、

无线重联、安全监控、走行部、列尾和视频等设备数据，

每次进入站场时，自动将数据转储到地面数据中心。

表 1 智能提示项点
Tab.1 Smart tip contents

                           智能提示内容

开始车载数据同步

正在进行车载数据同步，预计需要 x 分钟

车载数据同步完成，耗时 x 分钟

开始车地转储

正在进行车地转储，预计需要 x 分钟

车地转储完成，本次耗时 x 分钟

当前任务队列数 x，完成需要 y 分钟

当前无任务执行

无法取得车载设备状态

车载设备连接断开，数据同步未完成

存储空间不足，需尽快转储至服务器

WIFI 断开，转储中断

无法连接服务器，数据积压

非法的服务器验证请求

类型

显示状态

提示异常

图 6 地面系统构成
Fig.6 Structure of the ground system

图 7 地面系统界面
Fig.7 The ground system interface
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表 2 列出了“神华号”机车连续运行 12 h、每节车产生

的车载数据大小和转储耗时。受机车运行情况和现场环

境影响，车载数据大小和转储耗时均取平均值。 

实时监视车载设备负载情况，增加转储功能后，车

载设备 CPU 和内存占用率无明显增加，未超过车载设备

正常运行的最大占用率；在智能转储过程中，车载设备

CPU 和内存占用率稳定，无明显起伏，车载设备各项功

能运行正常。使用 wireshark 软件抓包
[10]

，从 WIFI 上截

取数据，可以看到数据已经加密，难以进行解密和破解。

现场试验发现，正常情况下，机车在站场内的停留

时间不超过 4 h。由于视频文件太大，无法全部转储到

地面数据中心，因此车载智能数据装置增加了视频剪辑

功能，只剪辑出特定场景下的视频进行转储，并对转储

的文件设置了优先级，将视频文件转储优先级调到最低。

根据现场用户需求，车载智能数据装置正常情况下

不进行语音提示，只有在智能转储系统无法完成转储时，

才提示用户进行人工转储。

经过验证，“神华号”机车进入神池南站和黄骅港

站时，车载数据（视频除外）只需 5 min 左右就能转储

到地面数据中心，无需人工干预，满足车载数据安全可

靠、高效智能的转储要求。

5  结语

机车车载数据转储是机车运用管理中的重要环节，

是开展机车数据分析业务的基础。本文在分析了车载数

据转储的需求后，提出了一种车载数据智能转储系统，

并对系统的结构和主要功能进行了设计。现场验证结果

表明，该系统数据转储效率高，安全性、可靠性和智能

化程度都满足现场需求，适合进行推广应用。由于受

WIFI 网络带宽限制，该系统目前还不能完成大容量视

频数据的高速转储，这也是后续的研究方向。
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