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摘要 软件系统开发完成后, 验证其是否完成了软件设计说明书的所有功能并且与设计算法一致,

是软件测试的一项重要工作.通过人工遍历分析源代码来完成实现与设计的一致性验证是复杂费力

的, 并且需要测试人员具备丰富的编程经验和较强的算法分析能力. 论文提出了一种基于函数调用

路径的软件实现自动验证方法. 从设计文档和源代码两个方面出发,分别分析其函数调用关系,提取

函数调用路径, 生成功能簇模型. 其中文档方面通过人工理解设计文档, 确定函数调用关系, 然后自

动生成标准功能簇模型; 源代码方面通过静态分析, 自动获取函数调用关系, 提取功能点特征, 利用

这些特征提取功能点的具体实现算法, 自动生成软件的实际功能簇模型. 对比两个功能簇模型, 验

证软件实现与设计的一致性. 实验结果表明: 算法能够准确获得软件系统的功能结构及实现算法特

征,对软件实现与设计的一致性做出有效判定,为软件实现与设计的一致性自动化测试提出一种新的

思路.
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1 引言

在过去的几十年里, 软件数量激增, 同时软件的代码量和代码复杂度不断增加, 软件测试工作的

复杂程度也随之不断提高 [1]. 大量的软件产品导致软件测试工作需要高效的完成, 自动化的测试工具

已经成为软件测试迫切需求. 软件测试方法按照测试范围和阶段, 可以分为单元测试、模块测试、集

成测试和系统测试 [2]. 不同的开发阶段对应不同的测试方法. 软件实现与设计一致性验证是指对已完

成软件系统,验证其功能实现是否按照软件设计说明书的要求完成,是一种非常重要的测试工作.黑盒

测试只能保证软件完成了指定的功能, 而不能验证其完成的方式 [3]; 人工代码走查和代码审查的白盒

测试需要测试人员有丰富开发经验, 充分理解源代码, 系统设计结构, 以及各个代码模块实现方法, 这

对测试人员有着十分高的要求并且测试效率低, 易出错, 对大型软件的分析工作是一个十分耗时且昂

贵的工作.

目前基于文档的测试大多采用的是文档指导测试的方法, 如 Baharom 等 [4∼6] 提出的基于 MD-

Test (module documentation-based testing) 的测试方法, 该方法从形式化的设计文档中提取软件设计

信息, 指导测试工作, 自动生成测试用例, 执行测试用例, 计算测试结果, 但是没有针对软件具体实现
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方法进行进一步的验证. 本文所研究的软件实现与设计的一致性验证是一种基于文档和源代码的测试

工作, 我们可以把该工作描述为: 给定一个程序设计文档 D 和该文档的软件实现 S, 通过使用方法 W

验证 D 与 S 的一致性, 其中方法 W 我们采取的是为 D 和 S 建立相同结构的模型, 分别为设计模型

MD 和实现模型 MS, 通过验证 MD 与 MS 的一致性完成设计文档与软件实现一致性验证的问题. 所

以软件实现与设计的一致性验证问题可以分解为建立模型和模型对比两个子问题.

本文是基于面向函数调用路径 [7] 的方法建立模型. 面向函数调用路径的软件测试方法简化了面

向基本路径的软件测试问题, 使得面向基本路径的测试工作量成指数级降低, 将面向路径的测试由不

可能变成了可能 [8]. 面向函数调用路径变更影响域的分析策略和方法能够确定变更影响域, 进而确定

变更影响域下的测试用例, 有效约简了测试用例数量, 显著提高了回归测试效率 [9]. 本文将面向函数

调用路径的思想应用到软件功能划分上, 每一个函数代表了一个功能点, 每一条函数调用路径代表了

一个系统任务. 据此建立功能簇模型为软件实现与设计的验证提供基础.

其中, 本文使用算法识别相关方法提取函数功能及其实现方式, 是建立 MS 的基础. 算法识别是

随着程序分析理解技术的深入研究而发展起来的. 其主要研究目标是自动理解程序算法, 识别代码片

段的功能, 为函数实现方式的验证提供了基础. 在文献 [10] 中, 鲁强等将算法识别技术分为使用传统

人工智能方法来识别代码固有模式规则的知识表示法;通过信息检索方法来完成代码与注释或文档中

相关概念定位的基于信息检索方法; 使用数据挖掘, 机器学习方法来识别特定功能程序特征的基于程

序特征的算法识别方法. 本文使用基于函数特征属性的方法来识别函数功能, 通过提取, 对比函数的

特征来完成函数功能识别.

根据所建立的模型设计模型对比的方法. 由于模型的建立是基于函数的调用关系的, 对比过程也

是依据这一关系. MD和 MS模型建立后,逐个验证每个函数的功能描述和实现算法的一致性,然后验

证整条函数调用路径上的函数是否均一致. 根据完全匹配的函数调用路径的条数, 给出一致性验证的

结果.

论文主要贡献归结如下:

(1) 提出了一种基于函数调用路径的软件实现与设计的一致性验证方法.

(2) 设计了一种基于函数特征的函数功能提取方法, 为软件实现与设计验证提供基础.

(3)实验表明论文提出的方法是有效的,算法能够准确获得系统功能结构,并能进一步的对实现算

法与设计算法的一致性做出判断.

2 方法概述

在软件的开发过程中,文档作为软件开发人员在各个阶段中前期工作成果的体现和后阶段工作的

依据, 起着非常重要的作用. 在开始编写软件代码前, 首先需要编写软件的概要设计说明书和详细设

计说明书. 概要设计说明书是概要设计阶段的工作成果, 说明了功能分配、模块划分、程序的总体结

构、输入输出以及接口设计、运行设计、数据结构设计和出错处理设计等,为详细设计奠定基础. 详细

设计说明书描述每一模块的实现方式, 包括实现算法、逻辑流程等. 描写详细的结构化设计说明书非

常有益于测试工作 [11,12]. 论文中提出的软件实现与设计一致性验证方法可以分为三个主要过程: 建

立设计功能簇模型过程、从源代码抽取实际功能簇模型过程、两个功能簇进行对比过程. 设计功能簇

模型和实际功能簇模型均以以函数之间的调用关系为基础建立. 本文方法的详细框架如图 1 所示.

图 1 中左侧部分为建立标准模型过程. 首先人工分析设计文档 (design specification), 得到设计

函数调用关系图 (design function calling graph), 然后根据函数调用图生成设计函数调用路径 (design
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图 1 一致性验证框架

Figure 1 The framework of consistency validation

function calling paths), 生成被测系统的设计功能簇模型 (design function clusters).

图 1 中右侧部分为从源代码出发, 建立功能簇模型的过程. 首先静态分析源代码, 提取函数调用

图 (extract call path)进而生成函数调用路径 (function calling graph);分析源代码中的每个函数,获取

函数的特征 (function feature),然使用函数功能识别 (Fn recognition)完成函数功能以及实现算法的提

取. 将从源代码中提取函数功能等信息回填 (backfill function description) 到函数调用路径中, 按照每

条路径是一个功能的基本思想, 得到系统的功能簇模型 (extracted function clusters).

最后对两个功能簇进行对比 (function clusters compare), 通过对实际功能簇模型与设计模型功能

簇模型中的每一个功能点自顶向下分层对比, 验证软件系统功能实现是否达到设计说明书的要求, 确

定软件实现了指定个数的功能, 并使用指定的方法实现. 完成对比后, 给出测试报告 (test report).

3 基于函数调用路径的软件功能簇模型建立与对比

3.1 函数调用路径

函数调用关系是以函数为基本单位, 通过分析源程序里基于控制流的函数之间的逻辑关系得来

的. 它不同于函数包含关系, 函数包含关系仅仅分析源程序里某个函数包含了哪些函数, 而不考虑被

包含函数之间的逻辑关系 [4]. 开源工具如 calltree1), codeviz2), gprof3) 等在绘制函数调用关系图 (call

graph) 时, 其所绘制的是函数包含关系图, 并不包含函数之间的控制逻辑关系.

图 2 中举例说明了函数包含关系和函数调用关系的区别. 在图 2 的程序片段中, main 函数调用

了 f1, f2, f3 三个函数, 如果不考虑调用这些函数时的控制逻辑, 函数间的关系可以表示为函数包含

1) http://directory.fsf.org/wiki/Calltree.

2) http://www.csn.ul.ie/∼mel/projects/codeviz/.

3) http://www.cs.utah.edu/dept/old/texinfo/as/gprof.html.
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图 2 函数调用关系图

Figure 2 Function calling graph

关系图 (containing graph); 如果考虑由于 if语句而产生的控制流信息,使得函数 f2, f3 不可能同时执

行, 函数间的关系可以表示为函数调用关系图. 考虑函数包含关系和函数调用关系之间的区别是为了

更准确的找到函数执行路径, 为后面的函数功能分簇提供基础. 在上例中, 函数包含关系图是不能正

确反映函数执行路径, 或者会错误的认为有三条路径, 而函数调用关系图会准确的反映出函数可能的

执行路径, 路径 1(main–> f1–> f2–>end), 路径 2 (main–> f1–> f3–>end). 文献 [9] 给出了函数调用

关系图和函数调用路径的相关定义.

编程语言一般包括顺序、选择、循环三种形式的语句结构. 简单顺序语句是不会增加函数执行路

径, 只有选择语句和循环语句才会产生不同的执行路径. 以 C 语言为例, 关键字 if, for, while, switch

将会产生多条执行语句. 所以在分析源代码建立函数调用关系图时, 需要关注这些可能产生分支的语

句. 目前已经实现了软件测试工具 Regression Test For C/C++, 该工具可以静态分析程序源代码获得

带有控制流的函数调用关系图和函数调用路径 [6∼8].

3.2 功能簇模型

本文以函数调用关系为基础建立模型, 认为每个函数为一个功能点, 函数调用关系可以定义为系

统功能关系图, 函数调用路径可以理解为系统功能路径, 其定义如定义 1 和定义 2.

定义 1 (系统功能关系图) 系统中每个函数执行了一定的功能. 函数之间的调用关系表示了系

统中功能点的关系, 系统功能关系可以表示为一种有向图 G = ⟨V,E⟩. 其中 V 是结点集, 每一个结点

称为一个功能点, 表示该结点函数的功能; E = {(x, y) | x, y ∈ V } 是弧集, 表示功能点之间的依赖或者

顺序关系.

定义 2 (系统功能路径) 以功能点为基本单位来描述系统的执行路径. 每条系统执行路径表示

一个系统功能, 每条路径可以表示为系统功能关系图中的一个结点序列 (Vi = Vi0, Vi1, . . . , Vim), Vi 为

系统功能关系图中的结点.

软件系统可以抽象为一张系统功能关系图,图中的结点为函数调用关系图中对应函数所实现的功

能点. 一条函数执行路径代表系统完成一个独立的功能所需要的函数序列, 及系统功能路径. 每条系

统功能路径对应了一个系统功能. 我们认为同一控制语句产生的不同分支其实现的功能类似. 因为相

似的功能一般会划分在同一个功能模块下. 如 “文件” 模块下的 “打开”、“保存”、“新建”、“ 打印” 等
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图 3 函数功能识别框架

Figure 3 Function identification framework

子功能均为对文件进行操作. 所以可以根据函数结点在函数调用图中的位置对系统功能进行分簇, 将

相似的功能子模块分为一簇, 如定义 3 所述, 定义为系统功簇. 一个系统由不同层次的系统功能簇组

成, 可表示为一个功能簇模型.

定义 3 (系统功能簇) FC(function clusters) 系统功能关系图中由控制语句的分支结点 Vk 产生

2 条或者多条系统功能路径 Paths={pathi(Vi1, Vi2, . . . , Vim)|pathi∈ SFP and Vk∈pathi}. Paths 为分支
结点 Vk 产生系统功能簇.

软件设计说明书描述了系统的整体设计和算法实现要求. 概要设计说明书说明了功能分配、模块

划分、程序的总体结构等,为详细设计奠定基础. 详细设计说明书描述每一模块的实现方式,包括实现

算法、逻辑流程等. 根据软件设计说明书可以获取函数的调用关系图, 以及每个函数的功能以及实现

方式. 软件系统的设计功能簇模型是指通过人工分析设计说明书, 建立系统功能调用关系图, 然后自

动生成功能调用路径, 建立功能簇模型. 另一方面, 通过静态分析源代码得到函数调用关系图以及函

数调用路径, 然后通过函数功能识别得到函数的功能描述及其实现方式, 从而得到实际功能簇模型.

3.3 基于特征属性的函数功能识别

函数功能提取是软件系统实现与设计一致性验证的基础. 本文中的函数功能提取借鉴了算法识别

的相关方法并且与代码相似度的一些方法比较类似. 以函数为单位, 根据函数调用图, 自底向上识别

每个函数的功能. 函数的识别过程如图 3 所示, 首先从源代码中提取函数的特征, 然后与已知函数功

能的模板集中的函数特征进行对比, 如果代码特征相似度达到一定阀值, 那么就认为被测函数的功能

与已知函数的功能一致,从而得到被测函数的功能.对已知函数功能及其实现算法的函数,抽取其函数

特征, 即可得到函数特征模板集. 该模板集用于与被测函数的函数特征进行对比计算相似度.

在算法识别过程中, 有两个研究重点, 一是所提取特征的类型, 另外一个是针对该特征的相似度

算法. 在算法识别 [13∼15]、代码克隆 [16∼18]、程序相似度 [19]、程序聚类 [20] 等各个领域都有相似的研

究. 程序特征一般可以分为两类, 一种是基于统计的数字特征, 统计代码中可以量化的特征, 另一种是

结构特征比如抽象语法树 (AST), 控制流图 (CFG) 等. 本文将同时提取两种特征, 并根据特征选用合

适的相似度算法来计算函数的相似度.

预处理: 在提取函数特征之前, 首先需要对源代码进行预处理. 在对代码静态分析时, 按 token 作

为基本处理单元进行处理分析,源程序中的注释、空行、自定义字符串内容,输入输出语句中的提示信

息等都会对函数特征抽取结果产生影响, 所以需要删除这些干扰信息.

特征提取: Halstead[21] 提出是为了软件的度量方法, 并在程序理解中得到广泛应用. 在基于度量
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表 1 数字特征

Table 1 Statistical features

Statistical features Description

N1 Total number of operators in an function

N2 Total number of operands in an function

n1 Number of unique operators in an function

n2 Number of unique operands in an function

N Program length N = N1 +N2

n Program vocabulary n = n1 + n2

NoB Number of blocks in an function

NoL Number of loops in an function

LoC Lines of code

值的代码特征提取中, 国内外学者首先采用 Halstead Metrics 作为基本特征. 在之后的研究中, 各国

学者不断的扩充数字特征向量的维数, 将圈复杂度、代码行数等可以表征代码特征的可统计数字加入

到特征向量中. 其中 Faidhi 等在文献 [22] 中使用了 24 维向量来表示程序特征. 本文中以 Halstead

Metrics为基础有选择的扩展特征向量. 比如表征代码结构的圈复杂度将不会选入特征向量,因为本文

在提取完数字特征后, 还会抽取结构特征, 这里不需要重复抽取. 另外一些如循环方向, 循环是升序还

是降序将不考虑提取, 循环方向一般是可以互相转换的. 本文所采用的数字特征如表 1 所示.

数字特征的抽取我们主要借助于 flex4) 工具对源代码进行词法分析. flex 是一款自动化的词法分

析工具, 是 20 世纪 70 年代贝尔 (Bell) 实验室开发的 lex 的开源实现. 通过 flex 我们只需要设计所需

要的模式 (正则表达式与该正则表达式匹配时要执行的 C/C++ 代码) 即可完成对相应统计特征的提

取与计数.

函数特征中的结构特征是指能够反映函数结构的特征. 本文将抽取表征语法特征的控制流图. 结

构特征使用树或者图的形式来表示, 如图 4 所示为函数控制流图的提取过程. 使用 gcc 编译器调试信

息来完成源代码的控制流图的抽取工作. gcc 是一款强大的 C 语言编译器, 通过 gcc 的 -fdump-tree-

cfg-adress 选项编译源码即可得到图 4 所示的 CFG 形式的中间代码. 该中间代码主要由函数声明和

函数体两部分组成. 声明部分有 gcc 内部的函数标号等信息, 函数体内是对源代码进行分块后的表

示结果. 其中 ⟨bb*⟩ 模块表示基本代码块 basic block, goto 语句表示代码块之间的的执行顺序. 通过

词法分析 (flex 工具) 该代码块, 分别匹配 ⟨bb*⟩, goto ⟨bb*⟩, 以及 ⟨L*⟩ (程序结束块), 即可得到源

代码的控制流图. 图 4 右侧部分为通过词法分析生成 dot 语言的文件, 由 graphviz 自动画出的控制

流图.

相似度计算: 每个函数的数字特征为一个 N 维向量. 特征的对比可以有多种方式, 如计算向量距

离, 计算向量相似度, 使用机器学习的方法建立决策树 [13∼15] 或者神经网络 [23] 等模型为被测函数分

类. 计算向量距离会得到一个 0 到正无穷之间的数字, 不易把握阀值, 使用机器学习的方法将会耗费

大量时间进行学习, 添加新的分类需要重新训练不易扩展, 其效果需要进一步的判断. 本文中采用计

算向量相似度方法, 使用 Jaccard 系数来表示向量之间的相似度. 广泛使用的向量空间夹角余弦值注

重考虑向量的方向之间的差异, 如果出现方向相似而度量值差距比较大的代码会法发生误判.

Jaccard系数被广泛地应用到相似度计算中,如数据库查询、网页匹配、广告分类等 [24,25]. Jaccard

4) http://flex.sourceforge.net.

1295



牟永敏等: 基于函数调用路径的软件实现与设计一致性验证

图 4 控制流图

Figure 4 Control flow graph

系数是一种基于集合的相似度函数, 其一般定义为给定两个集合 A 和 B, 这两个集合交的大小除以

这两个集合并的大小. 两个集合的并等于两个集合的大小的和减去两个集合交的大小. 本文使用的是

Jaccard系数的广义定义,又称为 Tanimoto系数, 其计算方法如公式 1所示. Jaccard系数的广义定义

二元属性情况下归约为 Jaccard 系数.

NumSim(Vp, Vq) =

∑n
i=1 xi · yi∑n

i=1 x
2
i +

∑n
i=1 y

2
i −

∑n
i=1 xi · yi

. (1)

代码结构特征采用图编辑距离来计算. 图编辑距离是指对于两张图 G1, G2, 经过 N 步最少次数

的基本编辑操作使 G1 转换为 G2, 其中基本编辑是指对图中结点行进行增加、删除、编辑. 结构特征

的相似度公式:

GrpSim(G1, G2) = 1− distance(G1, G2)

max(|G1 |, |G2 |)
, (2)

其中 distance(G1, G2) 是指 G1 与 G2 的编辑距离 |G1 | 与 |G2 | 为两张图的结点个数.

本文中计算图编辑距离是基于 Munkres 算法. Munkres 算法又称为 Hungarian 算法或者 Kuhn-

Munkres算法 [26],为每个顶点分配一个标号,将把求最大权匹配的问题转化为求完备匹配问题. Riesen

等 [27] 就是使用这种方法来计算图像之间的相似度的. 而我们需要的正是通过计算两张图的编辑距离

来表示图的相似度. 另外 Munkres 算法需要给每条边赋值, 根据边的权重计算最大权匹配, 而我们将

每条边的权重视为一样的, 因为控制流图中每条边所代表的含义是代码块之间的顺序执行关系, 所以

边的权重均设置为 1.

功能识别过程: 数字特征相似度计算效率高, 结构特征相似度计算较复杂. 所以有序的计算数字

特征和结构特征的相似度. 相似度计算过程可以概括为两步, 首先使用公式 1 计算被测函数的数字特

征与模板特征集中的数字特征的相似度,从中选取相似度高的模板作为进一步结构特征对比的模板集.

然后计算被测函数的结构特征与子模板集的结构特征的相似度,将其中结构特征相似度最高的作为匹

配结果, 最后该模板的功能及其实现方式标记到被测函数的功能描述中, 如图 5 所示, 实现如算法 1.
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图 5 功能识别过程

Figure 5 Function recognition process

算法 1 Function recognition

Require: function statistical feature saf, function structural feature srf

Ensure: the function description

1: Read all template features set to SF;

2: for all Function feature sf in SF; do

3: Calculate the similarity of saf and sf’s statistical feature;

4: end for

5: SF′ = several of sf which the statistical feature similarity is higher than others;

6: for all function feature sf in SF′; do

7: Calculate the similarity of srf and sf’s structural feature;

8: end for

9: tt = sf which the structural feature similarity is highest;

10: return the function description of tt.

算法 1中,输入为函数的统计特征 saf和函数的结构特征 srf,输出为该函数的功能以及算法描述.

首先将模板特征集中的中的特征读入 SF. 然后依次对比 saf 与 SF 中的统计特征的相似度, 将与被测

函数结构特征相似度高的模板作为子模板特征集 SF′. 之后对比 srf 与 SF′ 的结构特征相似度. 取相

似度最高者作为匹配结果. 最后返回相似度最高的模板函数的功能以及实现方式.

3.4 功能簇对比

从图的角度去看两个功能簇模型对比顺序是一种自顶向下的, 从根结点开始, 以深度搜索的方式

对比每一对具有相同函数名称的函数. 对比的内容包括函数功能以及实现方式. 如果函数功能描述一

致, 则将这两个函数标记为真, 表示该功能点的实现与设计是一致的.

系统功能是由一系列的功能点组成的, 只有完全匹配的功能路径才能表示该系统功能是一致的.

完全匹配的功能路径是指两个模型中某两条函数调用路径中的每一个结点都是一一对应的,并且功能

描述匹配成功.

软件实现与设计如果存在不一致可能存在以下几种情况: 系统功能路径条数多于设计, 说明软件

实现产生了多余的功能;系统功能路径条数少于设计,说明软件没有实现所有的功能;功能路径中某些

功能点描述与设计不一致, 说明某些功能点没有按照正确的方式实现. 以上是在理想的情况下, 即函

数功能识别算法能够准确的提取函数功能并且功能对比正确. 然而我们的方法不能保证完全准确地识

别函数功能, 在存在误判的情况下以上三种情况均会发生变化. 比如对一条功能路径判定为一致, 而
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表 2 函数功能识别结果统计

Table 2 Function recognition results statistics

Function Function name Number Correct number

Bubble sort Bubblesort, bubble sort, paixu1, . . . 26 26

Insertion sort Insertionsort, insert, insertion sort, paixu2, . . . 17 16

Quick sort Quicksort, paixu3, . . . 19 17

Heap sort Heapsort, heapsort, paixu4, . . . 17 15

Heap adjust Head adjust, Heapify 17 16

Merge sort Mergesort, mergesort, paixu5, . . . 18 18

Merge Merge, merge arrary, . . . 18 18

Max num Max, max, . . . 17 17

Show nums Output, shownums, print array, . . . 18 18

Other Merge, heapsort, quicksort, print 4 0

该判定为误判的话, 实际软件很有可能为功能路径中某些功能点描述与设计不一致的情况. 在自动化

完成软件实现与设计的一致性验证中, 很有可能导致误判, 所以在函数识别过程中, 被测函数与模板

集中的特征相似度都不高时, 需要做出提示, 由人工判定.

4 实验与评测

为了证明本文方法的有效性, 能够完成对软件实现与设计的验证, 我们实现了上述方法的一个原

形系统并且设计了实验展示基于函数调用路径的软件实现与设计验证方法过程.

4.1 实验配置与数据来源

主要使用与实现的工具有: 函数调用路径生成工具 —— 调用 Regression Test For C/C++ 实现;

统计特征提取器 —— 使用 flex 生成词法分析器, 对特定模式的代码进行匹配统计, 以 json 格式存储;

结构特征提取器 —— 使用 gcc/g++ 生成调试信息, 使用 flex 生成词法分析器、匹配函数名称、代码

块、goto语句、返回语句等, 设计算法生成 CFG,以 json格式存储; 模板集生成器 ——读取提取的函

数特征, 将其合并, 并加入原函数功能与实现方式描述, 以 json 格式存储; 函数识别器 —— 调用统计

特征提取器和结构特征提取器提取被测函数特征, 然后与模板集比较计算相似度, 识别被测函数功能;

主程序 —— 调用函数识别器识别被测系统每一个函数, 统计完全匹配路径.

实验数据来自数据结构中常规算法的实现, 排序算法和查找算法作为主要的测试数据. 数据结构

中的常规算法有着明确的功能说明以及实现方法要求, 并且同一问题有多种实现方法, 如内部排序可

以有多种方法实现. 有利于函数功能提取以及实现算法的提取准确度验证. 实验中排序算法包括: 冒

泡排序、插入排序、快速排序、堆排序、归并排序; 查找算法包括: 顺序查找、折半查找、二叉排序树、

哈希查找等, 共 219696 个源代码文件. 选取 20 组代码作为为被测程序, 其余代码用于模板集生成.

4.2 函数功能识别

函数功能识别是功能簇对比的基础, 其识别率的高低会影响到功能簇对比的匹配率. 表 2 显示了

其中排序算法的函数功能抽取结果.
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图 6 插入排序和冒泡排序相似度

Figure 6 The similarity of insertSort and bubbleSort

20 组实验数据中属于排序算法功能簇的函数共有 171 个. 从表 2 中可以看出, 167 个函数的功能

是可以被识别算法提取, 4 个函数是不能识别的, 识别率达到了 97%. 通过人过分析验证, 函数识别正

确的个数为 161 个, 功能提取的正确率为 96%. 经过分析无法识别的函数, 发现有函数使用了 STL 中

的 qsort 函数来实现排序算法, 由于 qsort 是库函数, 在分析过程中以普通语句方式处理, 从而导致了

该函数无法识别. 这也暴露出直接把库函数作为普通语句处理是不合理的, 在模板集中需要标记出库

函数的功能. 另外一个函数的功能是使用 printf 函数输出数组内容, 其实现方式与模板集的所有代码

的实现方式不同, 从而导致该函数没有正确识别. 所以丰富模板集是非常重要的.

虽然冒泡排序和插入排序的识别率很高, 经分析发现, 这两种算法实现的相似度是非常高的.

图 6 为同一冒泡排序与多个插入排序的实现相似度示意图. 图中横坐标为插入排序的编号, 纵坐

标为相似度, 其中 SF 为统计特征相似度, GF 为结构图特征相似度. 从图中可以看出两种排序算法在

统计和结构特征上均表现出比较相似. 其实两种排序算法的主要结构均为两层循环和一条判断语句组

成, 由于判断语句的位置以及循环方式不同, 导致不同算法的不同实现方式在特征上表现出来的不同.

在丰富更多类似排序算法后, 可能会引起识别率的降低. 另外从统计特征看, 多种插入排序的实现方

法可以明显的分为两种, 1∼4 统计特征类似, 5∼15 的统计特征类似. 对于相同实现方式, 统计特征有

着轻微的变化. 从结构特征的角度看 1∼4 的结构特征是非常类似, 5∼9 以及 11 和 12 的结构特征非

常类似, 并且与统计特征相比, 相同实现方法的插入排序, 结构特征一致, 基本不变. 这也说明了结构

特征更加侧重表征算法实现的方法, 而统计特征能够体现出相同算法在实现的时候的细微差别. 并且,

从两种特征的变化可以看出统计特征相似度与结构特征相似度并没有表现出明显的相同的变化趋势,

说明两种特征的可能不存在一定的关联关系.

4.3 功能簇模型

选取的 20 组代码中, 每组代码均要求实现指定的排序和查找算法. 不同的算法保存在不同的文

件中, 根据用户选择在主程序中调用不同的算法实现. 根据设计要求建立标准系统功能模型. 如图 7

所示.

完成被测程序的函数功能提取后, 将提取出的函数功能簇模型与设计的函数功能簇模型进行对
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图 7 设计功能簇模型

Figure 7 Design function clusters

表 3 功能簇对比结果

Table 3 Function cluster comparison results

Code
Bubble Insertion Quick Heap Merge Linear Binary Binarytree Hashtable

sort sort sort sort sort search search search search

Code1 1 1 1 1 1 1 1 1 1

Code2 1 1 1 1 1 1 1 0 1

Code3 5 0 0 0 0 1 1 0 1

比. 从表 3中可以看到三组不同验证结果. Code1是按照要求完成的, 每种算法均按照要求完成. 在对

比 Code2 时发现没有二叉树查找算法, 该程序并没有实现该算法. 在 Code3 中发现了 5 个冒泡排序

算法, 排序算法中只有一对节点是与标准模型相匹配的. 由这些数据可以看出 Code1 是按照要求完成

的, Code2实现了大部分算法, Code3的排序算法只实现了一种,并且拷贝在应该实现其他算法的函数

中. 这说明了算法可以提取出被测程序的函数调用结构并完成对比工作.

在对比的过程中发现的第一个问题是设计功能簇模型不准确: 堆排序和合并排序一般情况下会实

现一个子函数. 虽然实现程序的函数调用路径条数与设计功能簇模型相比是一致的, 但是该函数调用

路径的深度不一致.由于模板集中有类似的实现,所以堆排序与合并排序都能正确识别,功能簇对比在

完成堆排序与合并排序功能点对比后停止运行. 设计功能簇模型不准确, 会导致验证误判.

另外多层次中间调用函数的识别是实验中的一个重点. 图 7 中 Sort函数和 Search都是中间调度

函数, 没有实现排序算法, 只是根据需要调用相应的算法. 这样的函数有一个特点就是简单多分支. 本

实验中为这样的函数设计了单独的抽象函数模板, 其特点分支多, 调用层次低. 然而这并不是多层次

调用中, 上层函数功能识别通用方法. 在复杂的软件系统中, 函数的调用层次将会显著增加, 此时就需

要根据特定的系统和领域丰富模板集, 为模板集合分类, 实现更多更全面的函数功能识别.

5 相关工作

论文提出的软件实现与设计一致性验证方法是一种软件实现与文档一致性的测试,测试目的是验
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证软件系统是否按照设计说明书中的要求实现. 测试方法主要采用了函数调用路径的思想对系统功能

进行分析建模, 并借鉴了程序理解中的算法识别和代码形似度等相关方法来识别函数功能.

在相关的领域中 Baharom等 [4∼6]提出了一种基于MD-Test (module documentation-based testing)

的测试方法, 该方法从形式化设计文档中提取软件设计信息, 指导测试工作, 自动生成测试用例, 执行

测试用例,计算测试结果.但是该方法是基于严格格式化的软件设计文档,并不考虑软件代码实际的实

现过程, 不能验证软件实现方法是否与设计一致性. Tamai 等 [28] 提出了一个集成格式化文档, 复审,

测试的框架来加强软件的可靠性并人认为说明文档中的每一个场景都需要实现代码中的若干条执行

路径完成, 从而提出了一种种基于场景的分析方法来发现执行路径中的错误, 基于格式化的说明文档

中自动生成测试用例检测执行路径的正确性. 但是该方法需要分析每一个场景下的每一条执行路径,

产生大量的测试用例. 另外, 在文档的自动化分析处理方面, 已经有了大量的相关研究, 如 Heitmeyer

等 [29] 提出形式化用需求模型来表示有限状态的软件系统, 自动检测需求文档中的内容, 检测类型错

误 (type errors)、不确定语义 (nondeterminism)、循环定义 (circular definitions) 错误等; Ghosh 等 [30]

提出了一种介于自然语言描述需求说明书和使用精准的数学符号格式化设计需求文档的中间表达方

式, 使用 ARSENAL 原形系统, 自动生成指定的格式化模型, 能够完成从自言语言描述的需求文档到

形式化文档的转化; Harris 等 [31] 提出了从自然语言描述的文档中提取设计信息, 使用语法分析方法

得到分析树, 从中抽取语义信息, 生成 Verilog. 这些方法都是从文档出发, 分析文档中的内容, 可以为

基于文档软件自动化测试提供基础. 函数功能提取是程序理解的一个重要研究领域. Linger 等 [32,33]

使用 FX(function extraction) 技术计算了航空软件的行为, 根据函数可计算理论可以使用 CCA 的方

式表示函数功能, 计算函数行为. 这种方式人为理解是相当困难的, 只适合计算机处理分析.

本文使用的基于函数调用路径的思想是在路径覆盖测试优化和回归测试中发展起来的. 我们认为

每一个系统任务对应着一条函数调用路径, 一个系统看成是由有限条函数调用路径组成的, 如果对所

有的函数调用路径都进行了充分测试并且无误的话, 那么这个系统是可靠的.

6 小结

随着软件维护成本的不断增加,软件开发商迫切希望程序员是严格按照设计说明书的要求来实现

的, 包括: 功能以及功能实现算法. 只有这样才能保证依据设计说明书进行的系统维护是有效的, 然而

对于一个已经实现了的系统, 通过人工来验证软件实现与软件设计说明书的一致性是非常复杂, 繁琐,

而且费时费力的工作. 这需要测试人员一方面具有对设计文档充分的理解能力; 另一方面要求测试人

员有深厚的程序功底和很强的算法基础和算法分析能力. 本文通过研究软件设计说明书以及软件实现

之间的对应关系, 提出了一种基于函数调用路径的软件实现与设计一致性验证方法, 丰富了软件测试

方法, 为设计文档的自动化测试提供了新的思路. 本方法能够帮助测试人员完成对源代码的分析, 自

动提取实际系统的功能与实现方式, 提高了软件实现与设计的一致性验证效率.

本文的所提出方法存在一定的局限性, 需下一步工作继续完善. 一方面在建立软件系统的设计功

能簇模型时, 需要人工分析软件设计说明书. 这限制了设计功能簇模型的建立效率, 下一步工作中, 可

以对设计文档格式进行一定要求, 引入格式化文档方法, 从而实现提取自动化. 从文献 [2,4∼6] 中可以

看出, 格式化文档会给软件测试效率带来巨大提高. 另一方面, 本方法的实用性依赖于函数功能识别

算法的准确率, 基于特征的函数功能识别仍然需要模板集. 模板集的规模影响着识别结果, 模板集过

小影响识别范围, 模板集过大影响识别效率甚至识别结果. 在下一步工作中, 可以对模板集进行细化,

针对领域的做模板集, 对模板集进行分级分层管理. 甚至于找到不需要模板集的函数功能识别方法.
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另外需要完善函数描述的对比方式. 假如设计要求为 “排序”, 没有明确指出排序方法, 而识别结果为

“快速排序”, 快速排序是属于排序的, 但是文本对比无法得知这一事实. 所以可以采用一种语义级别

的对比方式, 提高对比准确性.
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Verify consistency of software implementation and design based

on function call path

MU YongMin* & YANG ZhiJia

Open Computer System Laboratory, Computer School, Beijing Information Science & Technology University, Bei-

jing 100101, China

*E-mail: yongminmu@163.com

Abstract Whether the developed software system completed all functions in the software design specification

and consistent with the design algorithm is an important work in software testing. Analysis of the source code

artificial and verify whether the software system is to meet the requirements of the design specification is labo-

rious job. Testers need to have rich experience in programming and strong ability of algorithm analysis. This

paper proposes a method to verify consistency of software implementation and design based on function call

path. The method can be summarized as analyze the calling relationship of functions from design specifications

and source code, extraction function calling path, generation function cluster model. In documents aspect, the

function calling relationship can be got by manual analysis of the design specification, then the designed function

cluster model can be generated automatically. We can get function calling relationship, function features by static

analysis of source code and the specific implementations of function with those features. Finally, compare the two

function cluster model to verify that the consistency of software implementation and design. The experimental

results showed that this method can obtain the system function structure and algorithm features accurately, make

effective judgment of the consistency of the design specification and the software implementation, provides a new

way to verify the consistency of software implementation and design.
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