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摘要  DNA密码是近年来伴随着DNA计算的研究而出现的密码学新领域, 其特点是以DNA为信息载
体, 以现代生物技术为实现工具, 挖掘 DNA 固有的高存储密度和高并行性等优点, 实现加密、认证及
签名等密码学功能. 本文简要介绍了DNA计算原理, 总结了当前DNA密码的研究现状以及存在的若干
问题, 对 DNA 密码、传统密码和量子密码的发展状况、安全性以及适用领域进行了分析对比, 探讨了
DNA密码未来发展的趋势. DNA密码与传统的密码以及研制中的量子密码相比各有优势, 在未来的应
用中可以互相补充. 实现 DNA 密码面临的主要困难是缺乏有效的安全理论依据和简便的实现方法, 当
前研究的主要目的是充分发掘 DNA 可用于信息领域的优良特性, 建立起相关的理论依据, 探寻 DNA
密码可能的发展方向, 寻找实现 DNA密码的简便方法, 为 DNA密码的未来发展奠定基础. 
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DNA 所具有的超大规模并行性、超高容量的存
储密度以及超低的能量消耗正被人们开发出来用于

分子计算、数据储存以及密码学等领域, 这方面的研
究有可能最终导致新型计算机、新型数据存储器和新

型密码系统的诞生, 引发一场新的信息革命. DNA密
码就是在这种背景下、随着对 DNA计算(也称为分子
计算或生物计算)的研究而诞生的. 传统的密码随着
电子技术的发展在 20 世纪得到了巨大的发展, 也是
当前实际使用的密码系统; 量子密码诞生于 20 世纪
70年代, 近年来有了一定的发展, 但是距离实际应用
尚有距离; DNA密码是在 1994年 Adleman提出 DNA
计算之后才开始得到关注的 , 目前已成为国际密码
学研究的前沿领域. DNA密码、传统的密码和量子密
码各自以大不相同的方式, 实现着共同的目的——信
息安全 , 它们有可能成为未来密码学的三大主要领
域. 本文对 DNA 密码的研究背景、研究进展和未来
的发展趋势进行评述 , 以期为这一前沿领域的进一
步研究服务.  

1  DNA计算 
DNA 密码的发展, 首先得益于 DNA 计算(也称

为分子计算或者生物计算)的研究进展. 一方面, 密
码系统与相应的计算模式总是有着或多或少的关联. 
另一方面 , DNA 计算中使用的一些生物技术 , 在
DNA密码系统中也得到了一定的应用.  

1994 年, Adleman[1]进行了世界上第一次DNA计
算, 标志着信息时代的一个新阶段开始了. 在随后的

研究中发现, DNA计算具有超大规模并行性, 超低的
能量消耗和超高密度的信息存储能力 [1~5]. 2002 年, 
Adleman领导的一个小组利用一台简单的DNA计算
机, 采取穷举搜索的方法解决了一个有 100万种可能
的 3-SAT问题[6]. 2005 年, 文献[7]报道了由Keinan领
导的小组实现了用很少的DNA和酶进行 10亿次的并
行运算. Adleman这样评价DNA计算: “几千年以来, 人
类社会一直使用各种人造的设备提高自己的计算能

力. 但是只有在 60 年前电子计算机出现以后, 人类
社会的计算能力才有了质的飞跃. 现在, 分子设备的
使用使得人类的计算能力能够获得第二次飞跃[6]”.  

DNA计算的理论研究也取得了一定的进展 , 提
出了多个可行的计算模型, 如Adleman[1]于 1994年使
用的模型(本文称为汉密尔顿路径模型), 文献[7,8]中
利用DNA芯片进行计算的模型, 以及Adleman等提出
的粘贴模型(sticker model)[9]. 下面简略介绍汉密尔
顿路径模型和粘贴模型.  

1.1  汉密尔顿路径模型 

1994 年, Adleman[1]利用DNA计算解决了一个有
向汉密尔顿路径问题, 该计算模型也同样被Lipton[10]

用于解决 3-SAT问题. 所谓汉密尔顿路径问题, 就是
在有向图(图 1)上找出一条经过所有顶点一次且仅一
次的有向路径来. 图中的每一个顶点i可用一个随机
的长度为 20-mer的寡核苷酸(DNA短链)表示. 寡核苷
酸片段是有方向的, 一端称为 5′端, 一端称为 3′端. 
下面的O2, O3和O4分别表示顶点 2, 3和 4, 所有这些
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寡核苷酸片段的方向都是 5′到 3′. 
 

 
 

图 1  有向图 
 

2 TATCGGATCGGTATATCCGA,O =  

3 GCTATTCGAGCTTAAAGCTA,O =  

4 GGCTAGGTACCAGCATGCTTO =  
图 1 中的每一条边 所对应的核苷酸 Oi→j, 

是由 Oi 3′端的 10-mer 寡核苷酸和 Oj 5′端的 10-mer
寡核苷酸组成. 对于图中的每一个顶点, 

i →
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j

iO 是 Oi 的

Watson-Crick互补配对. 除了顶点 3O 以外, 下面所有
寡核苷酸片段的方向都是 5′→3′. 

2 3 GTATATCCGAGCTATTCGAG,O → =  

3 4 CTTAAAGCTAGGCTAGGTAC,O → =  

3 CGATAAGCTCGAATTTCGAT.O =  
实验中, 对于图中的每一个顶点 i (起点和终点除外)
和每一条边 , 在一个连接反应体系中将大量的
代表顶点 Oi的互补 DNA 序列

i → j

iO 和代表边 的寡

核苷酸片段混合在一起, 这样, 通过“逐步的 PCR”
反应, 将生成相关联的、代表边连接起来所形成路径
的寡核苷酸片段(图 2). 

i jO →

iO 的作用是通过互补原理, 
将两条有向边连接起来.  

反应结束后, 首先通过 PCR 扩增出那些始于起 

点并止于终点的路径 , 然后通过电泳去除长度不符
合要求的边, 再用磁珠分离技术, 依次去掉不通过某
些顶点的边. 如果最后有 DNA 序列存在, 就说明有
满足要求的汉密尔顿路径存在. 

 

 
 

图 2  连接过程 
 

1.2  粘贴模型 

粘贴模型和汉密尔顿路径模型都是基于Watson- 
Crick 互补模式, 所不同的是, 在汉密尔顿路径模型
中, 一开始是短链, 然后通过退火逐步形成作为解答
的长链. 而在粘贴模型中, 一开始是长的 DNA 单链, 
短的粘贴链通过退火粘贴在长链上. 在文献[6]和[11]
中, 用的都是粘贴模型. 粘贴模型主要包括存储结构
以及组合、分离、设置位和清除位四种操作. 关于粘
贴模型的详细介绍参见文献[9], 图 3 是文献[9]中粘
贴模型的存储结构. 

DNA 计算在理论和实践中取得了一定的成就, 
但是, 人们还远未揭开细胞内的所有奥秘, 研究这些
奥秘的时候极有可能会发现新的计算原理. 所以, 当
前 DNA 计算的成就似乎还是非常初级的 .  正如 
Gifford[12]所述 , 转录控制以及其他基因机制在细胞
的行为中起着极为重要的作用 , 但是在这简单的生
物过程中, 似乎还隐藏着其他的计算机制.  

2  DNA密码的研究现状及面临的主要问题 

2.1  研究现状 

DNA密码是新生的密码, 其特点是以 DNA为信
息载体, 以现代生物学技术为实现工具, 挖掘 DNA 

 

 
 

图 3  粘贴模型 
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固有的高存储密度和高并行性等优点, 实现加密、认
证及签名等密码学功能 . 虽然DNA计算的研究对
DNA密码的发展有一定的贡献, 但这种贡献是间接
的, Adleman等提出的DNA计算并不能直接成为DNA
密码 . DNA计算是用DNA技术解决计算难题 , 而在
DNA密码中, 各种生物学难题被研究并用作DNA密
码系统的安全依据. DNA密码的加密和解密过程可
以看作是计算的过程, 而并不是所有的DNA计算都
与保密有关. 此外, DNA密码也不同于遗传密码. 遗
传密码属于基因工程领域 , 涉及DNA在生物遗传方
面的作用. 目前, DNA密码在国际上刚刚起步, 有效
的DNA密码方法较少 [13~15]. 下面介绍两个提出较早
并且具有代表性的DNA密码方案. 第一个方案体现
了DNA的超高存储密度 , 但实现困难 . 第二个方案
实现相对容易 , 其用PCR技术解密的方法既与DNA
计算相关联, 又在后续的DNA密码研究中得到了广
泛应用. 第二个方案虽然也被称为隐写术, 但从其实
现系统安全的方式看, 该方案称为一个以加密为主, 
并具有部分信息隐藏功能的系统更贴切.  

在DNA加密方面, Reif 等[13]利用DNA实现了一
次一密的加密方式. 他认为, 一次一密的使用之所以
受限制 , 是因为保存一个巨大的一次一密乱码本非
常困难 . DNA具有体积小 , 存储量大的优点 , 1 克 
DNA就包含有 1021 个碱基, 或者说 108 TB, 几克 
DNA 就能够储存世界上现有的所有数据 . 所以 , 
DNA 非常适合用作存储一次一密乱码本. Reif 的方
法考虑到了 DNA 的高容量存储特性, 具有潜在的使
用价值 , 也许会成为解决一次一密乱码本存储的有
效方法. 不过, 制备一个能够方便地分离并读取出数
据的大规模 DNA 一次一密乱码本非常困难. 对于发
送者和接收者来说 , 都要进行目前看来还有些复杂
的生物学实验 , 需要在一个装备精良的实验室里才
能实现, 因此加密和解密的成本也很高. 今后很多年
内, 上述问题都会严重限制 Reif方案的可行性.   

在DNA信息隐藏方面 , Celland等 [14]成功地把

“June 6 invasion: Normandy”隐藏在DNA微点中, 从
而实现了基于DNA的信息隐藏. 他们的方法如下:  

(1) 编码方式.  他们没有采用传统的二进制编
码方式, 而是把核苷酸看作是四进制编码, 用 3 位核
苷酸表示 1 个字母. 譬如字母 A 用核苷酸序列 CGA
表示, 字母 B用核苷酸序列 CCA表示⋯⋯ 

(2) 合成消息序列.  把需要传送的消息按上面

的编码方式编成相应的 DNA 序列 , 如 AB 用

CCGCCA 表示. 编码结束以后, 人工合成相应的有
69 个核苷酸的 DNA 序列, 并在 DNA 序列前后各链
接上有 20个核苷酸的 5′和 3′引物. 这样, 需要隐藏的
DNA消息序列就准备好了. 

(3) 信息隐藏.  用超声波把人类基因序列粉碎
成长度为 50~100 的核苷酸双链, 并变性成单链, 作
为冗余的DNA使用, 再把含有信息的DNA序列混杂
到冗余的 DNA序列中, 喷到信纸上形成无色的微点, 
就可以通过普通的非保密途径传送了.  

(4) 信息读取.  接收方和发送方的共享秘密是
编码方式和引物. 接收方收到含有消息 DNA 微点的
信纸后, 提取出微点中的 DNA. 由于接收方预先通
过安全的途径得到了引物 , 所以他可以用已有的引
物对 DNA微点中的消息序列进行 PCR扩增, 通过测
序得出消息 DNA 序列, 然后根据预先约定的编码方
式恢复出消息(明文).  

图 4 是文献[14]中信息隐藏方法的基本流程. 需
要指出的是, 图 4中仅把编码方式作为加密钥的说法
并不准确, 真正的密钥应该是引物和编码方式.  

2.2  当前面临的主要问题 

从国际上的研究现状可以看出, 现有的 DNA 密
码方法主要面临下面的问题:  

(1) 缺乏相关的理论支持.  1949年, Shannon[16]

在《保密系统的通信理论》中提出了现代保密通信的

基本模型和发展方向. 其后, 20 世纪 70 年代提出用
计算复杂度作为设计密码算法的工具 , 促进了公钥
密码体制的产生 [17]. 随后 , RSA, EIGamal, DES和
AES等相继诞生, 形成了比较完善的体系[18~21]. 相比
之下 , DNA密码还没有建立起相应的理论 , DNA密 
码的实现模型是什么 , 安全性依据在哪里 , 具体应 
该如何实现, 这些问题都还没有解决. 也正因为相关
理论的缺乏, 导致现阶段难以产生优秀的DNA密码
方案.  

(2) 实现困难, 应用代价高昂.  已有的方法, 在
加密和解密阶段往往需要人工合成消息 DNA 序列, 
进行 PCR扩增, 对DNA序列进行测序等生物学实验. 
在现有的技术水平下 , 上述工作只能在一个装备精
良的实验室完成, 这使得 DNA 密码在实际使用中很
不方便, 无法与现在使用的密码系统竞争. 幸运的是, 
最近 20 年来, 现代生物学发展迅速, 很多过去实现
困难且代价高昂的实验现在已经成了常规的实验 . 
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图 4  信息隐藏方法 
(a) 合成的消息序列; (b) 编码方式; (c) PCR扩增结果; (d) PCR扩增后通过测序得到的消息序列以及对应的明文 

 
随着生物技术的进一步发展和更好的 DNA密码设计
方案的出现 , 实现困难和代价高昂的问题应该可以
解决.  

3  DNA密码、传统密码和量子密码的比较 

3.1  发展状况 

传统密码可以追溯到 2000 多年前的凯撒密码甚
至更早, 已经基本建立了比较完善的理论体系, 目前
实际使用的密码都可以算是传统的密码 . 量子密码
诞生于 20 世纪 70 年代, 已经有相当的理论基础, 但
在实现上困难较多, 还基本没有投入实际应用. DNA
密码只有不到 10 年的历史, 理论尚处于探索阶段, 
使用代价也比较高昂.  

3.2  安全性 

传统的密码除了一次一密以外 , 都只具有计算
安全性. 也就是说, 如果攻击者有无限的计算能力, 
理论上就可以破译这些密码系统. 研究表明, 量子计
算机具有惊人的计算潜力 [22~24]. 虽然目前还不能完
全确定量子计算机的计算能力 , 但是存在这样的可
能性, 即在未来的量子计算机攻击下, 传统的密码中
将只有一次一密仍然是安全的 . 量子密码是在现有
的理论上不可破译的密码 , 它的安全性建立在海森

堡测不准定理之上 , 物理法则保证了这个量子信道
的安全性. 即使窃听者能够做他想做的任何事情, 并
且有无限的计算资源, 甚至P=NP, 他都不能破译量
子密码 . 任何对量子密码的窃听都会造成密码的改
变从而被发现; 攻击者无法复制出一个和他所截获
的量子完全一样的量子 , 所以要想不被发现的篡改
也是不可能的[25~29]. 因此, 通过量子密码进行密钥协
商, 具有无条件的安全性. DNA密码主要是以生物学
技术的局限性为安全依据, 与计算能力无关, 因此对
量子计算机的攻击也是免疫的 . 但是这种安全性有
多么高, 能够保持多久, 还有待于研究.  

3.3  使用功能 

传统的密码使用最为方便 . 计算过程可以使用
电子计算机、DNA 计算机甚至量子计算机; 在传输
过程中可以使用电线、光纤、无线信道甚至信使; 储
存媒介可以使用光盘、磁介质及 DNA等任何可以存
储数据的媒介. 并且可以实现公钥加密、私钥加密、
身份认证和数字签名等诸多功能 . 量子密码是在量
子信道上实现的, 适用于实时通信, 不适用于安全数
据储存 , 难以做到像传统密码那样可以轻松实现公
钥加密和数字签名等功能. 以目前的技术, DNA密码
只能用物理的方法传送. 但 DNA 所具有的超大规模

1142   www.scichina.com 



 
 
 
 
 
 
 
评 述  第 51卷 第 10期  2006年 5月   

www.scichina.com  1143 

并行计算能力、超低的能量消耗和超高密度的信息存

储能力, 使得 DNA 密码在对实时性要求不高的大规
模并行数据加密、安全数据存储, 以及身份认证、数
字签名和信息隐藏等密码学应用中具有独特的优势. 
DNA 也可以用来制作难以伪造的商业合同、现金支
票以及身份识别卡等.  

由于传统密码、DNA 密码和量子密码都还在发
展之中 , 尤其是后两者都还有很多问题没有研究清
楚, 目前很难准确预测未来密码界的发展. 但从上述
分析可以看出, 在未来相当长的时间内, 这三种密码
很可能是互相补充共同发展而不是某一个被彻底淘

汰. 

4  DNA密码发展的趋势 
DNA 密码的研究还处于探索阶段, 准确预测其

未来的发展还不太现实 . 考虑到生物学技术的发展
以及密码学的需求, 对今后 DNA 密码的发展提出如
下建议:  

第一, 实现 DNA 密码要以现代生物学为工具, 
以生物学难题作为主要安全依据, 充分发掘 DNA 密
码独特的优势. 

加密和解密的过程就是对数据进行变换的过程. 
在电子计算机和互联网络高速发展的今天 , 这些变
换过程如果能够用数学来描述 , 常常比物理或者化
学变换要容易实现. 其他类型的密码系统能够存在, 
就应该具备比现有的密码系统更好的安全性或者更

高的数据密度等特性 , 不能或者不易用数学方法和
电子计算机来实现. DNA密码要能够存在和发展, 就
必须充分挖掘DNA密码的优势, 利用DNA所具有的
体积小的特性, 实现纳米级的存储; 利用 DNA 的超
大规模并行特性, 实现加密和解密的快速化; 利用人
类还不能破译但是能够利用的生物学难题 , 作为
DNA 密码的安全依据, 以实现能够抵抗量子攻击的
新型密码系统 . 由于目前还无法完全确定量子计算
机对各种数学难题的威胁, DNA 密码的安全依据也
不应完全排斥数学难题. 考虑到 DNA 计算的巨大并
行能力 , 用电子计算机难以实现的加密和解密也许
可以用 DNA 计算机轻松实现. 如果这种算法能够抵
御量子计算机的攻击 , 这种计算的安全性就可以用
于 DNA 密码中. 所以, DNA 密码与传统的密码并不
是完全互相排斥的 , 有可能把二者结合起来形成混
合的密码系统.  

第二, 安全性要求.   

不管DNA密码和传统的密码有多么不同 , 它同
样要遵守密码的共同特性. DNA密码的通信模型仍
然是由发送者和接收者组成的 , 双方通过安全的或
认证的途径获得秘钥 , 然后可以通过不安全或非认
证的途径传递密文进行通信. 对于DNA密码的安全
性要求也仍然应该以Kerckhoff提出的假设为依据 : 
一个密码系统之安全性必须仅依赖其解密密钥 , 亦
即在一个密码系统中除解密密钥外, 其余的加/解密
算法等均应为假设破译者完全知道 . 只有在这个假
设下, 破译者若仍然无法破解密码系统, 此系统方有
可能称为安全[17]. 具体地说, 就是假定破译者知道密
码的设计者所用的基本生物学方法 , 并且有足够的
知识和精良的实验室设备能够重复设计者的操作 . 
破译者所不知道的, 只有密钥. 在DNA密码中, 密钥
通常是某些生物学材料的实物或制备流程 , 或者实
验条件等.  

第三, DNA 密码现阶段的研究目标是以安全且
容易实现为主, 存储密度为次.  

一个好的密码系统, 既要是安全的, 还要是容易
实现的 . 现代生物技术的发展 , 使得科学家可以用
DNA来表达数据 . 但是 , 这方面的技术还是刚刚起
步. 目前, 对只有纳米级的DNA直接操作很困难, 只
能通过PCR等生物学扩增技术 , 把DNA序列大量扩
增后 , 在各种限制性酶的帮助下操控DNA序列 . 在
当前的技术水平下, 还远远不能用几克DNA存储世
界上所有的数据. 如果一味追求存储密度的提高, 就
难以在现有的技术水平下实现DNA密码 . 现阶段 , 
把大量的DNA所表现出来的群体性质用于密码学更
实际一些. 比如, 采用DNA芯片[30~33]来储存数据并用

杂交来读取数据 , 可以实现快速方便的数据输入输
出. 虽然DNA芯片的数据存储密度要比直接用核苷
酸编码的方法低, 但是实现起来要容易得多.  

第四 , DNA 密码现阶段的主要任务是建立起

DNA密码的基本理论依据, 积累研制 DNA密码的实
际经验.  

可以肯定的是, DNA 具有用于高密度数据存储
和超大规模并行计算的潜力, 这是研究 DNA 计算和
DNA 密码的动力. 现在的目标和难点是如何充分挖
掘和利用这些潜力 , 这方面的研究在国际上也是刚
刚起步. 无论是 DNA计算, 还是 DNA密码, 都还没
有建立起完善的理论 . 现代生物学仍然是偏重于实
验而不是偏重于理论. 一个 DNA 密码系统的安全性
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所依据的生物学难题有多么难 , 相应的密码系统有
多么安全, 这些都还没有有效的方法来衡量. 如何建
立起类似于计算复杂度理论的方法来评估生物学难

题的难度, 是一个迫切需要解决的问题. 所以, 现阶
段最重要的工作是发掘 DNA可用于计算和加密方面
的优良特性 , 建立起 DNA 密码的理论依据并积累
DNA 密码的研制经验 , 为研制安全且方便实用的
DNA密码系统打下基础.  

5  结论 
目前DNA密码处于研究的初期 , 还有很多问题

有待解决. 但是DNA分子所固有的超大规模并行性, 
超低的能量消耗和超高的存储密度, 使得DNA密码
能够具有传统的密码系统所不具有的独特优势 . 正
如Adleman所说, 生物分子可以用于分子计算等非生
物学的应用. 在这样的应用中, 生物分子代表了自然
界演化了 30 亿年的未经开发的遗产, 有巨大的开发
潜力[6].  
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