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摘要 内积函数加密支持当使用一个与向量 y 相关的私钥解密一份与向量 x 相关的密文时, 解密者

仅能获得内积值 ⟨x,y⟩ 而无法获取任何其他信息. 分层广播内积函数加密, 则进一步具有密文向指定

用户广播与密钥授权的性质. SM9 标识加密是我国自主设计的一个商用密码标准, 已被应用于物联

网、医疗协同服务与电子政务等领域, 但 SM9 标识加密算法及现有扩展算法均无法同时实现内积函

数的功能与密文广播、密钥授权的性质, 限制了 SM9 标识加密算法的适用场景. 本文基于 SM9 标识

加密算法设计了一个分层标识广播内积函数加密方案 HIBB-IPFE-SM9. 方案构造借鉴了 Abdalla 等

的内积函数加密 (PKC’15) 与 Liu 等的分层广播加密 (ACISP’14) 的设计思想, 解密算法仅包含两个

双线性配对运算. 本文还在随机谕言机模型中证明了方案满足选择明文安全性. 最后, 对提出方案与

现有相关方案进行了对比分析, 结果显示 HIBB-IPFE-SM9 方案在计算和通信开销上与相关方案是可

比的.
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1 引言

在传统的公钥加密方案中,接收方要么能够恢复整个明文消息 m,要么无法获得任何有效的信息,

缺乏在解密时, 对于暴露给接收方信息量的控制机制.为了解决该问题, Abdalla等 [1] 在 2015年 PKC

(Public-Key Cryptography)会议中引入了公钥内积函数加密 (public-key inner product functional encry-

ption, PK-IPFE)这一概念. PK-IPFE是一种特殊的函数加密,接收方使用与向量 y相关的私钥解密加

密了向量 x的密文时,其仅能恢复内积值 ⟨x,y⟩,而无法获得向量 x的值.由于具有上述特点, PK-IPFE
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有着许多实际的应用场景,包括隐私保护描述性统计分析、隐私保护机器学习等. 例如,在一家银行中,

所有储蓄用户的资金信息均以向量 x 的形式记录, 并使用信息部门 A 的公钥 PK 加密后存储. 其中,

资金信息包括资金总额、理财产品金额、存款金额与贷款金额. 该银行的信用卡部门 B, 为了处理用

户 U的信用卡申请, 需要对其信用情况进行评估. 用户 U的资金情况为 x = (10000, 4000, 6000, 3000).

此时, 部门 B 向部门 A 申请用户 U 密文形式的资金数据, 并提交向量 y = (1, 1, 0.5,−5) 形式的评
级权重信息 (即资金总额的权重为 1, 理财产品金额的权重为 1, 存款金额的权重为 0.5, 贷款金额的

权重为 −5). 经审批并通过后, 部门 A 首先为部门 B 生成一个与向量 y 相关的私钥 SKy. 接着,

将密文 CTx 与私钥 SKy 发送给部门 B. 至此, 部门 B 可运行解密算法, 计算得到内积值 ⟨x,y⟩ =
10000×1+4000×1+6000×0.5+3000× (−5) = 2000. 此时,部门 B获得了用户 U的信用评估值 2000,

但无法得到关于向量 x (即用户 U 的资金信息) 的任何一点信息.

考虑到公钥密码体系中的公钥往往是一个 “无意义”的随机串,需要借助于证书完成认证,但证书

的管理是一项繁琐的工作, 1984 年, Shamir [2] 首次提出了标识加密的概念, 它采用了标识作为用户公

钥,故能够很好地解决证书管理问题. 2001年, Boneh与 Franklin [3] 定义了标识加密的安全模型,并基

于双线性配对设计了首个可证明安全的标识加密方案. 之后, 关于标识加密方案的研究受到了学术界

的广泛关注, 一系列工作 [4∼11] 从安全性与性能等方面对标识加密进行了提升. Lai 等 [12] 首次将标识

加密体系扩展到了内积函数加密领域, 提出了标识广播内积函数加密的概念, 并设计了一个具有固定

密文长度性质的方案. 随后, 文献 [13, 14] 对标识内积函数加密进行了进一步的探索.

为了保障国家的网络与信息安全, 实现密码算法的自主可控, 我国设计了一个商用标识密码算法

标准 SM9 [15], 并于 2016 年正式发布成为行业标准, 2020 年确立为国家标准, 2021 年被纳入 ISO/IEC

国际标准. 近年来, 国内的学者们基于 SM9 标识加密算法设计了一系列扩展方案, 它们能够支持同态

加密 [16]、仲裁 [17]、密文检索 [18]、密文广播 [19∼21] 以及机构分层 [22] 等功能.然而, 现有的标识内积函

数加密方案均基于国外提出的算法设计,尚未见国际,国内主流期刊和会议上发表基于 SM9的内积函

数加密的相关设计方案.

因此, 本文基于 SM9 标识加密算法的特点, 结合 Abdalla 等 [1] 的内积函数加密方案和 Liu 等 [23]

的分层标识广播加密方案的设计思路, 将向量 y 有机地与私钥结构中的主密钥部分进行绑定, 同时将

向量 x嵌入至密文结构中,提出了一个基于 SM9的分层标识广播内积函数加密方案 HIBB-IPFE-SM9

(hierarchical identity-based broadcast inner product functional encryption based on SM9). 该方案能够

同时支持内积运算、密文广播与密钥授权功能. 其密文仅占用 (n+ 2) 个群元素长度, 与方案 [23] 相当,

解密算法也仅包含两次双线性配对运算. 本文还定义了分层标识广播内积函数加密的安全模型, 并基

于 DBDHI (decisional bilinear Diffie-Hellman inversion)困难性假设在随机谕言机模型下,证明了 HIBB-

IPFE-SM9 方案满足选择标识集合及向量和选择明文攻击模型中的不可区分性 (indistinguishability

against selective identity set and vector, and chosen plaintext attacks, IND-sIDSV-CPA). 最后, 本文从

理论和实验两方面将 HIBB-IPFE-SM9 方案与现有主要标识内积函数加密方案进行了对比. 结果表

明 HIBB-IPFE-SM9 方案无论在计算开销还是通信开销上, 均与现有相关方案是可比的.

本文余下部分的内容为, 第 2 节介绍了分层标识加密、标识广播加密、标识内积函数加密以及基

于 SM9 的标识加密的研究进展. 第 3 节对本文使用的符号、数学基础、困难性假设、分层标识广播内

积函数加密的系统模型和安全模型、SM9 标识加密方案进行了简介. 第 4 节重点阐述了 HIBB-IPFE-

SM9的方案构造、正确性分析与安全性证明. 第 5节将 HIBB-IPFE-SM9方案与相关方案的性能表现

进行了对比与分析. 第 6 节则概要性地对全文进行了总结, 并对未来工作进行了展望.
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2 相关工作

分层标识加密. 考虑到标识加密系统往往仅支持单一密钥生成中心 (private key generator, PKG),

无法处理大规模用户的场景, Horwitz与 Lynn [24]首次引入了分层标识加密 (hierarchical identity-based

encryption, HIBE)的概念并提出了一个两层 HIBE方案. Gentry与 Silverberg [25] 提出了首个具有完全

功能性的 HIBE 方案, 并在随机谕言机模型下证明了其具有选择密文 (chosen ciphertext attack, CCA)

安全性. Boneh 与 Boyen [5] 设计了首个标准模型下的 HIBE 方案, 该方案具有选择标识 (selective-ID)

安全性. Boneh等 [26] 进一步提出了一个具有固定密文长度的 HIBE方案,该方案同样具有选择标识安

全性. Gentry与 Halevi [27]提出了首个具有自适应标识 (full/adaptive-ID)安全性的 HIBE方案.该方案

还解决了过去方案中的系统最大深度为某一固定值的不足, 能够支持多项式级的最大深度. Waters [9]

引入了 “双系统” 加密这一新工具, 以构造具有自适应标识安全性的 HIBE 方案. 随后, 基于该工具,

文献 [28, 29] 相继提出了两个新的具有自适应标识安全性的 HIBE 方案, 它们分别具有短密文长度与

不限制系统最大深度的特点. Boyen 与 Waters [30] 提出了首个匿名化 HIBE 方案. 该方案的密文不

会泄露接收方的标识信息. Seo 等 [31] 则设计了一个新的匿名化 HIBE 方案, 其具有固定密文长度的

性质. Langrehr 与 Pan [32] 构造了首个满足紧安全的 HIBE 方案. 该方案的安全性基于标准困难性假

设 (standard assumption), 且安全规约中的损失不再是用户私钥查询次数的倍数, 而仅与安全参数 λ

相关. 文献 [33] 进一步提出了一个满足紧安全且不限制系统最大深度的 HIBE 方案.

标识广播加密. 标识广播加密 (identity-based broadcast encryption, IBBE) 的概念分别由 Delera-

blée [34] 与 Sakai 和 Furukawa [35] 在同一时期独立提出. 文献 [34] 提出了一个具有固定密文与密钥长

度的 IBBE 方案, 并在随机谕言机模型下证明了其具有选择标识集合与选择明文攻击模型中的不可

区分性 (indistinguishability against selective identity set and chosen plaintext attacks, IND-sIDS-CPA).

考虑到方案 [34] 仅满足选择安全性, Gentry 和 Waters [36] 提出了首个自适应安全的 IBBE 方案. 他们

首先构造了一个半静态 (semi-static) 安全的 IBBE 方案, 接着设计了一个将半静态安全的 IBBE 转

换为自适应安全的 IBBE 的通用方法, 从而完成了自适应安全 IBBE 的构建. Ren 和 Gu [37] 提出了

一个同时具有 CCA 安全性与自适应安全性的 IBBE 方案, 该方案具有固定的公共参数与密文长度.

Kim 等 [38] 提出了一个新的具有选择安全性的 IBBE 方案. 相较于文献 [36] 中提出的同类方案, 它移

除了 “标签” 并简化了安全性证明, 具有更好的性能表现. Kim 等 [39] 基于合数阶双线性群提出了一

个标准模型下自适应安全的 IBBE方案.该方案基于 “双系统”加密技术设计,具有固定密文长度的性

质. 文献 [23,40]分别提出了一个 CCA安全的分层标识广播加密 (hierarchical identity-based broadcast

encryption, HIBBE) 方案与一个自适应安全的 HIBBE 方案, 它们同时支持密钥授权与密文广播功能.

此后, 一系列工作在功能性上对 IBBE 进行了增强, 包括用户吊销 [41,42]、匿名性 [43, 44] 以及部分外包

解密 [45] 等.

标识内积函数加密. Abdalla 等 [1] 首次引入了公钥内积函数加密 (PK-IPFE) 这一概念. 在 PK-

IPFE中,当使用一个与向量 y相关的私钥解密一份加密了向量 x的密文时,接收方仅能获得 ⟨x,y⟩这
一内积值, 而无法获取其他有效的信息. 他们还给出了一个 PK-IPFE 具体构造与一个构建 PK-IPFE

的通用方法. Lai等 [12] 首次将 PK-IPFE与 IBBE结合,提出了一个新的概念,即标识广播内积函数加

密 (IBB-IPFE).在 IBB-IPFE中,当且仅当接收方的标识 ID属于密文中的标识集合 S 时,接收方才能

顺利地获得内积值 ⟨x,y⟩. 他们还提出了一个 IBB-IPFE 具体构造, 具有固定密文长度的性质, 并能在

随机谕言机模型下被证明满足 IND-sIDSV-CPA安全性. 之后, Song等 [13] 将 PK-IPFE与 HIBE结合,

提出了首个分层标识内积函数加密 (HIB-IPFE) 方案. 该方案既能够支持密钥授权, 还实现了内积函
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数功能. 此外, 他们还在标准模型下证明了 HIB-IPFE 方案满足选择标识及向量和选择明文攻击模型

中的不可区分性 (indistinguishability against selective identity and vector, and chosen plaintext attacks,

IND-sIDV-CPA). Zhang等 [14] 探索了自适应安全的标识内积函数加密 (IB-IPFE)方案的设计,并在此

基础上, 提出了一个抗泄露的 IB-IPFE 方案.

基于 SM9 的标识加密. SM9作为一款国内自主设计的商用密码, 包括数字签名、密钥交换协议、

密钥封装与公钥加密 4 个部分. 在密钥封装与公钥加密方面, 近些年来一系列工作 [16∼22, 46, 47] 相
继被提出. 文献 [46] 提出了一个新型密钥封装机制 Twin-SM9, 它优化了原有 SM9 密钥封装算法 [48],

消除了其对于 Gap 类困难性问题的依赖. 文献 [47] 提出了首个基于 SM9 的标识签密方案, 相较于先

使用 SM9 签名, 后采用 SM9 加密的数据保护方式, 该方案在计算性能与密文长度上优势明显. Tang

等 [16] 提出了一个基于 SM9 的同态加密方案, 该方案支持加法同态运算与门限解密. 为了解决 SM9

标识加密算法中的密钥撤销与更新问题, Qin 等 [17] 提出了一个基于仲裁的 SM9 标识加密方案 SM9-

mIBE, 该方案引入了一个仲裁者以便快速处理用户权限变更操作, 且该仲裁者无法通过密文获取任

何有用的信息. Pu 等 [18] 设计了一个基于 SM9 的公钥可搜索加密方案 SM9-PEKS. 相较于经典的公

钥可搜索加密方案, 该方案在陷门生成算法与测试算法上表现更优. Lai 等 [19] 提出了首个基于 SM9

的标识广播加密方案, 它支持一份密文可由一组指定的用户解密, 并能在随机谕言机模型下被证明满

足 CPA 安全性. 文献 [20] 则进一步增强了方案 [19] 的安全性, 提出了一个基于 SM9 的 CCA 安全

广播加密方案. 该方案的 CCA 安全性并不借助于 FO 通用转换, 而是通过引入一个虚拟标识实现. Ji

等 [21] 提出了一个基于 SM9 的属性基加密方案, 并在随机谕言机模型下, 证明了其满足 CPA 安全性.

文献 [22] 提出了首个基于 SM9 的分层标识加密方案 SM9-HIBE, 该方案的解密算法仅需两个双线性

配对运算, 密文也只占用两个群元素大小, 有着良好的计算与通信开销表现. 综上, 目前尚未见国际、

国内主流密码学期刊与会议上发表基于 SM9 的分层标识广播内积函数加密的相关研究成果.

3 预备知识

3.1 符号及其描述

对于 n ∈ N, 定义 [n]
def
= {1, 2, . . . , n}. 对于整数 a, b 且 a 6 b, 定义 [a, b]

def
= {a, a+ 1, . . . , b− 1, b}.

倘若 A 是一个算法, A → a 或 a ← A 表示 A 被调用并输出 a. 对于一个向量 v, Sv 表示包含向量 v

中各分量的集合, Pref(v) 表示向量 v 的前缀, |v| 表示向量 v 的长度. 对于一个向量集合 Γ, SΓ 表示

包含向量集合 Γ 中各向量中的每一个分量的集合 (对于不同向量中具有相同值的分量, 仅记录一次),

Pref(Γ) 则表示
∪

v∈Γ Pref(v).

3.2 双线性配对

定义1 (双线性配对) 设 G1,G2 与 GT 是 3个阶为素数 p的乘法循环群, g与 g2 分别为 G1 与 G2

的一个生成元. 若存在一个映射 e : G1 × G2 → GT 满足下述性质, 则称 e 是一个双线性映射: (1) 双

线性: 对于任意 u ∈ G1, v ∈ G2 以及 a, b ∈ Zp, 均有 e(ua, vb) = e(u, v)ab. (2) 非退化性: e(g, g2) ̸= 1,

其中 1 表示 GT 中的单位元. (3) 可计算性: 对于所有的 u ∈ G1, v ∈ G2, 均存在一个有效的算法计

算 e(u, v).
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3.3 困难性假设

假设1 (l-DBDHI假设 [22]1)) 挑战者首先运行群生成算法,该算法以安全参数 λ作为输入. 接着,

挑战者随机地选择生成元 g ∈ G1, 生成元 ĝ ∈ G2 与 a, b, c ∈ Zp, 并将群描述信息 (p,G1,G2,GT , e) 以

及下列项发送给攻击者:

c, g, gb, ga, ga
2

, . . . , ga
l

, ĝ, ĝb, ĝa, ĝa
2

, . . . , ĝa
l

, ĝ
1

(a+c)2 , ĝ
1

(a+c)3 , . . . , ĝ
1

(a+c)l .

随后,挑战者随机地抛掷一枚硬币 ζ ∈ {0, 1}. 倘若 ζ = 0,则挑战者将项 T = T0 = e(g, ĝ)
b

a+c ∈ GT

发送给攻击者; 否则, 挑战者将一个随机项 T = T1 = R ∈ GT 发送给攻击者. 最后, 攻击者输出一个关

于 ζ 的猜想值 ζ ′ ∈ {0, 1}.

定义2 倘若不存在任何多项式时间敌手 A 能以一个不可忽略的优势赢得上述游戏的胜利, 则 l-

DBDHI 假设成立. 敌手 A 的优势可被定义为 Advl-DBDHI
A = |Pr[ζ ′ = ζ]− 1/2|.

3.4 分层标识广播内积函数加密的定义及安全模型

分层标识广播内积函数加密包括 Setup, KeyGen, Delegate, Encrypt 与 Decrypt 5 个算法, 其形式化

定义如下:

• Setup(1λ, d, l, n)→ (PP,MSK). 初始化算法接收一个安全参数 λ ∈ N,系统最大层次数 (即深度)

d, 系统支持的最大用户数量 l 与向量长度 n 作为输入. 输出系统公共参数 PP 与主密钥 MSK.

• KeyGen(PP,MSK, ID,y) → SK(ID,y). 私钥生成算法接收系统公共参数 PP, 主密钥 MSK, 一个

长度为 j 6 d的标识向量 ID与一个向量 y作为输入. 输出一个与二元组 (ID,y)相关的私钥 SK(ID,y).

• Delegate(PP,SK(ID′,y), Ij)→ SK(ID,y). 委托算法接收系统公共参数 PP, 一个与二元组 (ID′,y)

相关的私钥 SK(ID′,y), 其中 |ID′| = j − 1 < d, 和一个标识 Ij 作为输入. 输出一个与二元组 (ID,y) 相

关的私钥 SK(ID,y), 其中 ID = (ID′, Ij) 且 |ID| = j 6 d.

• Encrypt(PP,V ,x)→ CTV . 加密算法接收系统公共参数 PP, 一个广播标识向量集合 V 与一个

向量 x 作为输入. 输出一个与广播标识集合 V 相关的密文 CTV .

• Decrypt(PP,SK(ID,y),CTV )→ ⟨x,y⟩ or ⊥. 解密算法接收系统公共参数 PP,一个与二元组 (ID,

y) 相关的私钥 SK(ID,y), 和一个与广播标识集合 V 相关的密文 CTV 作为输入. 倘若 ID ∈ Pref(V )

(Pref(·) 的定义参见 3.1 小节), 则算法执行 (有限范围内) 离散对数求解运算 Td 后, 输出 ⟨x,y⟩; 否则,

算法输出 ⊥.

Pr

 ⟨x,y⟩ ← Decrypt(PP,SK(ID,y),CTV ) :

(PP,MSK)← Setup(1λ, d, l, n)

SK(ID,y) ← KeyGen(PP,MSK, ID,y)

SK(ID,y) ← Delegate(PP,SK(ID′,y), Ij)

CTV ← Encrypt(PP,V ,x)

 = 1.

定义3 (IND-sIDSV-CPA) 倘若对于任意多项式时间敌手 A, 其在下列游戏中的优势均可忽略不
计, 则 HIBB-IPFE-SM9 方案是 IND-sIDSV-CPA 安全的.

1) 本文使用的 l-DBDHI 假设基本即是文献 [22] 中使用的 (q, n)-DBDHI 假设 (乘法群版本) 在 q = n = l 设定下

的形式, 即 (l, l)-DBDHI 假设. 唯一的不同是本文使用的假设减少了 ga
l+1
这一项. 显然易证, 倘若存在一个敌手能以

不可忽略的优势 ϵ 解决 l-DBDHI 问题, 则可构建一个模拟器以不可忽略的优势 ϵ 解决 (l, l)-DBDHI 问题 [22]. 因此, 上
述项的减少并不会破坏假设的困难性.
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声明. 敌手 A 声明一个挑战广播标识向量集合 V ∗ 和两个挑战向量 x∗
0,x

∗
1 (x∗

0 ̸= x∗
1), 并将它们

发送给挑战者 C.
初始化. 挑战者 C 运行 Setup(1λ, d, l, n) 算法, 并将生成的系统公共参数 PP 返回给敌手 A.
阶段 1. 敌手 A 在该阶段可以提交多项式次私钥查询, 具体为

• 私钥查询 (ID,y). 敌手 A 向挑战者 C 提交私钥查询. 对于任意一次私钥查询 (ID,y), C 均运
行 KeyGen(PP,MSK, ID,y)→ SK(ID,y),并将 SK(ID,y)返回给A. 唯一的限制条件为若 ⟨x∗

0−x∗
1,y⟩ ̸= 0

时, ID /∈ Pref(V ∗).

挑战. 挑战者 C 选择一个随机比特 b ∈ {0, 1}, 并运行 Encrypt(PP,V ∗,x∗
b)→ CTV ∗ . 随后, C 将挑

战密文 CTV ∗ 返回给 A.
阶段 2. 该阶段与阶段 1 相同.

猜测. 敌手 A 输出关于 b 的猜测值 b′. 倘若 b′ = b, 则敌手 A 赢得该游戏的胜利. 敌手 A 的优势
定义如下:

AdvIND-sIDSV-CPA
A,HIBB-IPFE-SM9 = |Pr[b′ = b]− 1/2|.

3.5 SM9 标识加密方案

为了便于描述, 本小节仅介绍 SM9 密钥封装机制 [15], 该构造使用乘法群, 具体描述如下:

• Setup(1λ) → (PP,MSK): 初始化算法首先调用群生成算法 G(1λ) 得到非对称双线性群 D =

(p,G1,G2,GT , e), 其中 p > 2λ. 随后, 它随机地选择 G1 群的生成元 g, G2 群的生成元 g2 和 α ∈ Z∗
p.

接着, 该算法选择一个抗碰撞哈希 (hash) 函数 H : {0, 1}∗ × Z∗
p → Z∗

p, 一个合适的私钥生成函数识别

符 hid2)以及一个密钥派生函数 KDF : {0, 1}∗ × Z∗
p → {0, 1}ℓ, 其中 ℓ 是封装密钥的长度. 最后, 它计

算 g1 = gα, v = e(g1, g2), 并输出系统公共参数/主密钥对 (PP,MSK) 为

PP = (D, g, g1, g2, v,H,KDF,hid, ℓ),MSK = α.

• KeyGen(PP,MSK, ID) → SKID: 私钥生成算法解析系统公共参数 PP 为 (D, g, g1, g2, v,H,KDF,

hid, ℓ), 主密钥 MSK 为 α 与标识 ID ∈ {0, 1}∗. 接着, 它计算

K = g
α

α+H(ID||hid,p)

2 .

算法输出一个与标识 ID 相关的私钥为 SKID = (ID,K).

• Encrypt(PP, ID) → CTID: 加密算法解析系统公共参数 PP 为 (D, g, g1, g2, v,H,KDF,hid, ℓ) 与

标识 ID ∈ {0, 1}∗. 随后, 它随机地选择 s ∈ Z∗
p, 并计算

C1 = gs1g
H(ID||hid,p)s, C2 = vs.

接着,它计算封装密钥 EK = KDF(C1||C2||ID, ℓ). 算法输出一个封装密钥/封装密文对为 (EK,CTID =

(ID, C1)).

• Decrypt(PP,SKID,CTID′)→ EK′ or ⊥: 解密算法解析系统公共参数 PP为 (D, g, g1, g2, v,H,KDF,

hid, ℓ), 私钥 SKID 为 (ID,K) 以及封装密文 CTID′ 为 (ID′, C1). 接着, 它计算 C ′
2 = e(C1,K),EK′ =

KDF(C1||C ′
2||ID, ℓ). 若 EK′ 为全 0 比特串, 则输出 ⊥; 否则, 输出 EK′ 为封装密钥.

2) hid: 其长度为一个字节, 由 PKG 选择并公开. 它与身份标识一同作为哈希函数 H 的输入, 以区分使用的 SM9
商用密码中的不同原语. 例如, 根据 SM9 标准 [15] 中的描述, 在 SM9 数字签名中, hid 被设置为 0x01; 而在 SM9 加密
算法中, 其则被设置为 0x03.
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图 1 一个 HIBB-IPFE-SM9 系统中用户组织形式的例子

Figure 1 An example of the organization of users in the HIBB-IPFE-SM9 system

4 HIBB-IPFE-SM9 方案

4.1 具体构造

本小节将描述基于 SM9 的分层标识广播内积函数加密的具体构造. 该构造使用乘法群, 为了描

述简洁, 将哈希函数 H(·||hid, p) 简写为 H(·). 例如, H(I1||hid, p) 表示为 H(I1). 在 HIBB-IPFE-

SM9 系统中, 用户被组织为树形结构, 其中根节点表示 PKG, 使用标识 I1 标记, 树中其他节点表示

用户 i, 使用标识 Ii (i ∈ [2, l]) 标记. 用户的标识向量为从根节点至用户节点路径上标识组成的向量.

例如, 在图 1 中, 用户 5 的标识向量为 I = (I1, I2, I5). 加密者在加密时会指定一个标识向量集合,

其中包含一个或多个能够解密该份密文的用户标识向量. 例如, 图 1 中的灰色节点表示标识向量集

合 V = {(I1, I2, I5), (I1, I3, I7), (I1, I2, I4, I8)} 包含的用户节点, 此时集合 SV = {I1, I2, I3, I4, I5, I7, I8}.
当灰色节点用户 (如用户 5) 想要解密该份与 V 相关的密文时, 可使用其私钥 (如与 I 相关) 派生出

一个与标识向量 (I1, I2, I3, I4, I5, I7, I8)相关的 “临时”私钥,便能够顺利地解密该密文. 而白色节点用

户 (如用户 6) 无法利用其私钥派生出上述 “临时” 私钥, 故不能解密该密文.

令 X ⊂ Zn
p 与 Y ⊂ Zn

p 分别是密文中向量 x 与私钥中向量 y 的取值空间. 集合 V ⊂ Zp 是内

积 ⟨x,y⟩ 的取值空间, 其大小 |V| 是多项式级的.

• Setup(1λ, d, l, n) → (PP,MSK): 初始化算法首先调用群生成算法 G(1λ) 得到非对称双线性
群 D = (p,G1,G2,GT , e), 其中 p > 2λ. 随后, 它随机选择 G1 群的生成元 g, G2 群的生成元 g2, g3, u2,

. . . , ul ∈ G2, α, β1, . . . , βn ∈ Z∗
p. 接着, 该算法选择一个抗碰撞哈希函数 H : {0, 1}∗ × Z∗

p → Z∗
p. 最后,

它计算 g1 = gα, v = e(g1, g2), v
′ = e(g, g2), {gβi

2 }i∈[n], 并输出系统公共参数/主密钥对 (PP,MSK) 为

PP = (D, g, g1, g2, g3, {ui}i∈[2,l], {gβi

2 }i∈[n], v, v
′,H, d, l, n), MSK = (α, {βi}i∈[n]).

• KeyGen(PP,MSK, ID,y) → SK(ID,y): 私钥生成算法解析系统公共参数 PP 为 (D, g, g1, g2, g3,
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{ui}i∈[2,l], {gβi

2 }i∈[n], v, v
′,H, d, l, n), 主密钥 MSK 为 (α, {βi}i∈[n]), 标识向量 ID 为 (I1, . . . , Ij), 向量 y

为 (y1, . . . , yn). 接着, 它令 I = {i|Ii ∈ SID}, 随机地选择 r ∈ Z∗
p, 并计算

K1 = g
α⟨βββ,y⟩

α+H(I1)

2

g3
∏

i∈I\{1}

u
H(Ii)
i

r

, K2 = g(α+H(I1))r, {Ki = ur
i }i∈[l]\I ,

其中, βββ = (β1, . . . , βn). 最后, 算法输出一个与二元组 (ID,y) 相关的私钥为

SK(ID,y) = ((ID,y),K1,K2, {Ki}i∈[l]\I).

• Delegate(PP,SK(ID′,y), Ij) → SK(ID,y): 委托算法解析系统公共参数 PP 为 (D, g, g1, g2, g3,

{ui}i∈[2,l], {gβi

2 }i∈[n], v, v
′,H, d, l, n),私钥 SK(ID′,y)为 ((ID′,y),K ′

1,K
′
2, {K′

i}i∈[l]\I′),其中, ID=(ID′, Ij).

随后, 它令 I = {i|Ii ∈ SID} 并随机地选择 r ∈ Z∗
p. 接着, 计算

K1 = K ′
1(K′

j)
H(Ij)

g3
∏

i∈I\{1}

u
H(Ii)
i

r

, K2 = K ′
2(g1g

H(I1))r, {Ki = K′
iu

r
i }i∈[l]\I .

算法输出一个与二元组 (ID,y) 相关的私钥为

SK(ID,y) = ((ID,y),K1,K2, {Ki}i∈[l]\I).

容易验证, 该私钥是与二元组 (ID,y) 相关的合法私钥, 且随机数 r = r′ + r, 其中 r′ 是私钥

SK(ID′,y) 中使用的随机数.

• Encrypt(PP,V ,x) → CTV : 加密算法解析系统公共参数 PP 为 (D, g, g1, g2, g3, {ui}i∈[2,l],

{gβi

2 }i∈[n], v, v
′,H, d, l, n) 与向量 x 为 (x1, . . . , xn). 随后, 它令集合 I = {i : Ii ∈ SV } 并随机地选

择 s ∈ Z∗
p. 接着, 计算

C1 = gs1g
H(I1)s, C2 =

g3
∏

i∈I\{1}

u
H(Ii)
i

s

, {Cx,i = e(g, g2)
xie(g1, g

βi

2 )s}i∈[n].

算法输出一个与广播标识集合 V 相关的密文为

CTV = (V , C1, C2, {Cx,i}i∈[n]).

• Decrypt(PP,SK(ID,y),CTV ) → ⟨x,y⟩ or ⊥: 解密算法解析系统公共参数 PP 为 (D, g, g1, g2, g3,

{ui}i∈[2,l], {gβi

2 }i∈[n], v, v
′,H, d, l, n),私钥 SK(ID,y)为 ((ID,y),K1,K2, {Ki}i∈[l]\I)以及密文 CTV 为 (V ,

C1, C2, {Cx,i}i∈[n]). 倘若 ID ̸∈ Pref(V ), 算法输出 ⊥; 否则, 算法进行如下计算:

W =

∏
i∈[n] C

yi

x,i · e(K2, C2)

e(C1,K1

∏
i∈I∩¬I K

H(Ii)
i )

.

算法接着在内积空间 V 中查找 ϑ, 使得 e(g, g2)
ϑ = W 成立. 倘若 ϑ 存在, 则算法输出 ϑ; 否则, 它

输出 ⊥. 注意到, 由于 |V| 是多项式级的, 故该算法是可计算的.
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4.2 正确性分析

倘若 (PP,MSK) ← Setup(1λ, d, l, n), SK(ID,y) ← KeyGen(PP,MSK, ID,y) (或 SK(ID,y) ←
Delegate(PP,SK(ID′,y), Ij)), CTV ← Encrypt(PP,V ,x), 则有

W =

∏
i∈[n] C

yi

x,i · e(K2, C2)

e(C1,K1 ·
∏

i∈I∩¬I K
H(Ii)
i )

=

∏
i∈[n] e(g, g2)

xiyie(g, g2)
αβiyis · e(gr(α+H(I1)), (g3

∏
i∈I\{1} u

H(Ii)
i )s)

e((g1gH(I1))s, g
α⟨βββ,y⟩

α+H(I1)

2 (g3
∏

i∈I\{1} u
H(Ii)
i )r

∏
i∈I∩¬I((ui)r)H(Ii))

=
e(g, g2)

⟨x,y⟩ · e(g, g2)α⟨βββ,y⟩s · e(gα+H(I1), g3
∏

i∈I\{1} u
H(Ii)
i )rs

e(g(α+H(I1))s, g
α⟨βββ,y⟩

α+H(I1)

2 ) · e(g(α+H(I1))s, (g3
∏

i∈(I∪(I∩¬I))\{1} u
H(Ii)
i )r)

=
e(g, g2)

⟨x,y⟩ · e(g, g2)sα⟨βββ,y⟩ · e(gα+H(I1), g3
∏

i∈I\{1} u
H(Ii)
i )rs

e(g, g2)sα⟨βββ,y⟩ · e(gα+H(I1), g3
∏

i∈I\{1} u
H(Ii)
i )sr

(由于 I ⊆ I, I ∪ (I ∩ ¬I) = I)

=
e(g, g2)

⟨x,y⟩ · e(g, g2)sα⟨βββ,y⟩

e(g, g2)sα⟨βββ,y⟩
= e(g, g2)

⟨x,y⟩.

4.3 安全性证明

本小节将对定理 1 进行证明, 该定理保证了 HIBB-IPFE-SM9 方案满足 IND-sIDSV-CPA 安全性.

定理1 令方案中的哈希函数 H 为随机谕言机. 倘若 l-DBDHI 假设成立, 则 HIBB-IPFE-SM9 方

案满足 IND-sIDSV-CPA 安全性.

证明 假设存在一个敌手 A 能够以不可忽略的优势 E 攻破 HIBB-IPFE-SM9 方案, 则可构

造一个模拟器 B, 它能以不可忽略的优势攻击 l-DBDHI 假设. 模拟器 B 输入 l-DBDHI 问题实

例 (c, g, gb, ga, ga
2

, . . . , ga
l

, ĝ, ĝb, ĝa, ĝa
2

, . . . , ĝa
l

, ĝ
1

(a+c)2 , ĝ
1

(a+c)3 , . . . , ĝ
1

(a+c)l , T ), 其中 T = e(g, ĝ)
b

a+c 或 T

= R ∈ GT , l 为系统支持的最大用户数量. 模拟器 B 与敌手 A 的交互如下.

初始化. 敌手 A 输出一个挑战广播标识集合 V ∗ (其对应的索引集合 I∗ = {i : I∗i ∈ SV ∗}), 其
中 |SV ∗ | 6 l, 以及两个挑战向量 x∗

0 = (x∗
0,1, x

∗
0,2, . . . , x

∗
0,n), x

∗
1 = (x∗

1,1, x
∗
1,2, . . . , x

∗
1,n).

系统建立. 模拟器 B 令 x∗ = c (设为 H(I∗1 ) 的值), 选取两两不同的随机数 x∗
i ∈ Z∗

p (设为 H(I∗i )

的值), 其中 i ∈ I∗. 接着, B 选择随机数 w, x1, x2, . . . , xl, y2, y3, . . . , yl, ϕ1, . . . , ϕn ∈ Z∗
p, 并隐式地令 α =

a, β = (a+ w) mod p 以及对于任意 i ∈ [n], βi = ϕi(a+ x∗) + (x∗
0,i − x∗

1,i) mod p. 随后, B 计算

g1 = ga, g2 = ĝβ = ĝa · ĝw, v = e(g1, g2), v′ = e(g, g2),{
ui = ĝ

xi+
yi

(a+x∗)l+2−i = ĝxi · (ĝ
1

(a+x∗)l+2−i )yi

}
i∈[2,l]

,

g3 = ĝx1(a+x∗)
/ ∏

i∈I∗\{1}

u
x∗
i

i = (ĝa)x1 · ĝx1x
∗
/ ∏

i∈I∗\{1}

u
x∗
i

i ,

{
gβi

2 = g
ϕi(a+x∗)+(x∗

0,i−x∗
1,i)

2 = (ĝa
2

)ϕi · (ĝa)ϕi(x
∗+w) · ĝϕix

∗w · g(x
∗
0,i−x∗

1,i)

2

}
i∈[n]

.

最后, B 将公共参数 PP = (D, g, g1, g2, g3, {ui}i∈[2,l], {gβi

2 }i∈[n], v, v
′,H, d, l, n)返回给 A. 需要注意

的是, B 不知道 α 的值, 故也不知道 MSK 完整的值.

哈希询问. 敌手 A 提交查询标识 Ii. 此时, 模拟器 B 维护一个哈希列表 Lh, 记录标识/哈希值二

元组 (Ii, hi), 其初始值为空. 若 Ii 在 Lh 中, B 将对应的 hi 返回给 A; 否则, B 执行如下操作:
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• 若 Ii 为首层标识时, B 将 hi = H(I∗1 ) = x∗ = c 返回给 A, 并将新二元组 (Ii, hi) 添加至 Lh 中.

• 若 Ii 为非首层标识且 Ii ∈ SV ∗ 时, B 将 hi = H(I∗i ) = x∗
i 返回给 A, 并将新二元组 (Ii, hi) 添加

至 Lh 中.

• 若 Ii 为非首层标识且 Ii /∈ SV ∗ 时, B 随机地选取 zi ∈ Z∗
p, 将 hi = H(Ii) = zi 返回给 A, 并将

新二元组 (Ii, hi) 添加至 Lh 中.

询问阶段 1. 在该阶段, 敌手 A 可以提交多项式次私钥查询. 对于任意一次私钥查询 ID, 模拟

器 B 均执行如下操作:

•情况 1. 若 ⟨x0,y⟩ ̸= ⟨x1,y⟩,此时 ID /∈ Pref(V ∗),即至少存在一个索引值 k,使得 Ik ∈ SID, Ik /∈
SV ∗ 成立. 令 k为满足该条件的最小下标, IDk = (I1, . . . , Ik), I = {i|Ii ∈ SID}以及 Ik = {i|Ii ∈ SIDk

}.
B 首先计算 K1. 此时

g
α⟨βββ,y⟩

α+H(I∗1 )

2 = ĝ
αβ

α+H(I∗1 )

∑n
i=1(ϕi(a+x∗)yi+(x∗

0,i−x∗
1,i)yi)

= (ĝa
2

)
∑n

i=1 ϕiyi · (ĝa)w
∑n

i=1 ϕiyi · ĝ(τ(a)+
W

a+x∗ )
∑n

i=1(x
∗
0,i−x∗

1,i)yi ,

g3
∏

i∈I\{1}

u
H(i)
i = ĝx1(a+x∗)

/ ∏
i∈I∗\{1}

u
x∗
i

i ·
∏

i∈I\{1}

u
H(Ii)
i

= ĝx1(a+x∗) ·
∏

i∈I∗\{1,k}

u
−x∗

i
i ·

∏
i∈I\{1,k}

u
H(Ii)
i · uH(Ik)−x∗

k

k

= ĝx1(a+x∗) ·
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

u∆i
i · u

∆k

k ,

其中, τ(a) 是一次多项式, ∆i 是可求指数 (i ∈ (I∗ ∪ I)\(I∗ ∩ I)), W 是一个常数. 模拟器 B 隐式地
令 r = r̂ − W

∆kyk
(a+ x∗)(2+l−k)−1

∑n
i=1(x

∗
0,i − x∗

1,i)yi, 并计算

K1 = g
α⟨βββ,y⟩

α+H(I∗1 )

2 · (ĝx1(a+x∗))r ·

 ∏
i∈(I∗∪I)\((I∗∩I)∪{k})

u∆i
i

r

· (u∆k

k )r.

其中,

(ĝx1(a+x∗))r = (ĝx1(a+x∗))r̂ · (ĝx1(a+x∗))
− W

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= (ĝx1(a+x∗))r̂ · ĝ−
x1W
∆kyk

(a+x∗)(2+l−k) ∑n
i=1(x

∗
0,i−x∗

1,i)yi

= (ĝa)x1r̂ · ĝx1x
∗r̂ · (ĝ(a+x∗)(2+l−k)

)
− x1W

∆kyk

∑n
i=1(x

∗
0,i−x∗

1,i)yi ,
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 ∏
i∈(I∗∪I)\((I∗∩I)∪{k})

u∆i
i

r

=
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

(ui)
∆ir

=
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

u
∆ir̂−

∆iW

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

i

=
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

u∆ir̂
i

·
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

(ĝ
xi+

yi
(a+x∗)l+2−i )

− ∆iW

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

=
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

u∆ir̂
i

·
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

(ĝ(a+x∗)(1+l−k)

)
− xi∆iW

∆kyk

∑n
i=1(x

∗
0,i−x∗

1,i)yi

·
∏

i∈(I∗∪I)\((I∗∩I)∪{k})

(ĝ(a+x∗)(i−k−1)

)
− yi∆iW

∆kyk

∑n
i=1(x

∗
0,i−x∗

1,i)yi ,

(u∆k

k )r = (u∆k

k )
r̂− W

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= u∆k r̂
k · (ĝxk+

yk
(a+x∗)l+2−k )

− ∆kW

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= u∆k r̂
k · ĝ−

xkW

yk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

· (ĝ
yk

(a+x∗)l+2−k )
− W

yk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= u∆k r̂
k · ĝ−

xkW

yk
(a+x∗)(1+l−k) ∑n

i=1(x
∗
0,i−x∗

1,i)yi · (ĝ
W

a+x∗ )−
∑n

i=1(x
∗
0,i−x∗

1,i)yi

= u∆k r̂
k · (ĝ(a+x∗)(1+l−k)

)
− xkW

yk

∑n
i=1(x

∗
0,i−x∗

1,i)yi · (ĝ
W

a+x∗ )−
∑n

i=1(x
∗
0,i−x∗

1,i)yi .

由于 ĝ(τ(a)+
W

a+x∗ )
∑n

i=1(x
∗
0,i−x∗

1,i)yi ·(ĝ
W

a+x∗ )−
∑n

i=1(x
∗
0,i−x∗

1,i)yi = (ĝτ(a))
∑n

i=1(x
∗
0,i−x∗

1,i)yi , 2+l−k ∈ [2, l],

1 + l − k ∈ [1, l − 1], i− k − 1 ∈ [0, l − 3], 其中 k ∈ [2, l], i ∈ I\Ik (易知 k < i 6 l), 因此, B 能够使用假
设中的项顺利地计算出 K1.

接着, B 计算 K2, {Ki}i∈[l]\I 为

K2 = g(α+H(I1))r

= g
(a+x∗)(r̂− W

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i))yi

= g(a+x∗)r̂ · g−
W

∆kyk
(a+x∗)(2+l−k) ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= (ga)r̂ · gx
∗r̂ · (g(a+x∗)(2+l−k)

)
− W

∆kyk

∑n
i=1(x

∗
0,i−x∗

1,i)yi ,

对于任意i ∈ [l]\I,Ki = ur
i

= ur̂
i · (ĝ

xi+
yi

(a+x∗)l+2−i )
− W

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= ur̂
i · ĝ

− xiW

∆kyk
(a+x∗)(2+l−k)−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi · ĝ−
yiW

∆kyk
(a+x∗)i−k−1 ∑n

i=1(x
∗
0,i−x∗

1,i)yi

= ur̂
i · (ĝ(a+x∗)(1+l−k)

)
− xiW

∆kyk

∑n
i=1(x

∗
0,i−x∗

1,i)yi · (ĝ(a+x∗)i−k−1

)
− yiW

∆kyk

∑n
i=1(x

∗
0,i−x∗

1,i)yi .

显然, B 也能够利用假设中的项计算出 K2, {Ki}i∈[l]\I .
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• 情况 2. 若 ⟨x0,y⟩=⟨x1,y⟩, 此时 g
α⟨βββ,y⟩

α+H(I∗1 )

2 =(ĝa
2

)
∑n

i=1ϕiyi(ĝa)w
∑n

i=1ϕiyi ĝ(τ(a)+
W

a+x∗ )
∑n

i=1(x
∗
0,i−x∗

1,i)yi

= (ĝa
2

)
∑n

i=1 ϕiyi(ĝa)w
∑n

i=1 ϕiyi , 故未知项 ĝ
1

a+x∗ 未出现. 在该情况下, B 可选择随机数 r ∈ Z∗
p, 并计算

K1 = g
α⟨βββ,y⟩

α+H(I∗1 )

2

g3
∏

i∈I\{1}

u
H(Ii)
i

r

= (ĝa
2

)
∑n

i=1 ϕiyi(ĝa)w
∑n

i=1 ϕiyi ·

g3
∏

i∈I\{1}

u
H(Ii)
i

r

,

K2 = g(α+H(I1))r = (ga)r · gx
∗r,

{Ki = ur
i }i∈[l]\I .

至此, 在上述两种情况下, B 均可计算出私钥 SK(ID,y) = ((ID,y),K1,K2, {Ki}i∈[l]\I). 最后, B 将
私钥 SK(ID,y) 返回给 A.
挑战. 模拟器 B 隐式地令 s = b

a+x∗ , 并随机地抛掷一枚硬币, 得到结果 ζ ∈ {0, 1}. 接着, 对于任

意 i ∈ [n], 构建 C∗
x,i 为

C∗
x,i = e(g, g2)

x∗
ζ,ie(gb, ĝa

2

(ĝa)w)ϕi · e(gb, ĝτ(a))(x
∗
0,i−x∗

1,i) · TW (x∗
0,i−x∗

1,i).

随后, B 计算 C∗
1 , C

∗
2 为

C∗
1 = gs1g

H(I∗
1 )s = (ga+x∗

)
b

a+x∗ = gb,

C∗
2 =

g3
∏

i∈I∗\{1}

u
H(I∗

i )
i

s

=

ĝx1(a+x∗)
/ ∏

i∈I∗\{1}

u
x∗
i

i ·
∏

i∈I∗\{1}

u
x∗
i

i

s

= ĝx1(a+x∗) b
a+x∗ = (ĝb)x1 .

最后, B 将挑战密文 CT ∗
V ∗ = (V ∗, C∗

1 , C
∗
2 , {C∗

x,i}i∈[n]) 返回给 A.
询问阶段 2. 该阶段与询问阶段 1 相同.

猜测阶段. 敌手 A 输出一个关于 ζ 的猜测值 ζ ′ ∈ {0, 1}, 并发送给模拟器 B. 倘若 ζ = ζ ′, 则 B
输出 0, 表示猜测 T = T0 = e(g, ĝ)

b
a+c ∈ GT . 否则, B 将输出 1, 表示猜测 T = T1 = R ∈ GT .

模拟器 B 的优势分析. 模拟器 B 的优势 Advl-DBDHI
B 计算如下:

Advl-DBDHI
B = Pr[T = T0]Pr[ζ = ζ ′|T = T0] + Pr[T = T1]Pr[ζ ̸= ζ ′|T = T1]−

1

2

=
1

2
·
(
1

2
+ E

)
+

1

2
· 1
2
− 1

2

=
1

4
+
E
2
+

1

4
− 1

2

=
E
2
.

注意, 上述表达式成立的原因为

(1) Pr[T = T0] = Pr[T = T1] =
1
2 .

(2) 当 T = T0 = e(g, ĝ)
b

a+c 时, 对于任意 i ∈ [n],

C∗
x,i = e(g, g2)

x∗
ζ,i · e(gb, ĝa

2

(ĝa)w)ϕi · e(gb, ĝτ(a))(x
∗
0,i−x∗

1,i) · TW (x∗
0,i−x∗

1,i)
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= e(g, g2)
x∗
ζ,i · e(gb, ĝa(a+w))ϕi · e(gb, ĝτ(a))(x

∗
0,i−x∗

1,i) · e(g, ĝ)
b

a+cW (x∗
0,i−x∗

1,i)

= e(g, g2)
x∗
ζ,i · e(ga, ĝβ)ϕib · e(g, ĝ)(τ(a)+

W
a+c )b(x

∗
0,i−x∗

1,i)

= e(g, g2)
x∗
ζ,i · e(ga, ĝβ)ϕi(a+x∗) b

a+x∗ · e(g, ĝ)
aβ

a+x∗ b(x∗
0,i−x∗

1,i)

= e(g, g2)
x∗
ζ,i · e(g1, g2)sϕi(a+x∗) · e(ga, ĝβ)

b
a+x∗ (x∗

0,i−x∗
1,i)

= e(g, g2)
x∗
ζ,i · e(g1, g2)s(ϕi(a+x∗)+(x∗

0,i−x∗
1,i))

= e(g, g2)
x∗
ζ,i · e(g1, g2)sβi

= e(g, g2)
x∗
ζ,ie(g1, g

βi

2 )s.

显然, 在该情况下, CT ∗
V ∗ 是 xb 在 HIBB-IPFE-SM9 方案中的合法密文且模拟过程是完美的. 因

此, Pr[ζ = ζ ′|T = T0] = 1/2 + AdvIND-sIDSV-CPA
A,HIBB-IPFE-SM9 = 1/2 + E .

(3) 当 T = T1 = R ∈ GT 时, T 可被表示为 T = e(g, ĝ)
b

a+c e(g, ĝ)r̃, 其中 r̃ ∈ Z∗
p. 此时, 对于任

意 i ∈ [n],

C∗
x,i = e(g, g2)

x∗
ζ,i · e(gb, ĝa

2

(ĝa)w)ϕi · e(gb, ĝτ(a))(x
∗
0,i−x∗

1,i) · TW (x∗
0,i−x∗

1,i)

= e(g, g2)
x∗
ζ,i · e(gb, ĝa

2

(ĝa)w)ϕi · e(gb, ĝτ(a))(x
∗
0,i−x∗

1,i) · e(g, ĝ)
b

a+cW (x∗
0,i−x∗

1,i) · e(g, ĝ)r̃W (x∗
0,i−x∗

1,i)

= e(g, g2)
x∗
ζ,i · e(g1, g2)s(ϕi(a+x∗)+(x∗

0,i−x∗
1,i)) · e(g, ĝ)r̃W (x∗

0,i−x∗
1,i)

= e(g, g2)
x∗
ζ,i · e(g, ĝ)r̃W (x∗

0,i−x∗
1,i) · e(g1, gβi

2 )s

= e(g, g2)
x∗
ζ,i · e(g, g2)

r̃W (x∗
0,i−x∗

1,i)

β · e(g1, gβi

2 )s

= e(g, g2)
x∗
ζ,i+

r̃W (x∗
0,i−x∗

1,i)

a+w e(g1, g
βi

2 )s.

根据上式可知,此时加密的向量为 x̃ = (x∗
ζ,1+

r̃W
a+w (x∗

0,1−x∗
1,1), . . . , x

∗
ζ,n+

r̃W
a+w (x∗

0,n−x∗
1,n)). 由于 r̃

是一个均匀分布的随机指数,故 x̃不等于 x∗
ζ ,即关于 ζ的信息均被隐藏. 因此, Pr[ζ ̸= ζ ′|T = T1] = 1/2.

5 方案性能分析

本节从理论和实验两方面对 HIBB-IPFE-SM9 方案与相关方案的性能表现进行了对比分析.

5.1 理论分析

本小节从理论方面将本文方案的特性、安全性、计算开销和通信开销同方案 [12, 13, 23] 进行了

对比. 表 1 给出了特性和安全性的对比结果, 其中, ROM (random oracle model) 表示随机谕言机模

型, Standard表示标准模型, IND-sIDS-CCA即选择标识集合与选择密文攻击模型中的不可区分性. 由

表 1可知,方案-1 [23]和方案-2 [23]不支持内积函数功能,方案 [12]无法实现密钥授权,方案 [13]不支

持密文广播. 相比之下, 本文方案是目前唯一同时支持上述 3 个功能的方案. 在安全性方面, 本文方案

同支持密文广播与内积函数功能的方案 [12]一样, 均可在随机谕言机模型下被证明满足 CPA安全性.

表 2 展示了计算开销的对比结果, 其中考虑到双线性配对运算与循环群 G,Gi (i ∈ {1, 2, T}) 中的
指数运算较为耗时, 因此主要统计各算法中上述运算的执行次数. E 表示循环群 G 中的指数运算, Ei

表示循环群 Gi (i ∈ {1, 2, T})中的指数运算, P 表示双线性配对运算, Td 表示 (有限范围内)离散对数

求解运算, Tsig 表示一次签名 (one-time signature) 的签名运算, Tver 表示一次签名的验证运算, l 表示

系统支持的最大用户数量, d表示系统支持的最大深度, n表示向量长度, |SV |表示广播标识集合中标
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表 1 特性和安全性对比

Table 1 Comparison of features and security

Schemes
Inner product Ciphertext Key

Security Model Assumption
Order

functionality broadcast delegation of group

[23]-1 × X X IND-sIDS-CPA Standard DBDHI Prime

[23]-2 × X X IND-sIDS-CCA Standard DBDHI Prime

[12] X X × IND-sIDSV-CPA ROM AGDDHE∗ Prime

[13] X × X IND-sIDV-CPA Standard DBDHE Prime

Ours X X X IND-sIDSV-CPA ROM DBDHI Prime
∗ Both of the AGDDHE and l-DBDHI assumptions are the variants of the general Diffie-Hellman exponent assumption

defined in [26]. This type of assumptions has a common lower bound on the computational complexity in the generic group

model [26].

表 2 计算开销对比

Table 2 Comparison of computational overhead

Schemes KeyGen Delegate (j − 1 → j) Encrypt Decrypt

[23]-1 (l+ 2)E (l + 3)E (|SV |+ 2)E + ET + P (|SV | − j)E + 2P

[23]-2 (l+ 2)E (l + 3)E (|SV |+ 3)E + ET + P + Tsig (|SV | − j + 1)E + 2P + Tver

[12] E –
(|SV |+ n+ 2)E + (2n+ 1)ET (|SV |+ n− 1)E + (n+ 1)ET

+(n+ 1)P +3P + Td

[13] (n+ d+ 2)E (d+ 3)E (j + 2)E + 2nET + (n+ 1)P nET + 2P + Td

Ours E1 + (l+ 1)E2 2E1 + (l+ 1)E2 2E1 + |SV |E2 + 2nET (|SV | − j)E2 + nET + 2P + Td

识的数量, j 表示参与运算的标识向量的长度. 根据表 2 可知, 在私钥生成算法与委托算法上, 本文方

案与同样支持分层及密文广播的方案-1 [23] 和方案-2 [23] 间的计算开销关系, 取决于 E, E1, E2 的大

小关系. 不妨设 E1 与 E2 大致相等. 此时, 当 E < E2 时, 本文方案要弱于方案-1 [23] 和方案-2 [23];

而当 E > E2 时, 本文方案则好于它们.在加密与解密算法上, 本文方案优于支持密文广播及内积函数

功能的方案 [12]. 同时, 当 |SV | = j 时, 本文方案解密算法的计算效率与方案 [13] 基本相同.

表 3 展示了存储开销的对比结果, 其中, l, d, n, j 的意义与表 2 中相同, 而 |G| 表示群 G 中元素
的大小, |Gi|表示群 Gi 中元素的大小, |Zp|表示群 Zp 中元素的大小, |vk|表示一次签名的验证密钥大
小, |σ|表示一次签名的签名大小. 由表 3可知,在公钥与密文长度方面,方案-1 [23]由于不支持内积函

数功能且未使用一次签名技术, 表现最优. 而在支持内积函数功能的方案中, 本文方案的密文长度优

于方案 [12], 且与方案 [13] 是可比的. 在私钥长度方面, 由于不支持分层或密文广播功能, 方案 [12,13]

具有一定的优势, 而本文方案则与方案-1 [23] 和方案-2 [23] 相近.

5.2 实验仿真

本小节从实验角度将本文 HIBB-IPFE-SM9方案中各算法的运行时间同方案 [12,13,23]进行了对

比. 本文使用 Java 语言, 基于 jPBC (Java pairing based cryptography) 密码库与 Type D 双线性配

对对各方案进行了原型实现, 其中 Type D 双线性配对基于域 Fq 中的椭圆曲线 y2 = x3 + ax + b 构

造, 其安全强度约为 100 比特 [49,50]3). 接着, 使用一台台式机进行了一系列仿真实验, 该台式机的处

3) 具体参数使用的是 jPBC 密码库自带的 d224.properties 文件中的参数, 其与 Charm 密码库 [49] 中 MNT224 椭
圆曲线的参数设置相同. 而根据文献 [50] 中附录 C 给出的结论, MNT224 椭圆曲线的安全强度约为 100 比特, 因此, 本
文使用的椭圆曲线的安全强度也约为 100 比特.
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表 3 存储开销对比

Table 3 Comparison of storage overhead

Schemes Public key size Secret key size Ciphertext size

[23]-1 (l+ 4)|G| (l− j + 2)|G| 2|G|+ |GT |

[23]-2 (l+ 4)|G| (l− j + 2)|G| 2|G|+ |GT |+ |vk|+ |σ|

[12] (3n+ 4)|G| |G|+ |Zp| (n+ 2)|G|+ (n+ 1)|GT |

[13] (d+ n+ 3)|G| (d− j + 2)|G| 2|G|+ n|GT |

Ours 2|G1|+ (n+ l + 1)|G2|+ 2|GT | |G1|+ (l− j + 1)|G2| |G1|+ |G2|+ n|GT |

理器为 Intel Core(TM) i7-3770 (3.4 GHz * 4), 内存大小为 16 G, 操作系统为 Windows 10 Pro 64-bit

(Version 10.0.17134.407),软件开发工具包为 JDK 16.0.1. 对于每一组实验,均采用运行 30次取平均的

方式作为算法的运行时间. 此外, 对于有限范围内离散对数求解的实现, 均使用预先建立内积值与群

元素关系表的优化方式, 使得相关方案的解密算法仅需完成一次查表操作.

图 2(a)∼(e) 展示了 IBBIPFE [12], HIBIPFE [13] 和 HIBB-IPFE-SM9 方案中各算法的运行时间

随着向量长度 n 增长的变化情况, 其中参数设定为 n 从 2 增长至 20, 步长为 2, 系统最大深度 d = 4,

系统支持的最大用户数量 l = 8, 内积值 ⟨x,y⟩ 的范围为 [0, 10000], 用户标识向量的长度 j = 1, 密文

中的标识向量长度 j′ 与广播标识集合包含的标识数量 |SV | 均为 2. 图 2(f)∼(h) 展示了 HIBBE [23]

(CPA 安全版本)、HIBIPFE [12] 和 HIBB-IPFE-SM9 方案中 KeyGen, Encrypt 与 Decrypt 算法的运行

时间随着标识向量长度或参与运算的标识数量增加的变化情况,其中参数设定为标识向量长度 j 与参

与运算的标识数量 (即 j′ 或 |SV |) 均从 5 增长至 14, 步长为 1, 系统最大深度 d = 15, 系统支持的最

大用户数量 l = j + 1, 向量长度 n = 1, 内积值 ⟨x,y⟩ 的范围为 [0, 1]4).

根据图 2中的实验结果可知,当 n增长时,本文 HIBB-IPFE-SM9方案在 Encrypt与 Decrypt算法

上表现最优, 在 n = 20 时的运行时间分别约为 1708 与 98 ms. 同时, 它在 Setup 与 KeyGen 算法上表

现较弱, 但考虑到这两个算法往往是一次性的且运行于 PKG 端, 故这一运行时间上的差距是可接受

的. 当 n 为 1 且标识向量的长度或参与运算的标识数量增长时, HIBB-IPFE-SM9 方案在 KeyGen 算

法上表现较好 (j 不大的情况下), 同时在 Encrypt 算法上与 HIBBE 方案 [23] 相当, 且优于 HIBIPFE

方案 [13]. 而 HIBB-IPFE-SM9 方案在 Decrypt 算法上弱于其他两个参与对比的方案, 但差距较小, 平

均差距仅约为 2.9 ms. 综上,实验分析与理论分析的结果一致,均表明本文 HIBB-IPFE-SM9方案在性

能表现上与现有相关方案是可比的.

6 结论

针对现有 SM9 标识加密算法无法同时支持内积函数功能、一对多密文访问控制与密钥授权的问

题, 本文提出了首个基于 SM9 的分层标识广播内积函数加密方案, 即 HIBB-IPFE-SM9. 通过向密文

和密钥引入实现内积函数功能的结构, 使得接收方解密密文后仅能恢复内积值, 有效地控制了信息的

泄露量. 引入分层结构并改造 HIBE 的单一解密路径, 在实现密钥授权的同时还支持针对同一份密文

下的多用户解密功能. 方案的解密算法仅包含两个双线性配对运算, 且方案可在随机谕言机模型下被

证明能够抵御选择明文攻击. 最后, 理论和实验分析表明相较于目前国际上最新的标识内积函数加密

4) 为了便于在解密算法上将 HIBIPFE方案、HIBB-IPFE-SM9方案与不支持内积函数功能的 HIBBE方案进行比
较, 将内积值的范围设定为 [0, 1], 以消除求解离散对数时间的影响.
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图 2 (网络版彩图) 相关方案中各算法在不同向量长度与不同参与运算的标识数量下的运行时间

Figure 2 (Color online) Running time of various algorithms under different lengths of the vector and numbers of involved

identities. (a) Setup algorithm; (b) KeyGen algorithm; (c) delegate algorithm; (d) encrypt algorithm; (e) decrypt algorithm;
(f) KeyGen algorithm (ID); (g) encrypt algorithm (ID); (h) decrypt algorithm (ID)

方案, HIBB-IPFE-SM9 方案不仅具有支持密钥授权或密文广播的优势, 在计算与通信开销上也是可

比的.

当前, 构建一个自适应安全且基于 SM9 的分层标识广播内积函数加密方案仍是一个尚未解决的

问题, 它包括两部分挑战: 一是如何实现挑战标识集合 V ∗ 的自适应性选择, 并保证方案的紧规约安

全; 二是如何实现挑战向量 x∗
0,x

∗
1 的自适应性选择,解决现有自适应安全的 IB-IPFE方案的密钥结构

无法直接与 SM9 标识加密方案兼容的问题. 在后续工作中, 将进一步对上述问题进行探索.
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Abstract In the inner product functional encryption, when decrypting a ciphertext corresponding with the

vector x leveraging a secret key related with the vector y, the decryptor can merely obtain ⟨x,y⟩ and nothing

else. The hierarchical broadcast inner product encryption further achieves the features of ciphertext broadcasting

to target users and key delegation. The SM9 identity-based encryption as a Chinese cryptographic standard

designed by China, has been applied in Internet of Things, medical collaboration services and e-government

affairs. Nevertheless, the SM9 encryption and its current extension algorithms cannot achieve the inner product

functionality, and the ciphertext broadcast and key delegation features simultaneously, which restricts its

application scenarios. In this paper, we design a hierarchical identity-based broadcast inner product functional

encryption scheme based on SM9, dubbed HIBB-IPFE-SM9, which borrows the design ideas of Abdalla et al.’s

inner product functional encryption scheme (PKC’15) and Liu et al.’s hierarchical broadcast encryption scheme

(ACISP’14). Its decryption algorithm only contains two pairing operations. We also formally prove the HIBB-

IPFE-SM9 scheme chosen-plaintext secure in the random oracle model. Eventually, we compare our HIBB-IPFE-

SM9 scheme with the related schemes. The results demonstrate that ours has comparable computation and

communication costs to them.

Keywords inner product functional encryption, hierarchical broadcast encryption, identity-based cryptography,

SM9, CPA
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