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摘  要：【背景】软件定义广域网（SD-WAN）可有效解决传统的企业级广域网成本贵、部署难的

问题，但目前用户在使用SD-WAN时面临着运营商锁定的问题，在一定程度上制约了SD-
WAN的发展。【目的】为SD-WAN提供平台化的接入调度与自动化的结算方案，解除用户

面临的运营商锁定问题。【方法】通过SD-WAN与区块链技术相结合，本文提出了基于区

块链的SD-WAN业务系统，利用联盟链框架，针对认证授权、流量调度、结算监管等流程

进行了设计，并通过改进的共识算法增强系统的吞吐量。通过本系统，用户能够提出个

性化的广域网服务需求，由系统在用户与不同的运营商间进行自动化的、不可篡改的流量

调度与结算，当运营商发生违约时，用户流量可在运营商间自动切换。【结论】本系统有

效解决了SD-WAN运营商锁定的问题，区块链在网络运营方面体现出了巨大的应用潜力。 
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Abstract:	 [Background] Software defined wide area network (SD-WAN) can effectively solve the problems 

of expensive and difficult deployment of traditional enterprise-level WAN. However, the network 

provider lock-in problem restricts SD-WAN to a certain extent for user development. [Objective] 
The purpose of the research is to provide a platform-based access scheduling and automated 

settlement solution for SD-WAN, and to release the lock-in problem faced by users. [Methods] 
This paper proposes a blockchain-based SD-WAN business system, which uses the alliance chain 

framework to design authentication, authorization, traffic scheduling, settlement supervision 

and other processes. Moreover, the throughput of the system can be enhanced through improved 

consensus algorithms. [Results] On this system, users can customize WAN services that shift 

between different operators automatically with non-tamperable traffic scheduling and settlement. 

[Conclusions] This system solves the lock-in problem of SD-WAN effectively, and the blockchain 

technology shows great application potential in network operation.
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1	 研究背景与相关技术

1.1 软件定义广域网

在广域网场景，企业与运营商连接一般使用专用

的多协议标签交换（Multi-Protocol Label Switching，

MPLS）电路来帮助确保安全性和可靠性 [1]。但是

MPLS VPN（Virtual Private Network）专线存在运营

商锁定、可控能力不灵活、价格昂贵等缺点。

在云计算、云网一体化的趋势下，软件定义广

域网（Software Defined Wide Area Network，SD-

WAN）的出现解决了当前对传统广域网的挑战。软

件定义网络（Software Defined Network，SDN）通过

将控制平面和数据平面分离以及开发可编程的优势，

实现网络更好的灵活性、高效性和可控性 [2]，而 SD-

WAN 是将 SDN 技术应用于广域网上所形成的一种

服务。SD-WAN 通过对网络设备的转发与控制进

行分离，简化了企业级广域网的管理与维护。类似

于 SDN 通过虚拟化技术，增强对于数据中心的管理

与维护。SD-WAN 允许企业利用低成本、易获得的

Internet 接入能力，构建企业级广域网，降低对于昂

贵的传统企业 WAN 连接技术的依赖性。SD-WAN

用户能够通过隧道技术快捷方便地接入 SD-WAN 运

营商，减少了传统 MPLS VPN 专线的昂贵费用。但

是由于大多数的 SD-WAN 控制器与 CPE（Customer-

Premises Equipment）设备紧耦合，以及用户切换运

营商时，双方存在不可信问题，极有可能出现流量

信息的篡改，因此目前用户在使用 SD-WAN 时面临

着运营商锁定的问题，无法满足敏捷化部署与个性

化网络服务，在一定程度上制约了 SD-WAN 的发展。

1.2 区块链

区块链（Blockchain）是一种由多方共同维护，

利用密码学来保证传输和访问安全，能够实现数据

一致存储、难以篡改、防止抵赖的分布式账本技术 [3]。

区块链本质的特征就是在一个分布式系统中无须通

过中心节点的控制即可使各节点保持数据的一致性，

因此具有高可靠性、透明可信、不可伪造和防篡改

的优势。

1.2.1 区块链部署模式

根据不同应用场景和设计体系，区块链系统采

用不同的开放共享和节点准入方案 [4]。一般来说，区

块链系统有三种部署模式 [5]，包括公有链、联盟链

和私有链，其中联盟链由一组具有共同利益的特定

用户群体使用，对节点具有访问限制，仅有授权节

点可接入，经过授权的节点可按规则参与共识和数

据的读写。联盟链的共识机制 [4] 更偏向于效率，是

一种弱中心化的模式，更适用于企业间的业务需求。

1.2.2 区块链核心技术

（1）共识机制

共识机制用于解决区块链全网节点数据的一致

性问题。区块链作为大规模分布式系统，为保证所

有节点的数据一致需要考虑运行环境的影响。例如

公有链是完全暴露在不可信的环境中，而联盟链或

者私有链由于增加了节点准入功能，环境相对可靠，

但在特定的业务场景中也可能存在不可信问题 [6]。

（2）智能合约

智能合约是一种能够自动执行条款的数字合约。

在区块链系统中，智能合约实质上是一段计算机代

码，运行在区块链虚拟机或容器中，可以被预定事

件触发后自动执行，并且执行结果不可被篡改 [7]。

用于编写智能合约的语言都是图灵完备的，因此理

论上用户可以实现任何想要实现的业务功能，使得

区块链从主要用于记录电子现金转账的“专有账本”，

升级为可记录计算状态的“通用账本”。

（3）区块链隐私

区块链的隐私性可以分为两类：交易数据的隐

匿和身份的隐匿 [8]。目前实现区块链隐私计算的主

要技术有：零知识证明、安全多方计算、可信计算

环境等 [9]。零知识证明可以保护用户的身份隐私，
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安全多方计算可以保护交易数据的隐私，而安全芯

片可以保证合约代码的隐秘性。其中用到的密码学

技术包括同态加密、可搜索加密、特殊性质签名等。

1.3 区块链在软件定义广域网的应用场景

分析

在区块链技术与 SD-WAN 技术方面，两者的融

合将加速双方发展。传统网络存在静态部署、部署

周期长、费用昂贵等问题，这对区块链网络的部署

与通信存在制约。区块链网络需要部署可靠、低成

本、对所有用户可用的公共互联网链路。由于 SD-

WAN 支持实时应用程序性能与可预测的服务保障区

块链的网络部署可通过 SD-WAN 技术进行优化。而

在 SD-WAN 研究中，研究人员也积极地将区块链技

术应用到 SD-WAN 中。由于 SD-WAN 网络易受到

攻击，可在 SD-WAN 应用层与控制层之间增加区块

链层 [10]。通过区块链的不可篡改性、分布式存储、

多方共识机制保证 SD-WAN 网络数据的安全性、可

靠性。

在通信领域，电信运营商正在积极利用自身

在网络资源和终端资源上的优势，布局区块链新型

生产模式 [11]，国内外主流电信运营商均已布局区块

链相关业务，尤其在移动通信的漫游场景已经得到

广泛的研究 [12]。例如，在传统漫游通信中，网络

运营商面临着漫游合同数量多，部署困难，结算无

法自动化等问题 [13]。尤其当物联网漫游和 5G 应用

更加普遍时，这些问题将更加突出。2020 年 2 月，

Telekom 创新实验室基于联盟链构建电信漫游业务系

统，简化网络运营商之间在批发漫游、批发语音和

按需数据领域中的商业用例流程，在运营商间可多

方互信地实现自动化业务流程，为移动用户提供更

好的通信服务。

参考移动通信的漫游场景，SD-WAN 用户通过

隧道接入 SD-WAN 运营商，技术上也可以通过灵活

的调度来在运营商之间进行切换，但目前将用户在

不同运营商间进行调度时存在流量调度与统计信息

不互信的情况，极有可能发生流量信息的篡改，因

此用户在使用 SD-WAN 时只能选定在一家运营商，

导致了较为明显的运营商锁定问题。为解决不互信

的问题，本文探索了基于区块链的软件定义广域网

业务系统，可有效解决用户与多个运营商之间认证、

合同签订、部署以及资费结算等问题，并可通过改

进的共识算法增强系统的吞吐量。

2	 系统架构设计

本文提出了一种基于区块链的软件定义广域网

业务系统，使用联盟链的部署模式，提供准入功能，

通过智能合约自动结算金额，降低成本提高效率。

从业务主体上看，本系统共有用户、运营商和第三

方机构三大主体。从系统模块组件上看，可以分为

非区块链部分与区块链部分，模块组成如下图 1所示。

2.1 区块链部分

本系统采用联盟链的部署模式，区块链的参与

主体有运营商、用户与第三方。区块链主要负责合

约签订、调度与网络质量信息记录、自动化结算。

2.1.1 区块链部署模式

智能合约是运行在区块链虚拟机或容器中的一

段代码，用于控制交易过程，保证交易数据的一致性、

完整性。在本系统中，用于实现用户与运营商之间

的签约与结算、身份校验授权、数据调差、作恶罚

处等业务功能。智能合约按功能划分，具体如下：

（1）身份校验、授权鉴权模块：负责鉴定用户

与运营商读写权限。

（2）签约模块：负责多方合同的签订。

（3）记账模块：负责调度过程中，从采集系统

中获取调度与网络质量记录等。
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（4）结算模块：负责结算用户与运营商之间的

账单。

（5）罚处模块：负责记录运营商、第三方和用

户的违规情况，用作后期惩罚的凭证。

2.1.2 区块链调度模式

在调度过程中，SD-WAN 调度器中调度模块向

区块链获取签约数据，采集模块与数据处理模块向

区块链推送调度与网络质量信息。区块链根据选取

的共识算法，通过一方记账两方验证的方式，保证

上链信息的正确性。区块链的链式结构保证上链信

息的不可篡改性、可追溯性，为自动化结算提供了

数据来源。

2.1.3 自动化结算

用户和运营商客户端将流量与价格数据上传区

块链，同时 SD-WAN 客户端将网络调度记录上传区

块链，所有上链的数据可以作为结算的参数来源，

调用智能合约即可完成自动化结算。通过这种方式

保证数据的可溯源、不可篡改性以及结算金额的准

确性，同时也便于监管。

2.2 非区块链部分

非区块链部分包括运营商与用户的业务系统、

客户端、SD-WAN 组件和运营管理模块四大部分。

其中，运营商与用户分别是网络流量的提供方和使

用方，SD-WAN 核心组件以及运营管理模块可以交

由第三方机构管理。

SD-WAN 负责根据签约数据以及网络质量情况

进行智能化地网络调度。组件可分为调度、采集、

数据处理、网络探针和调度代理五个部分，其中调

度模块负责网络调度，采集模块负责两端的实时流

量采集，数据处理模块负责调度与采集间的数据处

理。另外，网络探针与调度代理部署在用户以及运

营商设备上。

运营管理模块是一个中心化的系统，为区块链

提供运营维护功能，负责成员身份认证、许可准入

管理，节点、应用准入管理，通过 CA（Certificate 

Authority）子模块对认证成功的账户或节点签发签
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图 1 系统架构图

Fig.1 System architecture diagram
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名证书、通信证书、服务证书，并负责证书的管理。

客户端是与区块链交互的媒介，用户通过客户

端注册区块链账户，通过录入身份信息或单位资质

信息等进行身份认证，认证通过后获得用户准入证

书，方可调用区块链轻节点连入区块链网络。

3	 系统功能模块与流程

本系统联盟链功能模块可分为许可管理、签约

调度、资费结算、数据调整四个环节，具体展开如下。

3.1 许可管理

认证与授权是联盟链平台不可或缺的功能，基

于区块链的软件定义广域网业务系统旨在搭建联盟

链平台，控制用户、应用、节点的准入，对想要加

入平台的区块链用户及其部署的节点进行身份认证

与权限管理，打造可信的交易环境。用户与节点需

要通过准入证书，在区块链中进行签名认证；用户

登陆区块链的设备应用，如客户端与节点设备需要

加载通信许可、服务许可等 CA 证书才能在区块链

中进行通信，提供服务。

在系统中，认证即加入到区块链的所有用户以

及他们所拥有的节点进行身份信息审核，包括身份

证号、机构代码、相关资质等，审核通过后调用 CA

系统为用户或节点颁发证书，赋予其进入区块链网

络的权限。如下图 2 所示，为本系统的许可管理功

能模块设计图。

3.2 签约调度

首先运营商进行区块链许可管理流程，通过接

入端连接到区块链平台，当运营商加入平台时，运

营商与第三方机构签署网络质量合同，合同记录了

网络质量参数以及价格结算方式，签署完成后运营

商即加入本平台，合同上传至区块链平台。然后用

大文
件节
点群
组

成员管理系统

记帐节点群组

基于证书的同
步许可通信

基于许可列表的
异步许可通信

基于证书的同
步许可通信

证书申请

证书申请客户端

应用

节点层

证书颁发

证书颁发

节点
许可
管理
系统

证书
发放
指令

证书
申请

证书
颁发

证书
返回

证
书
发
放
指
令

全
节
点
群
组

证
书
返
回

共识节点群组

CA子系统

图 2 许可管理功能模块
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户进行区块链许可管理流程，通过接入端连接到区

块链平台，当用户加入平台时，用户与第三方机构

签订需求合同，合同记录了用户要求的网络质量参

数，签署完成后用户即加入本平台，合同上传至区

块链平台，同时生成的智能合约还提供了结算、调差、

惩处等功能。

签约完成后，SD-WAN 负责根据签约数据以及

网络质量情况进行智能化地网络调度。SD-WAN 共

包含调度模块、采集模块、数据处理模块。采集模

块定时从用户与运营商网络探针获取网络质量数据，

并发送给调度模块。SD-WAN 调度器向区块链平台

获取签约数据，调度模块依据签约数据与网络质量

数据为用户调度最佳运营商。且在通信过程中，调

度模块依据从区块链上获取的用户需求合约数据与

采集模块实时推送的网络调度质量数据，判断用户

目前的所连接的网络运营商提供的网络质量是否符

合要求，如果不符合要求，直接从该用户签约的运

营商中筛选最优运营商，进行网络切换。

3.3 资费结算

资费结算过程由运营商发起，运营商使用客户

端发起调用智能合约交易，智能合约执行结算模块，

能够从账本中读取到这段时间内使用本运营商服务

的每个用户所用的流量总额，并分别计算金额，最

后将执行结果写入账本中，写入的数据无法被篡改。

用户可以根据账本中的金额数据进行外部支付。自

此完成这段时间内的自动化资费结算。

选择让运营商去发起结算交易是考虑到本系统

的核心目标是让运营商和用户做点对点结算，而第

三方机构在其中只是担任监管和提供服务的角色。

因此主动权还是在用户与运营商，但是由于用户的

设备层次不齐，所以运营商承担了主要的结算主动

权。资费结算具体如图 4。

验证调
度与网
络质量
信息

验证调度与网
络质量信息

调度与网络质
量信息上链获取签约数据

运营商SD-WAN

用户SD-WAN
第三方SD-WAN

发送调度指令

数据处理模块

网络探针

网络探针

调度代理

调度代理
调度模块

采集模块

发送调度指令

区块链平台

发送调度
信息

调度与网络质
量信息

汇总调度与网
络质量信息

发送网络
质量信息

调度与网络质
量信息

图 3 SD-WAN 采集与调度

Fig.3 SD-WAN collection and scheduling
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3.4 数据调整

在系统运行的过程中，有些数据需要调整，如

用户需求参数的更改、运营商网络服务参数与价格

的更改、错误数据上链的更正以及对运营商的惩处。

3.4.1 调整需求参数

用户的需求合同中会有一个时间期限，这个期

限是由双方进行协商的，在这个期限内用户无法改

变自己的需求参数，这是为了保证运营商的利益以

及系统的效率。当过了这个期限，用户可以申请调

整需求参数。

3.4.2 调整网络服务参数

运营商的网络质量合约中也有一个时间期限，

这个期限是由双方进行协商的，但考虑到运营商网

络的特殊性，若有突发状况导致需要临时修改参数，

可以向第三方申请，审核通过后方可进行调整。另外，

在突发情况下，运营商可提出申请紧急更改网络服

务参数。但运营商紧急申请有一定次数限制，且外

部审核通过后才可更改。用这种方式可以使运营商

在突发情况时可以不考虑当前合约的时间期限，直

接向第三方申请调整网络质量参数。

3.4.3 更改错误数据

用户或运营商在发现流量或结算数据问题后，

向第三方报告，第三方分别向调度模块与采集模块

发送核实情况请求，调度模块与采集模块通过本地

缓存记录核实相关情况，再将核实结果发送给监管

部门，第三方根据调查情况调用智能合约，智能合

约执行调差模块，调差数据写入账本，第三方通知

用户或运营商对此事件的处理结果。

3.4.4 惩处过程

用户发现运营商提供的网络不稳定或存在质量

通知帐
单结算
完成

发送帐单

用户

区块链平台

客户端

客户端

SD-WAN
调度器

客户端

SD-WAN

SD-WAN
调度器

第三方

帐单已付款

提出结算申请 链上帐单付款完成获取账单

发送帐单

运营管理模块

线下付帐

通知帐单已付
款，线下付帐

通知帐
单结算
完成

通知帐
单结算
完成

图 4 资费结算

Fig.4 Tariff settlement
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问题后，向第三方报告。第三方可以通过三种方式

来核实情况，分别为：（1）向运营商探针核实网络

质量情况；（2）向采集模块核实当时网络质量情况；

（3）同时向运营商传感器与采集模块核实情况。第

三方选取一种方式进行核实，待收到网络质量情况

后，进行分析判断，再调用智能合约，智能合约执行

惩处模块，生成惩处合约交易，惩处记录写入账本后，

第三方会通知用户和运营商处理结果。而且，在一段

时间内，调度模块会减少有问题的运营商提供服务的

几率，作为提供不符合网络质量要求的惩处。

4	 系统共识算法优化

4.1 共识算法比较与分析

分布式系统的共识达成需要依赖可靠的共识算

法，共识算法通常解决的是分布式系统中由哪个节

点发起提案，以及其他节点如何就这个提案达成一

致的问题。联盟链主流的共识算法有 PBFT（Practical 

Byzantine Fault Tolerance）、Raft、DPoS（Delegated 

Proof of Stake）等，具体机制与优缺点如下表 1 所示。

表 1 联盟链共识机制

Table 1 Alliance Chain Consensus Mechanism 

共识机制 核心思想 优点 缺点

PBFT 主节点排序请

求，从节点响

应请求，多数

节点响应结果

为最终结果

可解决拜占庭故

障问题，共识结

果的一致性与正

确性程度高，共

识达成时间快

去中心化程度不

足，多中心化机

制，算法复杂度

高，当节点数量

过多时，运行效

率较低

Raft 通过分布式节

点选举出的领

导人节点得到

区块记账权

共识结果的一致

性和正确性程度

高，可达到秒级

验证

去中心化程度不

足，多中心化机

制，算法复杂度

较高

DPoS 通过股东投票

方式选出代表

得到记账权

大幅度缩短共识

达成时间，可达

到秒级验证

无法完全去中心

化，若节点数量

过少，投票选出

的代表节点代表

性不强

4.2 共识算法的选取与优化

在本系统中是基于联盟链的设计，但是由于网

络调度这一特殊的应用场景，且希望有更多的用户

与运营商加入到这一系统中，因此在设计时，无法

彻底排除作恶节点的存在。所以，本系统采用了能

够容纳故障节点，也能容纳作恶节点的 PBFT 共识

算法。

PBFT 算法能容纳故障节点与作恶节点，安全

性高，采用加密技术防止欺骗攻击与重放攻击。算

法共识效率高，共识时延约在 2-5 秒，可基本达到

商用实时处理要求，满足高频交易量需求。但 PBFT

算法无法高效地使大量节点达成共识，当共识节点

数量较多时，运行效率较低。

为解决 PBFT 共识算法在节点数量较多的情况

下，效率会大大降低这一缺点，我们对共识算法进

行了优化。根据 DPoS 的思想，提出了适用于本系统

的 DPoA（Delegated Proof of Ability）共识机制。与

传统的 DPoS 不同，DPoA 并不是根据矿工持有的

代币数量或币龄作为选举标准投票权重，而是按全

节点的存储容量、网络稳定性等指标作为衡量标准，

随机选取共识节点，获得更好的公平性和网络效率。

本系统采用了 DPoA+PBFT 作为共识算法。

PBFT 算法将指数级别的拜占庭协议运行复杂度降低

到多项式级别，实现了在分布式环境下，节点强一

致性和高效率的共识。PBFT 算法每秒处理交易的个

数（Transactions Per Second，TPS） 约 为 400-800，

与比特币 7TPS、以太坊区块链约 20TPS 相比，效

率大大提高。而 DPoA 算法解决了 PBFT 算法共识

节点多、效率大大降低的问题，得到更高的可用性，

也进一步提升了共识效率。

在业务流程中，当节点较多时，采用 DPoA+ 

PBFT 算法，通过 DPoA 算法选取共识节点，之后再

通过 PBFT 算法达成共识，广播新区块。而当需要

达成共识的节点较少时，只需采用 PBFT 达成共识。

下图 5 为 DPoA+PBFT 共识算法示意图。
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5	 总结与展望

本文提出了一种基于区块链的软件定义广域网

业务系统，并通过 SD-WAN 与区块链技术相结合给

出了具体的系统架构。思路上，利用区块链对于数

据存证的不可篡改的特性，对于多方间的调度和采

集数据进行可信存证，解决了将用户流量在多个运

营商间调度时的互不信任问题。这需要对于传统网

络以及 SD-WAN 的签约、调度、采集和结算等业

务功能模块与接口流程等方面进行重构。为了在实

现相关功能的同时兼容传统网络与 SD-WAN，本系

统将区块链平台与 SD-WAN 进行了松耦合的设计，

保留了 SD-WAN 与用户 / 运营商设备间的控制接

口，以及用户设备与运营商设备间的数据接口，SD-

WAN 以及用户 / 运营商设备作为客户端与区块链通

信进行数据的上链与获取。不过，虽然松耦合的方

式下兼容性较高，但 SD-WAN 的调度算法并未实现

上链，未来将考虑通过智能合约的方式可信地运行

SD-WAN 的调度算法，但由于 SD-WAN 的调度算法

非常复杂，在智能合约上运行会导致调度算法性能

的大幅度降低，未来的工作方向上，可基于此问题

进行深入研究。

另外，在系统的安全隐私等方面，后续可将零

知识证明、同态加密等技术与系统融合，实现数据

加密与身份隐匿，提高系统的隐私性；以及许可管

理多级 CA 的具体架构、黑名单与白名单的详细设

计等问题。

用户

用户

发送共识节点池名单

根据衡量标准
生成共识节点池

发送列表

向记账节点
广播新区块

向记账节点
广播新区块

广播列表

打包交易列表

发送共识节点池名单

随机选取共识节点

PBFT prepare阶段 PBFT prepare阶段

PBFT commit阶段 PBFT commit阶段

随机选取共识节点

第三方

第三方

运营商

运营商

图 5 DPoA+PBFT 共识

Fig.5 DPoA + PBFT hybrid consensus
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