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摘要    从信息论和密码学的角度分析了两个量子对话协议和一个双

向量子安全直接通信协议的安全性, 指出这些协议中传输的信息将会被

部分地泄露出去. 也就是说, 任何窃听者都可以从合法通信者的公开声

明中提取到部分秘密信息. 而这种现象在量子安全通信中是不该出现

的. 事实上, 很多近期提出的类似协议中也存在这个问题. 希望在今后

的研究中信息泄露的问题能够得到大家的重视. 
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密码学是用来保证秘密消息在两个用户Alice和Bob之间传输时不会被窃听者Eve得到. 经

典密码中密码系统的安全性多基于计算复杂性假设. 但也有一种例外情况, 即一次一密乱码

本(one-time pad, 简写OTP). 它利用事先共享的安全密钥来加密要在公开信道中传输的消息, 
具有理论上的安全性. 然而, 在Alice和Bob之间建立同样安全的密钥对现有的经典密码系统来

说都是困难的. 幸运的是, 作为量子密码 [1]的一个重要应用, 量子密钥分发(quantum key dis-
tribution, 简写QKD)[2~6]可以巧妙地完成这项任务. 量子密码将量子力学原理引入密码学, 而
正是这些基本原理保证了量子密码在理论上具有无条件安全性.  

近来, 量子密码的另外一个分支——量子安全直接通信(quantum secure direct communica-
tion, 简写QSDC)被提出并引起了广泛关注 [7~14]. 它允许发送者以确定并安全的方式直接发送

秘密消息(而不是随机密钥)给接收者. 同时, 一个精心设计的QSDC协议也能够在理论上达到

无条件安全性 [15~17]. 最初的QSDC协议完成的都是单向通信, 例如从Alice到Bob[7~14]. 后来, 
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人们提出了双向的QSDC, 也就是所谓的量子对话(quantum dialogue)[18]. 在这种协议里, 秘密

消息可以沿着正反两个方向同时传输, 即Alice到Bob和Bob到Alice.  
随着计算能力的飞速提高, 大多数经典密码系统的安全性都受到日益严重的威胁. 量子

密码的目的就是要改变这种状况, 寻找能获得高安全性(理论上的无条件安全)的不同方法. 因
此, 高安全性既是量子密码的重要优势, 也是量子密码的必备要求. 然而, 并不是人们提出的

所有协议都能达到这种要求. 例如一些协议被某种设计时没有考虑到的巧妙策略所攻破 [19~29]. 
本文研究一种不同的安全威胁, 即信息泄露. 众所周知, 公开的经典通信在量子密码中是必须

的. 我们必须保证传输的秘密信息(不管是密钥还是消息)不会从这些经典通信中泄露出去. 否
则我们就得不到所期望达到的安全性. 然而, 正如我们将在下文中阐述的那样, 在一些双向

QSDC协议中所传输的秘密消息会被部分泄露出去.  

1  对 NBA 和 MZL 协议的分析 
2004 年Nguyen[18]基于Bell态提出了一种量子对话协议. 之后Man等人 [30]指出这个协议对

截获重发攻击来说是不安全的, 并给出一种改进方案. 为了方便, 我们分别称这两个方案为

NBA协议和MZL协议.  
本文中, 我们并不致力于寻找巧妙的攻击策略, 而主要讨论信息泄露问题, 在这种情况下

Eve 不需要进行任何主动攻击就能得到部分秘密信息(需要注意的是, Eve 仅从公开声明中提取

信息, 不会被任何检测窃听过程发现). 因此, 我们不必考虑协议中的检测窃听过程(一般称为

控制模式, 简写为  CM), 而把讨论重点放在消息传输过程(一般称为消息模式, 简写为  MM). 
从这种意义上来说 NBA 协议和 MZL 协议是相同的, 因为它们之间的不同仅仅在于 CM. 本节

以第一个量子对话协议——NBA 协议为例来进行论述.  
首先简单介绍 NBA 协议的 MM 部分. Bob 产生一串 EPR 对作为载体, 每对粒子处于状态 

 ( )1 01 10 ,
2

Ψ + = +  (1) 

Bob可以通过对其中一个粒子做 4 种操作{ , , i , }x y zI σ σ σ 之一在每个EPR对中编码两比特秘密

信息. 然后Bob把这个粒子发送给Alice. 类似地, Alice也可以用相同的方式对其进行编码, 并
把粒子发回给Bob. 最后, Bob对两个光子进行Bell测量, 同时声明测量结果. 可以看出, 这个

通信过程看上去像是一个重复的密集编码(dense coding)[31]. 根据测量结果和他们各自的    
编码操作 , Alice和Bob就能推断出对方所发来的消息比特 . 举例来说 , 假设测量结果为

( )1/ 2 01 10 .Ψ − = −  如果Bob的编码操作为σz, 他就能判断出Alice的操作为I. 相反, Alice

也可以根据她的操作I推断出Bob的操作σz. 如果操作{ , , i , }x y zI σ σ σ 分别对应于消息比特{00, 

01, 10, 11}, 那么在这个例子中Bob就将“11”发给了Alice, 同时Alice将“00”发给了Bob(见表 1). 
类似地, Alice和Bob可以使用更多的EPR对来交换他们的全部秘密消息.  

现在来观察 NBA 协议的通信效果. 显然, 在一个 EPR 对的帮助下, Alice 和 Bob 可以传输

4 个消息比特(每人各 2 比特). 那么这里是否真的安全地传输了 4 比特消息呢? 答案是否定的. 
为了说明这一点, 可以分析 Eve 能从公开声明中得到什么. 事实上, 任何知道这些公开信息,  
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表 1  当测量结果为 |Ψ -〉 时 Alice 和 Bob 的可能的编码操作及其对应的消息比特 a) 

Alice I (00) σx (01) iσy (10) σz (11) 
Bob σz (11) iσy (10) σx (01) I (00) 

    a) 第一行和第二行分别代表 Alice 和 Bob 的操作和消息比特; 如果 Alice 在编码时采用了某一种操作, 她就知道

Bob 肯定采用了同一列中的操作, 这样, Alice 和 Bob 就能交换 2 比特秘密消息  

 

即初态 Ψ + 和测量结果 Ψ − 的人都可以得到一个结论, 那就是 Alice 和 Bob 的编码操作一定

是下面 4 种可能之一: {( , ),zI σ  ( , i ),x yσ σ  (i , ),y xσ σ  AB( , )}z Iσ (下标 A 和 B 分别表示 Alice 和

Bob 的操作). 因此, Eve 知道 Alice 和 Bob 传输的消息比特必为{(00,11), (01,10), (10,01), 

(11,00)}AB 之一, 且出现概率相同. 这对 Eve 来说仅包含 2
1 14 log 2
4 4

− × = 比特未知信息. 所以, 

4 个消息比特中的 2 比特信息在不知不觉中被泄露出去(举例来说, 当初态为 Ψ + 而测量结果

为 Ψ − 时, Eve 知道 Alice 和 Bob 发送的消息比特的逐位异或值为“11”, 这意味着 2 比特信息

泄露). 换句话说, 在一个 EPR 对所传输的 4 比特秘密信息中, 只有 2 比特被安全地传送. 当初

态和测量结果为其他 Bell 态时, 这一结论仍然成立.  
有人可能会说, Eve 不能得到任何一个消息比特的具体值, 因此 NBA 协议仍然是安全的. 

这种想法是不对的. 在一个密码学协议中, 尤其是追求无条件安全的量子密码协议中, 所有的

秘密信息都应该被安全地传输. 当一个协议中只有部分秘密信息在传输中能够保证安全时, 
我们不能说它是一个安全协议. 实际上, 正如第 4 节中将要讨论的那样, 这种不安全性相当于

在 OTP 中重复使用密钥.  

2  对 JZ 协议的分析 
Ji和Zhang于近期提出了一个基于单粒子的量子对话协议(JZ协议)[32]. 然而在这个协议中, 

也存在信息泄露的问题.  
JZ 协议的过程是这样的. Bob 产生 N 组单粒子, 每个粒子随机处于如下 4 个状态之一: 

{ 0 , 1 , , },+ −  其中 

 ( ) ( )1 10 1 ,    0 1 .
2 2

+ = + − = −  (2) 

在这 N 组粒子中, 只有一组用来传输消息比特, 其他组都用来检测窃听. 与第 1 节类似, 因为

Eve 不采取任何主动攻击, 这里不需要考虑检测窃听的过程. 不失一般性, 我们可以通过只讨

论一个用作信息载体的粒子来理解 JZ协议的思想. 生成这个粒子之后, Bob可以通过对它实施

两个操作{ ,i }yI σ 之一将 1 比特秘密消息编码进来(以上两个操作分别对应{0, 1}). 注意上述 4

种量子态在 I 操作下保持不变, 而在 i yσ 操作下会发生翻转, 即 

 i 0 1 ,  i 1 0 ,  i ,  i .y y y yσ σ σ σ= = + = − − = +  (3) 
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编码之后 Bob 将这个粒子发送给 Alice. 收到粒子后, Alice 也用同样的方式将她的 1 比特秘密

消息编码进去. 此时 Bob 公开告知 Alice 这个粒子的初始状态. 然后 Alice 用一个正确的基, 

{ 0 , 1 }zB = 或 { , },xB = + −  来测量这个粒子. 这里所谓的正确的基是指粒子初始状态所在

的基(注意在操作 I和 i yσ 下上述 4种状态可能不变也可能翻转, 但它们所处的基均不变). 最后

Alice 公开她的测量结果. 通过这个过程, Alice 和 Bob 每人都可以得到对方发来的 1 比特秘密

消息. 举例来说, 假设粒子的初始状态为 + . 如果 Bob 对它作用了 i yσ (即发送消息比特“1”), 

且 Alice 的测量结果为 − , 则 Bob 知道 Alice 在编码时实施了 I 操作, 因为 ( )i yI σ + = − . 也

就是说, Bob 知道 Alice 发来的消息比特为“0”. 与此同时, 根据粒子的初始状态 + 、测量结果

− 以及自己的编码操作 I, Alice 可判断出 Bob 的编码操作为 i yσ , 进而得到 Bob 发来的比特

“1”. 用这种方法, Alice 和 Bob 可以用更多的粒子来交换他们的全部秘密消息.  
可以看出在 JZ 协议中, 用户利用 1 个粒子可以传输 2 比特秘密消息(Alice 和 Bob 分别传

输 1比特). 现在来观察Eve可以从公开的经典通信(即粒子的初始状态和测量结果)中得到多少

信息. 考虑同样的例子, 即初始状态为 + 而测量结果为 − . 这种情况下 Eve 知道 Alice 和

Bob 的编码操作不是 AB[ , i ]yI σ 就是 AB[i , ]y Iσ . 对 Eve 来说这种不确定性仅包含 1 比特信息(假

设两者发生的概率相同). 因此, 2 比特消息中只有 1 比特信息被安全地传输, 而另外 1 比特被

泄露出去. 同理, 当粒子的初始状态和测量结果为其他情况时, 这一结论仍然成立.  

3  对 MXN 协议的分析 
随着量子对话的不断发展, 人们提出了多方情形下的双向QSDC. 2006 年, Man等人 [33]基

于GHZ态提出了这样一种协议(MXN协议). 但分析表明, MXN协议中很多所传输的秘密信息

将被泄露出去.  
这里先简单介绍 MXN 协议. 同样我们不用关心它的检测窃听过程. 在协议的开始, Alice, 

Bob 和 Charlie 共享有一串 GHZ 三粒子纠缠态, 它们的状态为 

 ( )000 ABC ABC
1GHZ 000 111 .
2

= +  (4) 

他们将每两个这样的 GHZ 态作为一个单元来传输各自的秘密消息. 考虑三者共享的两个 GHZ

态 000 123GHZ 和 000 456GHZ , 这里下标 1~6 代表不同的粒子, 其中 1 和 4 属于 Alice, 2 和 5 属于

Bob, 而 3 和 6 属于 Charlie. 此时 Alice 通过对粒子 4 实施 4 个幺正操作{ , , i , }z y xI σ σ σ 之一(分

别对应于消息比特{00, 01, 10, 11}), 将 2 比特秘密消息编码进 000 456GHZ . 与此同时 Bob 

(Charlie)也可以对粒子 5(6)作用两个操作{ ,i }yI σ 之一(分别对应于消息比特{0, 1})将自己的 1

比特秘密消息编码进同一个 GHZ 态 . 编码过后 , 000 456GHZ 将变成 8 个 GHZ 态之一

456
GHZxyz . 不难看出, 如果一个用户知道了

456
GHZxyz 的具体状态, 他/她就能知道另外两
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个用户在这一 GHZ 态中编码的消息比特. 举例来说, 如果 Bob 在编码阶段对粒子 5 作用了操

作 I (即他想发送给 Alice 和 Charlie 的消息比特为“0”), 且粒子 4~6 的终态为 

 ( )101 456 456456

1GHZ GHZ 001 110 ,
2xyz = = −  (5) 

则Bob知道Charlie对粒子 6实施了 i yσ 操作而Alice对粒子 4实施了I操作. 进而得到Alice的消息

比特“00”以及Charlie的消息比特“1”. 因此, 为了实现这种通信, 三个用户只需找到一种方法

来弄清楚他们共享的
456

GHZxyz 处于哪一个GHZ态. 在MXN协议中, 他们可以在另外一个纠

缠态 000 123GHZ 的帮助下达到这个目的. 具体地, Alice, Bob和Charlie分别对自己手中的粒子

对(1, 4), (2, 5)及(3, 6)做Bell测量, 并公开声明测量结果. 这种情况下, 将会发生下面的纠缠交

换(ES)[34]: 

 1 2 3
000 123 456 14 25 36

GHZ GHZ ,xyz ϕ ϕ ϕ⇒  (6) 

其中 1
14

,ϕ  
2

25
ϕ 和 3

36
ϕ 分别表示 Alice, Bob 和 Charlie 的测量结果. 根据 ES 的规律, 任何

知道这三个测量结果的人都可以推断出
456

GHZxyz (详见文献[33]). 于是三者都可以得到另外

两用户发来的消息比特. 这样, 利用更多的 GHZ 态, 三个用户可以用同样方法交换他们所有

的秘密消息.  
如上协议中, 用户可以利用两个 GHZ 态来传输 4 比特秘密消息(Alice 2 比特, Bob 和

Charlie 各 1 比特). 现在来分析是否所有这些比特都被安全地传输. 如上所述, 当测量结果

1
14

,ϕ  
2

25
ϕ 和 3

36
ϕ 被声明以后, 任何人都可以判断出

456
GHZxyz 的具体状态, 包括 Eve. 

这就意味着这些消息比特的部分信息将被泄露出去. 为了说明这一点, 可以再次考虑上面的

例子, 即编码操作后粒子 4~6 处于状态 101 456GHZ (见(5)式). 这种情况下 Eve 可以推断 Alice, 

Bob和Charlie的编码操作必为 ABC[ , , i ]yI I σ 和 ABC[ , i , ]x y Iσ σ 之一. 于是她知道传输的消息比特

为 ABC[00,0,1] 或 ABC[11,1,0] . 对 Eve 来说这种不确定性仅包含 2
1 12 log 1
2 2

− × = 比特信息(假设两

者发生的概率相同). 因此, 实际上 4 个消息比特中只有 1 比特信息被安全地传输, 而有 3 比特

信息被泄露出去. 同理, 当
456

GHZxyz 为其他 GHZ 态时我们可以得到同样的结论.  

上面的分析都是基于三方 MXN 协议, 在这些协议中 75%的信息将被泄露. 事实上, 这一

问题在推广的 N 方协议中更加严重. 这种情况下 N 个用户可以利用一对 N 粒子 GHZ 态来传输

N+1 个消息比特(Alice 2 比特, 其他 N − 1 方各 1 比特). 通过类似的分析我们得到以下结论, 即
在传输的 N+1 个消息比特中, 只有 1 比特信息安全送达, 而 N 比特信息被泄露出去.  

4  结果和讨论 
分析了 3 种双向QSDC协议的安全性, 指出所传输的秘密消息的部分信息将会在无意中被

泄露出去. 由于信息泄露的问题与以往那些可以使Eve成功获得确切秘密的攻击策略有很大不
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同, 这种威胁很容易被忽略. 因此, 这个问题还没有引起广泛注意. 例如除了上面分析的协议
[18,30,32,34]以外, 还有不少协议 [35~39]中存在这种风险.  

为了更好地理解这种不安全性, 可以将涉及到的方案简化成一个QKD协议, 借此将这种

安全性讨论转移到一种大家更熟悉的密码学算法中, 即  OTP. 不失一般性, 我们以JZ协议为例, 
考虑其中一个作为信息载体的粒子. 在简化方案中, Bob先准备这个粒子, 使它随机地处于四

个状态{ 0 , 1 , , }+ − 之一(分别对应于{0, 1, 0, 1}), 并将它发送给Alice. 当Alice收到这个粒

子以后, Bob告知Alice它所在的基, 即Bz或Bx. 此时Alice用相应的测量基来测量这个粒子, 得
到一个密钥比特k (值为 0 或 1). 这个过程与延迟选择(delayed choice)BB84 协议中的情况 [40]类

似 . 然后Alice和Bob用OTP算法来加密他们各自的消息比特(明文) pA和pB, 分别得到密文

A Ac p k= ⊕ 和 B Bc p k= ⊕ ( ⊕ 表示模 2加). 最后, 他们公开声明各自的密文. 由于知道密钥比

特k, Alice和Bob都能得到对方所发送的消息比特(即明文). 通过这种方法, Alice和Bob可以分

别传送 1 比特秘密消息给对方, 其效果与JZ协议中非常相似. 然而, 众所周知, OTP中的密钥

绝对不能重复使用, 否则将会变得不安全 [41,42]. 显而易见, 上面的通信过程中密钥被使用了两

次, 因此这种通信是不安全的. 事实上, 根据公开声明的密文cA和cB, Eve可以推断出传输的消

息比特不是 A B AB[ , ]c c 就是 A B AB[ 1, 1]c c⊕ ⊕ , 而这种不确定性仅包含 1 比特信息, 而不是 2 比

特. 因此, JZ协议的通信效果跟上面的QKD&OTP通信是一样的, 但OTP中的密钥被使用了两

次. 类似地, 从通信效果上来看, 上述所有存在信息泄露问题的双向QSDC协议都等价于一个

重复使用密钥的OTP加密算法(密钥被使用两次或更多). 而两者都不是真正安全的保密通信.  
为了避免秘密信息的泄露, 我们首先应该正确估计量子信道的保密容量. 例如在 JZ 协议

中, 一个量子比特只能保密传输 1 比特消息, 当要传输的比特数大于 1 的时候就必然会发生信

息泄露. 因此, 如果用一个粒子去传输 1 比特消息, 我们就能够保证通信的安全性. 换句话说, 
适当降低通信效率是解决上述信息泄露问题的一种可行方法.  

自出现至今, 密码学始终包含两个方面的研究内容. 一是各种密码协议的设计, 二是对现

有密码系统的分析, 即试图找到它们的漏洞并进行相应的改进. 这两方面的研究对密码学的

发展都是不可或缺的. 在量子密码中也是如此. 本文指出了一种经常出现的对 QSDC 安全性

的误解, 即在一些双向 QSDC 协议中秘密消息将会被部分地泄露出去. 作为密码学研究中(包
括经典密码学和量子密码学)用于分析安全性的一种有效工具, 信息论已经得到各国学者的广

泛认可. 因此, 当分析协议的安全性时, 我们需要从信息论和密码学的角度去思考问题. 总之, 
希望本文中讨论的信息泄露问题能够在今后的研究中引起大家的关注. 
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