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摘要    提出了一种基于量子加密的量子公钥密码(Quantum Public-key Cryptography, 

QPKC)方案, 构造了一个 QPKC 系统的完整理论框架, 并分析了该方案的安全性和特点. 

分析表明, 量子力学特性使得基于对称密钥构建QPKC成为可能, 这与经典公钥密码体制

中的情况大相径庭. 此外, 对之前的 QPKC 方案提出了一种态估计攻击方法. 
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公钥密码(public-key cryptography, PKC)又称为

非对称密码, 出现于 20 世纪 70 年代[1,2]. 其思想与之

前的密码学体系大不相同, 引领了信息安全领域的

技术变革. Rivest, Shamir 和 Adleman[2]在提出著名的

RSA 方案时指出, 一个 PKC 系统通常满足以下四个

条件: (ⅰ) 用公钥 e 加密的消息可用私钥正确解密; 

(ⅱ) 加解密操作在计算上都是容易的; (ⅲ) 从公钥 e

求解私钥 d 在计算上是困难的; (ⅳ) 用私钥 d 加密的

消息也可用公钥 e 正确解密. 由于能满足这些条件, 

PKC 可以很方便地用于分发密钥和数字签名[3].  

我们知道, 大多数 PKC 方案对未来的量子计算

机来说都是不安全的[4,5]. 因此人们希望找到能够像

其它量子密码协议[6~8]那样可以对抗量子计算的公钥

密码 , 即所谓的量子公钥密码(Quantum Public-key 

Cryptography, QPKC)[9]. 目前相关研究可以分为两类. 

一种是寻找量子计算下的难解问题, 并以此来设计

PKC[10~13]. 这类方案中密钥仍然由经典比特构成, 因

此保持了 PKC 的灵活性. 但它们的安全性仍建立在

计算复杂性假设之上. 为了简单我们称这类密码系

统为第 I 类 QPKC. 另一种则类似于量子密钥分发

(Quantum Key Distribution, QKD), 通过引入量子力

学元素来追求具有完美安全性的 PKC[14,15]. 这类方

案的安全性由物理原理保证, 但密钥通常由较难控

制的量子比特组成, 因此 PKC 的灵活性往往会明显

降低. 我们称这类密码系统为第 II 类 QPKC. 本文我

们研究后者.  

最近 Nikolopoulos[14]提出了一种基于单量子比

特旋转的 QPKC 方案(GMN 方案), 其基本思想与

Gottesman[15]的方案相似. 本文我们将对 GMN 方案

提出一种攻击方法, 并基于量子加密 [16,17]给出一种

新的QPKC理论框架. 我们的方案将Bell态中的两个

粒子分别作为公钥和私钥. 由于这两个粒子都处于

最大混合态, 本方案实际上是基于对称密钥构造了

QPKC 系统, 这一点对经典密码学来说是不可思议的. 

分析表明, 正是量子力学特性使得这一有趣现象成

为可能. 
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1  对 GMN 方案的安全性分析 

我们首先来看 GMN 方案中是怎样制备密钥的. 

用户(假设为 Bob)随机选择一个整数 n, 并从 2nZ 中独

立选取 N 个整数 1 2, , , ,Ns s s  得到整数串 =s  

1 2( , , , )Ns s s . 然 后 Bob 制 备 N 个 处 于 状 态

( )
{ ( ) 0 }

j
j nR s θ 的单粒子量子比特 , 这里1 ,  

 

j N≤ ≤

1π / 2 ,θ −= n
n R 为旋转操作. 显然这些量子比特与 s

中的每个整数一一对应 . 私钥即为  { , },d n= s e =  

( ){ , ( ) }Ψ θPK
s nN 为公钥 , 其中 ( ) ( )Ψ θPK

s n 表示以上

量子比特序列(状态). 

正如文献[14]中分析的那样, 当 时私钥的

熵很大, 并随着 n 的增大而递增. 相反, 攻击者 Eve

通过测量公钥只能得到有限的私钥信息, 其上界为

Holevo 量[18], 由所测量量子比特的个数所决定. 因

此, 看起来只要 n 足够大, Bob 就可以发布很多份公

钥, 同时保证私钥的保密性. 然而, 多份公钥的发布

将给 Eve带来成功窃听的机会. 通过直接对公钥进行

测量, Eve 可以在一定程度上估计私钥的值, 并借此

从密文中获得明文信息.  

1n

利用态估计的相关研究成果 [19~21], 可以很方便

地计算出 Eve 估计私钥时所能达到的精度. 在 GMN

方案中所有单粒子态都在 Bloch 球的 x-z 平面, 这种

情况下通过最优联合测量可使估计结果与目标状态

之间的保真度达到[20,21] 
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其中 M 代表目标态粒子的份数. 也就是说, 如果 Eve

有 M 份相同的未知 x-z 平面量子态 ,ψ  她可以通过

态 估 计 方 法 得 到 一 个 已 知 量 子 态 ψ ′ 使 得

2
.Fψ ψ ′ =  假设在 GMN 方案中 Eve 可以得到 K

份公钥, 我们以其中一个量子态
jsψ 为例来展开分

析. 这种情况下 Eve可以通过最优联合测量得到一个

估计态 ,
jsψ ′  使得

2
1 1/(4 ).

j js s Kψ ψ ′ ≈ −  这样

Eve 就可以构造出测量基 { },
j j js s sB ψ ψ ⊥′ ′= , 并能

用它测量任何单粒子量子态(
jsψ ⊥′ 表示与

jsψ ′ 正交

的量子态). 

在 GMN 方案中, 密文
jsψ 和

jsψ ⊥ 分别对应于

明文比特 0jm = 和 1. 因此 , Eve 可以截获发送者

Alice 发出的密文量子比特, 并用
jsB 基测量, 这样就

可以判断出相应的明文比特. 因为
jsψ ′ 和

jsψ 在

Bloch 球上很接近, Eve 将以很大的概率 cP F= 获得

正确的明文比特 jm . 于是 Eve 获得的关于 jm 的信息

量为 

 
( , ) ( ) ( | )

1 2[ log (1 ) log(1 )],
I A E H A H A E

F F F F
= −
= − + − −

 
(2)

 

其中 A 和 E 分别表示 Alice 和 Eve.  

现在来考虑Eve攻击时所引入的干扰, 这一点在

文献[14]中并没有提到. 为了避免在上述攻击中被发

现, Eve 可以在测量结束后将所得的量子态
jsψ ′ 或

jsψ ⊥′ 重发给 Bob. 这样出现错误的概率为 

 2 (1 ).eP F F= −  (3) 

由(2)和(3)式可见, 当 K 较大时, Eve 能够得到 

几乎全部明文, 同时仅引入很小的错误率, 见表 1 和

图 1. 

 
表 1  不同 K 值对应的 I(A,E)和 Pe 

 K=10 K=20 K=50 K=100 K=1000 

I(A,E) 0.6627 0.8061 0.9092 0.9496 0.9933 

Pe 0.0488 0.0247 0.0100 0.0050 0.0005 

 

 
 

图 1  I(A,E)和 Pe 的函数图 
横轴为 K 值, 上下两条曲线分别为 I(A,E)和 Pe 
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最后, 文献[14]及最近的勘误[22]中提到, 每个明

文比特可加密到多个量子比特中以抵抗交换测试攻

击(SWAP-test attack). 这种情形下, 上述攻击方法的

攻击效率将会下降. 然而作为对 QPKC 的一种特殊

攻击方法, 态估计攻击看起来更加直接和现实, 因此

值得在今后的研究中予以关注.  

2  基于量子加密的 QPKC 

以上分析表明, 之前的 QPKC 方案容易受到态

估计攻击的威胁. 具体来说, 虽然 Eve 不能通过对多

份公钥的测量来得到确切的私钥, 但她可以估计私

钥的值并据此从密文中提取明文信息. 因此我们需

要为 QPKC 寻找一种新的密钥生成方式. 这里我们

给出一种使用 Bell 态粒子做密钥的方案, 同时像其

它大多数量子密码协议中那样, 引入窃听检测步骤

来保证此方案的安全性.  

在描述具体方案之前, 我们需要先做以下三点

假设: (ⅰ) 在 QPKC 系统中有一个可信中心 Trent; 

(ⅱ) Trent 可以在通信中认证每个用户的身份, 这一

点可以用量子认证协议来完成[23,24]; (ⅲ) 经典信道中

传输的消息可以被窃听, 但不能被修改. 这三点都是

PKC(如ⅰ和ⅱ)和量子密码(如ⅲ)中已被广泛接受的

基本假设.  

此方案具体步骤如下:  

阶段 1  密钥制备.  Trent 为每个用户产生一对

密钥, 即公钥 e和私钥 d. 这里以Bob为例来介绍, 具

体过程如下:  

(ⅰ) Trent 制备一系列量子比特对  

, 每一对都处于 Bell 态 

1 1 1{( , ),p q=S

2 2( , ), , ( , )}n np q p q

 (1 00 11
2

Φ + = + )

n

 (4) 

这些粒子构成两个量子比特串 和

 将分别被用作 Bob 的公钥和私

钥. 

1 2{ , , , }=p np p pS

1 2{ , , , },q q q q=S

(ⅱ) 为把 qS 安全地传输给 Bob, Trent 制备一定

数量的诱骗态(decoy state) , 其中

每 个 粒 子 随 机 处 于

1 2{ , , , }d d d d=S k

{ 0 , 1 , 1/ 2( 0 1 ),+ = +  

1/ 2( 0 1 )}− = − 四种状态之一. 

(ⅲ) Trent 将 dS 中的每个粒子穿插进序列 qS 中

的随机位置, 得到一个新序列 qdS . 然后通过量子信

道将 qdS 发送给 Bob. 

(ⅳ) Bob收到这些粒子以后, Trent将每个诱骗态

的位置和所在的基(即 { 0 , 1 }zB = 或 { , }xB = + − )

告诉 Bob. 

(ⅴ) Bob 用相应的基测量所有诱骗态粒子, 并公

开测量结果给 Trent. 这样 Trent 就可以通过比较这些

粒子的初态和测量结果来判断这个序列在传输过程

中是否被窃听过. 

(ⅵ) 如果没有发现窃听, Bob 就顺利得到了他的

私钥 d, 即序列  与此同时, Trent 保存 Bob 的公钥

e, 即  否则将退出这次通信. 

.qS

.pS

在后续步骤中我们会看到, 用这些密钥来加密

消息可能不够长, 而且它们会被逐渐消耗掉. 然而一

旦需要, Trent 随时可以再制备 Bell 态来补充密钥. 

阶段 2  加密.  假设用户 Alice 想发送 r 比特消

息 1 2{ , , , }rm m m=m 给 Bob, 其中 或 1, 且0im =

r n≤ . 那么 Alice 可以通过以下步骤来加密消息:  

(ⅰ) Alice 请求 Trent 将 Bob 公钥中的 r个量子比

特发送给她. 

(ⅱ) Trent 将序列 pS 中的前 r 个粒子发送给

Alice. 这里我们用 r
pS 来表示这部分粒子序列 , 即

1 2{ , , , }=r
p p p pS r . 与阶段 1 中类似, Trent 也使用

诱骗态来确保粒子传输过程中的安全性. 

(ⅲ) Alice 制备 r 粒子序列 1 2{ , , , },rl l l=L  粒子

状态分别为 1 2{ , , , },rm m m  与要加密的消息比

特一一对应. 

(ⅳ) Alice 用公钥 r
pS 加密消息序列 L. 具体地, 

Alice 通过 CNOT 操作用 r
pS 中的粒子来加密每个对

应的消息粒子. 举例来说, Alice 通过对粒子 和 执

行 CNOT 操作 (前一个下标 代表控制粒子, 后

一个下标代表目标粒子)来加密 , 即 

ip il

i ip lC ip

il

 ( )1 00 11 .
2

Φ + = +
i i ii i i i i

ip l i ilp q p q l
C m m m  (5) 

其中 1i im m= − . 

(ⅴ) 加密完所有的消息粒子后, Alice 将序列

L(密文)发送给 Bob.  
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阶段 3  解密.  Bob 收到粒子序列以后, 可以执

行以下步骤来解密出消息 m:  

(ⅰ) 对密文 L 中的每一个粒子, Bob 执行 CNOT

操作 来解密. 操作后系统状态变为 
i iq lC

 ( )1 00 11 .
2

Φ ++ =
i i ii ii i i

iq l i i lp qp q l
C m m m  (6) 

(ⅱ) Bob 用 测量中 L 的每个粒子. 从式(6)可

知, 所有测量结果恰好就是明文消息 m. 至此 Bob 得

到 Alice 发来的消息, 解密过程结束.  

zB

阶段 4  密钥回收.  上面的通信过程具有一个

优点, 即加解密步骤完成后 Bob 的密钥状态没有改变. 

因此这些密钥可以按照以下步骤进行回收:  

(ⅰ) Alice 将 Bob 的公钥(即粒子序列 r
pS )发回给

Trent. 

(ⅱ) 为了确保这些回收密钥的安全性, Trent 从

r
pS 中随机选择一定数量的粒子作为检测粒子, 并随

机用 或zB xB 基测量每个检测粒子以检测窃听. 

(ⅲ) Trent 将每个检测粒子的位置和测量基告诉

Bob. 

(ⅳ) Bob 用相同的基测量其私钥中相应位置的

粒子, 并公开测量结果. 因为每两个对应粒子都应该

处于 Bell 态 ,Φ +  测量结果将呈现确定的关联关系. 

(ⅴ) 通过比较这些测量结果, Trent 能够判断出

回收的公钥是否被攻击过. 如果没有, Trent 和 Bob 就

留下其余的粒子以备下次使用. 否则他们抛弃这些

回收的密钥. 

以上就是基于量子加密的 QPKC 方案. 从中可以

看出, 公钥和私钥粒子都来自于 Bell 态 Φ + , 且处

于相同的状态, 即最大混合态 1/ 2( 0 0 1 1 ).ρ = +  

因此, 一个有趣的现象发生了, 即在这个 QPKC 方案

中实际上实用了对称密钥, 其基本思想类似于量子

Vernam 密码[25]. 我们知道, 经典密码中的 Vernam 算

法(即一次一密乱码本)[26]不能用于 PKC, 因为它的加

解密密钥相同, 可以被任意复制. 但在量子密码中情

况完全不同. 具体来说, 即使公钥和私钥处于相同状

态 , 人们也不能通过复制加密密钥(即公钥)来得到    

解密密钥(即私钥), 这一点由量子不可克隆定理来    

保证[27].  

 

 

最后, 关于以上 QPKC 方案, 还有几点需要说明. 

(ⅰ) 实际上 Alice 得到的公钥是 pS 的一个子串. 在

Alice收到这些粒子以后, Trent需要告诉 Bob他把 pS

的哪个子串发给了 Alice, 这样 Bob 就可以用对应的

私钥粒子来解密 Alice 发来的密文. (ⅱ) 此方案中, 

Alice 和 Bob 可以使用消息认证码来对抗拒绝服务

(Denial-of-Service, DoS)攻击[28,29]. (ⅲ) 当考虑信道

噪声的时候, 可以利用纠缠纯化 [30,31]和量子保密放

大[32]技术来提高传输后 Bell 态的质量.  

3  安全性分析 

对一个QPKC系统来说, 必须保证Eve不能获得

Bob 的私钥或者 Alice 的明文消息. 在上述方案中利

用了一些常见且可靠的方法来保证安全性. 例如使

用 BB84 类粒子作诱骗态来保证量子序列传输的安全, 

用共轭基测量的方法来确定回收密钥粒子的状态 . 

下面我们针对不同阶段来简要分析此方案的安全性. 

密钥制备. 在这一阶段 Trent 制备一定量的 EPR

对 Φ + 并将每对中的一个粒子(即序列 qS )发送给

Bob 作为他的私钥. 因为 Trent 是可信的, 我们只需

要考虑外部窃听者 Eve 的攻击. 在这一阶段, Eve 有

机会获得 Bob 的私钥, 并可能利用它正确解密发给

Bob 的密文. 然而由于诱骗态的使用, Eve 的目的将

不能达到. 原因如下:  

首先, 量子不可克隆定理[27]保证了 Eve 不能复

制私钥中的量子比特. 这一点与经典 PKC 截然不同. 

后者中私钥是不能公开传输的, 因为它由经典比特

组成, 很容易被复制. 

其次, 因为诱骗态粒子与私钥粒子处于相同的

状态 , 即最大混合态 1/ 2( 0 0 1 1 ),ρ = +  任何人

不能通过测量来区分这两类粒子. 这就意味着任何

针对私钥粒子的攻击操作也都将会不可避免地作用

到诱骗态粒子上. 因此, 这种攻击操作将在诱骗态上

留下痕迹, 进而被合法用户所发现. 这里我们将不再

详细论证使用这种诱骗态所带来的安全性 , 它与

BB84 协议的安全性类似并已经获得广泛认可[33]. 

加密. 正如上节所述, 在我们的 QPKC 方案中使

用了对称密钥, 即公钥与私钥处于相同的量子态. 因

此任何拥有公钥的人也可以解密相应的密文. 本阶

段中 Eve 有机会在 Trent 发送公钥给 Alice 时截获它. 
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但是与阶段 1 中类似, 这些量子态不能被复制, 且诱

骗态能保证公钥粒子序列的安全. 于是任何对公钥

的有效窃听都将被合法用户所发现. 

此外, 我们还需要分析当 Alice 传送密文给 Bob

时 Eve 可以从中得到什么. 上述分析已经表明, 如果

Eve 不想被发现, 她从信道中传输的公钥和私钥序列

中得不到任何有用信息. 这种情况下 Eve不能从密文

中获得明文的任何信息, 因为不管消息比特是 0 还是

1, 每个密文量子比特都处于相同的态 1/ρ =  

2( 0 0 1 1 ).+  

解密. 本阶段由于没有粒子在信道中传输, Eve

没有攻击的机会. 当 Bob 解密出明文后, 他可以利用

消息认证码来判断是否存在 DoS 攻击.  

密钥回收. 本阶段中 Alice 将公钥发回给 Trent. 

从 Eve 的角度来说, 这种情况与阶段 2 初期的传输非

常类似. 但这里我们还需要考虑 Alice 的攻击. 因为

回收的公钥将被在今后其他人(如 Charlie)与 Bob 通

信时重复使用, Alice 也可能会采取一定的手段来进

行攻击. 例如 Alice 可以将一个附加粒子纠缠进每个

Bell 态, 并用它解密今后 Charlie 给 Bob 的密文(类似

于文献[34,35]中的攻击策略). 

考虑到以上威胁, Trent 必须保证 Alice 发回的公

钥量子比特的状态没有发生变化(即每个公钥粒子都

还与 Bob 手中相应的私钥粒子处于 Bell 态 Φ + ). 我

们的方案中采用了共轭基测量的方法来检测窃听 , 

它可以同时抵抗 Eve 和 Alice 的攻击. 这种方法的可

靠性已经被证明并广泛应用[36~39], 这里我们将不再

做详细分析.  

最后, 我们知道在实际 QKD 系统中, Eve 可以只

攻击一小部分传输的粒子, 这样引入的干扰就比较

小, 可以被信道噪声所掩盖. 这种情况下用户可以对

生密钥进行保密放大 [40]来获得无条件安全的密钥 . 

在我们的 QPKC 中也存在类似问题. Eve 可通过攻击

小部分密钥粒子, 进而获得部分明文信息. 这种情况

下可以使用纠缠纯化[30,31]和量子保密放大[32]的方法, 

这些技术可使此方案达到理论上的无条件安全性.  

4  讨论与结论 

与之前的 QPKC 方案(GMN 方案)相比, 我们的

方案具有以下特点: 

(ⅰ) 公钥与私钥的作用相同, 满足第 1 节中所

述的PKC基本条件(ⅳ). 这种情况下用户也可以用私

钥来加密消息, 而用公钥正确解密. 这就使得基于本

方案设计量子签名协议[41]成为可能; 

(ⅱ) 给出了公钥的验证方法, 这一点对 QPKC

系统的安全性至关重要. 一方面利用诱骗态来保护

公钥量子比特, 使之不受 Eve 的攻击. 另一方面因为

密钥粒子均来自于 Bell 态 ,Φ +  对它们进行纠缠纯

化和量子保密放大都比较容易(已有相关理论[30~32]). 

通过这些技术, 即使在有噪情况下通信双方也能获

得高质量的 Bell 态. 也就是说, 本方案中公钥的状态

可以得到认证; 

(ⅲ) 可以抵抗态估计攻击. 本方案中不同的公

钥由来自于不同 EPR 对的粒子组成, 它们之间没有

任何关联. 因此拥有多份公钥还是一份公钥对 Eve来

说效果是一样的, 即 Eve不能从多份公钥中获得更多

有用信息; 

(ⅳ) 密钥可以重复使用, 并可在必要时随意补充. 

有些学者可能会觉得我们的方案看起来不像是

一个实际的公钥密码体制(例如RSA等常见经典 PKC

方案), 原因有两点: (ⅰ) 本方案中用到了类似 QKD

中那样的方法来检测窃听; (ⅱ) 本方案使用对称密

钥. 需要强调的是, 这两点看似不符合公钥密码特征

的性质, 都是由 QPKC 的量子本质所决定的. 下面我

们分别予以解释: 

(ⅰ) 众所周知, 量子力学特性使得合法通信者

可以检测到潜在的窃听行为, 这正是量子密码可达

到无条件安全的本质原因. 为了实现这一优势, 协议

中的窃听检测过程是必要的. 由于 QPKC 中的公钥

一般是量子的, 其状态在传输之后需要验证, 所以 

QPKC 系统中也同样如此. GMN 方案中之所以没有

这些检测步骤, 是因为文献[14]中没有考虑公钥认证

的问题; 

(ⅱ) 本方案中选择 Bell 态粒子做密钥, 最初的

目的是避免态估计攻击的影响. 目前来看, Bell 态非

常适合用于 QPKC, 这是因为我们可以用现有技术来

对它进行认证(特别是纠缠纯化和量子保密放大). 虽

然之前的协议并没有涉及, 但量子密钥的认证对一

个 QPKC 系统的安全性来说无疑是非常重要的. 我

们知道, 在经典 PKC 系统中绝对不能使用相同的公
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钥和私钥, 否则任何人都可以通过对公钥的拷贝来

获得私钥, 进而正确解密所有相应的密文. 因此人们

的确需要设计出非对称密码体制, 使得 Eve不能从公

钥中得到私钥. 然而在量子情形下, 情况将大不相同. 

一方面, 量子不可克隆定理不允许对量子比特的拷

贝. 另一方面, QPKC 中必须对(量子)公钥进行认证, 

而一旦认证通过, 那就意味着 Eve没有从公钥中读出

任何有用信息(否则 Eve 的窃听必将引入干扰, 进而

被用户检测到). 在这种情况下, 我们似乎没有任何

必要再特意去设计两个不同的密钥. 也就是说, 在

QPKC 中用相同的密钥就可以了. 实际上我们的方案

及相关分析已经表明, 在 QPKC 中使用对称密钥是

可行的, 这一有趣现象正是量子力学特性所带来的.  

综上所述, 我们提出了一个新的 QPKC 方案, 并

初步构建了 QPKC 系统的完整理论框架. 分析表明

在 QPKC 中可以使用对称密钥, 这一点与经典 PKC

中的情况完全不同. 同时分析了本方案的安全性及

特点. 此外, 我们还给出了一种对 GMN 方案[14]的特

殊攻击方法. 自量子密码出现以来, 各国学者一直希

望能设计出一种量子公钥密码体制, 它既能像 QKD

那样具有无条件安全性, 又能像经典 PKC 那样灵活

易用. 但要设计出真正实用的 QPKC 系统, 或者探索

这种系统的可行性, 仍旧是一件很困难的工作, 需要

进一步的深入研究. 
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