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摘要  由量子力学基本原理保证无条件安全的量子密码技术以及网络架构和应用模式研究是

其实用化进程中的关键环节. 以“法拉第-迈克尔逊”量子密钥分配系统作为基础设备, 构造了

一个多层级量子密码网络. 该网络应用了量子路由器、光开关和可信中继技术 3种主流组网技

术, 通过芜湖市电信商用光纤, 连接了包含 5 个政府部门在内的 7 个用户节点. 该网络可以满

足电子政务所需的视频、音频、文字、文件等多种数据的量子保密传输, 向量子密码实际应用

迈出了关键的一步. 
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最近20年, 随着实际量子密钥分配技术(quantum 

key distribution, QKD)的高速发展, 量子密码服务的

应用也日趋成熟[1~5]. 量子密钥分配的安全性是由基

本的物理原理所保证 , 因此无论在公开信道中的窃

听者如何攻击 , 量子密钥分配系统都能够为用户提

供具有无条件安全性的密钥 [6,7]. 然而 , 传统的点对

点QKD协议在极限安全传输距离和用户的扩展方面

均存在局限性 . 虽然使用GHZ态或W态进行量子秘

密共享可以使用户数多于两个[8~11], 但这种方法多用

于量子传输而不适合实际的量子密码. 目前看来, 量

子密码网络能够满足不断扩充的用户数需要和突发

性的通讯要求, 并能与当前经典光网络适配, 是量子

密码技术走向应用的必然需求.  

自从Townsend等人 [12,13]提出第一个使用光分束

器搭建被动光网络(passive optical network, PON)来

实现多节点量子密钥分配的想法之后 , 人们提出了

很多新的拓扑结构并在商用光纤线路上建成了实际

量子密码网络 . 第一个实际量子密码网络实验是由

BBN公司在波士顿建成的 , 通过主动切换光开关来

控制一个三用户网络[14]. 随后, 我们在北京建成了四

端口星型量子密码网络 [15]. 在这种网络中使用了由

波分复用(wavelength division multiplexing, WDM)器

件构成的量子路由器, 可以实现自主路由分发. 2008

年, SECOQC在维也纳建成的量子密码网络则是一个

包含了 5个用户和 7条量子密钥分配链路[16]的网络结

构. 最近, Chen等人[17]也实现了使用可信中继的三用

户网络.  

本文介绍了我们在芜湖市经典光通讯网上实现

的全新多层级城域量子密码网络 . 这个网络应用了

量子路由器、光开关和可信中继等 3种组网技术, 连

接了城市中的 7个节点, 组成了一个具有极高安全性

的网络. 图 1 详细介绍了此量子密码网络的架构. 在

这个网络中 , 我们根据节点的优先级把它们分成多

个层级. 一个高优先级的全通主干网连接了其中 4个

重要的节点 , 每一个节点都可以当作一个子网网关

来扩展网络结构. 另外的两个节点属于一个子网, 由

一个光开关连接到主干网的节点 D. 第 7个节点是通

过一根单独光纤实现与量子密码网络的接入 .  经 
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图 1  多层级量子密码网络结构示意图 

网络中整合了量子路由器、光开关以及可信中继等 3种组网技术. 

A~G代表网络中 7个不同的终端节点, 分别归属于红色虚线方框

中的主干网或是蓝色虚线圆圈中的子网. 图中的实线表示具有多

根光纤的光学连接, 而点划线代表单根光纤的光学连接 

 
典信息交互和量子密钥分配都复用到同一根光纤中, 

展示了此量子密码网络在光纤资源匮乏的环境中也

能很好地运转. 

相比于以前的网络 , 这个量子密码网络第一次

应用了多层级结构, 并整合了 3 种不同的组网技术. 

对于具有不同优先级和不同需求的节点 , 我们在网

络设计中把它们分布在不同的层级上 , 并选用适当

的网络连接技术, 保证高效的网络效率. 所有的量子

密钥分配连接都采用了结合诱骗态方案的 BB84协议, 

保证通讯的安全性. 同时所有节点上运行的 QKD 程

序以及用于加密声音图像以及文本的配套软件也已

开发得较完善. 因此, 这个量子密码网络不再是一个

实验原型系统, 而是一个面向用户的安全网络.  

1  核心技术简介 

1.1  基本量子密钥分配模块 

网络中的每一条链路均由一对基本量子密码分

配模块连接两个终端用户构成. 这里, 我们使用了法

拉第-迈克尔逊干涉环系统(FMI)来进行相位编码的

量子密钥分配[3]. 由于普通单模光纤中偏振相关损耗

(polarization dependent loss, PDL)和偏振模式色散

(polarization mode dispersion, PMD)的影响, 大部分

实验室内QKD系统必须使用偏振控制器来稳定线路

中偏振并减小其对系统的影响 . 然而在实际的通讯

机站里 , 这种器件对于已安装至标准机箱里的设备

是不太方便的. 然而在FMI量子密码分配系统中, 则

不需要对偏振进行控制. 由于FMI结构中使用了法拉

第镜, 能极大地抑制线路中偏振的影响[7,18]. 单个法

拉第镜的琼斯传输矩阵可以写成 

 
0 1

.
1 0

 
   

FM   (1) 

因此, 信道的整体传输矩阵 Tall可以表示为 

 Tall=T1·FM·T=eiφFM,  (2) 
其中T表征了单向的传输特性, 可以看作是众多独立

的双折射因素的总和. 前面的分析显示, 无论光纤信

道拥有怎样的双折射性质 , 输出光的偏振态总能保

持与输入光的偏振态正交. 这种性质可以保证FMI量

子密码分配系统能够自补偿信道偏振波动带来的影

响. 在结合相位主动扫描技术后, 能够在实际的光纤

通讯线路中具有稳定的表现[3,5,19].  

网络的通信资源也需要着重考虑 . 在经典光网

络中, 出于成本考虑, 只有需要高密钥生成率和低通

讯阻塞的重要节点才会安装足够的光纤信道 . 在非

核心节点只有一至两根光纤引出并接到主干网上 . 

因此 , 我们设计了两种不同的方案来满足不同节点

的需求. 方案一为如图 2所示的原始 FMI系统. 量子

信号脉冲和同步信号脉冲具有相同的波长 , 在两根

独立的光纤中传输. 另外, 我们使用了商用的双向光

端机来建立经典通讯连接 . 这种光端机对通过互相

发送 1550 nm的强光脉冲, 通信距离可以达到 30 dB

损耗(150 km 的标准单模光纤). 一般来说, 它需要 4

根独立光纤 . 其优点就是不会从其他的强光脉冲中

引入串扰 , 保证了量子密码分配过程能够获得低的

误码率(QBER)和高的密钥生成率. 这种方案的技术

特点决定了它很适合用于通信资源充分的重要核心

节点.  

对于等级低、资源少的接入节点, 我们则采用如

图3所示的改进型方案. 相比于原始方案, 4种不同的

脉冲序列(经典通讯发送脉冲、经典通讯接受脉冲、  

量子信号脉冲和同步信号脉冲)通过一个环形器和一

个波分复用器件(WDM)复用到一根光纤中, 极大地

节省在光网络中的光纤数目和通讯资源 . 然而在这

种方案中 , 拉曼散射和强光信号的串扰会显著地增

加系统的误码率QBER, 从而限制了系统的实际通讯

能力 [20]. 这种现象在下面的实际线路测试数据中也

能反映出来.  

1.2  架设主干网 

作为网络的主体结构 , 主干网必须有足够的通

讯能力将众多子网连接在一起. 因此, 对于主干网需 
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图 2  原始 FMI量子密钥分配系统示意图 

量子信号脉冲与同步信号脉冲产生于同一台激光器, 经由一个 1:99分束器(1/99 BS)后独立占用一根光纤. 加上经典通讯中光端机所需

要的两根光纤, 此系统共需要 4根独立光纤, 如图中红色实线所示. 点划线代表电学控制信号 

 

 
图 3  修改型的 FMI量子密码分配系统 

量子信号脉冲和同步信号脉冲使用了不同的波长. 每一个用户在进入公开信道的地方使用一个波分复用器件(WDM)对所有的输入和输

出信号做复用和解复用, 保证公开信道只需要一根光纤连接 

 
要着重考虑的因素不再是高速的数据通过率 , 而是

网络容量和信息阻塞率. 

图 4 展示了用WDM器件搭建组成的量子路由器. 

它能够实现自主路由寻址 , 即网络中两用户不需要

任何主动地人工控制改变网络结构即可实现互通 . 

对于不同的通讯对象 , 用户只需要使用不同波长的

光子即可. 一个由量子路由器连接而成的N端口网络, 

可同时建立N(N1)条链路[21]. WDM器件固有的高隔

离度也使得我们可以忽略信道之间的串扰而同时使

用所有的信道[15]. 量子路由器的优点就是, 不仅插入

损耗小 , 而且不用进行经典通讯中可信中继常用的

接收转发过程 . 由于避免了这种会极大地延迟数据

传输的操作 , 所以量子路由器很适合用于搭建多用

户同时互通的主干网. 目前, 使用现有商用器件搭建

的这种网络结构可以引入多于 100 个核心用户 ,  

 
图 4  四端口量子路由器(quantum router, QR)结构示意图 

用户 A使用不同波长 λ1, λ2和 λ3的光子分别与用户 B, C以及 D来

连接. 量子路由器可以主动地将不同波长的光子路由到对应用户

的输出端. 其他用户也利用相同的操作来建立 QKD连接 
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更多的用户则可以通过扩展子网灵活地添加. 

1.3  架设子网 

子网的定义来自于经典通讯中的TCP/IP协议, 是

一个实际网络架构中的重要概念. 层级化的子网结构

可以将整个网络分成很多高效的块结构, 防止主干网

络上的信息碰撞和阻塞. 对于一个子网, 用户可以容

忍一定的数据传输延时来获取更高的传输效率.  

在图1的芜湖量子密码网络结构中, 包含有一个

典型的用光开关和可信中继搭建而成的子网部分 . 

节点D是主干网和子网的边界, 作为一个可信中继网

关控制子网与主干网之间的数据交互 . 程控光开关

则用于同步切换量子信号线路和同步信号线路来实

现节点D到E的连接或者D到F的连接. 网络中的子网

部分结构如图5所示.  

光开关是一种简单易行的网络扩展方法 [14,22]. 

这种结构中, 由于多条信道共用一部分链路, 不仅会

增加网络结构的复杂度 , 也会引起网络中的数据阻

塞. 一旦网络中使用了大量的光开关, 如何进行高效

的信道远程控制和密钥管理将是非常重要的工作[23]. 

可信中继则是经典通讯中常用的扩展通讯距离的方

法 [24,25], 其工作原理使得可信中继点对于途经的信

息完全知晓. 只要可信中继是安全不被攻破的, 那么

量子密码网络的安全性就能得以保证. 同时, 可信中

继技术可以方便地应用于弱相干态QKD协议的诱骗

态方案. 从目前的技术水平来看, 可信中继是适合应

用于大规模量子密码网络的技术.  

1.4  网络协议 

网络协议包含有两部分 : 一是在光网络中传输

光子和分配量子密钥的协议, 二是经典局域网(local 

area network, LAN)部分的通讯协议. 这两部分对于

量子密钥分配过程和后续保密通信应用都非常重要, 

其中在经典局域网中 , 我们仍然使用最普及的

TCP/IP 协议, 使得所有的通讯交互模块都以此协议

连接 , 也方便此量子密码网络与更大范围的以太网

或因特网相结合. 在芜湖量子密码网络中, 由于网络

机站和机房中都无法提供以太网接口, 我们根据 1.1

节中描述的系统方案 , 使用光端机架设了局域网来

进行经典通讯.  

对于量子密钥分配过程 , 网络中所有的链路均

采用了相位调制BB84 协议的诱骗态方案. 在诱骗态

方案中 , 诱骗态脉冲随机地参杂在信号态脉冲序列

中 . 由于我们假设窃听者无法区分截获的光子是来

自于诱骗态脉冲还是信号态脉冲 , 那么信号态的传

输效率和误码就可以通过诱骗态的测量结果来进行

估计[26~29]. 根据文献[30](即GLLP), 最终的密钥生成

率可以用下式计算: 

  (3) , ,0 , ,0
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图 5  包含三用户的光开关子网结构示意图 

用户之间量子信道和同步信道由光开关阵列同时切换, 保证不同链路的畅通. 实际系统中已预先用光端收发机为子网中的 

用户搭建好经典的局域网(LAN) 
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在考虑了测量的统计涨落后, 上式中的 Qν和 Qvac应

该用它们的上限或者下限来代替, 即 
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其中 x=μ, ν, vac分别代表信号态、诱骗态和真空态, 

Nx则为 3 种脉冲各自的脉冲数目. 在 20 min 的现场

测试中, 样本数目 Nx 为 109, Qx 的上下限波动小于

0(102)Qx, 因此我们可以忽略统计涨落而直接使用计

数率的测量值. 另外, 虽然用于产生诱骗态和真空态

的光强调制器的消光比最大能达到 25 dB, 但这里所

说的真空态并不是真正的真空态. 所以在估算 e1 的

上限时 , 更准确的估算方法应该是使用诱骗态的计

数率和误码率 Qν和 Eν, 而不是使用 Qνac.  

根据在量子密码城域网中测量的数据 , 我们可

以利用上述公式估算出最终的密钥生成率 , 并根据

它来进行 CASCADE纠错和用二维 Hash函数来做保

密放大. 经过了这些后续处理后, 两终端用户就能共

享一串安全的密钥, 用于实际保密通讯应用.  

2  现场测试 

图 6是整个量子密码网络的分布卫星图, 各个节

点分布在芜湖市的光通信网上 . 相比于实验室环境

中的实验系统, 在这样一个实际的通讯网中, 突发性  

的外界振动影响和来自于经典光网络中强光信号的

干扰对量子密钥分配系统的稳定性和鲁棒性都是严

峻的考验 . 然而测试数据结果清楚地显示了芜湖量

子密码网络是可以在这种条件下实际应用的. 

我们让整个网络在实际现场连续不停地运行来

检验其性能. 所有的量子密码分配系统频率设置在 5 

MHz, 系统中的两种性能相近的单光子探测器, 包括 

 

图 6  坐落在安徽省芜湖市的量子密码网络中各节点的 

卫星分布图 

节点 A是芜湖市科技局, 节点 B是芜湖市经济委员会, 节点 C安

置在芜湖市总工会. R代表量子路由器, 和节点 D一起, 安置在电

信机房中. 这 4个节点构成了网络中的主干网部分. E和 F安置在

质量监督局和招商局内, 他们由光开关连接成一个子网. 节点 G

在电信机房内, 通过一根 500 m的光线接入到网络中, 来检验单

根光纤接入的量子密码分配系统方案 

 
id200 单光子探测器(idQuantic公司)和自制的单光子

探测器, 量子探测效率为 10%, 暗计数大致在 1×106

量级. 经过主动相位补偿之后, 干涉条纹可见度平均

稳定在 98.67%. 结合法拉第-迈克尔逊干涉环结构和

单光子探测器产生的固有误码率 , 对全部链路我们

把诱骗态方案中信号光平均光子数设成μ=0.6, 而把

诱骗态的光强设成ν=0.2[31]. 3 种不同的脉冲数比率

定为 6:3:1. 以这些参数设定进行的量子密码分配过

程 , 可以使链路两端产生有误码的密钥串 . 经过

CASCADE纠错和Hash函数做保密放大, 即可保证双

方共享一致的无信息泄露的密钥.  

表 1列出了此网络中所有 9条链路的具体参数和

最终密钥生成率. 网络版附录中的表 2则给出了详细

的网络现场测试数据 . 各条链路的光纤长度和线路

损耗都已列出, 其中节点D和 E之间距离最远可以达

到 10 km, 但是节点 A和 C之间的链路却有最大的衰 

 
表 1  量子密码网络全部链路的参数和密钥生成率 a) 

Route A-R-B A-R-C A-R-D B-R-C B-R-D C-R-D D-S-E D-S-F D-G 

Wavelength/nm 1550 1530 1510 1510 1530 1550 1530 1530 1510 

Distance/km 5.0 5.6 3.5 3.6 1.5 2.1 10.0 5.0 0.5 

Attenuation/dB 6.28 7.18 4.42 5.13 2.39 4.37 6.23 6.14 1.0 

Sifted key/kbps 3.38 2.56 5.32 4.36 8.25 5.42 3.15 3.27 11.0 

QBER 2.19% 1.87% 1.96% 2.15% 1.93% 1.8% 2.34% 1.89% 3.8% 

Final key /kbps 0.74 0.61 1.73 0.82 2.53 1.58 0.49 0.66 0.08 

a) “Route”代表每一条链路的具体路径, 其中 A~G代表 7个不同的节点, R是量子路由器, S是程控光开关矩阵. “Distance”是链路光

缆的实际长度, 由于接入损耗和其他因素, 它并不能保证与实际信道衰减成正比 
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减, 为 7.18 dB. 这也说明了在实际光纤线路中, 除了

光纤每公里 0.2 dB 的衰减, 连接的插入损耗同样是

损耗的主要来源. A~F这 6个节点分别通过量子路由

器或者光开关阵列连接到整个网络中 , 它们之间均

采用原始的 FMI 量子密钥分配方案, 系统传输量子

信号态的误码率在这样的 10 km 城域范围内能够稳

定在 1.8%~2.4%, 据此就能计算出对基后的原钥率和

最终密钥率. 对于不同的线路衰减, 最终密钥生成率

在 2.5 kbps到 0.5 kbps变化. 最后一个接入节点 G到

D的连接, 则是采用了修改型的 FMI系统方案, 只使

用一根 500 m的光纤连接到主干网上, 线路损耗约为

1 dB. 由于线路的经典信号的串扰和拉曼散射, 误码

率QBER显著增长到 3.8%. 其结果就是, 虽然对基后

的原钥率有 11 kbps, 但经过后处理后的最终净密钥

率只有 83 bps. 这也反映了对于量子密码分配过程, 

原钥率和误码率都会对最终密钥率产生很大的影响. 

前者主要取决于系统的效率和工作速度 , 以及网络

中的链路路由技术等; 而后者则主要由干涉环系统

的平衡性和单光子探测器的性能来决定 . 为了在将

来能获得更高的密钥生成率 , 我们将着重关注高速

量子密钥分配系统的研究以及更好性能单光子探测

器的开发.  

以现有的量子密码分配系统 , 其密钥生成率是

不足以进行一次一密算法应用的 , 特别是对于实时

的动态图像这种数据量巨大的流媒体而言. 因此, 我

们把量子密码分配产生的密钥作为 AES(advanced 

encryption standard)算法的 128 位密钥来加密明文, 

并进行快速更新. 以此为基础, 我们在密码网络上的

各单位之间进行了一个实际的量子网络会议 . 我们

可以把视频和声音信息经过 AES 加密后的密文在自

架设的局域网中发送给特定的用户 , 并在接收端进

行解密, 实现安全的实时信息传输. 同时, 实时的短

消息和保密文件也可以通过配套量子密码分配的软

件实行相同过程的安全通讯 , 满足了电子政务所需

的多种数据的量子保密传输.  

3  结论 

2009年5月, 我们在芜湖市建成了具有多层级结

构的7用户量子密码网络 . 这个量子密码网络以“法

拉第-迈克尔逊”干涉环结构为基础模块, 能够在实际

光纤线路上保持长时稳定的密钥分配 . 为了获得高

效的网络通讯效率 , 整个网络被分成了优先级不同

的两个部分 : 一部分是以量子路由器连接而成的全

时全通主干网 , 用来保证高网络容量和低信息阻塞

率, 另一部分是基于光开关和可信中继技术的子网, 

用来保证量子密码网络的灵活性和扩展性 . 网络中

分发的安全密钥 , 可以用于实现用户之间实时的视

频、声音、实时短消息以及保密文件等各种数据的保

密传输 . 整个网络应用包含有完整的量子密钥分配

过程和配套的应用程序软件, 是一个真正面向用户、

具有无条件安全性的实际保密网络.  

致谢    感谢芜湖政府和中国电信集团芜湖分公司的支持. 
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附录  现场实验数据 

 
表 2  量子密码网络现场测试数据 a) 

Route A-R-B A-R-C A-R-D B-R-C B-R-D C-R-D D-S-E D-S-F D-G 

Nμ 1.25×109 1.40×109 1.08×109 1.23×109 1.11×109 1.23×109 1.18×109 1.08×109 1.20×109

Qμ 0.0069169 0.0052029 0.0108466 0.0085879 0.0167524 0.0106854 0.0063737 0.0065981 0.022125

Eμ 0.0219 0.0187 0.0196 0.0215 0.0193 0.0180 0.0235 0.0189 0.0380 

Nν 6.27×108 7.00×108 5.40×108 6.14×108 5.53×108 6.14×108 5.90×108 5.41×108 6.02×108

Qν 0.0024508 0.0018022 0.0040541 0.0029451 0.0061579 0.0038264 0.0021723 0.0022359 0.007593

Eν 0.0307 0.0312 0.0331 0.0309 0.0326 0.0330 0.0306 0.0278 0.0425 

Nvac 2.09×108 2.33×108 1.80×108 2.05×108 1.84×108 2.05×108 2.05×108 1.80×108 2.01×108

Qvac 0.0001074 0.00009 0.0001233 0.0001539 0.0002112 0.0001586 0.0001180 0.0001319 0.000396

Evac 0.2016 0.1564 0.2323 0.1485 0.1994 0.1947 0.1575 0.1511 0.1588 

时间 1283 s 1426 s 1103 s 1214 s 1125 s 1213 s 1196 s 1094 s 1212 s 

a) “Route”代表每一条链路的连接路径. NX, QX, EX则分别为 X态脉冲数目、计数率以及误码率, 其中 X=μ, ν, vac分别对应信号态

脉冲、诱骗态脉冲以及真空态脉冲. 所有的数据来自于长时间运行过程中的 20 min测量过程 
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