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摘   要：随着低轨卫星网络的快速发展，其应用领域日益广泛，与人工智能等技术融合程度日益趋深，但随之而

来的安全问题也更加凸显。该文旨在综述低轨卫星网络面临的主要安全问题，并探讨相应的防御技术。该文首先

概述低轨卫星网络的发展情况，不同于现有综述侧重于物理层安全的现状，该文针对低轨卫星网络安全问题，特

别是网络层安全进行了系统性研究。该文详细介绍了低轨卫星网络的体系架构、独有的网络特征和脆弱性，并分

析了其脆弱性机理，系统地介绍了低轨卫星网络面临的不同威胁手段的安全问题。在此基础上，对基于虚拟仿

真、人工智能等先进技术的防御技术进行研究与分析，并对未来低轨卫星网络的安全发展方向提出了建议。
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1    引言

近年来，低轨卫星网络正迎来发展热潮，因其

具有低延迟、高带宽、低成本、广覆盖等优势，在

移动通信、物联网、海洋作业等方面应用广泛且前

景广阔，也将成为未来6G网络架构的关键组成部

分[1]。由于地理位置和运营成本的限制，传统的地

面网络对于偏远山区或远海大洋等区域难以进行部

署和维护，低轨卫星网络可通过卫星接入、多跳路

由至地面站进而接入互联网服务，填补了此类区域

的服务空缺[2]。可以预见，低轨卫星网络将突破地

表地貌限制，在地面基站难以覆盖的沙漠、海洋、

森林、山区以及偏远地区快捷、便利、低成本地构

建宽带网络，有效弥补信息时代的数字鸿沟。除此

之外，在应急救灾任务场景，低轨卫星网络可用于

地面网络基础设施被破坏后，为灾区提供快速及时

的应急网络接入服务，保障人民群众生命安全。

低轨卫星网络在国外发展非常迅速，SpaceX,
OneWeb等商业公司均已建设规模庞大的低轨卫星

星座项目，计划发射数万颗低轨卫星进行组网[3]。

截止2024年10月，SpaceX已经发射7  010颗“星

链”卫星，这些卫星分布在多组轨道上。首先部署

的核心星座由1 600颗卫星组成，均匀分布在32个轨

道平面上，之后部署的卫星同样以类似的方式分布

在不同高度的不同轨道平面[4]。与此同时，我国也

在此领域制定了宏伟规划并稳步推进，“千帆星

座”是我国首个进入正式组网阶段的巨型低轨商业

卫星星座，将由超过1.5万颗低轨道卫星组成，旨

在为全球提供移动通信和宽带互联网业务，为国家

新型基础设施建设提供基础性条件[5]。

随着低轨卫星网络成为全球性的关键信息基础

设施，其安全问题自然受到重视与关注。现已有一

些综述文献对相关研究进行了总结和归纳，涉及了

低轨卫星网络中物理层、网络层和应用层的安全问

题。文献[6]从国家安全、网络安全和设备安全的角

度，分析了卫星互联网的安全风险，总结出13个安

全问题，但是相对而言没有聚焦具体技术。文献[7]
聚焦空间信息网络的物理层安全，讨论了新兴的综

合网络架构面临的相关研究挑战，对卫星通信系统

中的物理层技术进行了详尽的总结，并按不同体系

结构进行了分类，但该文献仅针对保密性相关问题

关注物理层安全，对网络层安全问题涉及较浅。

Wang等人[8]将虚假数据注入和拒绝服务(Denial of
Service, DoS)以及分布式拒绝服务(Distributed
Denial of Service, DDoS)等威胁分为5类，并聚焦

应用层安全提出了利用区块链技术构建可靠可信网

络的方法，但是他们没有提供物理层中的安全性解

决方案，例如防御欺骗或干扰攻击。Guo等人[9]研

究了包括陆地、海洋、海底和太空在内的天空地一

体化网络的各个层面安全问题，他们讨论了这些层

中的潜在威胁和解决方案，以及在此通信框架内可

能发生的自然灾害。Yue等人[10]探讨了低轨卫星系

统的整体安全性和可靠性问题，并提供了应对这些
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挑战的解决方案，还涵盖了以前未得到充分解决的

物理威胁，然而研究仅涵盖与低轨卫星网络相关的

一般攻击和解决方案，并未根据明确的分类标准进

行详细划分。Tedeschi等人[11]探讨了与网络的部署

和运营相关的安全威胁、解决方案和挑战，特别是

物理层威胁，主要关注物理层安全措施和加密方

法。Manulis等人[12]对航天工业在新兴太空时代的

背景下面临的网络安全威胁进行了全面分析，评估

过去的安全威胁和事件，以了解对卫星的对抗性威

胁，但他们没有明确提出针对攻击的应对策略。文

献[13]对在网络层安全综述的基础上，还增加了对

导弹等物理攻击对卫星网络的影响，并深入介绍了

不同国家关于卫星利用及太空安全的政策，突出了

卫星通信作为国家资产的战略重要性。

上述综述文献较为全面地概括了低轨卫星网络

中物理层、网络层和应用层的安全问题与防御手

段。总结而言，物理层是低轨卫星网络的基础，负

责传输原始的比特流，因其广播特性容易受到窃听

与信号干扰等威胁，物理层安全技术通过利用加密

编码、波束成形和物理层秘钥技术等加强安全性和

保密性；网络层负责数据包的路由和转发，涉及网

络路由协议、拥塞控制和故障控制等，确保数据能

够在低轨卫星网络中正确传输，可能面临路由攻击

等安全威胁，因而提出了安全路由算法、故障恢复

机制等来增强网络层的安全；应用层定义了用户直

接使用的服务支持和安全机制，攻击者可能利用卫

星系统的软硬件漏洞，通过欺骗等网络攻击手段，

使星载工作设备陷入瘫痪，导致用户的重要数据面

临泄密、丢失或篡改的风险。

但上述综述性文献仍存在值得关注与补充的地

方：一是因侧重领域等原因，不够聚焦网络安全领

域问题，如文献[6]视野较为宏观，对安全问题给出

分类但没有聚焦到技术细节；二是综述主体关注天

地一体化网络，并未凸显出低轨卫星网络独有特

征，如文献[8,9]中对天空地一体化网络的安全问题

探讨的技术细节非常丰富，虽然包含空间信息网

络，但很大部分集中在无人机网络、传感器网络等

方面；三是侧重物理层与链路层，对于网络层安全

问题特点不够突出，低轨卫星网络与普通卫星通信

最大的区别就在于其组网规模带来的网络层特性，

文献[7,10–12]均主要聚焦物理层安全，分析总结了

大量通信信道、频率等相关安全问题，对网络安全

问题论述仍有完善空间。

在众多研究者的基础上，该文聚焦对低轨卫星

网络安全问题及防御技术相关工作的系统全面综

述。通过对低轨卫星网络的潜在脆弱性进行讨论，

更深入地分析低轨卫星网络面临的安全问题特别是

网络安全威胁。针对多类现实威胁，进一步剖析了

为应对安全问题而发展的前沿防御技术。 

2    低轨卫星网络概述
 

2.1  体系架构

如图1所示，低轨卫星网络一般由空间段、地

面段和用户段3部分组成。空间段是指提供信息中

继服务的卫星星座，由多颗低轨卫星组成，配备激

光链路的卫星之间可以通过星间链路进行连接。地

面段一般指地面站，包括卫星测控中心及其卫星测

控网络、系统控制中心及各类信关站等，其中卫星

测控中心及测控网络负责监控和管理卫星的轨道位

置和姿态等；系统控制中心负责处理用户登记、身

份确认、计费和其他的网络管理功能等；信关站负

责呼叫处理、交换及与地面通信网的接口等。用户

段指提供服务的移动设备、固定站点或车(舰、

机)载终端等各种通信设备。

 

 
图 1 低轨卫星网络体系架构
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当用户通过低轨卫星网络访问互联网服务时，

来自用户段的设备通过一个或多个卫星的中继发送

到地面站。如果用户与地面站同属一个卫星覆盖

下，则通过“弯管”结构进行透明转发；对于远程

用户，通过多跳卫星路由到达地面站。地面站接收

到后，通过地面传统的光纤网络与互联网相连，用

户得以访问网页内容、电子邮件等互联网服务。 

2.2  低轨卫星网络特征 

2.2.1  拓扑结构多层动态

与具有平面与固定结构的传统地面网络不同，

低轨卫星网络的拓扑结构具有高动态性和立体多层

等特点。低轨卫星轨道高度通常在500～2000 km，

可分为不同的壳层，形成多层网络的结构，轨道周

期相对较短，具有高动态性。这种立体多层高动态

性的结构导致其网络拓扑在不断地改变，带来了网

络管理和路由设计的挑战，要求网络能够适应频繁

的拓扑变化[14]。 

2.2.2  服务范围全球覆盖

传统地面网络如5G和光纤网络，可以提供非

常高的带宽，适合高密度用户区域，但在偏远地

区，地面网络的覆盖和容量受限于基础设施的建设

和维护。低轨卫星网络能够提供全球范围内的覆

盖，这对于海洋和山区等传统地面网络难以覆盖的

区域尤为重要。根据文献[15]仿真分析，1.0版“星

链”卫星全部部署后，在北纬53°至南纬53°之间已

达到100%的覆盖效果，1.5版“星链”卫星也正在

部署中，包括两极在内的全球覆盖率逐步提升。通

过部署足够数量的卫星，可以实现对地球表面的连

续覆盖，如图2所示的仿真验证表示，“星链”网

络倾角为53°的单个壳层即可完成对中低纬度地区

的多重覆盖。 

2.2.3  数据传输低延迟

低轨卫星通信链路均为视距通信，传输时延和

路径损耗相对较小且稳定，相比传统的地球同步轨

道卫星，低轨卫星网络可以提供更高速的宽带连

接，在轨道高度上，低轨卫星远低于同步卫星，信

号不需要经过长距离传输，减少了延迟和信号丢失

的问题[16]。低轨卫星网络能够提供低延迟与高带宽

的连接，支持在线游戏、视频会议等众多实时应用

服务。 

2.2.4  资源分配弹性灵活

低轨卫星网络可以利用跳波束技术灵活分配系

统资源，适用于业务分布不均匀的场景。这种技术

可以根据业务需求动态调整波束，与传统地面网络

的资源分配方式相比，更加灵活和高效。同时，其

分布式特性和冗余设计使其具有较高的网络弹性，

即使部分卫星或链路发生故障，网络仍能通过其他

路径维持通信服务[17]。这种弹性对于确保关键通信

服务的连续性至关重要，尤其是在自然灾害或其他

紧急情况。 

2.3  低轨卫星网络潜在脆弱性 

2.3.1  节点脆弱性

低轨卫星网络中的卫星节点在复杂且开放的外

层空间环境中运行，因此它们容易因自然原因而损

坏或受到人为恶意攻击。首先，在外层空间中存在

大量碎片可能导致碰撞事故，根据欧洲空间局数

据，截至2024年9月，有大约40 500个尺寸大于10 cm
的空间碎片[18]，每颗卫星都面临着发生物理碰撞的

风险，且一旦相撞，卫星可能会分裂更多碎片，从

而加剧轨道拥堵并产生更高的风险。其次，宇宙环

境中的磁暴等现象也会使卫星载荷失效。而且，人

为恶意攻击也会造成低轨卫星网络节点失效，例如

导弹或激光武器等能够破坏卫星设备，电子干扰和

网络入侵能够致使其无法正常服务[13]。

在卫星自主控制过程中，卫星受到燃料变化和

执行器故障的影响，导致执行效率下降。为了在执

行器故障的情况下实现卫星姿态和轨道控制，学者

们开发了各种控制方法，如滑模控制、自适应控制

等。这些方法可以对故障进行鲁棒性修补，但它们

只能处理预先考虑的故障，并且可能牺牲控制精

 

 
图 2 “星链”网络单个壳层对地面的覆盖情况
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度。运营商必须感知太空情况，校准卫星轨道，

并在必要时通过轨道机动避免碰撞，现有研究低轨

卫星星座的自动驾驶技术，提高了卫星节点的生存

能力。 

2.3.2  链路脆弱性

低轨卫星网络通过激光通信系统来建立星间链

路，以无线电通信建立星地链路，均存在面对各种

潜在威胁和干扰时可能导致通信链路中断或严重质

量下降的链路脆弱性，这种脆弱性的来源之一是高

动态性带来的链路切换。由于卫星的高速移动，某

一颗卫星对于地面用户可见的时间非常短，用户终

端可能需要在不同的卫星之间频繁切换，以保持连

续的通信连接；同时，卫星间的相对速度很高，这

要求星间链路能够快速建立和维护，以保持稳定的

数据传输。卫星正常的轨道移动带来的链路切换是

可以预先计算得到的，但还有一类预料之外的应急

机动，如要避开提前观测到的空间碎片或陨石，则

会放大链路的脆弱性。卫星在应急机动期间无法提

供网络服务，机动中卫星的方向变化导致其天线暂

时失去与地面站或终端的对准[19]；同样，机动也可

能通过错位破坏光学卫星间链路，因此在实际情况

中，每次机动引起的卫星连通性中断都可能持续数

小时[20]。 

2.3.3  协议脆弱性

协议脆弱性主要来源于两方面。首先，由于新

兴的低轨卫星网络从本质上是建立在互联网协议栈

上的，攻击者可以利用网络协议中的这些漏洞来发

起攻击。联合利用空间路由信息、开放网络拓扑和

地理分布式僵尸网络，通过在低轨卫星网络中的某

些重要链路来注入恶意流量。

同时，低轨卫星网络的商业属性要求其追求时

间延迟最低等特性，使其路由协议容易被推断出

来，对合法协议的恶意利用也能起到破坏效果。当

前学术界提出了多种适用于低轨卫星网络的路由协

议，力求在有限的卫星计算/存储资源、星间链路

带宽资源的限制下，实现全网路由收敛，但仍存在

脆弱性威胁。基于卫星位置推算的路由协议和星座

快照路由协议等，能够利用优化方法计算出转发路

径，但均不能根据链路状态突发变化来过更新路

由，网络抗毁性有待提高。

加密协议作为保证数据完整性和机密性的重要

手段，也已有大量研究，如基于公钥签名的认证方案，

实现了用户安全地接入卫星网络，但计算开销过

大；基于对称密钥的认证方案，降低了计算开销，

但不具有前向安全性，且需要保存海量的用户验证

表等信息；基于哈希和异或运算的认证协议，能

提供更高效的认证，但不足以抵抗欺骗攻击等安全

威胁。 

2.3.4  基础设施脆弱性

新兴的低轨卫星网络部署在很大程度上依赖于

现有的网络基础设施和服务，文献[9]首次讨论了自

然灾害对服务可靠性造成的威胁。即使不考虑小概

率发生的天灾，恶劣的自然条件也会限制低轨卫星

网络的服务能力，关注“星链”在野外服务效果的

Ma等人[21]通过实际运营处于高纬度地区的用户终

端，从而评估低轨卫星网络在恶劣自然条件以及不

发达国家的服务质量，根据其统计数据，在高纬度

地区的恶劣地形条件下，服务延迟高于正常水平的

3～10倍，且在时间分布上有2%的完全阻塞率，验

证了基础设施缺乏的恶劣自然环境对网络性能的重

大影响。

其次，低轨卫星可以配备先进和智能的软硬件

功能载荷，以便在轨道上执行多样任务，然而这些

载荷也会带来新的脆弱性，比如运行在卫星系统上

的软件的漏洞，攻击者可以利用这些漏洞来获得未

经授权的访问或控制卫星。因此其可能会遭受诸如

供应链威胁和基础设施DDoS攻击等风险。在低轨

卫星网络服务的制造或部署过程中引入的任何恶意

的软硬件都可能构成重大的安全风险，如恶意错误

配置或数据泄露，应制定严格的控制和验证程序，

以减轻这些风险。此外，卫星网络的空间网络段通

过地面站连接到地面互联网，地面站在低轨卫星网

络基础设施中的核心作用，导致其可能成为攻击的

主要目标，地面站的失效会导致大量卫星服务中断。 

3    低轨卫星网络安全问题

低轨卫星网络因其独特的优势带来广泛的应用

前景，但其潜在脆弱性同样不容忽视，随着技术的

发展，低轨卫星网络也面临着多种安全问题的威

胁。这些安全威胁源自传统地面网络安全问题，同

时利用低轨卫星网络的独有特点放大了脆弱性。如

表1所示，本章按照安全威胁的行为手段，将低轨

卫星网络面临的安全问题分为窃听攻击安全威胁、

拒绝服务攻击安全威胁、路由攻击安全威胁和电子

对抗干扰威胁等4类，并进行详细的分析梳理。 

3.1  窃听攻击安全威胁

数据窃听是指非法组织使用复杂的设备或技

术，通过无线链路非法接收和分析传输的流量数据

或信令数据，从而破坏了通信的机密性。因为数据

加密将增加卫星终端设备的成本，降低卫星链路资

源的利用率，许多卫星通信网络不对传输的数据进

行加密，因此很容易造成数据泄露。虽然窃听不会
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影响数据的传输交互，但是窃听者不仅能分析和提

取有用的信息，还能够分析指令构造以创建未来的

攻击。

由于低轨卫星网络星地链路、星间链路均具有

无线通信的开放性，通过其传输的数据容易被窃

听，其窃听信道模型如图3所示，低轨卫星的全域

覆盖也为窃听者提供了地理位置便利。潜在的攻击

者可从公开渠道收集目标卫星网络的相关信息，包

括卫星的轨道参数、通信频率、可能的通信协议

等，由于其动态性可预测，可选择合适的地理位置

进行提前部署，使用接收设备监听目标卫星的通信

信号，并从解调的信号中提取有用信息。

文献[7]将通信安全作为关键目标，对涉及的安

全指标进行详细归纳，工作聚焦窃听安全攻击，充

分考虑卫星波束方向图和路径损耗，对卫星信道进

行了详细的建模，并从物理层安全的角度提出了卫

星通信网络的安全设计。文献[22]考虑了一种认知

卫星-地面网络，其中窃听者非法地想要在卫星和

基站发送针对主用户和次用户的信号的过程中窃听

所发送的信号。文献[23]研究了如图4所示的存在多

个窃听者的多用户多中继混合星地中继网络的物理

层安全，位于卫星覆盖范围内的窃听者意图窃听卫

星下行链路通过中继基站传输到地面终端的信息。

基于低轨卫星网络的数据传输过程中，用户设

备的大量数据必须依赖网关或多个卫星进行交换转

发，其中包含一些敏感信息，例如为了减少低轨卫

星之间的切换的延迟以实现高精度连续用户跟踪，

必须在网关或卫星之间共享的位置。一旦攻击者获

得对用户位置信息的访问，这可能会触发随后不可

逆转的攻击，甚至潜在的物理破坏。数据窃听通常

与其他攻击相结合来破坏数据的完整性。攻击者通

常会进行数据窃听，然后插入、修改、伪造被盗数

据，最后将其发送给数据接收器，以达到破坏数据

完整性的目的。 

3.2  拒绝服务攻击安全威胁

在低轨卫星互联网中，拒绝服务攻击是一种常

见的安全威胁，其原理与传统网络中的攻击类似，

但其特定的技术和挑战性存在差异。在低轨卫星网

络中，这可能涉及卫星或地面控制站遭受大量无效

或恶意请求，导致服务性能下降或完全中断。低轨

卫星网络的特点决定了其遭受DoS攻击的发生机制

存在独特的原理和挑战，卫星网络中的用户设备由

于卫星轨道的变动，需要频繁切换连接到不同的卫

星，攻击者可以利用动态特性，通过频繁的请求或

者制造大量的虚假连接请求，使得卫星或地面控制

站无法正常处理合法用户的连接请求。卫星节点受

有限内存资源的限制，不断涌入缓冲区的数据包可

能会耗尽可用的内存资源。节点具有有限的缓冲区

容量阈值，当未处理的负载变得太高时，可能会超

 

表 1  低轨卫星网络安全问题总结

安全问题 具体手段 威胁描述 威胁影响

窃听攻击 窃听链路 窃听并破解传输的信息 数据泄露

拒绝服务攻击

链路阻塞 分布式恶意流量作用于目标链路 阻塞链路，增大时延

节点失效 恶意流量占据节点服务 增大时延

能量消耗 恶意流量消耗节点资源 降低可用性

路由攻击

伪造更新 引导进入攻击者控制的节点或网络路径 信息准确性

篡改协议 篡改路由协议的控制消息或者数据包 改变路径，增大时延

路由劫持 在控制的路径窃取或丢弃数据 数据泄露、降低可用性

电子对抗干扰

对卫星干扰 地面或空间设备对卫星进行干扰 降低可用性

对终端干扰 地面或空间设备对用户终端进行干扰 降低可用性

 

 
图 3 低轨卫星网络窃听场景

 

 
图 4 卫星网络多用户多窃听者场景
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出该容量阈值。最终，缓冲区溢出导致系统崩溃，

节点无法承载任何数据转发任务[24]。

目前，已经有较多针对低轨卫星网络进行DoS
攻击的研究。文献[25]假设卫星网络中部分地面站

已被攻击者控制，通过已控地面站对其它地面站进

行DoS和DDoS攻击，模拟了DDoS攻击在卫星网络

中使用互联网控制消息协议的回声请求洪泛攻击。

卫星和地面设备的处理能力和带宽有限，具有资源

有限性的特点，这使得其更容易受到拒绝服务攻击

的影响。攻击者可以发送大量请求，消耗网络资

源，导致服务质量急剧下降甚至服务中断。

地面传统网络拒绝服务攻击的一些方法也可应

用到低轨卫星网络中，相应的研究中[26]，假设DDoS
攻击者进行反射放大攻击，与接入空间骨干网的终

端设备串通，耗尽带宽资源，导致数据传输和业务

交付质量下降的攻击场景。文献[27]通过识别低轨

卫星网络中的关键节点并进行拒绝服务攻击，通过

对不同数量关键节点的攻击，分析网络在面对DDoS
攻击下的安全性能，该工作验证了网络延迟和丢包

率随被攻击的关键节点的数量成正比增加，对网络

中关键节点的选择与防护有初步指导意义。

更进一步，通过两个特定的仿真场景展现拒

绝服务攻击的影响。Giuliari等人[28]提出利用分布

式的受控设备，针对链路容量的DDoS攻击—
ICARUS，该工作对低轨卫星星座进行仿真，研究

了分布式终端被控制后，通过规划多设备间合法流

量路径，对卫星互联网中的链路进行拒绝服务攻

击，攻击的目标包括星间链路和星地间上下行链

路，具体研究了针对单条链路和面向区域间多条链

路的DDoS攻击，简化场景如图5所示。通过对两个

区域之间卫星互联网的所有链路进行计算分析，对

连接两个区域的瓶颈链路进行攻击，从而达到区域

通信阻断的目的。该方法同时启发进一步利用低轨

卫星网络追求时间延迟小的特点，低轨卫星网络由

于信号传播的时延，可能导致请求和响应之间的延

迟增加，攻击者可以利用这种延迟，通过连续不断

的请求或者利用时序的不稳定性，进一步加剧网络

服务的不稳定性。

除了针对链路容量的泛洪攻击，还有研究者受

到启发，设计了针对低轨卫星的能量消耗攻击机制[29]，

通过来自不同的地理分布位置的受控主机，持续不

断地向网络注入恶意流量，通过目标受害者卫星，

阻止受害者卫星进入休眠状态，用这样的手段使卫

星电池过度放电来缩短其寿命，实现对低轨卫星网

络隐蔽的破坏与影响。 

3.3  路由攻击安全威胁

路由攻击是地面互联网上最常见的网络攻击之一，

攻击者利用协议漏洞修改数据包的原始转发路径，

使其落入路由黑洞或通过窃听节点等高危区域[30]。

随着星间链路的部署，低轨卫星网络真正具备了组

网特性，同时也使其面临路由攻击的威胁。路由攻

击将影响网络中数据包的传输路径，甚至导致敏感

信息被攻击者获取或篡改。由于卫星节点的全球开

放性和缺乏范围外的控制，低轨卫星网络比传统网

络面临更多的潜在威胁。

由于低轨卫星高速移动，地面站和卫星之间的

连接关系几分钟内就会发生改变，拓扑改变导致路

由需要重新收敛，数据包报头中路由路径的节点序

 

 
图 5 低轨卫星网络DDoS攻击场景
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列将不再符合新收敛的路径，因此信息传递的路径

需要重新计算，然后重新协商或导出节点之间的密

钥，会给攻击者带来可乘之机。路由劫持后，利用

黑洞攻击、虫洞攻击等方式，大量数据包将被丢

弃，破坏低轨卫星网络的正常服务。

根据文献[31]，低轨卫星网络中的路由劫持攻

击通常基于几种原理进行。伪造路由更新，攻击者

可能发送虚假的路由更新消息，欺骗卫星或地面控

制站，使其相信某个攻击者控制的路由路径是最佳

路径，一旦攻击者的路由信息被接受并生效，合法

数据包可能会被引导进入攻击者控制的节点或网络

路径。篡改路由协议，攻击者可能通过直接篡改路

由协议的控制消息或者数据包，来改变卫星网络中

路由表的信息，使攻击者能够更为高效地控制或者

影响卫星网络中数据包的传输路径。中间人攻击，

攻击者可能伪装成合法的卫星节点或者地面控制

站，从而使其能够截取和篡改通过它们的所有数据

流量，这种方式使得攻击者能够实施更为隐蔽的攻

击，避免被检测到。 

3.4  电子对抗干扰安全威胁

电子对抗干扰是指通过发射大功率的噪声信号

占用网络中节点的通信信道，掩盖或阻止接收所需

信号，导致信噪比降低，无法与其他节点进行正常

的通信从而失去可用性[32]。因为大多数低轨卫星采

用的是没有经过数字信号处理的“弯管”结构进行

透明转发，所以很容易遭遇基于信号功率的压制干

扰，攻击者可以很容易地通过发射高功率干扰信号

来干扰卫星的运行[6]。

根据干扰的对象可以分为针对卫星的上行干扰

和针对地面用户端的下行干扰。上行干扰主要是从

地面向卫星发射较强的信号，可能会对卫星转发器

的某些信道产生干扰，使信道信号中断。干扰不仅

仅能破坏通信的可用性，由于卫星依赖于来自地面

的上行命令和控制信息来进行位置保持、有效载荷

管理以及卫星健康和状态，因此在关键命令期间攻

击卫星的上行链路可能会严重损害卫星的安全和降

低使命性能。上行干扰可以在很大的区域内干扰卫

星的传输，但其实施的难度和成本较大。特别是对

于低轨卫星星座而言，针对卫星的干扰困难主要有

以下原因：一是低轨卫星相对地面运动速度高达约

7 km/s，因此来自地面的干扰攻击面短暂；二是低

轨卫星网络弹性高，星座中有多颗卫星同时覆盖同

一地区，而干扰某颗卫星后，其业务可以切换至其

他卫星承担。上行干扰实现后，卫星运营方也可以

通过检测和修复，非常典型的案例是俄乌冲突期

间，“星链”在受到电子干扰后快速应对恢复了服

务[33]。下行干扰主要是从卫星到地面或移动站的信

息流，各种不同平台的干扰机可用于干扰下行链路

通信，但其影响仅限于特定的地面或移动的用户设

备。下行干扰作用有限，只能干扰到干扰机作用范

围内的用户。

文献[34]展现了一种特殊的天基干扰场景，通

过低轨卫星星座对另一个低轨卫星星座进行干扰，

着重针对星间链路干扰对单个星间链路性能和网络

整体性能的影响进行研究，提出卫星干扰中主干扰

区域的概念，设计了新的卫星网络容量计算方法来

评估传输速率动态变化时巨型星座的网络容量。该

工作实验结果表明，非合作干扰的干扰功率、星座

尺度和倾角对巨型星座的网络容量具有显著影响，

当干扰卫星星座和被干扰卫星倾角接近时，将发生

最优干扰效果。 

4    低轨卫星网络安全防御技术
 

4.1  基于加密手段的安全防护

与传统互联网安全体系相比较，低轨卫星网络

更突出规模体系和太空环境的特殊性，现有工作通

过提供与之相适应的安全策略和密码技术，进而设

计基于密码的安全防护体系。文献[35]从物理设

施、通信链路、计算机系统、数据业务和安全运营

等方面，设计了全方位安全防护体系。

随着量子技术的快速发展，量子密码学利用量

子力学的原理来实现安全通信，其难以通过数学方

法解密，具有抗窃听的特性，窃听者在测量信号时

任何微小的错误都会使其失真，导致接收器检测到

信号已被拦截。基于这些特性，量子密码加密技术

被认为是抗窃听的最佳解决方案。量子密钥分发是

一种利用量子纠缠特性来安全分发密钥的技术，即

使对于拥有无限计算能力的攻击者，也无法通过传

统方法计算窃取密钥。早期的研究[36]已经发现了在

近地轨道上产生量子纠缠现象，证明卫星能够具备

量子通信的可能。国内潘建伟团队[37]设计了一种无

需可信任中继节点，完全通过量子纠缠进行安全加

密的方法，并计划在未来几年内发射低轨卫星并建

立量子星座，这将极大地推动量子通信领域的发

展。量子加密具有以下特点：一是对数学解密具有

免疫性，基于不可逆的物理自然现象，其不受数学

方法解密的影响；二是不可克隆性，由于量子不能

被完美地复制，没有对原始信号的完美测量，就会

失真从而无法获得信息；三是可检测是否被窃取，

其能够抵抗欺骗攻击。

同时，区块链技术正成为低轨卫星网络安全分

散管理的新兴解决方案，区块链是一种分布式账本
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技术，它通过去中心化的方式集体维护一个连续增

长的数据记录列表，这些数据记录被称为区块，每

个区块通过密码学方法相互链接，确保数据的不可

篡改性和透明性。在低轨卫星网络安全领域，能够

确保卫星传输的数据不被非法修改，任何试图篡改

数据的行为都会被网络中的其他节点检测到，从而

保证数据的完整性。区块链技术可以为卫星网络中

的每个设备创建独特的身份标识，并通过智能合约

自动执行授权验证，增强系统的安全性，由于其分

布式账本和共识操作，区块链可以追踪和验证每个

请求的来源，有效对DoS和DDoS攻击进行识别。

低轨卫星受限于载荷能力、所处环境等相关因

素，其运算处理能力弱，星上加密处理会耗费宝贵

的资源。目前相关研究[38]已经聚焦于如何同时兼顾

数据加密安全和低时延服务保障，对低轨卫星网络

在内的多层卫星网络边缘模型进行构建，设计了一

种基于强化学习的低轨卫星数据加密回传的决策方

法。 

4.2  基于弹性路由的安全防护

路由是无线通信的基础，因此制定有效且安全

的路由策略在低轨卫星网络中至关重要。低轨卫星

网络受到频繁的拓扑变化的影响，其路由比光纤网

络路由更为复杂，弹性路由技术通过低轨卫星网络

路由的建立、使用和维护来降低不利因素对于数据

传输的影响，主要路由解决方法有以下几种。具体

来说，在卫星网络中，卫星有限的计算资源和能源

效率对路由产生了显著影响，从而促进增强路由安

全方法的发展。

常用方法将软件定义网络(Software Defined
Network, SDN)的思想引入低轨卫星网络中，从而

分离网络的数据平面和控制平面，由控制平面来进

行复杂的路由计算、资源管理等操作，剩余卫星节

点只需要进行简单的硬件配置和数据报的转发，降

低了对星上计算和处理能力的要求。在刘之莹等人[39]

的工作中，地面和高轨卫星共同组成控制平面，地

面和天基控制器的互补不仅缓解了星上计算压力，

并且弥补了地面站无法实时监控的缺陷，地面控制

中心基于地面用户数量与主机分布，构建地面流量

请求模型来预测星上流量需求，基于预测结果设计

预计算节能路由算法，在降低网络能耗的同时优化

了路径决策。

基于弹性路由的路由策略，一方面能够应对网

络中部分节点失效带来的影响，增强网络弹性；另

一方面能够提高低轨卫星网络的服务质量，具体表

现为更进一步降低时间延迟。为了应对DDoS针对

链路的阻塞，文献[40]提出一种随机路由算法作为

防御措施，该算法在最短路径等经典算法的基础

上，引入随机性与加权概率分布算法来增加数据传

输路径的不确定性，可有效且稳健地增大攻击者的

攻击难度。文献[41]针对星间链路故障后存在的传

输中断和数据安全问题，设计了一种快速响应链路

损毁的路由算法，其引入了多优先级动态队列，在

节点链路发生损毁后调整星间链路数据传输的优先

级，通过动态优化进而重新计算路由，该方法克服

了传统算法对故障情形适应性较差的问题。该方法

经过利用OMNeT++进行建模仿真验证，相较于

基于最短路径的随机选择路径路由算法，在网络中

部分链路故障后该路由方法使网络的最大端到端时

延降低了58%。

尽管基于SDN的低轨卫星网络路由方法研究已

经有显著的进展，但是由于低轨卫星网络规模趋于

巨型化发展，也给相关技术带来挑战，需要高效的

网络监测与管理工具，对网络故障做出敏捷反应。

Xie等人[42]在SDN 的框架上设计应对DoS攻击的检

测方法，通过模拟网络中遭遇的各类DoS攻击场景

构建攻击数据集，并对所提出的基于堆叠框架的集

成学习检测方法进行验证，检出率达到99.7%，验

证了其检测过程的有效性和可行性。Li等人[43]专注

于基于安全信任的算法，该算法旨在保护低轨卫星

网络中的路由免受内部恶意攻击。他们利用基于

Dempster-Shafer理论的分布式信任评估模型，消

除了对集中式基础设施的需求。该模型计算卫星之

间的直接、间接和聚合信任值，以评估其可信度。

以上文献设计新的路由协议或算法不便于集成

到已有的网络系统或协议中，同时也有工作设计适

用性更广的机制来实现弹性安全路由。文献[44]设
计的SLT算法可以与轨道预测最短路径优先路由协

议集成，通过检测和隔离恶意节点来增强网络安全

性，从而提高数据包传递率、减少数据包丢失，该

算法在恶意节点数量较多的网络中显示出更高的效

率，表明其在具有挑战性的环境中的鲁棒性和适应

性。Jiang等人[45]设计了网络流过滤机制，该机制

包括两个主要组件，流检测器和流调度器，流检测

器能够过滤出网络中可疑的攻击流量，流调度器则

根据恶意性来对队列中的流进行优先级排序，利用

可编程的数据包调度来减轻攻击流量对良性业务流

量的影响。 

4.3  基于虚拟化技术的低轨卫星网络仿真平台

虚拟化技术是指通过软件将物理资源(如服务

器、存储设备、网络资源等)抽象化，从而创建多

个可以独立操作的虚拟资源。在低轨卫星网络仿真

中，虚拟化技术可以用来模拟卫星网络的硬件和软
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件环境，实现对网络的流量、路由、协议、传输策

略等进行控制、配置、更新及优化。虚拟化技术在

低轨卫星网络中的应用可以提高网络的灵活性和可

扩展性，同时也能够降低成本和提高资源利用率。

Wang等人[46]设计了用于空间网络性能分析的

仿真平台SNK (Space Networking Kit)，该分析架

构能够对高速网络流量进行捕获和牵引，通过层次

分析法和其他分析方法对网络性能进行综合评估，

应用配置优化和并行处理来处理大量的高速网络流

量。最后，通过分析系统的实验结果验证了所提架

构的有效性，但在此工作存在较大的提升空间：一

是工作中未验证大规模星座的仿真能力，实验所用

卫星数量较少；而是其仿真效果实时性不足，下一

步仿真系统工作的发展趋势，更倾向于支持不同规

模和复杂性的真实网络条件下的测试，支持将真实

世界的设备与虚拟仿真相结合。

面对低轨卫星网络中许多已知与未知的安全风

险，数字孪生系统对网络优化领域极具价值性，能

够帮助运营人员和研究人员进行安全评估、识别漏

洞并设计有效的对策以提前迁移风险。Lai等人[47]

为促进天地一体化网络的安全可靠，设计了空间数

字孪生系统，将真实的网络中的实体进行数字化映

射，对其特征、协议、行为、交互和潜在漏洞进行

表示，能更好地识别、理解和监控各种空间网络的

漏洞或威胁。该系统由物理空间到网络空间映射、

虚拟网络生成、安全事件模拟、威胁和脆弱性评估

4部分组成，进而能够实现模拟真实的卫星行为和

卫星网络的操作系统和网络堆栈，从而便捷灵活地

进行安全实验。该数字孪生系统进行了卫星链路泛

洪攻击的案例测试，验证了系统对分析安全事件、

提高防御效能的价值。

仿真平台的模块化也是重要的发展趋势，Gao
等人[48]设计了命名为Plotinus的卫星互联网仿真数

字孪生平台，并进行了验证实验。该系统采用模块

化设计，可以轻松更换物理层，以模拟不同的飞行

器并分析信道干扰。它还支持替换路径计算方法，

以简化测试和部署算法，该平台允许对实时网络流

量进行实时仿真，从而增强了实际的网络模型。评

估结果表明，其能够有效地利用真实世界的设备仿

真动态卫星网络，对各种通信模型和算法测试的适

应性凸显了作为开发和分析低轨卫星网络的重要工

具的作用，提供了一个跨层、实时和可扩展的数字

孪生系统。该系统还具备可视化界面，将复杂的网

络动力学和路由路径转换为3D视觉模型，将仿真

结果更加直观展现。但在路径计算等仿真场景中，

Plotinus需要处理更多的动态变化和失效的节点或

链路，不如一些专业的仿真平台表现出色。在未来

的工作中，对低轨卫星网络的虚拟仿真应当更加注

重对故障场景的仿真，服务于优化故障恢复策略、

提升网络规划的安全性。 

4.4  AI赋能的卫星网络安全技术

对低轨卫星网络的攻击手段多种多样，且将随

着网络的发展出现更多未知的安全威胁，传统的基

于规则或行为的安全方法，可能难以应对更复杂隐

蔽的攻击模式识别和入侵检测等挑战。但随着人工

智能的发展，很多AI赋能的卫星网络安全技术已

投入应用，并将在未来的安全检测中发挥更重要的

作用。

文献[49]提出了一种基于深度学习的干扰管理

系统，相较于传统的信号处理技术，文中设计的深

度学习技术提高了在高信干比下检测干扰载波信号

的准确性，这对于保护通信信道免受未经授权的访

问和干扰至关重要。文献[50]利用机器学习方法来

进行频谱占用检测和自动调制分类，能够检测出非

法的干扰，利用卷积神经网络等技术，较少依赖专

家特征选择等先验知识。使用深度强化学习方法优

化星间与星地通信的业务调度和资源分配，低轨卫

星网络复杂的网络拓扑结构增加了可用卫星和地面

站的连续变化，资源分配决策非常重要。传统的方

法如凸优化和进化算法等需要详细的模型，依赖大

量的人工处理工作。然而，面向数据的人工智能方

法可以提供急需的灵活性和自动化，以解决低轨卫

星通信网络中的资源分配问题，文献[51]利用深度

神经网络来学习网络参数与服务质量和效率水平间

的复杂和动态关系，实现了相较传统方法约2.4倍
的推理速度。此外，神经网络和其他人工智能模型

有助于主动安全管理、动态适应新威胁，从而识别

潜在的网络攻击、确保数据传输的完整性。例如，

利用已经成熟应用在陆地网络中的网络入侵检测技

术[52]，将现有的模型进行调整，可以用来预测和管

理卫星网络中的流量数据。

近来，联邦学习已经成为网络安全技术的前沿

方向，联邦学习作为一种保护用户隐私和数据隐私

的新方法，有可能取代传统的机器学习和深度学习

方法。文献[53]首先探索在低轨卫星网络中部署联

邦学习，以实现星座内卫星之间关于规范的信息共享，

例如在某些地理位置检测某些入侵威胁。文献[54]
提出的FedSN框架通过一个新颖的子结构方案来处

理异构的本地模型训练，同时提出了一种伪同步模

型聚合策略来动态调度模型聚合，以补偿模型的陈

旧性，解决了由于有限的稳定链路时间导致大量原

始感知数据无法下载到地面站进行集中模型训练的
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问题。联邦学习在低轨卫星网络上的部署会带来多

方面优势：首先，数据处理和学习在低轨卫星网络

中的设备更靠近用户，有效缩短了数据回传路径，

显著降低端到端决策延迟；其次，联邦学习的参数

更加灵活，在保障全局模型收敛性的同时，降低了

对边缘节点持续连接的依赖性；此外卫星通信中各

实体的数据隐私和安全得到加强，训练和预测可以

在不共享数据的情况下完成，用户的敏感数据将不

会暴露或导出到服务器或第三方。AI赋能的防御技

术，有助于对低轨卫星网络进行优化，从而通过确

保稳定和安全的卫星连接与减轻各类攻击的危害，

增强整体安全态势。 

5    总结与展望

本文回顾了低轨卫星网络的发展，指出了现有

研究在系统性、全面性上的不足，并在此基础上，

深入探讨了低轨卫星网络的体系架构和特点。通过

对低轨卫星网络的潜在脆弱性进行分析，总结其由

太空环境导致的节点脆弱性、由高动态性导致的链

路脆弱性、由商业属性导致的协议脆弱性和与传统

地面互联网耦合导致的基础设施脆弱性。该文揭示

其可能遭遇的安全威胁并按物理层、网络层、应用

层进行分类，研究了与每种安全威胁具体的攻击手

段及相关的独特特征。针对这些安全问题，本文详

细介绍了一系列正在蓬勃发展的技术，如基于量子

密码的加密体制、基于弹性路由的故障恢复措施、

基于虚拟化技术的仿真平台和深度学习、联邦学习

等AI赋能的更多安全技术。这些技术在提高低轨卫

星网络的安全性方面发挥了重要作用，同时也有广

阔的发展和应用空间。

展望未来，低轨卫星网络的安全性研究将是一

个长期而复杂的过程。随着量子通信、人工智能等

新技术的融入，低轨卫星网络的安全防御技术将更

加智能化、自动化，更多新兴技术将在低轨卫星网

络领域发挥更重要的作用，如自适应智能组网技术

和智能组网协议体系的发展，将为高效融合空天地

海等多域网络提供支持，利用深度学习方法分析研

究卫星网络的特性，创建相应的神经网络模型，

进而提高网络适应性及协同性。同时，随着低轨卫

星网络的商业化进程加快，如何平衡安全性与经济

效益值得深入探讨，未来的研究应更加关注成本效

益分析，以及如何在不同的应用场景下，实现网络

安全与服务效率的最佳平衡。此外，国际合作在低

轨卫星网络的安全治理中将扮演越来越重要的角

色，共同制定国际标准和规则，以应对跨国界的安

全威胁。
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Abstract:

Significance　 In recent years, Low-Earth Orbit (LEO) satellite networks have experienced rapid development,

demonstrating broad application prospects in mobile communications, the Internet of Things (IoT), maritime

operations, and other domains. These networks are poised to become a critical component of next-generation

network architectures. Currently, leading global and domestic commercial entities are actively deploying mega-

constellations to enable worldwide mobile communication and broadband internet services. However, as the

scale of LEO constellations expands, the satellite networks are increasingly exposed to both anthropogenic

threats (e.g., cyberattacks) and environmental hazards (e.g., space debris). Existing review studies have

systematically summarized research on security threats and defense mechanisms across the physical, network,

and application layers of LEO satellite networks. Nevertheless, gaps remain in prior literature: First, lack of

technical granularity. Many studies provide taxonomies of security issues but fail to focus sufficiently on

domain-specific cybersecurity challenges or delve into technical details. Second, overemphasis on integrated

space-terrestrial networks. Existing reviews often prioritize the broader context of space-air-ground-sea

integrated networks, obscuring the unique vulnerabilities inherent to LEO satellite architectures. Third,

imbalanced layer-specific analysis: Current works predominantly address physical and link-layer security, while

insufficiently highlighting the distinct characteristics of network-layer threats. Building upon prior research, this

paper presents a comprehensive review of security challenges and defense technologies in LEO satellite

networks. By analyzing the inherent vulnerabilities of these systems, we provide an in-depth exploration of

security threats, particularly those targeting network-layer integrity. Furthermore, we critically evaluate

cutting-edge defense mechanisms developed to mitigate realistic threats, offering insights into their technical

principles and implementation challenges.

Progress　 This paper first elaborates on the architecture of LEO satellite networks, systematically analyzing

the composition and functional roles of three core components: the space segment, ground segment, and user

segment. It then summarizes the operational characteristics of LEO networks, including their dynamic multi-
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layer topology, globally ubiquitous coverage, low-latency data transmission, and resilient resource allocation

mechanisms. These intrinsic characteristics fundamentally enable LEO networks to deliver high-quality

communication services. Subsequently, this study identifies potential vulnerabilities across four dimensions:

nodes, links, protocols, and infrastructure. Due to the open nature of satellite links, transmitted data are

susceptible to eavesdropping, where adversaries may intercept satellite signals, predict orbital dynamics, and

deploy surveillance systems preemptively. Prior research has addressed satellite communication security

through physical-layer security designs and scenario-specific eavesdropping analyses. Through theoretical

modeling and case studies, this work categorizes multiple Denial-of-Service (DoS) attack variants and explores

routing attack risks inherent to the open architecture of LEO networks. Furthermore, it classifies electronic

countermeasure interference types based on target scenarios and adversarial objectives. To counter these

threats, the paper evaluates emerging defense technologies, including encryption-based security frameworks,

resilient routing protocols, and digital twin-enabled virtualization platforms for network simulation and secure

design optimization. Finally, it highlights cutting-edge AI-driven security solutions, such as machine learning-

powered anomaly detection and federated learning for distributed threat intelligence.

Conclusions　This review critically examines the evolution of LEO satellite networks, identifying critical gaps

in systematic analysis and comprehensive threat coverage within existing studies. By establishing a four-

dimensional vulnerability framework—node vulnerabilities arising from harsh space environmental conditions,

link vulnerabilities exacerbated by high orbital dynamics, protocol vulnerabilities stemming from commercial

standardization compromises, and infrastructure vulnerabilities due to tight coupling with terrestrial internet

systems—the study systematically classifies security threats across physical, network, and application layers.

The paper further dissects attack methodologies unique to each threat category and evaluates advanced

countermeasures. Notable innovations include quantum cryptography-enhanced encryption systems, fault-

tolerant routing algorithms, virtualized network emulation environments, and AI-empowered security

paradigms leveraging deep learning and federated learning architectures. These technologies not only

significantly enhance the security posture of LEO networks but also demonstrate transformative potential for

future adaptive security frameworks. However, challenges persist in balancing computational overhead with

real-time operational constraints, necessitating further research into lightweight cryptographic primitives and

cross-domain collaborative defense mechanisms. This synthesis provides a foundational reference for advancing

next-generation satellite network security while underscoring the imperative for interdisciplinary innovation in

space-terrestrial converged systems.

Prospects　 Looking ahead, research on the security of LEO satellite networks will constitute a long-term and

complex process. With the integration of emerging technologies such as quantum communication and artificial

intelligence, security defense mechanisms in LEO satellite networks will evolve toward greater intelligence and

automation. Emerging technologies are anticipated to play increasingly critical roles in this domain, particularly

through advancements in adaptive intelligent networking technologies and intelligent networking protocol

architectures. These developments will support the efficient convergence of space-air-ground-sea integrated

networks. The application of deep learning methodologies to analyze network characteristics and construct

corresponding neural network models will further enhance network adaptability and coordination. Concurrently,

as commercial deployment of LEO satellite networks accelerates, the critical challenge of balancing security

requirements with economic efficiency warrants in-depth investigation. Future research should prioritize cost-

benefit analyses and explore optimal trade-offs between cybersecurity and service efficiency across diverse

application scenarios. Furthermore, international collaboration is expected to assume a pivotal role in the

security governance of LEO satellite networks, particularly through jointly establishing international standards

and regulatory frameworks to address transnational security threats. This multilateral approach will be

essential for maintaining the integrity and resilience of next-generation satellite infrastructures in an

increasingly interconnected orbital environment.

Key words: Low Earth Orbit (LEO) satellite networks; Network security; Defensive strategies; Artificial

Intelligence (AI)
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