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摘要: 将无线传感器网数据管理技术分为 4 类:陈述性语句、信号处理、模型预测以及中间件, 并进行对比研究总结出

如何既将传统的数据管理技术移植到传感网,又考虑到传感网自身的能源和网络带宽约束. 针对监测型传感网, 提出了

一种新的� 预测�修正 传感网数据管理方法,对传感节点的每个测量建立一个对应的虚拟表,所有的虚拟表又组成一个

虚拟数据库.通过读取、预测、修正 3 个步骤, 获得较为精确的测量值.最后用实验室温度监测实验验证了本方法.
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� � 无线传感器网络(传感网)是当今比较前沿的研究

课题,广泛用于军事、工业和家庭应用等领域.传感网

的用途一般有监测、时间检测、跟踪和目标分类等 4

种[ 1] .比较知名的案例,包括美国缅因州大鸭岛环境监

测项目
[ 2]
、德拉华大学的机动车跟踪项目

[ 3]
和美国国

家航空与航天局( NASA) JPL 实验室的 SensoerWebs

计划等[ 4] .这些案例都集中反应了传感网的特有条件

约束,包括能量限制、通讯能力限制和数据冗余等.

针对这些约束, 在传感网数据管理方面, 研究人员

除了将传统的数据管理技术应用于传感网外,还提出

很多新的方法. 文献 [ 5]以美国 Co rnel 大学研发的

Co ug ar系统
[ 6]
、U C Berkeley 研制的 T iny DB 系统

[ 7]

和 UCLA 研制的 Dimensions 系统[ 8] 为例, 介绍了传

感网的数据管理技术. 另一方面, 从技术发展维度而

言,传感网数据管理技术经历以下 4个阶段. Govindan

等
[ 9]
将传感网视为一个关系型数据库, 并提出两个重

要的想法:一是在网内实现主要的数据库查询工作;二

是对传感网数据允许使用近似值. 文献[ 10�11]定义了

混合传感数据库,将存储数据视为关系,而传感数据作

为时间系列.文献[ 12�14]为传感网提出了声明式编程

语言,以降低数据操作的难度. 文献[ 15�16]则提出了

各自的模型驱动的方法用来预测传感数据.

本文正是从技术发展的维度, 对这 4 种传感网数

据管理技术进行对比研究,并提出一种新的适用于监

测型传感网的数据管理方法, 称为�预测�修正 方法.

1 � 传感网数据管理技术的发展维度

1. 1 � 将传感网直接映射为传统数据库
根据传感网的部署特征, Govindan 等 [ 9]认为传感

网是虚拟的关系数据库. 在传感网中,传感节点可以视

为感知数据流, 按需获取数据. 从这个角度而言,每个

传感器节点就是一个小型即时数据库. 此外, 研究人员

也很容易搭建一个非结构化用户界面去获取和维护这

些小型数据库. 至此, 传感网便可当成传统数据库使

用,但却包含一对矛盾:

如果传感网是传统的集中式数据库, 而它固有的

通讯能力和能源约束却限制集中式数据库的实现. 反

之,如果传感网是分布式数据库,而它却缺乏各个节点

的全局信息和网络拓扑结构.

为解决这对矛盾, 此阶段的研究引入两个基本的

策略,一是利用网内通讯实现简单的查询;二是允许传

感网数据使用近似值.这两个策略能奏效的根据是,传

感网各节点的计算能力能将复杂的查询命令转化为简

单的查询结果. 为了降低通信量, 一旦收到查询指令,

节点就利用自身的计算能力提供候选数据集.然后,在

头节点处对这些数据集进行聚合, 并最终反馈给终端

用户.此外,这些节点也会运行数据恢复算法和信号处

理算法,以提供估计值.在一定的置信区间内,此技术

下的数据精度可以满足传感网的一些基本应用.

1. 2 � 混合传感数据库

Co ug ar 系统
[ 6]
是一种混合型传感网数据管理技

术.考虑一个工厂仓库的传感网应用系统,根据查询需



要的数据的不同,将数据查询分为如下 3类:

1) 历史数据查询: 比如,获取过去 10 min 各个楼

层的平均温度. 历史数据查询需要的是过去的数据,其

预期的结果是一些统计值, 比如平均值、最大值、最小

值等;

2) 快照数据查询: 比如,获取各个传感器节点捕

捉到的异常温度.快照数据查询表示一旦某个事件发

生,传感器必须立即反馈当前的读数数据;

3) 持续数据查询: 比如, 获取第 3楼层各个传感

器节点每分钟的温度读数.持续数据查询是一种监测,

在线和实时记录了每个传感器节点读数.

这些查询涉及两种数据类型: 存储数据和传感数

据.对于一些经常被使用的数据,将之存储在各节点有

限的存储器中, 并用关系型数据库来表示. 比如,历史

数据查询的结果就可以认为是存储数据, 存放在各个

节点中.传感数据则是那些为了满足当前查询的需要,

从节点即时读出的数据. 当运行一个快照数据查询或

持续数据查询, 系统就需要即时读数.传感数据就是这

些即时的时间系列值.

为了管理这两类数据, Cougar 提供了一种新的数

据模型, 称为抽象数据模型 ( Abst ract data type,

ADT) .以下是一个数据类的表示.

Sensor s ( locat ion POINT, f loor INT , s SEN�
SORNODE)

其中, locat ion 表示节点的位置, 属于存储数据;

flo or 表示节点所处的楼层, 属于存储数据; s表示一个

传感节点,属于支持信号处理功能的 ADT .

这个 ADT 提供两种方法, g etT mp( )和 detectA�
larm Temp( threshold) .调用 s. getTm p( )方法用以获

取当前节点的温度读数, 调用 s. detectAlarm Temp(阀

值)表示当前节点会在温度超过设定阀值时发出警报.

总之,这种管理技术融合了传统数据库技术和信

号处理技术,传感节点被认为是设备数据库系统的一

部分.根据数据使用的频次和场景,将数据划分为存储

数据和传感数据两类.

1. 3 � 用于传感网的声明式编程语言
TinyDB 系统使用新的工作机理, 建立了程序开

发人员和传感网之间的桥梁
[ 7]

. 该系统为传感网的数

据管理提供了一种有力的声明式工具. 在此基础上,同

一研究小组又发布了声明式传感网( Declarat ive sen�
sor netw ork, DSN) ,并提出了 Snlo g语言用来操控和

管理传感网的数据以及网络拓扑结构
[ 12�14]

.

众所周知, 由于 T iny OS 和 nesC缺少成熟的编译

环境,传感网难于编程.而 T inyDB和 DSN 的目标就

是要掩盖这种困难, 让编程人员忽略传感网底层实现

的细节. DSN 的执行机理易于理解: 借助于 Snlog 语

言,当一个数据管理任务产生时,编程人员(甚至最终

用户)都能快速的编写程序.这些程序被提交给系统以

后,系统会将其优化、编译,并转化为nesC代码.而后,

现有的nesC编译器对这些代码进行编译,从而生成可

执行的双字节程序映像, 用于下载到各个传感节点中.

声明式语言提供了一种简单的编程查询方法, 即

使对传感网底层运行机制毫不知情的最终用户也可以

轻易的管理传感网的数据.该系统同时也处理了网络

带宽约束,并会对查询结果自动进行优化.最重要的一

点是,这种机理不仅考虑了关系型数据库也考虑信号

处理功能,不仅用于数据管理也可用于网络拓扑管理.

1. 4 � 模型驱动的数据管理技术
到现在为止,我们可以方便的获取和操作传感网

数据.但对大部分的传感网应用而言,数据的准确性也

是很重要的.在文献[ 15�16] ,研究人员用信号处理、模

型修正和预测方法来确保数据的准确性. 此技术基于

以下两个合理的假设:

1)数据伪表示: 对某个查询而言,我们预计能获取

所有的相关数据.但是,由于物理现象的连续性,我们

不得不对数据进行采样并转化为时间系列, 这势必为

数据带来噪声. 因此,所获得的数据并不是客观世界的

真实反应,只能是�伪表示 .

2)非预期的近似查询:在一个采样数据库中, 由于

采样位置和采样时间点的选择, 导致所有的数据都是

真实数据的近似值. 而数据查询则是在这些近似值上

产生一定的结果,显然这些结果也并不可信.

以上假设说明传感网测量的最终数据并不准确.

为解决这个问题,我们引入信号处理方法,并利用交叉

属性模型来预测数据.图 1是该方法的一个例子. 在该

例子中,预期的数据查询结果是来自于 8 个传感节点

的温度读数.通过对历史数据的分析发现: 1)温度读数

和节点电压密切相关; 2)获取电压的代价远小于获取

温度读数的代价; 3)各个节点温度读数是有关联的.基

于这 3条知识, 我们只需要获得节点 4的温度读数、节

点 1和节点 2的电压读数,就可以预测出其他 7个节

点的温度读数. 此外,用类似的方法, 我们还可以验证

节点数据的正确与否,或者判断节点是否失效.

2 � �预测�修正 数据管理方法

2. 1 � 基本思想

无线传感器网络中的数据管理应该根据应用的不
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� 图 1 � 使用交叉属性模型预测数据

� F ig. 1� U se cro ss att ributes mo del to predict

( Source: T inyDB Gr oup, U C Berkeley )

� 图 2 � �预测�修正 数据管理方法基本思想

� Fig. 2 � Basic idea o f " Pr edict�Revise " data management

met ho d

同(比如跟踪或者监测)而有所不同.在跟踪应用中,即

时数据是必需的,应该从传感节点中直接获得.与之对

比的,在监测应用中,通常设定一个阀值以判断是否需

要从节点中直接读取数据.另一个影响数据管理模式

的因素是节点的部署方式.如果节点的部署是稠密的,

则必须考虑路由算法; 反之, 如果节点的部署是稀疏

的,则考虑读取所有节点的数据.本方法是针对稠密部

署的监测型无线传感器网络提出的.

传感网数据管理中间件位于应用层和网络层之

间,通过提供类似于 SQL 语句的操作语言, 用于直接

操作数据和传感节点, 从而对终端用户掩盖了传感网

工作的具体细节.我们的研究就是在此之上新建一个

层,以将传感网的数据管理转化为传统数据库或数据

仓库管理.进而,再直接应用现有的数据管理技术.

图 2展示了本算法的基本思想. 算法为现实的传

感网世界建立了对应的虚拟数据世界. 这样, 所有的数

据操作就发生在如下两种场合: 传感器节点与虚拟数

据库之间,以及虚拟数据库和最终用户之间.

这个结构与中间件或传统的数据库视图相类似.

但关键在于,它为传感器节点的每一个测量属性都提

供了一个虚拟表.举例而言,如果一个节点有 3个测量

属性,温度、亮度和加速度,那么,方法将为这 3个属性

分别创建独立的数据表.这 3个数据表又组成虚拟数

据库.更进一步,为了运行历史数据查询, 我们还可以

将这个数据库转入数据仓库. 这样,所有传统数据管理

理论就可以无缝的移植到传感网中.

在每个虚拟表中,字段都由两部分组成, 分别是自

然属性字段和测量值字段. 自然属性字段包括节点

ID、位置信息和时间戳等. 测量值字段则是当前测量

属性的取值.在本算法中, 这个取值包括即时读数、基

于当前属性模型的预测读数、基于属性交叉模型的预

测读数.这 3个读数互相验证, 交替工作, 以提高测量

值的准确度.

2. 2 � 方法描述

一个完整的�预测�修正 传感网数据管理算法包

括以下 3步:

第 1步: 初始步. 本算法是使用循环数据管理模

式.循环的初始化有两个条件:一个固定的时间窗完成

或者一个事件被触发.当以上任何一个条件满足时,一

次旧的数据读取结束而另一次新的数据读取开始. 给

定一个固定的时间周期(比如 10 s) ,称为时间窗.在时

间窗的开始(循环的开始) ,算法直接从各传感节点中

读取数据.此时,假定这次单个数据的读取是准确的,

没有任何噪声.

第 2步:预测步.在这 10 s中周期内,如果系统从

未达到规定的阀值, 也就是所监测区域没有任何异常,

称为静默期. 在此期间, 使用模型(比如 EKF 滤波模

型)来进行数据预测,获得此期间各秒的读数.

第 3步:修正步.当一个时间窗结束或者一个事件

被触发,也即达到循环条件中的任何一个,系统将再次

直接读取节点数据, 并用于验证和修正预测步中产生

的数据.此外,算法使用交叉属性模型对节点读数进行

修正.交叉属性模型是指,该数据模型的变量包含除当

前测量属性外的其他一个或多个属性. 在本算法中,具

体体现为多个虚拟表.注意到,每次修正步的执行都表

示一个算法循环的结束, 并开始一个新的初始步, 启动

下一个循环.
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2. 3 � 一个例子

表 1� 单周期内节点# 1读数

T ab. 1� Readings of No de # 1 in one time w indow

行 节点 ID 位置信息 时间戳 读数/ ∀ 预测读数/ ∀ 修正读数/ ∀ 所属步骤

1 1 ( 1, 1) 20081201 14: 00: 50 24. 0 初始步

2 2 ( 1, 3) 20081201 14: 00: 50 23. 8 初始步

3 3 ( 4, 1) 20081201 14: 00: 50 24. 2 初始步

# # # #

4 1 ( 1, 1) 20081201 14: 00: 52 24. 1 预测步

5 1 ( 1, 1) 20081201 14: 00: 54 24. 2 预测步

6 1 ( 1, 1) 20081201 14: 00: 56 24. 1 预测步

7 1 ( 1, 1) 20081201 14: 00: 58 24. 1 预测步

# #

8 1 ( 1, 1) 20081201 14: 01: 00 24. 1 24. 1 修正步

#

� � 温度监测实验是本文作者在新加坡南洋理工大学

留学期间,在传感网实验室所进行的, 用于说明�预测�
修正 方法.实验的目标是实时监测实验室内的温度变

化.实验室长 8 m,宽 6 m, 使用中央空调调控温度.实

验使 用 6 个 Crossbow 的 传感 器 节 点 ( 型 号

SN24040CA ) ,用来监控室内温度. 节点位置使用二维

坐标表示,分别与实验室的长宽对应. 数据读取使用

Cr ossbo w 附带的软件. 读数和算法预测值片度见表 1

(限于篇幅只取一个周期一个节点的数据) .

表格第 1~ 3行表示, 在初始步阶段, 系统直接读

取各个节点的读数.将这些读数记录在� Reading (读

数)字段. 这是一个循环的开始, 当前时间戳是 14: 00:

50.此后系统进入静默期, 由于时间窗未到( 10 s) , 也

没有任何异常事件发生(温度变化超过 1 ∀ ) ,系统每

隔 2 s自行预测一次, 将对各个节点的预测值记录在

�预测读数 字段中. 在本例中,可以看到每隔 2 s,系统

对节点1的预测基本保持在24. 1 ∀ ,其他节点大抵类

似.表格第 8行中,注意到节点 1 再次读取数据,这是

因为运行已满 1个时间周期( 10 s) ,此时一个循环结

束,下一个循环开始.我们利用系统模型对前一阶段的

预测读数进行修正, 并记录在�修正读数 字段中. 这

样,本方法在 10 s 内仅两次直接读取数据, 便得到系

统每隔 2 s的具体读数.数据直接读取次数的减少,降

低了节点的能量损耗和网络负载.

在实际应用场景中, 监测周期可能很长, 时间窗也

可以随之延长, 能量节省和网络负载减轻将更加明显.

3 � 结果和讨论

�预测�修正 传感网数据管理模型已在实验室环
境下得以验证. 但尚存在如下挑战和改进空间:

1) 选取更有效的预测模型和交叉属性模型来预

测和修正读数. 在本文中,这些模型的使用是基于历史

数据和机器学习技术得来的.但对于一个最新部署的

应用而言,并没有历史数据可以使用,机器学习技术的

选择也因此受到限制.此情况下,如何保证模型预测的

精度,将成为一个问题.

2) 本算法的动机和考虑的出发点是,如何在将现

有成熟的数据管理模式从传统领域移植到传感网领域

的同时,考虑传感网的能量约束和网络带宽约束. 但对

节点运算能力和存储能力的利用并不突出.

3) 关于阀值的设定, 在实验室例子中, 我们设定

为�温度变化超过1 ∀  . 但在实际应用中,这个阀值应

该是动态的.引入动态阀值,将使温度曲线更加精确.

4 � 结束语

无线传感器网络中的数据管理近来已经成为一个

热门的研究课题.本文首先总结分析了当前流行的传

感网数据管理模式. 根据它们的发展顺序,将之划分为

4大类, 包括陈述性语言、信号处理、模型预测以及中

间件.在此基础上,基于填补传统数据管理与传感网数

据管理之间的差异, 本文提出了一种简单的方法, 称为

�预测�修正 数据管理方法. 该方法是特别针对于稀疏

部署的监测型网络而提出的. 文章的最后,在实验室环
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境下用温度监测的实验验证了这个方法, 并对这个数

据管理方法的不足进行了讨论, 并提出下一步的研究

方向.
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Abstract: T he data management techniques of w ir eless sensor netw or ks ( W SN) ar e summa rized into four categ or ies, i. e. , declara�

t ive lang uag e, sig nal pro cessing, model predictio n, and middlew are. T his paper descr ibes the key o f mov ing t he traditio na l data man�

ag ement techniques t o W SN , and consider s the constraints of po wer consumptio n and band w idth limit at t he mean time. F or the WSN

of monito ring , a new " Pr edict�Rev ise" data manag ement method is proposed. It creates o ne vir tual table fo r each measurement v ariable

of senso r nodes, and combines all the tables into a v ir tua l database. A fter approaching reading, predictio n, rev ise, t he sy stem will g et

the r esult with higher accuracy. A n ex per iment for monito ring the temperature o f lab is present ed to v erify this new method.

Key words: wireless sensor netw o rks; dat a manag ement; pr edict ion; mo nitor ing
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