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基于0-1背包算法的社交网络行为隐写术

高 鹏，柴鹏翔，郎 俊
（东北大学计算机科学与工程学院，辽宁沈阳 110169）

摘 要： 随着社交网络的快速发展，利用人类行为实现信息隐藏成为当前隐写研究热点 . 本文提出一种基于 0-

1背包算法的社交网络下一对多行为隐写术 . 该算法将信息的传递方式由一对一变为一对多，通过引入 0-1背包算法，

提高了传输效率和传输方式的灵活性；加入CMI（Coded Mark Inversion）编码预处理，解决了传输大量连续相同比特秘

密信息时有较高误码率的问题；发送者和每个接收者的有效共同好友数量得到降低，从而减少数据冗余 . 实验表明，

该方案提高了社交网络下行为隐写的实用价值，有较高的安全性 .
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Behavior Steganography in Social Networks Based on 0-1 Knapsack
Algorithm

GAO Peng，CHAI Peng-xiang，LANG Jun
（College of Computer Science and Engineering，Northeastern University，Shenyang，Liaoning 110169，China）

Abstract： Recently, using human behavior to hide secrecy has become the focus of steganography research. In this paper,
we propose an one-to-many behavior steganography in social networks based on the 0-1 knapsack algorithm, which changes the
information transmissionmode fromone-to-one to one-to-many, and introduces the 0-1 knapsack algorithm to improve the trans⁃
mission efficiency and the flexibility of the transmissionmode; the preprocessing of CMI (CodedMark Inversion) coding is add⁃
ed to solve the high bit error rate problemwhen transmit a large number of continuous and the same secret information. The num⁃
ber of common friends of the sender and each receiver is reduced, therefore reducing data redundancy. The experimental analysis
shows that this scheme improves the practical value of behavior steganography in social networks, and has high security.
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1 引言

隐写术［1~4］也称数据隐藏，是指利用信息嵌入算

法，将秘密信息隐藏到非机密载体中的技术 . 随着隐写

分析技术能力的不断提高，传统隐写术的安全性不容

乐观，利用社交网络行为进行信息隐藏能更好地对抗

隐写分析 . 社交网络的最大的传播特征是及时性与交

互性，在社交网络下行为隐写的实例中，曾以Twitter信
息的长短来携带秘密信息［5］；也可以构建信息隐藏通用

框架，将信息嵌入到由选定的社交网络和多个在线账

户进行的一系列活动中［6］.
文献［7］提出一对一点赞行为隐写，如图 1所示 .

该方法将点赞矩阵H与秘密信息M进行二进制内积，

并对 b·D通过点赞概率 p进行反算数编码得到发送矩
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图1 点赞行为隐写
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阵G，随后发送者根据G进行点赞行为来传送信息 . 接

收者通过 p对矩阵A进行算数编码，并对结果乘系数 b-1

得到 B，最后根据数据重建获得M. 但在实际应用中，

该方法无法满足一对多传输模式 . 对于传输秘密信息

中含有大量连续相同比特的情况，会产生较高的误码

率，并且要求发送者和接收者有较多的共同好友，在实

际应用中并不容易实现 .
针对文献［7］存在的上述问题，本文提出基于 0-1

背包算法［8］的社交网络下一对多行为隐写 . 首先通过

加入CMI编码预处理，降低了误码率 . 其次提出一对多

行为隐写算法，通过引入 0-1背包人员分配协议，降低

发送者和接收者有较多的共同好友这一限制条件，并

实现了发送者对接收者操作可控 .
2 基于 0-1背包算法的社交网络下一对多行

为隐写

本文提出的基于 0-1背包算法的一对多行为隐写

整体框架图如图2所示 .

2. 1 发送端

发送端具体流程如下：

（1）M=［m1，m2，…，ml］
T表示二进制秘密信息，n表示

发送者S拥有的全部好友数 . H表示点赞矩阵，用来记录

S给好友发表过的动态的点赞情况 .
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（1）

H的第 i行对应 S的第 i个好友，H的第 j列表示 S对不同

好友的第 j个动态的点赞状态，若点了赞，则H中相应

元素记录为1；若未点赞，则H中相应元素记录为0.
（2）发送者 S给 r1个接收者Ri（i=1，2，…，r1）传送秘

密信息M. 为了避免M中含有大量连续相同比特，将M
进行CMI编码［9］得到序列N.

（3）H和N进行二进制内积得到发送序列D，并根

据以往发送者对每个好友的点赞概率 p，对 b·D经过反

算术编码得到发送矩阵G. 反算数编码是一种数据解

压缩的过程［10］，目的是通过概率 p将 0和 1之间的小数

表示成信息串 . 概率 p是通过对H的观察所得，其中 1
的概率为H对应行中 1所占的比例；0的概率为H对应

行中 0所占的比例 . 对D乘系数 b以满足D中都为小数

的条件，b的值通常取10-1或10-2.
（4）发送者按照 G对其 n个好友后续的动态进行

点赞，若G中某元素为 1，则进行点赞；若G中某元素为

0，则不进行点赞 .
2. 2 接收端

接收端采用发送者对多个接收者进行人员分配的

方案 . 接收者用 Ri表示（i=1，2，…，r1，r1为接收者的个

数），非接收者用Nj表示（j=1，2，…，r2，r2为非接收者的

个数）. Ri和Nj统称为可能接收者 Pλ（λ=1，2，…，k）. k
满足：

k = r1 + r2 （2）
接收端具体流程如下：

（1）根据人员分配协议，从 Pλ（λ=1，2，…，r1+r2）中

选出Ri（i=1，2，…，r1）. Ri根据点赞情况重构Gi，Gi代表S
与Ri的共同好友所对应的发送矩阵 . 接收端将Gi依次

按行连接，去除相同的行（冗余）并用矩阵A表示 .
（2）根据 p对 A进行算数编码，并将编码后结果乘

b-1 得到 B. 算术编码是一种数据压缩过程［10］，目的是

通过概率 p将信息串表示成 0和 1之间的小数，其中 p
的获得与 2.1节相同 . A是 G的子矩阵，C是H的子矩

阵 . 由于G的每一行与H是相对应的，接收端通过观察

H来获得与 A所对应的 C. 利用数据重建求解N，对N
进行CMI解码得到M.

为了实现发送者对接收者状态的操作可控，人员

分配协议需满足以下两个条件：接收端的状态可用数

值 y表示；发送者通过控制 y的值，对接收端的状态进

行控制 .
将 wλ表示 Pλ的权重 . 当 Pλ为接收者，wλ>0；当 Pλ

为非接收者，wλ=0. 令

∑
λ = 1

r1 + r2

wλ = y （3）
故 y的值反映了可能接收者Pλ的状态 . 发送者设定一

个阈值 a（a>y），通过改变 a的值来控制Pλ的状态 . a和
y的关系满足：
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arg min (a - y) = y （4）
现将wλ用wλ·xλ表示，其中 xλ∈｛0，1｝，xλ=1时，Pλ为接收

者；xλ=0时，Pλ为非接收者 . 则以上关系的数学模型为

∑
λ = 1

r1 + r2

wλ × xλ £ a （5）
此数学模型的文字叙述为：发送者设定阈值 a来控制Pλ
的状态，Pλ状态的最优解满足 a与 y的差值最小 . 故针

对一对多行为隐写的人员分配协议，可用 0-1背包算法

来解决 .
0-1背包人员分配协议如图 3所示，Pλ各自拥有重

量wλ和价值 vλ，并且根据发送者 S公布的 0-1背包信息，

利用动态规划法计算得知最优解时背包问题的最大价

值 v［k］［c］
［11］. 接收端在 k个Pλ中随机选出 r1个Pλ，他们的

价值用 vkφ（φ=1，2，…，r1）表示，并判断式（6）是否成立 .

∑
φ = 1

r1

vkφ = v[k][c] （6）
如果式（6）成立，则这 r1个 Pλ均为接收者；否则再次进

行0-1背包人员分配协议过程 .
2. 3 算法流程

将上述发送端和接收端整合，则本文所提出的基

于 0-1背包算法的一对多行为隐写技术详细流程如算

法1所示 .

算法 1中，发送端对应伪代码中 1~4行，接收端对

应伪代码中5~16行，0-1背包问题的求解过程对应伪代

码中 5~10行，0-1背包分配协议对应伪代码中第 11行 .
算法的时间及空间复杂度均为O（ck）.
3 实验结果

本文以微信中某一个用户作为发送者，使用We
Chat Moment Stat检索其朋友在 Android设备上发布的

动态，选择满足条件的朋友作为接收者，以此为基础进

行测试实验并分析 . 实验采用酷睿 4核 i5-6300HQ，
8 GB内存，NVIDIA GeForce GTX 950M GPU，操作系统

为Windows 10的设备上进行，使用MATLAB编程语言

实现 .
3. 1 可行性分析

我们以 S的某 8位朋友作为可能接收者，将M的位

数 l设为 16，反算数编码的位数设为 8. 在传递大小为

128×128的二值图实际实验中，依次按列选取 16个像

素点作为秘密信息，并选出至少与 S有 8位共同好友的

6位作为可能接收者，每传递 16位秘密信息，发送者根

据 0-1背包分配协议随机选取 4位接收者，2位非接收

者；在传递大小为 256×256的灰度图模拟实验中，发送

端将灰度图分解为八个二值图进行遍历操作，接收端

将恢复后的八个二值图合成为灰度图进行误码率

分析 .
3. 1. 1 传递二值图可行性分析

图4（a）为待传递的二值图像，图4（b）为直接传递后

的结果，误码率高达49.29%，可见对于二值图中大量连续

相同比特的情况，算数编码具有较大的误差 . 图4（c）为加

入混沌变换［12］图像处理后的结果，误码率高达52.44%，分

析得知，混沌变换不能彻底解决大量连续相同比特的情

况 . 图4（d）为加入CMI编码图像处理后的结果，误码率

为0.02%. 由此可见，本文中提出的加入CMI编码图像预

处理方法误码率较低，有较好的可行性 .
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5. For i¬ 1 To k

6. Do For j¬ 1 To c

7. v[i][ j]¬ v[i - 1][ j]；

8. If ( j ³wi )
9. v[i][ j]¬Max ( v[i][ j] v[i - 1][ j -wi ]+ vi )；
10. Return v [k][c]；

11. 在 v =[v1 v2 vk ]中随机选取 r1个元素直到满足式（6）
12. 依次连接矩阵Gi，并去除Gi相同行得到矩阵A；

13. 在H中找到与A对应的C；

14. 根据 p计算A的算数编码，并将结果与b-1相乘得到B；

15. 根据数据重建解出N；

16. 将N进行CMI解码得到M

算法算法1 基于基于0-1背包算法的一对多行为隐写背包算法的一对多行为隐写

输入输入：：秘密信息M，点赞矩阵H，点赞概率p，背包容量 c，可能接收

者的价值信息 v =[v1 v2 vk ]，重量信息w =[w1 w2 wk ]，v[0][]=

0，v[][0]= 0

输出输出：：秘密信息M

1. 将M进行CMI编码得到N；

2. D¬H*N

3. 根据 p计算 b·D的反算数编码得到G；

4. 随机选取 k个G的子矩阵作为发送者与 k个接收者的共同好友；
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3. 1. 2 传递灰度图可行性分析

图 5（a）为 Lena灰度图，图 5（b）至图 5（i）依次为灰

度图分解的八个位图，图 5（j）为接收端恢复后的灰度

图 . 8个位图总误码率为 0.461%，灰度图误码率为

3.06%. 实验结果表明，本方案有较低的误码率，并且有

较好的可行性 .
3. 2 接收者掉线情况下可行性分析

要保证接收端正确提取秘密信息Ml×1，就要确保其

他接收者收到的发送矩阵的并集不小于 2l行 . Ri（i=1，
2，…，r1）与 S的共同好友数用 ni（i=1，2，…，r1）来表示 . h
表示Ri（i=1，2，…，r1）与S共同好友数的算术平均值：

h =∑
i = 1

r1

ni r1 （7）
掉线情况分析如下：

（1）当至少有 1位接收者（用 Rf表示，f∈｛1，2，…，

r1｝）与 S的共同好友数大于或等于 2l时，Rf与其他在线

接收者不会受掉线接收者的影响；

（2）当Ri（i=1，2，…，r1）与 S的共同好友数都小于 2l
时，r1个接收者中仅有 s（s≤r1）个人在线的情况下，在线

接收者能收到发送矩阵的并集不小于 2l行的概率

p1为：

p1 = 1 -
C 2l - 1

n

(C h
n )s

（8）
本小节在数据集样本的基础上，传递 4位秘密信

息，选取与 S共同好友数为 3的 5位朋友作为可能接收

者 . 每一种情况都进行1000次测试，结果如图6所示 .
实验分析如下：

对比绿色和橙色条形图可知，在线接收者的个数 s
并不是决定是否接收成功的关键，关键在于 h与 s的乘

积是否大于 2l. 对比黄色和橙色条形图可知，其他条件

不变的情况下，h对成功率影响较大，故在实际应用可

以提高h来提高传递秘密信息的成功率 .
3. 3 暴力攻击下的安全性分析

暴力破解攻击［13］往往针对具有有限容量的密码字

典并且有破解成功提醒的加密方案，社交网络下行为

隐写虽然具有有限容量的密码字典，但并没有破解成

功提醒 . 所以针对暴力破解攻击，本文的方案理论上是

绝对安全的 .
文献［14］提出了利用行为相关性检测异常点赞行

为的隐写分析算法，该算法将动态按点赞的数量升序

排序 . 点赞数量占三分之一以下的动态数目用d1表示；

点赞数量占三分之二以上的动态数目用 d2表示 . 将这

两种类型可疑者做出的点赞数目分别用 d1
'和 d2

'表示，

计算差值 d=d1'/d1-d2'/d2，如果 d<0.25，则点赞行为异常，

否则点赞行为正常 .

（a） 二值图像

（c） 混沌变换

（b） 直接传递

（d） CMI编码

图4 传递二值图的可行性分析

（a）Lena灰度图

（f）bitmap image 5

（b）bitmap image 1

（g）bitmap image 6

（c）bitmap image 2

（h）bitmap image 7

（d）bitmap image3

（i）bitmap image 8

（e）bitmap image 4

（j）恢复后的Lena灰度图

图5 传递灰度图的可行性分析
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本实验利用暴力破解攻击和文献［14］的隐写分析

方法对文献［7］与本文方案在不同测试集下进行攻击

破解，数据集统计如表1所示 .

在此数据集的条件下，暴力破解攻击结果如图 7
所示 .

结果显示，随着文献［7］中数据集的增大，发送者

和接收者的共同好友增多，会导致暴力破解总次数变

多；而 0-1背包算法下的点赞隐写由于发送者和接收者

们的共同好友数并没改变，所以暴力破解字典总容量

并未改变 .
我们将暴力破解字典容量用 t1表示，为了测试 0-1

背包算法对安全性的提升，对不同数据集情况下的安

全性进行分析，实验结果如表2所示 .
结果表明，随着 h的增加，暴力破解字典容量显著

增多，安全性显著提高 .
3. 4 假冒攻击下的安全性分析

本节利用假冒攻击［15］，对本文的安全性进行测

试 . 假冒攻击过程如下：非接收者获得接收者的信息并

假冒成接收者，由于协议中每次选取 r1个可能接收者的

过程是随机的，假冒者存在一定的假冒成功的几率 . 但

是假冒者收到的发送矩阵是置乱的，即使假冒者假冒

成功，也并不能窃取到秘密信息，所以假冒者对通信过

程是破坏，而不是窃取 .
由于假冒攻击与数据集样本容量无关，故不考虑数

据集样本容量的影响 . r3为非接收者中假冒攻击者的个

数，p2为 r1个接收者被成功确认的概率，p3为假冒攻击者

成功破坏的概率，p4为检测出假冒者从而中断通信的概

率 . 对每种情况测试1000次，为了符合社交网络的随机

性，每次实验都将接收者和非接收者随机排列 .
每次实验只存在 3种情况：接收者被成功确认；假

冒攻击者成功破坏；协议执行过程中，出现两个及以上

可能接收者的背包信息相同，则假冒者一定存在，此时

中断通信 . 如果不满足 3种情况的其中之一，则继续重

复协议执行过程 . 在假冒攻击者个数为 2的情况下，假

冒攻击者可能存在两种假冒情况：分别假冒成不同的

接收者；假冒成同一个接收者 . 这两种情况的统计次

数分别置于表3单元格左侧和右侧 .

实验表明，假冒攻击对本文协议有很强的破坏性，

假冒者个数为 1时，破坏成功率高达 80%到 86%；假冒

者个数为2时，破坏成功率高达90%到93%.
4 结论

本文提出了基于 0-1背包算法的社交网络下行为

隐写模型，协议双方由一对一变为一对多，并且接收者

的状态可以由发送者控制，更加符合社交网络下随机

性的特点 . 通过模拟分析得知，该方案有很好的可行

性；在安全性上，该方案有很好的抗解密性，但抗检测

性不足，假冒攻击下的安全性不高，并且在传递秘密信

息的容量上有待提升 .
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表2 不同数据集下的安全性分析

数据集样本数

50
60
70
80
90
100

h

3
4
5
6
7
8

t1
6435
125970
1081575
5852925
23535820
76904685

表3 假冒攻击下的安全性测试

r1

3
3
4
4

r2

2
2
2
2

r3

1
2
1
2

p2（%）
20.1
7.2 3.0
14.2
5.3 1.5

p3（%）
19.7

20.3 7.0
14.6

14.0 3.0

p4（%）
60.2

39.2 23.3
71.2

55.7 20.5
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