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一种基于H．264压缩域的鲁棒性视频水印算法
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摘 要：在现有视频水印算法的基础上，结合H．264编码标准的新特性，提出一种基于H．264压缩域的

鲁棒性视频水印算法．利用子块的纹理复杂性，将14宏块中有较多非零量化系数的4×4子块作为嵌入

区域，针对已有算法中比特率增加这一问题，该算法利用不同帧内预测模式下DcT系数的分布特点确

定概率矩阵，据此通过改变子块的非零量化系数个数的奇偶性将水印嵌入到每个I帧亮度块量化后的

DcT系数中．仿真结果表明，该算法对视频码率的影响较小，在保证视频水印的不可见性和鲁棒性的前

提下，使得水印嵌入容量有了较大提高，同时该算法能够满足实时盲检测的要求．
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O 引言

近年来，数字产品的版权保护问题日益受到

关注，数字水印技术作为一种较为有效的方法成

为研究热点，大量视频消费产品的出现也使得视

频水印的市场需求更为迫切_。．

最新的H．264编码标准具有优异的压缩性

能和良好的网络亲和力。2。，是目前国际上主流的

视频压缩编码标准，它优异的压缩性能对视频水

印技术来说是一个很大的挑战．因此，研究基于

H．264的视频水印技术具有重要的现实意义．由

于H．264采用了一些与MPEG视频不同的技术，

如预测技术和4×4的整数变换量化技术，使得一

些传统的视频水印算法不再适用．已提出的

H．264视频水印方法大都选择在DcT系数中嵌入

鲁棒性水印，在运动向量中嵌入脆弱性水印．

文献[3]应用watson感知模型将4×4子块

的DCT系数的JND作为嵌入水印的DCT系数的

量化参数；该算法有较好的顽健性，但提取水印时

需要原始视频确定水印的精确位置，这种非盲水

印算法限制了其应用范围；文献[4]提出一种基

于H．264的顽健视频水印算法，该算法将水印图

像进行压缩，之后对其二值序列进行扩频处理，最

后将水印信息嵌在DcT域的某个对角线系数中，

该算法虽具有一定的顽健性，但是算法较为复杂；

文献[5]提出的算法是通过修改压缩后CABAc

码流中的句法元素来嵌入水印的，虽然算法的复

杂度较低，但稳健性较差；文献[6]提出了一种盲

水印算法，选择在4×4帧内预测的子块中嵌入水

印，用3个参数控制水印对视频码率和质量以及

水印安全性的影响，较好地平衡了视频水印的不

可见性与鲁棒性之间的矛盾，但是限制了水印容

量的大小．

由于文献[6]在两个子块中嵌入一位水印，

水印容量因此受到限制．笔者在此基础上对水印

算法进行改进，综合人类视觉特性和帧内预测的

特点自适应选择嵌入位置，利用DcT系数的特点

提出一种基于H．264的盲视频水印算法，实验结

果表明该算法在保证水印不可见性与鲁棒性的同

时，提高了水印嵌入容量，视频码率也没有增加．

1 嵌入位置的确定

在帧内预测模式中，对于亮度像素而言，可以

针对整个16×16宏块进行(116MB)预测，也可

将其划分成16个4×4子块分别进行预测

(14MB)．为了保证不引起严重的视觉质量下降，

应该选择在纹理复杂区域嵌入水印．文献[6]将

水印嵌在14MB中，但两个4×4子块只嵌入一位
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水印，因此，限制了水印容量．笔者同样选择在I

帧的14MB中嵌入水印，而且每个4×4子块嵌入

一位水印，为了便于水印的随机检测，每个I帧中

嵌入相同的水印信息，显然只要I帧没有被完全

破坏，水印信息总是能够被正确提取出来．

残差块的非零量化系数个数(the number of

nonzero，NNz)可表明残差块的纹理复杂性．NNz

越大的残差块越不平坦，纹理越复杂．如果选择在

该残差块嵌入水印，其对视频质量的影响也较小．

因此，统计残差块的非零量化系数个数，并设定一

个阈值K，选择在NNz大于或等于K且Dc系数

为非零的子残差块中嵌入水印．显然，阈值K的

大小影响水印的容量，K值越大，水印容量就越

小，但视频的视觉质量就越好，反之亦然．笔者对

不同视频序列(QcIF格式)的第一个I帧的14宏

块中阈值K与子残差块的个数(NNz>=K)之间

的关系进行了统计研究，如图l所示，对于不同

的视频序列，依据水印容量可以选择不同的阈

值K．

”⋯I +mobile序列

图1 I帧中阈值K与残差子块之间的关系

Fig．1 The relatiOnship between the threshold

K and residuaIs in I frames

2水印的嵌入原理

分析统计认为H．264的帧内编码图像的

DCT系数分布可近似用拉普拉斯分布表示一。．

其概率密度函数为

工，，=等e。“’，
二

式中：戈为DCT系数，弘是Laplacian参数．如图2

所示，当DcT系数值小于某值(该值的大小与量

化步长相关)时，量化之后就会变成零，因此，量

化后为非零的概率为

P(1 z l≥a)=e一”，

根据Laplacian分布的特点，当概率密度函数“瘦

且高”时，表明其具有较小方差，量化为零的概率

较大，反之若其有较大方差，那么量化为零的概率

就较小．在H．264的I帧图像中，4×4亮度预测

一共有9种预测模式，在此将这9种预测模式分

成三大类∞。：垂直模式(模式0，模式3，模式4，模

式5，模式7)；水平模式(模式l，模式6，模式8)；

DC模式(模式2)，据此来确定子块的预测模式．

对不同预测模式下不同位置的16个系数分别进

行分析研究，在确定残差块的帧内预测模式之后，

考虑每个系数的概率密度函数，可依据其方差确

定一个4×4的概率矩阵，矩阵的每个值代表了该

位置的系数量化为零的概率．根据这个概率矩阵

就可以选择合适的系数进行修改以嵌入水印．

1
{i}f匕，二f一1』=，

j∥0的K域

j㈧t
j㈡÷
／ ‘j I

／：：7 ．．、_-、一——
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图2 I帧DcT系数的Laplacian分布

Fig．2 DCT coe肺cient of I frames

with Laplacian distribution

3水印算法描述

3．1 数字水印嵌入过程

依据上述原理，笔者设计出一种基于H．264

压缩域的鲁棒性水印算法．

(1)水印图像置乱．对原始二值水印图像进

行Arnold置乱处理，然后对置乱后的水印图像进

行按行或者按列扫描，映射成为一维二值序列，得

到水印信息序列形．

(2)嵌入子块的确定．在H．264视频的I帧

的14宏块中选择在NNz不小于阈值K且DC系

数不为零(依据视频序列而定)的4×4残差块中

嵌入水印．

(3)嵌入过程．嵌入水印比特形，=0时，如果

该残差块的NNz为偶数且不等于阈值K，那么就

根据概率矩阵在16个量化系数中选择一个合适

的非零量化系数(该系数量化为零的概率较大)

将其变成零；如果该残差块的NNz为偶数且等于

阈值K，那么就根据概率矩阵选择一个合适的量

化为零的系数(该系数量化为非零的概率较大)
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将其变成，即使该残差块在水印比特形。=0时的

非零量化系数个数保持为奇数．反之，嵌入水印比

特形j=l时，依据概率矩阵选择合适的量化系数

进行修改以使该残差块的NNz保持为偶数，具体

的嵌入公式

，NNzmod2=】(不做任何修改)

{ rNNz>K(选择合适的非零量化系数变成零)
l NNZmod2=0{
【 【NNz：K(选择合适的零量化系数变成±1)

如果形i=l

，NNzmod2=0(不做任何修改)

J rNNz>K(选择合适的非零量化系数变成零)．
NNzmod2=l{
L 【NNz=K(选择合适的零量化系数变成±1)

3．2水印提取过程

依据嵌入过程可设计出提取算法，该提取算

法实现了盲检测．

(1)对H．264压缩码流进行非完全解码，提

取I帧的4×4亮度残差子块的量化系数．

(2)对每个子块的非零量化系数进行统计，

选取NNz不小于阈值K且Dc系数不为零的

子块．

(3)根据该子块的非零量化系数个数NNz按

如下规则提取水印序列：

rNNzmod2=0(NNz≥K)，贝0形。=1

【NNzmod2=1(NNz≥K)，则形。=o．

4 实验仿真与性能分析

在对笔者所提出的水印算法进行仿真和性能

测试时，H．264编解码模型采用H．264的官方参

考软件JMl0．1‘8I．视频序列为QCIF(176×144)

格式的mobile和news等，视频按照I、B、P的顺序

进行编码，量化步长QP=28，嵌入的水印图像为

16×16的二值图像，水印位数为256 bif．

4．1不可见性分析

图3为嵌入水印前后视频序列对比．由图3

可见水印嵌入前后的视频图像没有明显的区别，

因此实验表明该算法可以使嵌入水印后的视频保

持较好的主观视觉效果．

通过计算信噪比PSNR对水印的不可见性进

行评价．mobile和news两个视频序列的I帧在嵌

入水印前后亮度分量的PSNR变化如图4所示．

嵌入水印后，虽然PsNR值有所下降，但是最多也

下降在l dB左右．水印的嵌入对不同视频序列的

影响不一样，一般来说，当PsNR的值在30 dB以

上时，人眼就不容易分辨出两幅图像的差别，实验

结果表明该算法可以获得较好的不可见性效果．

a)嵌入水印前mohilc序列 Ih)嵌入水印后1110hile序列

c)嵌入水印前11c¨序列 (d)嵌入水印后n¨、序列

图3嵌入水印前后视频序列的主观不可见性对比

Fig．3 The cOmparing of VisuaI imperceptibiIity

between the 0riginal cOmpressed

and watermarked sequences
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(a)嵌入水印前后mobile序列 (b)嵌入水印前后news序列

图4嵌入水印前后视频序列的PSNR对比

Fig．4 The comparing of PSNR between original Video and watermarked sequences

万方数据



郑州大学学报(工学版)

4．2鲁棒性分析

视频水印算法是依据视频的编码原理和特性

进行的，因此，水印算法在理论上应对重压缩有着

较好的鲁棒性．为了对笔者所提出的水印算法的鲁

棒性进行测试，将嵌入水印后的视频序列进行重压

缩，经过重压缩后水印比特的提取率如图5所示．

重匕
图5 视频重量化后的水印提取率

Fig．5 Bit extractiOn emciency aner re·encOding

实验数据表明重压缩对纹理稍微简单一些的

carphone序列影响比较大，而纹理较为复杂的

Mobile视频序列有着比较好的抗重压缩性能．相

比于其他的某些算法，经过重压缩后，本算法能较

为正确的提取水印序列，因此具有较好的鲁棒性．

4．3码率评估与实时性分析

视频水印算法中，尤其是针对H．264这样的

低码率视频，码率的增加是个重要的影响因素．码

率的增加与水印的嵌入容量有关，定义比特增加

率BIR‘71为

阱R=意豢
式中：BR表示嵌人水印前的比特率；BR 7表示嵌

入水印之后的比特率．不同序列的BIR值如表1

所示，实验结果表明，水印嵌入之后，但视频流的

码率并没有增加．

表l不同序列的比特增加率(BIR)

Tab．1 Bit-rate iⅡcrease of different sequences

一般来说，一个好的视频水印算法还应该同

时满足实时性要求，笔者算法是在I帧的亮度块

变换量化之后嵌人水印，而且计算复杂度低，能够

很好的满足其实时性，I帧的嵌入水印前后的编

码时间如表2所示．

表2水印嵌入前后I帧的编码时间

Tab．2 Coding time of I frame after watermarking

4．4嵌入容量分析

笔者算法的水印嵌入容量可以依据视频的纹

理复杂度的不同而自适应的选择，即在考虑视频

质量的前提下依据阈值参数确定嵌入容量，实验

中的水印嵌入容量为256 bit，而文献[6]的嵌入

容量为93 bit，相比之下，在保证视频质量的同

时，该算法使得嵌入容量有了大大提高．

5 结论

针对已有算法的不足，笔者提出了一种低复

杂度的水印嵌入方法，通过对宏块纹理复杂性的

分析，选择14宏块(4×4帧内预测)中有较多非

零量化系数的4×4子块作为嵌入区域，以提高水

印的鲁棒性．以DCT系数的分布特点为基础，在

不同的帧内预测模式下，利用宏块中不同位置的

DCT系数的方差确定一个概率矩阵，据此对I帧

亮度子块的量化后的DCT系数进行修改，通过改

变该子块非零量化系数个数的奇偶性来嵌入水印

信息．仿真实验结果表明，笔者算法在保证视频水

印不可见性和实时性的前提下，改善了一般视频

水印算法中的码率的增加的问题，此外，水印的嵌

入容量也有了较大提高，水印的嵌入和提取算法

较为简单，易于实现，而且水印的提取过程实现了

盲检测，因此针对H．264视频的版权保护问题，

该算法能够得以广泛应用．

嗽一法
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characteristics of H．264 coding standard． The 4×4 blocks which have more nonzero quantized coemcients in

14 macroblocks are chosen as embedding locations based on their texture complexitv． To overcome the shon—

coming of the bit—rate increase in the existing algorithm，probability matrix is determined according to distribu．

tion characteris￡ics of DCT coefficients under the dif玷rent intrapredicted models．The wate珊ark is embedded
into the quantized DCT coefficients of the luma components in I frames by changing the odevity of the number

of the nonzero quantized coef6cients． The simulation results show that the proposed algorithm has little impact

on the bit-rate of Video，good invisibility and robustness． It can also increase wate咖arking embedding capaci．

ty and meet the requirements of I．eal-time blind detection．

Key words：H．264；Video wate珊arking；quantized coefficient；blind detection
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