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摘 要：云计算数据中心在日常部署和运行过程中产生的大量日志可以帮助系统运维人员进行异常分析。路径

异常和时延异常是云工作流中常见的异常。针对传统的异常检测方法分别对两种异常检测任务训练相应的学习模

型，而忽略了两种异常检测任务之间的关联性，导致异常检测准确率下降的问题，提出了一种基于多任务时序卷积网

络的日志异常检测方法。首先，基于日志流的事件模板，生成事件序列和时间序列；然后，训练基于多任务时序卷积

网络的深度学习模型，该模型通过共享时序卷积网络中的浅层部分来从系统正常执行的流程中并行地学习事件和时

间特征；最后，对云计算工作流中的异常进行分析，并设计了相关异常检测逻辑。在OpenStack数据集上的实验结果

表明，与日志异常检测的领先算法DeepLog和基于主成分分析（PCA）的方法比较，所提方法的异常检测准确率至少提

升了7. 7个百分点。
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Anomaly detection method based on multi-task temporal convolutional network in

cloud workflow
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Abstract: Numerous logs generated during the daily deployment and operation process in cloud computing platforms
help system administrators perform anomaly detection. Common anomalies in cloud workflow include pathway anomalies and
time delay anomalies. Traditional anomaly detection methods train the learning models corresponding to the two kinds of
anomaly detection tasks respectively and ignore the correlation between these two tasks，which leads to the decline of the
accuracy of anomaly detection. In order to solve the problems，an anomaly detection method based on multi-task temporal
convolutional network was proposed. Firstly，the event sequence and time sequence were generated based on the event
templates of log stream. Then，the deep learning model based on the multi-task temporal convolutional network was trained.
In the model，the event and the time characteristics were learnt in parallel from the normal system execution processes by
sharing the shallow layers of the temporal convolutional network. Finally，the anomalies in the cloud computing workflow
were analyzed，and the related anomaly detection logic was designed. Experimental results on the OpenStack dataset
demonstrate that，the proposed method improves the anomaly detection accuracy at least by 7. 7 percentage points compared
to the state-of-art log anomaly detection algorithm DeepLog and the method based on Principal Component Analysis（PCA）.
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0 引言

云计算平台使用分布式计算、虚拟化等技术整合了大量

的计算设备及基础设施，并通过网络为用户提供计算、数据存

储等资源和相关服务，因其高效、廉价和易维护等特点被广泛

应用。随着云服务市场的快速发展，云计算系统的安全、可靠

运行受到了日益严峻的挑战［1］。云计算系统中存储着大量的

数据，其系统规模庞大、结构复杂，系统内通常包含多个组件，

相较于一般的计算机软件系统更容易存在系统漏洞或遭受到

攻击。因此异常检测［2］是维护云计算系统安全可靠运行的必

不可少的步骤之一。

为了了解系统的运行过程，系统中有各种检测程序监测

系统在运行过程中的状态，采集监测数据。在基于监测数据

的异常检测［3］中，监测数据主要为系统运行过程中采集的性

能数据。Nguyen等［4］设计了一种在线异常定位系统，依靠采
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集的性能数据建立系统正常执行下的波动模型，并根据找出

的异常数据定位异常组件。Wang等［5］不同于使用阈值确定

异常的方法，提出了用熵来计算性能数据的集中度和分散度，

并使用数据分析方法区分正常熵和异常熵以检测系统异常。

以上基于监测数据方法的不足之处在于监测数据的获取需要

依靠相关数据采集程序，同时监测数据难以定位系统异常发

生的位置。

基于日志的异常检测利用系统中普遍存在的日志数据，

日志是进行系统异常检测的重要信息来源，相较于监测数据，

日志数据更容易获取，而且也能够确定异常的位置。传统的

基于日志的异常检测方法从系统日志中挖掘出系统正常运行

时的特征以用于异常检测［6］。Xu等［7］通过日志解析从日志中

提取出结构化信息，用定长的窗口划分日志序列，统计窗口内

每个事件模板出现的次数作为一个特征向量，由此构造出特

征矩阵，然后使用主成分分析（Principal Component Analysis，
PCA）在数量上明显有异于其他集合的异常集合，最后通过统

计检验确定异常的日志序列。随着数据的变化，该方法异常

检测结果的准确性有很大的波动。基于监督学习的方法在数

据处理上采用与 PCA相类似的方式提取特征矩阵，然后使用

决策树［8］、支持向量机［9］等方法进行建模。He等［10］详细比较

了现有的各种使用传统机器学习的异常检测方法，这类方法

在特定的云计算系统中能够取得较好的异常检测效果，但是

缺乏对异常类型的判断。基于日志的事务流图方法构建系统

正常执行流程下的事务流图，以用于检验系统的执行过程。

Yu等［11］提出的ClouderSeer是一种专门为OpenStack平台而设

计的异常检测算法，它通过多个正常运行下生成的日志流为

每一个OpenStack虚拟机构建一个自动状态机，刻画了每个任

务的工作流，在在线检测阶段自动识别交错的日志，检测可能

存在的异常。基于日志的事务流图［12］能够为异常分析提供强

有力的支持，但是由于事务流图难以描绘出整个系统的详细

流程，所以其在异常检测方面的准确度较差。

近年来随着深度学习的快速发展，各种深度学习模型被

广泛运用于系统的异常检测［13］中，Du等［14］提出的DeepLog利
用自然语言处理的方式处理日志流，将日志条目视为遵循某

些特定模式和语法规则的序列元素，使用长短期记忆（Long
Short-Term Memory，LSTM）网络［15］构建循环神经网络模型，从

日志流中挖掘出事件序列和日志参数序列分别训练对应的

LSTM模型，用于检测系统异常。Brown等［16］运用自然语言处

理中的词袋模型对原始日志进行处理，将处理后的日志流序

列作为模型的输入，并在 LSTM中加入了注意力机制，最后根

据日志的异常得分来确定是否发生异常。Lu等［17］构建了由

embedding层、三个一维卷积层、dropout层和池化层组成的卷

积神经网络用来检测输入的事件序列中是否发生了异常。王

易东等［18］在N-gram语言模型的基础上提出了一种基于门控

循环单元网络（Gated Recurrent Unit，GRU）的日志异常检测

模型，该模型对权重参数的各维度采用不同的学习速率进行

更新［19］。任明等［20］提出了一种基于 LSTM的异常检测方法，

利用 TF-IDF提取日志特征，将异常检测建模为二分类任务，

该方法在Web系统日志中取得了较好效果。杨瑞朋等［21］用

PReLU（Parametric Rectified Linear Unit）激活函数替换时序卷

积网络（Temporal Convolutional Network，TCN）中的 ReLU函

数，针对全连接层易引起过拟合的问题，用自适应平均池化层

替换全连接层。现有的基于深度学习的方法中普遍采用事件

和日志参数各自训练相应的模型，而忽略了这些任务的关联

关系。

系统中的路径异常和时延异常是较为常见的异常类型，

路径异常由系统偏离正常执行路径造成，而请求或响应超时

是造成系统时延异常的常见原因。综合上文中提到的问题，

本文提出了一种基于多任务深度学习模型的异常检测框架。

该框架选用日志数据，生成日志对应的事件模板及模型的训

练和检测数据，从事件和时间这两个维度针对系统中存在的

路径异常和时延异常进行检测。

本文的主要工作如下：实际的云平台系统中事件发生频

繁，相邻事件的时间差过小，因此通过间隔采样的方式生成时

延异常检测任务的数据，有效解决了短时延难以预测及检测

的问题。此外根据事件预测任务和时延预测任务之间的关联

性，提出了一种基于 TCN的多任务深度学习模型，并设计了

异常检测逻辑。在实际日志数据中的检测结果表明，本文的

异常检测框架取得了较高的异常检测准确度。

1 云计算工作流的异常

云计算工作流中的异常主要包括时延异常和路径异常。

路径异常是系统中常见的异常类型之一，基于日志的路径异

常检测主要依靠从日志流中挖掘的事件序列，路径异常在日

志流中具体表现为某一位置处的事件模板偏离了正常的路

径，可能出现的路径异常类型有跳过下一条关键日志和不遵

循关键日志。例如，正常执行下得到路径为：事件 1→事件 2
→事件 3→事件 4，如果某次执行产生的日志流对应的路径变

为：事件 1→事件 2→事件 5→事件 4，则在事件 5的位置处可

能发生了类型为不遵循关键日志的路径异常；如果对应的路

径变为：事件 1→事件 2→事件 4，则在事件 4的位置处可能发

生了类型为跳过下一条关键日志的路径异常。

由于系统程序的执行是一种严格的流程，且系统的日志

输出语句一般书写在程序的固定位置，所以两条日志间的输

出时间间隔应该服从一定的分布，受计算机硬件以及网络环

境等因素的影响，该时间间隔在一个固定的区间内波动。因

此，系统的时延异常在日志流中具体表现为两条日志的输出

时间间隔不在正常的范围内，例如“Deploying os_pkg_repo
begins.”和“Deploy os_pkg_repo successfully.”这两个事件之

间的时间间隔应该在一定的时间范围内，如果超出了这个范

围，就可能存在时延异常。

本文提出了基于日志的异常检测框架，可以检测系统中

存在的路径异常和时延异常，该异常检测框架包含以下三个

步骤：

1）事件模板及序列生成：通过日志解析［22］将半结构化的

日志解析为结构化的事件模板，提取出每一条日志对应的事

件 ID和时间戳，从而将日志流转化为事件序列和时间序列。

2）多任务学习模型：构建并训练基于时序卷积网络的多

任务学习模型，多任务学习通过共享模型参数学习两个任务

的共同特征。

3）日志异常检测：针对系统中存在的路径异常和时延异

常设计相应的异常检测方法，利用多任务学习模型进行日志
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的异常检测。

2 事件模板及序列生成

2. 1 事件模板生成

日志解析是在进行异常检测之前必不可少的工作，因为

系统产生的原始日志是半结构化的文本信息，由日志关键字

和变量参数组成，其中变量参数记录着如时间戳、IP地址这类

随着系统运行而变化的信息。日志解析从原始日志中提取日

志关键字，将变量用占位符代替（比如可以用*代替的变量参

数），例如如下的OpenStack原始日志：

2019-04-29 14：05：03. 993 INFO sqlalchemy. orm. mapper.
Mapper（Com_Server|com_servers）_configure_property（msb_info_
v2，Column）req-115af119-b549-4b0b-9056-fbf97a5d6009.

经过日志解析后得到的事件模板如下：sqlalchemy orm
mapper Mapper （Com_Server|com_servers）（*Column） <req-

param>。日志解析将半结构化的日志信息转化为结构化的事

件模板，每个事件模板尽可能代表着一条日志打印语句。

云计算数据中心包含多个组件，首先生成每个组件的事

件模板，本文采用的日志解析算法为基础签名生成（Basic
Signature Generation，BSG）算法［23］，BSG通过分析日志消息的

长度和关键词，从而实时解析出日志消息所属事件和对应的

消息签名，能够在保证解析速度的情况下解决现有日志解析

算法需要真实消息签名辅助调参工作的问题。日志解析后得

到事件模板集合，每一个事件模板用一个事件 ID进行编号。

由于BSG是一种流式解析算法，会造成解析质量的下降，解析

算法会将本属于同一事件模板的日志，解析为不同类型的事

件模板，影响了异常检测中对异常的判定，所以进一步用编辑

距离计算事件模板Ei与其他的事件模板的相似度，然后对解

析生成的事件模板采用层次聚类合并相似度较高的事件模

板 ，生 成 新 的 事 件 模 板 ，得 到 新 的 事 件 模 板 集 合 E =
{ E1，E2，⋯，Em}。
2. 2 序列生成

序列是由系统某次运行产生的原始日志条目中的参数或

其对应的事件 ID组成的，通过滑动窗口划分序列数据以生成

模型的训练和检测数据，用事件模板匹配原始日志条目得到

原始日志对应的事件 ID，系统一次运行对应的事件序列 SE =
{ e1，e2，⋯，ei，⋯，en}，ei ∈ E。

系统一次运行对应的时间序列由日志条目中的时间戳组

成。对于时间序列 ST = { t1，t2，⋯，tn}，普遍采用的处理方式为

取两个相邻事件的时间差，但是系统事件发生频繁，相邻事件

间的时间差过小。如图 1所示为OpenStack某次正常部署下

时延的分布情况，当 k = 1，即取两个相邻事件的时间差时，多

数时延小于 0. 001 s，不利于模型训练和预测以及时延异常的

检测。因此本文采用间隔采样的方式生成新的时延序列，采

样的间隔为 k，取事件序列中事件 ei发生时间与事件 ei - k发生

时间的时间间隔，当 i - k < 0时，采用 zero padding生成时延

序列ST' = { 0，0，⋯，ti - ti - k，⋯，tn - tn - k}。
如图 1所示，当采用间隔采样后，相较于相邻采样，当 k =

5时，处于 0~0. 001 s内的时延大幅减少，多数时延处于

0. 001~0. 01 s的区间内。进一步扩大间隔采样值，即 k = 10

时，时延继续增大，位于 0. 01~0. 04 s区间的数量明显增多。

可通过间隔采样的方式减小短时延对异常检测带来的影响。

k值的选取通过事件发生处时延集合的均值来确定，时间

是与事件相关的，不同的事件流程可能导致不同的时延，假设

每个事件Ei ( i = 1，2，⋯，m )在其发生位置处对应的时延集合

TEi = { t'0，t'1，⋯}符合正态分布，其均值和标准差分别为MEi和

SEi。如图 2所示的序列生成过程中，展现了事件E5的时延集

合生成。为了保证所有事件对应的时延处于一个较为合理的

值，设定阈值 t threshold，当 k的取值为某个固定值时，应满足如下

条件：

min (ME1，ME2，⋯，MEm ) > t threshold （1）
本文取 t threshold = 0.01，其 k = 30，最后使用长度为 h的滑

动窗口划分事件序列SE和时延序列ST'。

3 基于时序卷积网络的多任务学习模型

3. 1 基于时序卷积网络的单任务学习模型

循环神经网络因其能够有效保留历史信息，一直是序列

建模的首选，但是因为循环神经网络需依次计算每一步状态，

所以不适合并行。时序卷积网络是Bai等［24］在近年来使用卷

积结构解决时序任务研究的基础上，提出的对时序任务有较

好适用性的卷积网络结构。作为一种卷积结构的序列模型，

TCN结构更加简单清晰并且能够并行化，相较于 LSTM等循

环神经网络结构，TCN可以通过堆叠卷积结构，捕捉到更加长

远的依赖关系。

时序卷积网络的设计主要遵循以下两个原则：1）网络的

输出与输入等长，卷积结构使用一维全卷积，使得隐藏层的输

出与输入等长，采用 zero padding来保持层与层之间的长度相

同；2）网络不会遗漏任何历史信息，卷积层采用因果卷积［24］。

TCN使用了扩张卷积，扩张卷积可以有效地减小网络的

深度并使模型具有长期记忆，此外，增大扩张系数或卷积核大

小可以扩大感受野，感受野Rf = d*z。对于输入的一维序列：

图1 不同 k值下时延分布

Fig. 1 Time delay distribution with
different k values

"#$% &'SE

()$%
1 2 3 4 5, , , , , , , , ,i i+1 i+2t t t t t t t t

"# (*+,：E5 3 1 5 3 2{ , , }+-- -i it t t t t t

ST

k=3(,(*$% ST＇
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Fig. 2 Sequence generation example
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x ∈ Rn和卷积核 f = { 0，1，⋯，z - 1}，序列中某个元素 a扩张

卷积运算F定义如下：

F (a ) = (x*df ) (a ) =∑
i = 0

z - 1
f ( i ) ⋅ xa - d ⋅ i （2）

其中：d是扩张系数；z是卷积核大小。

随着输入历史序列长度的增加，TCN模型也在加深，为了

避免 TCN模型出现梯度弥散，引入了残差连接。如图 3所示

为残差块的结构，其中扩张系数 d = 1，卷积核大小 z = 2。输

入长度为3的序列 x = ( x0，x1，x2 )，残差块的输出O如下：

O = Activation (x + F (x ) ) （3）
其中F (x )为 x经过的一系列计算。

本文将事件序列的路径预测任务建模为多分类问题，将

时间序列上的时延预测任务建模为回归问题。对于输入的历

史事件序列和时间序列，模型预测的是正常情况下的下一位

置处应该发生的事件和时间，模型的训练数据为系统多次正

常运行产生的日志数据。单任务学习模型基于 TCN分别训

练路径异常检测和时延异常检测对应的模型。

图3 残差块结构

Fig. 3 Structure of residual block
单任务的路径预测任务中，给定窗口长度 h，对于长度 h

的一维事件子序列 we = { er - h，⋯，er - 2，er - 1}，采用常用的

Word2Vec方法，经过词嵌入后将每个事件映射为一个固定长

度H的一维向量，词嵌入层输出维度为 h × H的特征 he。he为

TCN的输入，TCN的输出通过一个激活函数为 softmax的全连

接层后，输出每个事件Ei ∈ E ( i = 1，2，⋯，m )在下个位置 r处

发生的概率分布 P (er|we ) = { E1：p1，E2：p2，⋯，En：pn}。损失函

数为交叉熵函数L1：

L1 = 1n∑j = 1
n ∑

i = 1

m ( yi log ( pi )) （4）
其中：yi为事件Ei的标签；pi为事件Ei的概率。

单任务的时延预测任务中，TCN的输入为长度 h的时间

子序列wt = { t'r - h，⋯，t'r - 2，t'r - 1}，TCN的输出通过一个激活函

数为 linear的全连接层后，输出下个位置 r处的时延大小 T'r，
损失函数为均方误差函数L2：

L2 = 1n∑j = 1
n ( t'r - T'r ) （5）

其中 t'r为下个位置 r处的时延实际值。

3. 2 多任务学习模型

本文从事件和时间两个维度检测系统异常，即路径异常

和时延异常。利用 3. 1节中提出的时序卷积网络，可以分别

为路径异常和时延异常两个任务构建两个单独的学习模型，

从而完成相应的异常检测。为路径异常或时延异常单独构建

学习模型忽略了两种异常直接的关联关系，例如不同事件对

于事件直接时延的影响，或是不同时延对于事件预测的判断，

从而不能取得较好的异常检测效果。

多任务学习［25］通过学习任务之间的共有特征，提高了学

习模型的表现。Long等［26］先通过共享卷积层，然后在特定任

务层中设定张量的正态先验，学习多个任务之间的关系。

Misra等［27］在并行的两个任务之间设计了十字绣单元，通过正

则化模型参数距离的相似度，来约束各个任务模型参数的相

似度，从而控制任务之间的共享程度。

本文考虑到日志类型的事件 ID和日志发生时间的时间

戳之间的相关性，提出利用多任务学习同时解决路径异常和

时延异常的检测，设计了融合的多任务时序卷积网络，通过共

享深度神经网络隐藏层的参数，不仅捕捉不同种类异常之间

的关联关系，提升了异常的检测效果，还降低了模型的复杂

度。更优的是，共享参数的多任务融合的时序卷积网络为不

同种类的异常检测引入了噪声，提高了模型的泛化能力，进一

步提高了异常的检测效果。

本文提出的多任务融合的时序卷积网络中包括两个异常

检测的学习任务：路径预测任务和时延预测任务，模型在时序

卷积网络的浅层部分共享路径预测任务和时延预测任务的隐

藏层参数，再分叉成两个各自的特定任务层。基于 TCN的多

任务学习示例模型如图 4（a）所示，该多任务学习模型主要由

输入层、时序卷积网络（包括共享层和特定任务层）和输出层

组成。时序卷积网络的详细示例如图 4（b）所示，由共享层和

任务层组成，共享层中扩张系数 d=1，2时残差块共享参数，任

务层中扩张系数 d = 4，8，⋯时为两个任务各自的残差块。给

定窗口长度 h，多任务模型路径预测任务和时延预测任务的

输入同单任务学习模型。在时序卷积网络层中，将事件序列

经过词嵌入层后输出的特征 he和时间序列 wt进行特征联合

（concatenate）后的特征X = ( x0，x1，⋯，xn )输入共享层中，特征

X的维度为 h × (H + 1)，时序卷积网络的激活函数为ReLU函

数，定义共享层中有 k1个残差块，hsi ( i ≤ ki )为特征X经过共享

层中第 i个残差块的输出，式（6）表示共享层第一个残差块的

输出hs1：
hs1 = relu (X + F (X ) ) = max (0，X + F (X ) ) （6）
将共享层的输出hsk1输入两个任务各自的任务层中，定义

任务层中事件预测任务和时延预测任务分别有 k2和 k3个残差

块，任务层中事件预测任务和时间预测任务输出分别为 h tk2 =
(Y1，Y2，⋯，Yh )和h tk3 = ( z1，z2，⋯，zh )。

h tk2和 h tk3通过一个全连接层后输出，多任务模型的路径

预测任务和时延预测任务的输出同单任务模型，基于 TCN的

多任务学习模型的损失函数L如下：

L = λL1 + (1 - λ)L2 （7）
损失函数中的 λ和 1 - λ分别为交叉熵损失函数和均方

误差损失的权重。由于不同的任务之间的损失尺度不同，所

以通过设置不同的权重来平衡各个任务的训练，以保证模型

在所有的任务上都能取得较好的效果。
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4 异常检测

4. 1 路径异常检测

本文将路径预测任务建模为多分类任务，对于历史序列

we = { er - h，⋯，er - 2，er - 1}和实际发生的事件 er，模型预测的是

下一个位置 r处每一个事件发生的概率，如果实际发生的事

件 er在模型预测的高概率事件中，则该位置处正常。本文的

路径异常判断方法如下：设立概率阈值P threshold，如果 er预测的

概率大于该阈值，则正常；否则异常。

4. 2 时延异常检测

将时延预测任务建模为回归任务，对于历史序列 wt =
{ t'r - h，⋯，t'r - 2，t'r - 1}和实际的时延 t'r，模型预测的是下一个位

置 r处的时延大小。本文认为事件和时间是相关的，不同的

事件可能会导致不同的时间间隔。

具体示例如图 5所示，在利用模型进行事件预测时，输入

固定长度的事件序列｛A，B，C，D｝和其对应的时延序列，假设

为｛0. 1 s，0. 2 s，0. 3 s，0. 4 s｝，模型预测的高概率事件可能有

多个，比如事件E和事件 F都有可能发生，事件E发生时对应

的时延大小为 t1，事件 F发生时对应的时延大小为 t2，而模型

预测的值为单一的固定值 t3，因此单一地依靠模型的预测值

来判断时延异常是不准确的。

本文对于时延异常的检测主要分以下两步：1）将训练集

中每个时间步的时延的实际值与模型的预测值的绝对误差拟

合为高斯分布，可以得到正常情况下误差的均值M和标准差

σ，输入长度为 h的时间子序列wt = { t'r - h，⋯，t'r - 2，t'r - 1}，如果

实际的时延大小 t'r与模型的预测值 tpre在上述高斯分布的置

信区间内，则是正常的；否则进行下一步。即：

M - γ1σ < |tr - tpre| < M + γ1σ；γ1 = 1，2，⋯，n （8）
2）判断实际的时延大小是否处于该时间步的事件 er时延

的高斯分布的置信区间内，即：

Mer - γ2Ser < tr < Mer + γ2Ser；γ2 = 1，2，⋯，n （9）
在本文的异常检测的流程中，时延异常检测依赖于路径

异常检测，在路径检测正常后才进行时延异常检测，路径和时

延只要有一个为异常，则认为当前位置发生了异常。

5 实验与结果分析

5. 1 数据及配置

实 验 日 志 数 据 为 OpenStack 云 平 台 日 志 数 据 集 ：

OpenStack是一种基于PASS的云计算平台，从OpenStack收集

的数据集包括虚拟机部署过程中 cf-pdman组件和 pdm-cli组
件的生成日志，考虑到系统内的故障也有可能是跨组件或者

跨服务的，单独对每个组件进行异常检测会遗漏这些异常。

因此合并各个组件的日志文件，并按时间重新排序。数据集

一共包括 125次部署，其中包括 16个虚拟机部署过程中的异

常部署（包括缺失关键日志和跳过下一条日志等异常）。日志

是由三台计算机用分布式的方式收集，这些部署的持续时间

大约为 3 d。每次部署的日志条目数量为 747~109 493不等，

所有部署共包括 771 125条日志。日志解析后的事件模板经

过层次聚类后共包含 819个事件。将正常部署的日志数据经

过数据处理后提取出事件和时间序列，经过定长的滑动窗口

划分打乱后，按 6∶2∶2的比例划分为训练集、验证集和检测

集。本文将异常部署的日志数据也加入检测集以测试对于异

常部署检测的效果。

如图6（a）所示为正常部署的日志数据中事件发生次数的

分布，可以发现多数事件发生次数较低，少数事件以较高次数

发生，这表明模型预测的发生概率较小的事件也有可能发生。

如图 6（b）所示为OpenStack某次正常部署过程中事件发生的

频次，每隔 60 s统计发生的事件数，可以发现事件发生的频繁

程度和程序运行的过程相关。
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5. 2 参数选择及评价指标

这里介绍本文的多任务 TCN模型和异常检测过程中一

些较为重要的参数设置。在模型参数方面，模型的输入序列

长度为 40，设置损失函数中的参数 λ = 0.7，用以调节两个损

失函数的尺度。受日志解析和较长日志参数的影响，尽管进

行了层次聚类，还是有部分的事件模板是相似的。模型预测

的高概率事件和实际发生的事件 er不是同一个事件，但是两

个事件对应的事件模板很相似，因此如果事件 er不在预测的

高概率事件中，则计算事件 er和高概率事件的事件模板的相

似度，并设立阈值 S threshold，如果大于 S threshold，认为这两个事件

是一个事件，判断其为正常。模板相似度 S threshold要保证模型

在检测出异常的同时，避免将正常检测为异常，由于事件模板

经过了层次聚类，所以模板相似度 S threshold需要设置为较小的

值，本文的实验中设置为0. 6。
用于对比的方法如下：DeepLog是基于LSTM的日志异常

检测模型，该模型利用从日志流中挖掘出事件序列和日志参

数序列分别训练对应的 LSTM模型，预测发生在系统中的路

径异常和参数异常；PCA统计定长的窗口内每个事件模板出

现的次数作为一个特征向量，由此构造出特征矩阵，使用PCA
分析在数量上有异于其他集合的异常集合，通过统计检验确

定异常的日志序列。本文以DeepLog为基线方法进行比较。

本文所采用的评价指标主要有如下几种：

1）准确率（Accuracy）表示被正确检测出的样本占总样本

的比例，计算式为：

Accuracy = TP + TN
Ps + Ns

2）精度（Precision，P）表示实际为异常的样本占检测出异

常的样本的比例，计算式为：

P = TP
TP + FP

3）召回率（Recall，R）表示正确检测出异常的样本占异常

样本的比例，计算式为：

R = TP
TP + FN

4）F1值（F1_score）为精度和召回率的调和平均数，用于

评价异常检测的整体性能：

F1_score = 2*P*R
P + R

其中：Ps为异常样本数；Ns为正常样本数；TP为被正确检测为

异常的样本数；TN表示被正确检测为正常的样本数；FP表示

被错误检测为异常的样本数；FN表示被错误检测为正常的样

本数。

5. 3 结果分析

如表 1所示为OpenStack数据集中检测出的路径异常和

时延异常示例，通过异常位置处实际输出的原始日志和模型

的预测信息，可以大致分析出异常发生的原因。以 pdm-cli组
件中检测出的异常为例：表 1中的第一条路径异常示例可以

结合模型预测的高概率事件模板，进一步分析得出其异常原

因为相关部署初始化问题；在表 1中的第三条时延异常示例

中，模型预测其时间间隔在正常情况下应为 200 s左右，而实

际的时间间隔为 260 s，结合实际输出的日志可以进一步发现

导致时延异常的原因为 http请求失败。通过对比正常执行和

异常位置处的相关信息可以进一步深入分析导致异常的

原因。

如表 2所示为 PCA、DeepLog、单任务的 TCN模型和基于

TCN的多任务学习模型在OpenStack数据集上的异常检测效

果。从Recall中可以发现，单任务的 TCN模型和基于 TCN的

多任务学习模型都可以检测出所有的异常部署。从Precision
可以看出，为了确保异常部署能够被检测出，基于深度学习的

异常检测方法都不同程度地将正常部署划分为异常的，

DeepLog尤其容易将正常的部署误检为异常。PCA虽然避免

了这一情况的发生，但是其异常检测的效果较差。本文的基

于 TCN的多任务学习模型取得了较好的异常检测效果，其异

常检测准确率（Accuracy）相较其他对比模型至少提升了7. 7个

百分点。
表2 OpenStack数据集上的异常检测效果

Tab. 2 Anomaly detection effects on OpenStack dataset
模型

PCA
DeepLog
单任务TCN
多任务TCN

Accuracy
0. 825
0. 885
0. 923
0. 962

Precision
0. 980
0. 882
0. 889
0. 941

Recall
0. 670
0. 938
1. 000
1. 000

F1_score
0. 790
0. 909
0. 941
0. 970

为了评价多任务 TCN模型相较于单任务 TCN模型的优

势，下面将比较基于 TCN的多任务学习模型和单任务学习模

表1 OpenStack数据集中检测出的异常示例

Tab. 1 Examples of anomalies detected in OpenStack dataset
组件

pdm-cli

cf-pdman

组件

pdm-cli

pdm-cli

异常

类型
路径

异常

路径

异常

异常

类型

时延

异常

时延

异常

实际输出日志

2019-04-29 15：40：03，844-INFO-__main__-1430-pdm-

cli task list
2019-04-29 13：25：15. 330 CRITICAL cloudframe
NoSuchOptError：no such option drNZZclZcsE in group
［DEFAULT］

实际输出日志

2019-04-29 15：20：17，119-DEBUG-pdmcli. common.
httpclient-1422-Http request failed.（timed out）
2019-04-29 15：31：10，063-DEBUG-pdmcli. common.
httpclient-1422-Request POST http：//192. 168. 1. 72：
1103/nodeworker/v1/tenants/admin/regions

模型预测

事件模板
-playground migration-1430-Deploy initial
component：*successful！
“sqlalchemy orm mapper Mapper
（Server|servers）_configure_property（Node，
RelationshipProperty）<req-param>”

模型预测

时间间隔/s
198. 925 1

300. 266 2

实际事件

模板

-__main__-1430-pdm-cli*list
cloudframe NoSuchOptError：
no such option drNZZclZcsE in
group［DEFAULT］

实际时间

间隔/s
260. 424 0

354. 349 0
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型在路径异常检测和时间预测任务上的效果。如表 3所示为

路径异常检测中不同概率阈值P threshold对于两种模型异常检测

准确率的影响。在系统正常运行过程中，有部分事件发生次

数很少，这在模型预测中表现为相关事件的概率较小，因此在

路径异常的检测中概率阈值的设置尤为重要，较大的概率阈

值会导致正常的部署被误判成异常，当P threshold = 10-6时，异常

检测的准确率最高，多任务 TCN模型的准确率高于单任务

TCN模型，因此本文的路径异常检测中P threshold设置为10-6。

为了对比单任务 TCN模型和多任务 TCN模型在路径预

测任务上的准确性，对于某种类型的事件Ei，统计并计算下个

位置处实际发生事件为 Ei时两种模型预测事件 Ei发生的概

率的均值。如图 7所示为多任务TCN模型和单任务TCN模型

在正常的测试样本中对于每个事件预测概率均值的对比。从

图 7中可以发现，较多事件的多任务 TCN模型的预测概率均

值大于单任务 TCN模型的预测概率均值，检测的正常样本中

共包含 752个事件，其中 533个事件的多任务 TCN模型的预

测概率均值大于单任务 TCN模型的预测概率均值。多任务

模型在预测下个位置处发生的事件时，正常的事件有更高的

概率，多任务学习模型预测更为准确。

图 8为多任务TCN模型和单任务TCN模型在时延预测任

务上的对比，数据为检测集中的正常样本，计算了每个事件模

板发生位置处对应时延预测值和实际值的平均误差。

图8 时延预测误差对比

Fig. 8 Comparison of time delay prediction error
从图 8中可以看出，单任务 TCN模型在较小的时延数值

预测中要优于多任务TCN模型，但是整体上多任务TCN模型

的时延平均误差区间比单任务模型更小，总体上多任务模型

的时延预测效果要优于单任务模型。

6 结语

针对云计算工作流中存在的路径异常和时延异常，本文

提出了一种基于日志的异常检测方法。该方法将路径异常检

测建模为多分类任务，将时延异常检测建模为回归任务，构建

并训练了一种基于时序卷积网络（TCN）的多任务学习模型用

于日志的异常检测，通过事件模板生成从日志流中提取事件

序列，通过间隔采样的方法从日志流中提取时间序列。基于

TCN的多任务学习模型通过共享 TCN的浅层部分，促进各自

任务的学习。实验结果表明该方法在异常检测方面取得了较

好的效果。

接下来进一步的工作如下：首先，所提模型中损失函数参

数权重的优化较困难，下一步工作需要设计相关方法以代替

设置损失函数权重。其次，本文时延异常检测方法对数值较

小的时延并不敏感，如何避免将正常划分为异常以提高异常

检测的精度，仍是未来需要进一步解决的问题。
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