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摘要 文中构造信息论意义下的安全网络编码以抗窃听攻击.基于广义攻击模型

和 all-or-nothing变换,构造广义组合网络上的安全网络编码,其安全性由网络容量

和窃听集的最小割共同决定. 进而,此结论被推广到任意单信源有向无圈网络. 与

已有结论相比,这种安全网络编码无额外加密开销,也无传输容量损失.
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1 引言

Ahlswede 等 [1] 首先提出网络编码, 其特征体现在网络中间节点的每个输出信息都是所有输入信

息的函数. 各种编码函数刻画不同类型的网络编码, 如线性函数和随机线性函数分别对应于线性网络

编码和随机线性网络编码 [1∼3]. 众所周知, 很容易构造单信源有向无圈网络上的达到不同最大流最小

界层次的线性网络编码, 如多播、广播、散布、通有和静态网络编码等 [1,3,4]. Jaggi 等 [5] 提出一个针

对任意无圈网络的有效构造方法. 若无中心机构, 为恢复网络容量和可达速率, Ho 等 [2] 提出随机线

性网络编码, 并证明以分布式方式构造此网络编码. Koetter 等 [6] 提出基于系统理论的网络编码的代

数框架, 将已有结果扩展到任意网络, 并证明带延迟有圈网络的时不变网络编码的可达性. 此网络编

码也达到其网络的最大流最小割界.

为实现基于网络编码的安全通信, 如下两类攻击模式已被广泛讨论. 第一类称为窃听攻击, 即一

些节点出于好奇或获取消息的目的窃听一些网络联接. 对于好奇的节点, 随机线性网络编码具有内在

的安全功能 [7]. 若给定窃听集合, Cai 等 [8] 证明在单信源有向无圈网络上存在信息论意义下的安全

线性网络编码 (以下简称信息论安全网络编码). 利用码字的代数结构, 可将此结果推广到一些多信源

网络 [9,10]. Feldman 等 [11] 给出文献 [8] 中的一等价问题, 即寻找满足广义距离的线性码. Bhattad 和

Narayanan[12] 提出刻画安全性的不同标准,即假设窃听者不能获取任何未编码或原始的数据则称为安

全. 此安全问题被转化为概率优化问题 [13]. 然而, 最坏窃听者可窃听除合法通信者共享的密钥外的

所有传输数据. 针对此类窃听者, 与随机线性网络编码可达的保密性相比实际安全网络编码方案 [14]

可达一般安全. 此方案提供一种开发内在安全性的方式, 以减少安全通信所需的加密操作. 此外, 文
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献 [15] 也证明此方案可达到信息论安全而无损解码概率. 第二类攻击模式称为拜占庭攻击, 即攻击者

可能会修改编码数据. 为解决此问题, Koetter和 Kschischang [16] 提出秩距离纠错码,然后扩展到信道

可提供部分信息—有关传输数据的擦除和偏移信息 [17]. 与此同时, 一些网络纠错码也被提出 [18∼21].

Ho 等 [22] 结合密码学提出一信息论框架以检测拜占庭攻击. Charles 等 [23] 提出一同构签名方案. 该

方案被用来构造基于配对的网络编码. 最近, 文献 [24] 提出一签名方案以检测给定数据是否属于某原

始消息空间. Boneh 等 [25] 提出两签名方案以提供抗污染攻击的加密保护.

本文主要考虑窃听攻击, 目的在于克服已有安全网络编码的主要缺陷, 即随机密钥的传输冗余和

窃听集的特定限制 [8∼12,18∼21]. 通过定义广义攻击模型以刻画实际窃听者. 为构造信息论安全网络编

码,本文推广了由 Stinson[26] 提出的 all-or-nothing变换.此变换可达信息论安全而非计算安全 [27]. 基

于此信息论安全变换, 我们构造了广义组合网络上的安全网络编码, 其安全性可由网络容量和窃听集

的最小割完全刻画. 进而, 此结论被推广于任意单信源有向无圈网络. 在窃听者不能获取任何传输信

息意义下, 网络编码 [8∼10] 可提供强安全, 而从本文的信息论安全网络编码窃听者也不能获取任何原

始消息 [12,26,27]. Cai 等定义的传统窃听模型 [8∼10] 要求在构建安全网络编码之前给定窃听集, 本文只

限制窃听集的最小割而无其他约束. 即使在相同的窃听集条件下, 本文的安全网络编码无任何传输冗

余, 而文献 [8 ∼ 10] 需要放弃部分带宽以传输安全密钥. 当然, 文献 [8 ∼ 11, 18 ∼ 21] 的另一个动机在

于研究最佳网络纠错码, 以纠正一些随机错误或注入错误, 这超出本文讨论范围. 弱安全网络编码 [12]

不仅依赖于给定的多播网络编码, 而且每一次完整会话也不安全, 然而本文无需给定任何网络编码就

能构造信息论安全多播、广播、散布、通用和静态网络编码. 此外, 本文也讨论一些广义组合网络, 并

提出多项式复杂度算法以构造任意单信源有限无圈网络的安全网络编码,最后给出由随机线性网络编

码构造安全网络编码的成功概率.

本文安排如下. 第 2 节给出一些准备知识. 第 3 节讨论广义组合网络的安全网络编码. 第 4 节讨

论任意单信源有限无圈网络的安全网络编码. 第 5 节给出随机线性网络编码方案. 第 6 节给出一些例

子. 第 7 节总结全文.

2 预备

此节给出安全通信的图模型、攻击模型、all-or-nothing 变换等必要记号和术语.

2.1 图模型

基于 Ahlswede[1] 等和 Cai等 [8] 的模型,一个图代表一个有向多图,即所有边有方向,并允许节点

之间多条边相连. 记 G 为一个图, 其节点集为 V(G), 边集为 E(G). 假设 E(G) ⊂ V(G)× V(G)×N, 其中

第 3 个分量用以区别两节点之间的不同边. 对于 A,B ⊂ V(G), 记 (A,B) 为 G 中起于 A 中节点止于

B 中节点的所有边集. 记 (a,B) := ({a}, B), (A, b) := (A, {b}).
对于节点 u, v, 若 (u, v) ∈ E(G), 则称 u为 v 的父节点; 若 (v, u) ∈ E(G), 则称 u为 v 的子节点. 对

于 e = (u, v), 令 tail(e) = u, head(e) = v. In(v) 和 Out(v) 分别代表节点 v 的输入边集和输出边集.

一个单源多播网络 N = (G, s, T ) 由一有向多图 G、一信源节点 s 和一信宿节点集 T 63 s (每个节

点的最大流不小于网络容量) 构成. 信源节点将消息多播给 T 的所有节点.

2.2 攻击模型

在一个无圈网络中, 若将所有最大流不小于网络容量的节点定义为通信方, 其他节点和边定义为

372



中国科学 : 信息科学 第 40 卷 第 2 期

参与方, 那么通信的目的就在于通信方给参与方安全传输消息. 在此情形下, 参与方不限个数. 作为参

与方的传输边仅传输消息, 而节点则需对输入消息作必要运算以完成传输协议, 这些特殊运算依赖于

传输方案, 如随机线性组合、确定线性组合或非线性运算分别相应于随机线性网络编码、确定线性网

络编码或非线性网络编码.

攻击模型描述如下:

1. 场景: 一个单信源多播网络 N = (G, s, T ), 其中 T 为所有最大流不小于网络容量 ω 的节点集,

ω 为信源向信宿的多播速率. 信源 s 向所有信宿多播消息 {α1, . . . , αω}.
2. 攻击者: 攻击者在会话前选择一窃听集 A ⊂ G 满足 min-cut(A) < ω, 其中 min-cut(A) 表示 A

的最小割 (从信源到 A 的最大不相邻道路数 [28]).

3. 攻击目标:

Output(N , A) ∩ {α1, . . . , αω} 6= ∅,

即攻击者想获取 {α1, . . . , αω} 的部分消息.

不失一般性, 本文假设窃听者在会话前选择窃听集 A ⊂ G. 信源和信宿都不知道 A, 但在一次完

整会话过程中 A是固定不变的. 窃听者控制 A中的所有对象,他可以窃听流经的所有数据. 由于信宿

不能为窃听者, 安全传输可定义为 T 中所有节点能正确恢复消息 {α1, . . . , αω}, 同时窃听者不能获取
任何消息.

2.3 All-or-nothing 变换

Rivest[27] 首先定义如下 all-or-nothing 变换.

函数 φ 为 Xm 到 Xm 的 all-or-nothing 变换如果它满足如下性质:

1. φ 为双射.

2. 如果固定 m 个输出值 y1, . . . , ym 中的任意 m − 1 个, 任何一输入值 xi(1 6 i 6 m) 都完全待

定, 其中 X 为一有限符号集, m 为正整数.

为表述结论, 我们定义如下广义 all-or-nothing 变换.

定义 1 记 X1, . . . , Xm, Y1, . . . , Yn(n 6 m)为一些取值于有限集 X的随机变量 (可以非独立或非

一致分布). 广义 all-or-nothing 变换 φ 可通过熵函数 H 表述如下:

1. H(Y1, . . . , Yn|X1, . . . , Xm) = 0.

2. 若 n = m, H(X1, . . . , Xm|Y1, . . . , Ym) = 0.

3. 对于所有 i, j, 1 6 i 6 m, 1 6 j 6 n, H(Xi|Y1, . . . , Yj−1, Yj+1, . . . , Yn) = H(Xi).

当 n = m 时, 此广义 all-or-nothing 变换即为 Stinson[26] 所定义的 all-or-nothing 变换. 此处的广

义变换是信息论安全的, 而非计算安全 [27]. 对于一基于有限域 Fq 的 all-or-nothing 变换, 如果每个 yi

是 x1, . . . , xm 的 Fq-线性函数, 则此变换是线性的. 如下定理给出线性 all-or-nothing 变换的有效构造

方法.

定理 1 假设 M 为 m × m 可逆矩阵, 其元素属于 F∗q , 则由 φ(x) = M−1x 所定义的函数

φ : Fm
q → Fm

q 为线性 all-or-nothing 变换, 其中上指标 −1 表示矩阵逆 (见文献 [26] 定理 2.1).

由定义 1 的条件 3 可知, 从 n < m 个方程不能解出输入值 xi, 因此可得如下广义线性 all-or-

nothing 变换的判断定理.

定理 2 记 φ : Fm → Fn, φ(x) = Mn×mx, F 为一有限域. φ 为广义线性 all-or-nothing 变换

(n < m) 当且仅当通过删除Mn×m 的第 i 列所得的行向量集线性独立, 或Mn×m 的行向量集线性相

373



罗明星等: 抗窃听的安全网络编码

关, 并且对 i = 1, . . . , m 通过删除Mn×m 的第 i 列所得的行向量集线性相关.

证明 由广义 all-or-nothing 变换的定义, 对 i = 1, . . . , m, 若通过删除Mn×m 的第 i 列所得的行

向量集线性独立, 那么 φ(x) = Mn×mx 为广义线性 all-or-nothing 变换. 同时若Mn×m 的行向量集线

性相关, 并且通过删除 Mn×m 的第 i 列所得的行向量集线性相关, 则存在一些变换使得 Mn×m 可表

示为 (0; M̂(n−1)×m), 其中 M̂(n−1)×m 为 (n− 1)×m 矩阵. 因此由 y1, . . . , yn 不能得到 x1, . . . , xm. 类

似可证条件的必要性.

2.4 安全网络编码

在介绍安全网络编码之前, 首先给出线性网络码的全局描述 [3,4].

定义 2 对于一个无圈网络, 一个基于有限域 F 的 ω–维线性网络码可由每个信道对 (d, e) 的特

定常数 kd,e 和信道 e 上的特定 ω–维列向量 fe 共同描述如下:

1. fe =
∑

d∈In(t) kd,efd, e ∈ Out(t).

2. ω 条虚拟信道 e ∈ In(s)上的向量 fe 构成向量空间 Fω 的一组标准基, fe 称为信道 e的全局编

码核.

定义 3 考虑多播网络 N = (G, s, T ), 多播消息为 {α1, . . . , αω}. 线性网络码是信息论安全的网
络码当且仅当满足 min-cut(A) < ω 的任意攻击者不能获取任何原始消息 αi, i = 1, . . . , ω, 其中 A 为

窃听集.

由定义 1, 此处的安全性不同于以前给定窃听集的安全性. 本文考虑构造任意单信源有向无圈网

络上的信息论安全网络编码, 且仅限制窃听集的最小割.

3 组合型网络上的安全网络编码

组合网络因其简单性和对称性被广泛运用于网络设计、组合设计、编码、密码学等领域 [28]. 此节

给出两类广义组合网络, 并设计相应的安全多播网络编码. I 型 (m
n ) 组合网络满足如下条件:

1. 第 1 层只有一个节点, 且为信源.

2. 第 2 层有 m 节点, 且每个节点和信源相连.

3. 第 3 层的每个节点有不多于 n 条输入边, 且每条输入边源自第 2 层的不同节点.

如果第 3 层有 Cn
m(不考虑顺序, 从 m 个不同球中选出 n 球个的组合数) 个节点, 并且第 3 层的

每个节点有 n条输入边, 那么如上所定义的组合型网络即为经典 (m
n )组合网络. 由此定义可知组合型

网络为有向无圈网络, 第 6 节将给出一些例子.

下面给出 I 型 (m
n ) 组合网络上的安全网络编码.

定理 3 考虑 I 型 (m
n ) 组合网络, 假设对每个窃听集 A 有min-cut(A) < n, 则存在信息论安全网

络编码多播消息 {α1, . . . , αn}.
证明 考虑矩阵

Vn×(q−1) =




1 1 · · · 1

1 x1 · · · xq−2

...
...

...
...

1 xn−1
1 · · · xn−1

q−2




,
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其中 xi(i = 1, . . . , q − 2) ∈ Fq − {0, 1} 互不相同.

由于

det




1 · · · 1

x1 · · · xn−1

...
...

...

xn−1
1 · · · xn−1

n−1




=
∏

16i<j6n

(xj − xi) 6≡ 0 mod q,

Vn×(q−1) 的任意 k (1 6 k 6 n) 列线性独立, 因此，由 Vn×(q−1) 的列向量所构成的矩阵可诱导广义线

性 all-or-nothing 变换 (即一矩阵可定义一线性 all-or-nothing 变换, 参考定理 1). 令 Vn×(q−1) 为信源

的全局编码核矩阵 (虚拟边上的)(q À n)(q 远大于 n). 将 Vn×(q−1) 的列向量定义为信源输出边上的

全局编码核向量, 而其他边由输入边直接确定. 从组合型网络的定义可知此网络编码能实现多播消息

{α1, . . . , αn}, 其原因在于 Vn×(q−1) 的任意 n 列非退化, 即第 3 层中有 n 条输入边的节点均可恢复

所有消息. 与此同时, 满足 min-cut(A) < n 的任意窃听者均不能获取任何原始消息 (窃听者最多可得

min-cut(A) 个线性独立的方程, 而从这些方程不能解出任何 αi, i = 1, . . . , n, 参考定理 2). 因此, 存在

信息论安全网络编码多播消息 {α1, . . . , αn}.
现在, 考虑 II 型 (m

n ) 组合网络, 它满足如下条件:

1. 第 1 层只有一个节点, 且为信源.

2. 第 2 层有 m 节点, 且每个节点和信源相连.

3. 第 3 层的每个节点有不多于 n 条输入边, 且每条输入边源自第 2 层的不同节点.

4. 第 4 层中的每个节点有不多于 n 条输入边, 且每条输入边源自第 3 层的不同节点.

与 I 型组合网络类似, 可得如下定理.

定理 4 考虑 II (m
n ) 组合网络, 若对每个窃听集 A 有min-cut(A) < n, 则存在信息论安全网络编

码多播消息 {α1, . . . , αn}.
由定理 3 和附录中的引理 A1 可得此定理的证明.

4 安全线性网络编码

此节考虑任意单信源有向无圈网络上的安全网络编码. 与第 3节的组合网络相比，任意有限无圈

网络上的安全网络编码还依赖于网络拓扑.

令 λN 表示所有中间节点 (除信源和信宿外) 的最小输入边数 (非 1 的), 即

λN = min
v∈V\T

{|In(v)|, s.t. |In(v)| 6= 1}. (1)

结合已有算法 [5,8] 和广义 all-or-nothing 变换可得如下定理.

定理 5 考虑无圈多播网络 N = (G, s, T ), 若对每个窃听集 A 有min-cut(A) < λN , 则存在信息

论安全网络编码多播消息 {α1, . . . , αn}.
证明 对于任意无圈多播网络, 由最大流最小割定理和已有结论 [5,8], 存在线性网络编码多播消

息 {α1, . . . , αω} 给 T 的每个节点. 此网络码没考虑安全性. 事实上, 记此线性码为 C. 由全局编码核
的定义 [4] 可得信源 s 的编码核矩阵为 (Iω×ω Mω×(l−ω)), 其中 Mω×(l−ω) 为 ω × (l − ω) 矩阵, l 表示
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信源 s 的输出边数. 窃听者通过窃听信源的输出边可得部分原始消息. 这样, 出于安全性考虑必须重

新构造信源 s 的编码核矩阵.

以下从代数组合理论或拟阵理论 [28] 来构造信源 s 的编码核矩阵. 令

Vω×n =




1 1 · · · 1

1 x1 · · · xn

...
...

...
...

1 xω−1
1 · · · xω−1

n




,

其中 xi(i = 1, . . . , n) ∈ F − {0, 1} 互不相同. 由拟阵和 MDS 码的等价性, Vω×n 为某拟阵的向量表示.

进而, 由有限域理论若 xi 6= 0 有 xj
i 6≡ 0, 且若 F 充分大则 n > l.

设 Vω×l 为信源 s 的编码核矩阵. 基于已有算法 [4,5], 我们给出如下安全多播算法.

此算法构造单信源有向无圈网络上的一基于大数域 F 的 ω– 维安全线性多播, 其中 η = |T | 表示
max-flow(t) > ω 的信宿数, Lk 表示连向信宿 tj 的一条道路.

一信道序列 e1, . . . , el 称为连向节点 tk 的道路如果满足 e1 ∈ Out(s), el ∈ In(tk), 并且 (ej , ej+1)

是一个邻接对, 1 6 j 6 l− 1. 对于每个 k, 1 6 k 6 η, 存在 ω 条边不相邻的道路 Lk,1, . . . , Lk,ω 连向 tk,

这里共有 ηω 条类似道路. 在网络上定义一个自上向下的顺序. 下面的程序给出每条信道 e 的全局编

码核向量 fe.

算法 1

利用 Vω×` 的列向量初始化所有信道 ej,i 的全局编码核.

for (从上向下顺序中的每个节点 t)

for (每条信道 e ∈ Out(t))

1. 对于信道 e, 若信道 e 在道路 Lj,i 上则定义一指标 “对” (j, i).a)

2. 选择一向量 w ∈ Vt 使得 φ(x) = Mx 为广义线性 all-or-nothing 变换, 其中对每个指标对 (j, i),

M = (w, fej,i , k 6= i).

fe = w.

注 a) 对每个 j, 最多存在一指标对 (j, i). 因为节点 t 按从上向下顺序选择, 若 (j, i) 为一指标对, 则递归可得

ej,i ∈ In(t), 且满足 fej,i ∈ Vt. 从算法后面的解释可得 fej,i ∈ Vt \ 〈{fej,k ; k 6= i}〉, 并且 fej,i 满足安全性要求.

在继续证明之前, 需要证明算法中 w 的存在性. 事实上, 令 dim(Vt) = ν. 对每个指标对 (j, i) 因

为 fej,i
∈ Vt \ 〈{fej,k

: k 6= i}〉, 从而有 dim(Vt ∩ 〈{fej,k
: k 6= i}〉) 6 ν − 1, 这样 |Vt ∩ (∪(q,i)〈{fej,k

: k 6=
i}〉)| 6 η|F|ν−1 < |F|ν = |Vt|. 因此, 存在 w ∈ Vt 使得对每个指标对 (j, i) [4,5] 有 w 6∈ 〈{fej,i

; k 6= i}〉.
若 ν = ω,从附录引理 A1可得 w. 若 ν < ω,从 λN 的假设有 ν > λN . 记 B 为任意 m− 1条信道的集

合, 1 6 m 6 ν, 满足 {fe, e ∈ B} 线性无关, 并且 Vt 6⊂ VB . 以下将寻找 w ∈ Vt \ (∪(q,i)〈{fej,k
: k 6= i}〉),

满足对任意 B, MB := (w,fe, e ∈ B) 能诱导一广义线性 all-or-nothing 变换. 从附录引理 A2 的证明

(对所有满足 min-cut(B) 6 ν − 1 的窃听集 B, 利用附录不等式 (A1)) 和通有网络编码的构造 [4], 对充

分大 q, 可得 |Vt ∩ ((∪BVB)∪ (∪BM ′
B))| 6 ∑ν

=1 C−1
|E|−1q

ν−1 +
∑ν

=1 C−1
|E|−1ωq−1 < qν = |Vt|, 其中, M ′

B

表示 B 中信道上的全局编码核向量构成的矩阵, 并且能诱导一广义线性 all-or-nothing 变换. 从而完

成存在性证明.
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现在继续证明定理. 预乘的矩阵 (即信源的编码核矩阵) 可定以一广义线性 all-or-nothing 变换,

故可达信息论安全 [26]. 进而, 从上算法可知, 最小割小于 λN 的窃听者不能得到任何原始消息 (不能

对角化编码系数矩阵), 从而如上所得多播网络编码是信息论安全的 [4,5].

复杂度分析 网络共 |E|条信道. 在算法的第一个 “for”循环中,对于每个信道 e最多有 η指标对,

从而对于整个算法, 最多有 |E|η 个指标对, 并需要证实
∑ω−1

k=1 Ck−1
|E|−1 个可能的广义线性 all-or-nothing

变换. 由此不难推出对固定 ω 此算法为 |E| 的多项式算法 [5].

5 安全随机线性网络编码

考虑任意单信源有向无圈网络的安全多播问题. 若从有限域 Fq 中随机选取部分或所有编码系数

{kd,e,fd}来构造网络编码, 并且其他编码系数如果存在则固定不变 [2], 那么此网络编码为随机线性网

络编码, 其中 q > d.

定理 6 考虑无圈多播网络 N = (G, s, T ), 假设对于任意窃听集 A 满足min-cut(A) < λN , 则一

个随机线性网络编码为信息论安全网络编码的概率不小于 (q − d)η(q − λN (λN + 1) + 1)|E|/qη+|E|, 其

中 η 表示导向任意信宿的信息流上的随机编码系数的最大个数, λN 由 (1) 式定义.

证明 由定理 2[2], 存在随机线性网络编码使得每个信宿能以不小于 (1 − d/q)η 的概率恢复消

息 {α1, . . . , αn}, η 表示导向任意信宿的信息流上的随机编码系数的最大个数. 结合附录引理 A3 和定

理 5中的算法 (随机选择局部编码系数),可知随机线性网络编码为信息论安全网络编码的概率不小于

(q − d)η(q − λN (λN + 1) + 1)|E|/qη+|E|.

6 例子

此节给出一些例子以说明本文结论.

例 1 考虑图 1 所示 I 型 (73) 组合网络, 将一个 Vandermonde 矩阵定义为信源 s 的编码核矩阵,

则可得一个信息论安全网络编码多播消息 {a, b, c}, 即对于任意 min-cut(A) < 3 的窃听者得不到任何

原始消息, 其中 A 为窃听集. 这里 ei = (1, βi, β
2
i )T, i = 1, . . . , 7, βi ∈ F∗q . 由 Vandermonde 矩阵的性质

可证明网络编码的安全性.

例 2 考虑图 2 所示网络, 其全局编码核位于边上, 其中 ei = (1, γi, γ
2
i )T(i = 1, . . . , 4) 和

(1, βj , β
2
j )T(j = 1, . . . , 12) 分别为信道 (u5, t1), (u5, t2), (u5, t4), (u6, t1), (u6, t3), (u6, t4), (u7, t1), (u7, t2),

(u7, t3), (u8, t2), (u8, t3)和 (u8, t4)的全局编码核向量, γi, βj ∈ F∗q . 由于 |In(ui)| = 1节点 ui(i = 1, . . . , 4)

仅需路由. 由 Vandermonde矩阵的性质可证明此网络编码达到信息论安全,即对于任意 min-cut(A) <

3 的窃听者得不到任何原始消息, 其中 A 为窃听集.

例 3 考虑图 3(a) 所示网络, 其通信目的在于向节点 t1, t2, t3 多播消息 {a, b, c}. 通过采用 v4

和 v5 的等价形式, 以及删除无用节点 v8 可得等价图 3(b). 这里, 出于方便假设 vi 的所有输出边的

全局编码核向量相同. 如果不考虑安全问题, 则很容易构造网络编码多播消息, 如 e1 = (1, 0, 0)T, e2 =

(0, 1, 0)T, e3 = (0, 0, 1)T, e4 = (1, 1, 0)T 和 e5 = (0, 1, 1)T. 信宿 ti (i = 1, 2, 3) 的解码矩阵分别为

(e1 e2 e1 + e2), (e2 e1 + e2 e2 + e3) 和 (e1 e2 + e3 e3), 因为这些矩阵都非退化, 从而每个信

宿均可恢复所有消息.

如果存在窃听者, 则此网络编码不安全. 例如窃听者可窃听信道 v1v
′
4, v2v6 或 v3t3 以获取相应的

部分原始消息 a, b 或 c. 因此必须设计其他安全网络编码. 注意到 λN = 2, 对于充分大素数域 F, 设
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图 1 I 型 (73) 组合网络 图 2 II 型 (43) 组合网络

图 3

e1 = (6,−6, 2)T, e2 = (−6, 8,−3)T, e3 = (1,−2, 1)T, e4 = e1 + e2 = (0, 2,−1)T 和 e5 = e2 + 3e3 =

(−3, 2, 0)T,则可得一个安全网络编码使得任意 min-cut(A) < 2的窃听者都不能得到任何原始消息,其

中 A 为窃听集.

7 总结

本文给出信息论安全多播网络编码. 基于广义攻击模型和广义 all-or-nothing变换,我们证明在广

义组合网络上存在信息论安全多播网络编码. 此结论也被推广到任意单信源有向无圈网络. 除窃听集

的最小割限制外, 本文的安全网络编码没有放弃任何网络容量 (在蔡和杨的结论中用来传输额外的安

全密钥). 定理 3 ∼ 5 与密码学的门限方案相似, 其窃听的成功性由输入边的最小值和网络容量共同决

定. 此外, 本文结论也可推广到其他线性网络编码, 如广播、散布、通有.

对于既有窃听者又有拜占庭攻击者的通信网络,很难利用一种方法构造信息论安全网络编码而无

损网络容量. 然而,本文提供了一种混合信息的好方法,且无传输冗余. 基于此特点,结合简单 Hash函

数可以设计其他经济、可行的安全多播网络编码以抗击拜占庭攻击. 此结论已包括在其他论文中. 将

来, 怎么结合诸如加密或 Hash 函数等密码学方法来实现安全性和传输效率的平衡不失为有趣问题.
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附录 A
以下给出一些必要的引理及其证明.

引理 A1 若 φ(x) = Mn×nx 为线性空间 Fn
q 到 Fn

q 的线性 all-or-nothing 变换, 则存在 all-or-nothing 变换

ϕ(x) = M ′
n×nx 使得 M ′

n×n 和 Mn×n 有 i (1 6 i 6 n) 个不同列向量，其中 q 充分大.

证明 通过递归来寻找 M ′
n×n. 记 Mn×n = (v1, . . . , vn). 首先, 证明存在一些常数 a1, . . . , an 使得矩阵

(
∑n

i=1 aivi, v2, . . . , vn)−1 诱导一个线性 all-or-nothing 变换. 事实上, 若对于每个 1 6 i, j 6 n 有 det(Mij) 6= 0

则 ϕ(x) = M ′
n×nx 为一线性 all-or-nothing 变换, 其因为在于 M−1

n×n = (det(Mij))n×n/det(Mn×n) 没有零分

量 (参考定理 1), 这里 Mij 表示删除矩阵 (
∑n

i=1 aivi, v2, . . . , vn)−1 第 i 行和第 j 列所得的子矩阵. 因此, 只需

找到一些常数 a1, . . . , an 使得 w =
∑n

i=1 aivi 满足对于所有 1 6 i, j 6 n 有 f(w)ij := det(Mij) 6≡ 0 mod q

和 f(w) := det(
∑n

i=1 aivi, v2, . . . , vn) 6≡ 0 mod q. 而对于每个 1 6 i, j 6 n, 由行列式的多线性知 f(w)ij ≡ 0

mod q 定义 Fn
q 的一超平面, 其变量为 a1, . . . , an, 即有 |{w : f(w)ij 6≡ 0 mod q}| = qn−1 和 |{w : f(w) ≡ 0

mod q}| = qn−1. 故 | ∪(i,j) 6=(k,1),16k6n {w : f(w)ij ≡ 0 mod q}| 6 (n(n − 1) + 1)qn−1. 又因为 v1, . . . , vn

线性无关, 则 |{∑n
i=1 aivi, ai ∈ Fq}| = qn. 当 q 充分大时, 有 (n(n − 1) + 1)qn−1 < qn, 即 {∑n

i=1 aivi, ai ∈
Fq} − (∪(i,j) 6=(k,1),16k6nAij) 6= ∅, 其中 Aij = {w : f(w)ij ≡ 0 mod q}. 从而证明常数 a1, . . . , an 的存在性.

现在, 假设已找到向量 v′1, . . . , v
′
k ∈ Fn

q 使得 (v′1, . . . , v
′
k, . . . , vn)−1 诱导一个线性 all-or-nothing 变换. 为

完成证明, 只需找到一些常数 a1, . . . , an 使得矩阵 (v′1, . . . , v
′
k,

∑n
i=1 aivi, vk+2, . . . , vn)−1 诱导一个线性 all-or-

nothing 变换. 从上面的证明可知, 这等价于寻找常数 a1, . . . , an 使得 w =
∑n

i=1 aivi 满足 |{∑n
i=1 aivi, ai ∈

Fq} − (∪(u,v) 6=(s,1),16s6nAuv)| − k > 0, Auv = {w : f(w)uv ≡ 0 mod q}. 这里对于所有 1 6 i, j 6 n 有 f(w)ιτ :=

det(M ′
ιτ ), 且 f(w) := det(v′1, . . . , v

′
k,

∑n
i=1 aivi, vk+2, . . . , vn), M ′

ιτ 表示删除矩阵 (v′1, . . . , v
′
k,

∑n
i=1 aivi, vk+2,

. . . , vn)−1 第 ι 行和第 τ 列所得的子矩阵. 通过类似证明可得结论.

引理 A2 若 φ(x) = Mn×mx 为线性空间 Fm
q 到 Fn

q 的广义线性 all-or-nothing 变换, 则存在广义线性 all-or-

nothing 变换 ϕ(x) = M ′
n×mx 使得 M ′

n×m 和 Mn×m 有 i (1 6 i 6 m) 个不同列向量, 其中 q 充分大.

证明 通过递归来证明此引理. 记 Mn×m := (v1, . . . , vm), 其列向量为 vi ∈Fn
q . 首先证明存在常数 a1, . . . , an

使得 (
∑m

i=1 aivi, v2, . . . , vm) 诱导线性空间 Fm
q 到 Fn

q 的广义线性 all-or-nothing 变换. 令 v′1 =
∑m

k=1 akvk, 对每个

i = 1, . . . , n. 因为 |〈v2i, . . . , vmi〉 = span(v2i, . . . , vmi)| = qm−1, 故 | ∪n
i=1 〈v2i, . . . , vmi〉| 6 nqm−1. 从而有

| ∪n
i=1 〈v2i, . . . , vmi〉| 6 nqm−1 < qm (A1)

和 |{v′1, a1, . . . , am ∈ Fq}| = qm, 这里 vji 表示删除 vj 的第 i 个分量所得的向量. 从定理 2 可知, 存在向量 v′1 使得
(v′1, v2, . . . , vm) 诱导一个广义线性 all-or-nothing 变换.

现在, 假设存在 M ′
n×m 使得 M ′

n×m 和 Mn×m 有 k − 1 个不同的列向量. 以下只需要证明对于 k 结论成立.

事实上, 对充分大 q, 注意 | ∪n
i=1 〈v′1i, . . . , v

′
k−1 i, v

′
ki, . . . , vmi〉 ∪ {vj , j = 1, . . . , k − 1}| 6 nqm−1 + k − 1 < qm =

|{v′k, a1, . . . , am ∈ Fq}|. 通过相似于上面的证明即可得结论.

引理 A3 若 φ(x) = Ax 为线性空间 Fn
q 到 Fm

q 的广义线性 all-or-nothing 变换, 那么 ϕ(x) = A′x 为广义
线性 all-or-nothing 变换的概率不小于 (q + 1 −m(m + 1))c/qc, 其中 c = Cm

n , 矩阵 A′ = (
∑m

i=1 aivi, v2, . . . , vk),

A = (v1, v2, . . . , vm), ai 随机选于 Fq.

从引理 A1 和 A2 可以得此引理的证明.
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