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摘要 未来的网络通信需求动态多样, 网络层功能也应适时而变, 因此对网络可演进性的研究具有重

要意义. 多标识网络作为一种兼容性极强的网络架构, 网络层功能十分丰富, 但仍缺少网络演进性设

计. 本文为多标识网络设计了一种通过标识扩展来支持网络体系不断演进的方案, 包括对标识空间进

行形式化定义, 设计标识回退候选标识的优先级排序算法以及设计支持标识扩展的路由转发协议; 并

且在 ndnSIM网络仿真环境和多标识网络测试床中实现了上述方案,评估了标识扩展方案的可行性和
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性能. 实验结果表明相比于标识扩展机制给网络架构带来的益处, 其性能损失在可接受的范围内.

关键词 多标识网络, 标识扩展, 网络演进, 原型系统, ndnSIM 仿真

1 引言

随着人类生活与互联网的深入融合, 社会对网络通信的需求进一步提升, 各种新型的网络服务和

应用场景如雨后春笋般涌现. 传统的 TCP/IP (transmission control protocol/Internet protocol) 网络

被设计成一个点对点通信协议, 着重于两个终端节点之间的相互通信. 随着移动互联网络、工业互联

网、物联网、移动边缘计算网络、车联网和天地一体化网络等新型网络场景的出现, 以及网络用户如

今上网主要为了获取内容、获取服务的网络通信需求的本质转变, IP网络体系已不能适应现在和未来

用户对网络通信的新需求. 因此, 当前的互联网中, 体系结构功能与其主要用途间的不匹配问题越发

严重 [1, 2]. 许多研究都在思考未来网络架构的发展方向, 网络架构亟待演进. 传统 IP 网络和近年来出

现的新型网络架构, 包括 IPv6 [3]、内容中心网络 [4] 等, 这些网络架构的共性问题在于, 它们都提倡将

一种单一的网络协议或通信主体作为网络的首要通信方式, 并重新构建一个难以扩展的网络层. 在固

定网络层协议的网络环境下, 当新型通信需求出现时, 网络的升级总会面临所有路由设备 “彻底更换”

的问题, 这将成为网络架构升级的巨大阻碍.

本文在总结前人对网络演进方案的研究基础上,提出了通用分组网络寻址路由与标识演进方法及

系统, 详细说明了其思想理论, 对方案可行性和性能进行了实验验证和评估. 该方案实现了向前兼容

和向后兼容的特性: 向前兼容的特性保证网络的可演进性, 而向后兼容可以保证新型的网络架构在现

有的网络上进行渐进部署, 让未来新出现的新型网络功能快速地在旧的网络设备上部署起来. 为了让

未来网络功能的扩展不再需要推翻重来, 对网络可演进性的研究具有重要意义.

2 相关研究及背景知识

2.1 国内外研究现状

时至今日, 学术界已经涌现许多关于网络架构演进技术的方案. 最容易部署的提案是基于覆盖技

术 (overlay) 的方案 [5]. 覆盖技术的基本思想是在较旧协议上承载较新协议 (如使用 IPv4 协议来承

载 IPv6 协议) [6]. 覆盖技术对于实验性的部署很有用, 并且可以实现一种架构被另一种架构的大规模

替换, 但它们不能实现普遍、持续的改变 [7].

1997 年提出的多协议标签交换协议 (multi-protocol label switching, MPLS) 是一种应用给网络分

组增减标签的方法以使中间路由器对流入的网络分组进行高效处理与转发的技术 [8]. MPLS 在网络

二层与三层之间, 因此 MPLS 对于三层协议来说可以看成是一种铺垫 (underlay) 技术, 对于二层协议

则是覆盖技术. 2002 年由 Tennenhouse 等 [9] 提出的主动网络架构 (active networking) 在网络分组的

转发方式上进行改革; 2013 年 NEBULA [10] 在网络服务上提供很好的可扩展性, 传输路径信息类似

于 MPLS 的一系列标签用以说明中间路由器如何处理网络分组.

2003年提出的 Plutarch [11]代表了一种比较新颖的网络演进方法,它将一组网络通信主体集合 (包

括路由器、终端、交换机和服务器等) 拼接在一起, 它们之间可以通过不同的 “间隙函数” 进行交流.

与此类似, 2020 年 Jahanian 等 [12] 提出了 COIN, 同样使用类似于 “间隙函数” 的翻译原则实现内容

中心网络架构与 IP 网络架构的互通.

1630



中国科学 :信息科学 第 53 卷 第 8 期

2011 年提出的 XIA (expressive Internet architecture) [13] 允许通过定义新型通信主体的方法来引

入新的服务模型, XIA 依赖于包头中的有向无环图保存不同的路由信息, 该图允许不支持某个网络包

所请求服务的路由器将网络包转发到支持所请求服务的网络域. Sambasivan 等 [14] 给 BGP (border

gateway protocol) 协议加入两个关键特征: 允许路由器或自治域转发它不认识的控制分组; 支持多种

协议的路由通告,在 2017年提出 D-BGP协议可以进化域间路由. ChoiceNet [15] 旨在通过培育网络服

务经济来改善互联网的架构, 通过市场的选择来激励网络的创新.

2011 年提出的 FII (framework for Internet innovation) [16] 的提议也关注架构的演变, 尽管是通过

一种不向后兼容的全新方式, 主张将异构网络划分到网络域内部, 并且网络域之间通过特殊的路由算

法进行通信. 与 FII 相比, 在 2012 年 Ghodsi 等 [17] 提出的 OPAE (ongoing and pervasive architectural

evolution) 以及 Raghavan 等 [18] 提出的的软件定义网络架构 (software-defined Internet architecture,

SDIA) 模型都采用了类似但更普遍的方法来实现网络的可演进性.

国内也涌现许多关于网络可扩展性的相关研究. 2008 年, 清华大学张小平等 [19] 提出了可扩展路

由器结构. 2011年, 北京大交通大学张宏科团队 [20] 提出了一体化标识网络的 “基础设施层”和 “普适

服务层” 理论及关键技术. 2014 年, 由河南省国家数字交换系统工程技术研究中心的兰巨龙等 [21] 提

出的可重构信息通信基础网络体系, 创立了 “业务 – 元服务 – 元能力” 模型, 通过对网络元能力的动

态组配和调度, 形成各种通过元服务来支撑上层业务, 从而实现网络层的自定义和动态扩展.

总体上, 虽然近年来已经有许多优秀的关于网络演进的方案被提出, 但这些方案上还存在向后兼

容性、网络架构互通性、标识路由可扩展性等的问题.

2.2 多标识网络概述

多标识网络 (multi-identifier network, MIN)同样是在网络用户对网络层功能丰富性和安全性提出

新的需求的时代大背景下产生的研究成果. 从总体目标的来说, MIN 遵循以下 3 个设计原则 [22].

(1) 共管共治原则. 随着互联网与社会各领域的深度融合, 网络空间中攻防对抗更为激烈, “网络

主权” 是国家主权在网络空间的自然延伸. MIN 网络既提倡对网络顶层标识的共管共治, 又提倡国家

或组织对私有标识空间的高度自治, 让各国独立地拥有除 IP 外的其他标识的主权.

(2) 多种标识共存原则. (a) 多种寻址路由标识与网络协议在网络层平行共存是 MIN 的关键特

点. 多种标识主要包括身份、内容、服务、IPv4/v6、地理位置、工业互联网/物联网标识、双曲路由等

标识, 这些标识可以各自在其传输虚拟平面中存在, 并且 MIN 的所有路由器都支持这些标识所代表

网络协议的处理和转发. (b) MIN 使用覆盖技术实现在 IP 网络下的渐进式部署, 即使用 IP 隧道来传

输 MIN 的分组.

(3) 安全原则. MIN 的安全性主要体现在 4 个方面. (a) 利用多标识系统 (multi-identifier system,

MIS) 将网络通信实体的真实身份标识与网络通信标识绑定在一起, 可以通过 MIS 验证用户标识和真

实身份. (b) 使用用户公钥的哈希值作为网络通信实体的身份标识直接用于网络寻址, 这种身份标识

可以让通信双方在没有第三方可信机构参与的情况下, 相互认证对方标识的合法性. (c) 引入可信计

算、人工智能威胁感知等技术, 提升网络体系的内生安全强度. (d) 采用内生安全的路由器、防火墙、

分布式存储系统等技术来保障主权网的安全 [23].

支持多标识网络通信的路由器称为多标识路由器 (multi-identifier router, MIR). MIN 体系架构提

出将网络分为两个平面, 数据面和管理面 [21∼24]. 在网络数据面, MIN 体系通过 MIR, 构建一个支持

多种网络标识和多种通信语义平等共存的网络模型. 通过在网络层支持多种通信机制并将传输控制

机制融入网络层, MIN 极大地丰富了网络层的功能, 提升了网络层的服务质量. MIN 在其管理面, 使
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用基于投票共识算法 PoV (proof of vote) [25] 构建的多层级联盟区块链, 构建一个支持多个参与方平

等地共管共治的网络标识管理和解析系统, 即 MIS. MIS 除了对网络中的标识进行管理解析以外, 还

负责对网络中的用户身份进行管理, 为网络的安全提供可靠的信任根等. 使用 MIN 的用户都需要通

过 MIS 使用其真实身份信息注册通信所用的标识, 相互通信的网络实体在通信之前也需要通过 MIS

查询解析对方的网络标识.

本文重点为 MIN 的第 2 条原则添加新的内容, 即允许网络标识不断扩展从而支持 MIN 的持续

演进.

2.3 基本概念定义

定义1 (网络标识) 网络包中携带的, 用于声明中间路由器如何处理和转发网络包的数据 (下文

简写为 “标识”).

如 IPv4 和 IPv6 网络中网络包的目的地址; 命名数据网络 (named data network, NDN) [26] 中, 兴

趣包和数据包的名称; 在基于双曲路由算法 [27] 进行路由的网络中,网络节点的双曲空间坐标等. 在本

文中, I = {i0, i1, i2, . . . , ik} 表示 MIN 体系的网络层中支持的所有标识类型的集合, 其中 i0 表示网络

设备的身份标识, 是最基本不可缺少的标识; 而 {i1, i2, . . . , ik} 包含内容兴趣 i1、内容数据 i2、服务请

求 i3、服务答应 i4、地理位置 i5 和 IP i6 等标识, 并且可以扩展. Ik 是 I 中若干种标识组成的子集合,

如 Ik = {i0, i1}.

定义2 (标识的形态) 网络标识使用字符串展示出来时的结构特征.

这些特征都存在一定的规律性, 具有相同字符串规律的标识拥有相同的标识形态. 根据标识形态

的不同可以将网络标识分为以下几种类型: (a) 平面化标识. 例如一些网络架构使用的公私钥或哈希

值就是平面化标识的典型样例. (b) 层级化标识. 典型的层级化标识如 NDN 使用的类 URL 格式的标

识,例如 “/ndn/lab/icon.jpg”. (c)空间坐标式标识. 双曲路由模型中使用的标识形如 (R1,Θ1),正是典

型的空间坐标式的标识类型. (d)序列式标识. 序列式标识由一组转发提示组成, 这组转发提示的动态

组合直接形成了网络分组的转发路径. 典型代表有 MPLS 技术中的标签序列.

定义3 (标识的语义) 网络路由器对流入网络分组的处理操作的集合.

将一个网络中路由器能够对网络分组执行的操作表示为一个集合 F = {f0, f1, f2, f3, . . .}, fi 表示
包转发、查转发表、查缓存、包缓存等操作, 且支持扩展, 用 I = {i0, i1, i2, . . . , ik} 表示网络中支持的
标识类型集合. 则网络中的某种标识 ik 的语义可以表示为操作集合 F 的一个子集:

Semantics(ik) = {fa, fb, fc, . . .} ⊆ F, (1)

基于以上标识形态和标识语义的定义, 表 1 列举出了 MIN 以及其他一些网络架构中的标识, 为

每种标识命名, 并给出了标识具体样例、标识形态和标识语义说明.

根据表 1 列举的标识形态和语义, 不难发现这些语义可进一步被归纳并定义为操作集合 {转发
决策操作, 转发操作}, 其中转发决策操作主要是通过查找转发表或计算距离等方式, 决定收到的网络

分组应该往哪个出口转发, 而转发操作则是将网络分组从出口网卡转发出去. 综上, 基础标识的定义

如下.

定义4 (基础标识) 仅包含操作集合 {转发决策操作, 转发操作}的网络标识.

例如, 可以基于 IPv4 和 IPv6 标识承载任意类型的上层网络协议, 是因为二者都可以作为基础

标识.
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表 1 标识形态和语义

Table 1 Forms and semantics for identifier

Name Type number Form Semantics

Identity identifier 101 Flat Lookup forwarding table, forward

Content interest identifier 102 Hierarchy
Lookup forwarding table, lookup cache,

record returning path in PIT, forward

Content data identifier 103 Hierarchy Lookup PIT table, cache data chunk, forward

Service request identifier 104 Hierarchy
Lookup forwarding table, record return

path in PIT, forward

Service response identifier 105 Hierarchy Lookup PIT table, forward

Geolocation identifier 106 Space coordinate Calculate distance, forward

Hyperbolic routing identifier 107 Space coordinate Calculate distance, forward

Content interest identifier 108 Flat
Lookup forwarding table, lookup cache,

record returning path in PIT, forward
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图 1 (网络版彩图) 标识空间划分

Figure 1 (Color online) Identifier space division

定义5 (标识的距离) 标识语义的差别程度.

标识语义集合中元素的个数称为该集合的基数. 本文使用两个标识语义基数的差值作为二者的

距离,用以量化两种标识语义之间差别的大小. 也可根据网络需求选择其他量化方式. 例如,根据表 1,

内容兴趣标识语义集合包含 4 个元素, 其基数为 4, 同理服务请求标识基数为 3, 所以二者距离为 1.

本文将支持相同标识种类的网络设备划分在一个区域内,这些网络设备可以通过有线或无线通信

相连接, 也可以相互不相连, 并将这个区域称为标识空间. 标识空间的形象概念图如图 1 所示.

定义6 (标识空间) 本文中 V 表示网络中所有网络节点的集合, V = {H,R, S} 包括主机、路由
器、交换机等. 结合标识的符号定义, 有 CIk = (Ik, VIk), C

Ik 代表多个网络节点以及其中每个节点所

支持的标识的集合, 是一个二元组. 其中 Ik 表示 CIk 支持的标识种类的集合, VIk 表示 CIk 内所有网

络节点.

当且仅当集合 CIk = (Ik, VIk) 满足以下条件, CIk 构成 MIN 中的一个标识空间:

1633



李挥等: 通用分组网络寻址路由与标识演进方法及系统

Data block type Valid data length Valid data

Scalable network packet data block

50 51 52 53

Identifier area Signature area Read-only data area Variable data area

图 2 可扩展网络分组编码结构

Figure 2 Scalable network packet format

表 2 可扩展网络分组的数据块类型字段和有效数据长度字段的长度约定表

Table 2 Length conventions for block type fields and valid data length fields of scalable network packets

First byte value Field length (bytes) Range

0 ∼ 240 1 0 ∼ 240

241 3 241 ∼ 216 − 1

242 5 216 ∼ 232 − 1

243 9 232 ∼ 264 − 1

(1) 限定性. Ik ⊆ I, VIk ⊆ V , 表示选取 MIN 中节点子集和标识子集.

(2) 原子性. i0 ∈ Ik, 表示每个标识空间支持的标识集合中必须包含身份标识.

(3) 一致性. ∀v ∈ VIk , ∀ij ∈ Ik, 都有 v 支持 ij , 表示在该标识空间中, 任意设备支持任意标识.

(4) 闭包性. 若 ∃v ∈ V 且对于 ∀ij ∈ Ik, v 支持 ij , 则 v ∈ VIk , 表示在 MIN 的一个标识空间中, 任

何一个支持该标识空间内所有标识的网络设备都属于该标识空间.

本文提出利用可扩展网络分组来对 MIN 的网络分组进行编码. 可扩展网络分组编码采用了递归

嵌套式的编码方式, 在理论上可以无限添加新的可扩展网络分组对象, 以满足网络演进的需求. 另一

方面, 可扩展网络分组对象的有效数据值是变长的, 可以根据网络演进的需求, 适当调整某些字段的

长度. 可扩展网络分组的基本结构如图 2 所示.

本文设计了表 2所示的数据块类型和有效数据长度段的表示方法,使可扩展网络分组的数据块类

型和有效数据长度这两个段具有一定的扩展性且尽量减少这两个字段占用的传输开销. 数据块类型段

的第一个字节除了表示数据块类型段的值以外, 还用于表示数据块类型段所占的字节数.

基于以上可扩展网络分组编码风格的约定,本文设计了一种支持标识扩展和网络渐进式演进的多

标识网络分组格式. 按可扩展网络分组格式编码的网络分组呈现出一种层级化的结构. 整个网络分组

被编码成顶层的可扩展网络分组数据块,网络分组的所有关键的一级字段被编码成可扩展网络分组数

据块之后, 可以不按顺序地装载在顶层可扩展网络分组数据块的有效数据段, 各个一级字段内部的不

同数据对象再被递归地装载到各个一级字段对应可扩展网络分组数据块的有效数据段. 在网络演进过

程中, 网络分组的某些字段一定程度上会维持长时间不变, 网络的演进也应该基于某些特性和字段长

时间的稳定性来实现. 可扩展的 MIN 分组的一级字段应该包括目的标识区、数据签名区、只读数据

区和可变数据区 4 大部分. 网络分组转发过程中使用的标识 (目的标识), 同样被编码成一个可扩展的

网络分组结构的数据块, 按网络用户希望的顺序装载到目的标识区中.

定义7 (原始标识) 网络分组中携带的第一个标识 (离网络包头部最近的标识).

一个网络分组的目的标识区可以存放多个标识用于标识回退,但只能有一个标识表达网络分组发
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出的意图, 这个标识被称为原始标识. 而除了原始标识以外, 网络分组中额外携带的标识都称为候选

标识. 本文约定, 原始标识是网络分组目的标识区字段的第一个标识, 标识在标识区字段的位置越靠

前, 其优先级越高, 越有可能被使用来确定网络分组的处理流程.

3 多标识网络的标识扩展机制设计

3.1 标识扩展机制基本设计思想和原则

针对网络演进这一问题, 本文基于 MIN 提出标识扩展机制, 利用 MIN 的标识互译的想法, 依赖

新型网络分组中携带旧网络标识的方法, 并结合新型网络标识回退到旧网络标识的基本思想, 提出了

4 项基于网络标识语义相似性的网络协议互通的基本原则.

原则 1. 网络分组格式必须是统一的, 即新旧路由器都能解析网络分组的部分字段.

原则 2. 网络分组的结构是可扩展的, 即网络分组的字段类型、字段长度都可以变化.

原则 3. 路由器可以尝试使用多个目的地址 (标识) 来转发网络包.

原则 4. 多标识网络中必须存在统一的基础标识. 任何新型网络分组只要携带了这种基础标识,

就能够在旧网络设备中进行寻址和转发 (标识回退). 而考虑到 MIN 中所有的设备都具有身份标识,

且身份标识的语义符合基础标识的语义, 因此选择身份标识作为 MIN 在演进过程中的回退基点. 整

个网络都必须支持身份标识, 所以网络中的所有设备都处在身份标识空间中.

3.2 多标识管理系统的标识扩展相关功能

在 MIN 中, MIS 为网络中的设备提供多方参与共管共治的分布式标识注册、身份信息绑定、管

理和标识解析服务. 网络中的用户需要在网络中生成唯一的身份标识, 并将标识与其真实身份信息绑

定, 网络中的用户可以通过用户的身份信息, 查询到网络的用户在进行网络通信时的网络标识.

标识扩展机制对 MIS 提出了新的需求. 标识扩展机制需要 MIS 负责管理和分配网络分组可扩展

的网络分组编码格式中的数据块类型值. MIS 中记录一张已分配的数据块类型值的表, 并说明该值对

应的数据对象.当某个组织或机构想在网络中新增一种标识类型或网络分组字段时, 需要向 MIS请求

一个可扩展的网络分组的数据块类型值, 作为这种新型标识的数据块类型值. MIS 收到新增标识的数

据块类型值请求, 会将一个未分配的数据块类型值分配给请求发出者.

在 MIN 的标识回退机制中, 网络分组需要携带同一个网络通信实体的多种标识, 以便于实现标

识的回退. 同一通信实体的多种标识的来源是 MIS. MIS负责将网络通信主体的多种标识绑定在一起,

当网络用户发出标识解析请求时, 可以将网络主体的标识集返回给用户. 一个网络实体名称对应一个

记录,记录内容有两大部分,一部分是 MIS原有的内容,即网络实体所属用户的真实身份信息,另一部

分是多种标识的绑定记录.

MIS 除了记录多种标识之间的绑定关系之外, 还需要记录网络中所有标识类型两两之间的关系.

标识间的关系可以用一个有向图来描述, 其结构如图 3 所示. 标识间的双向箭头表示这两种标识可以

相互回退, 原因是它们都具有相同的标识语义; 而单向箭头则表示箭头开始端的标识可以向箭头指向

的标识回退, 即在语义上箭头指向的标识是箭头开始处标识的子集.

图 3 中展示了相关标识两两之间的距离. 在区分两种标识可否回退的基础上, 根据 2.3 小节中关

于标识距离的定义, 本文使用两种标识语义的基数差来计算二者之间的距离. 例如: 层级化兴趣标识

与平面化兴趣标识,根据表 1,虽然这两个标识的形态不同,但却有相同的 “兴趣标识”语义,所以可互

相回退, 又因为两者语义的基数都为 4, 所以相差为 0, 即距离为 0.

1635



李挥等: 通用分组网络寻址路由与标识演进方法及系统

Hierarchy

interest identifier

data identifier

Hierarchy

Flat interest identifier

Flat data identifier

Service request identifier

Service response identifier

Identity

identifier

IP address identifier

Geolocation identifier

Mutually reversible

One-way reversible

0 1 2

11

0

0

0

0

图 3 标识语义关系示例

Figure 3 Example of identifier semantic relationships

标识语义关系图在存储和传输时使用的格式是一个有序三元组的集合.每个二元组形如 (101, 102,

0), 表示 101 号标识与 102 号标识之间存在一条有向边, 说明 101 号标识可以回退到 102 号标识, 并

且他们之间的语义距离为 0. 一个完整的描述标识关系图的字符串形如 ((101, 102, 0), (102, 101, 0),

(102, 103, 1), . . .).

除此之外, MIS 中还应该保存网络中每种标识对应的语义集合. MIS 中应该保存一个网络路由器

所有可能的操作表, 并基于操作类型表, 形成标识的语义信息表. 申请新型标识的用户可以在申请标

识前, 向 MIS 请求这两张表的内容, 并利用这些信息判断新型标识与现存的哪种标识存在可回退的

关系.

3.3 基于标识回退的标识扩展机制

标识回退的基本思想是在网络分组中携带多个目的标识,从而使得网络分组在不同的网络标识空

间转发时, 可以使用携带的候选标识转发. 在 MIN 中, 所有的数据分组都必须携带身份标识作为其中

一个目的标识, 以保证该网络分组可以被网络中的所有设备转发. 在网络分组发出之前需要通过标识

关系图选择与原始标识存在回退关系的标识作为网络分组的候选标识,装入网络分组的目的标识区字

段. 表现这种关系的标识关系图保存在 MIS 中.

本文现阶段在内容中心网络进行一对多通信且出现跨越多个标识空间的情况下,仅利用基于语义

距离的标识选择方案来选择候选标识, 而更合理的标识选择方案有待后续深入研究. 为解决标识选择

的问题, 本文设计了一种标识空间探测协议, 该协议类似于 IP 网络架构中的 ICMP (Internet control

message protocol) 协议, 其标识语义为 {在网络分组可变区记录标识种类, 查转发表, 转发分组}, 功能
可概述为用户发送请求包,探测标识空间内多标识路由器所支持的标识类型和支持每种标识的多标识

路由器数量, 并且将该探测结果应答包返回给该用户. 候选标识的选择依据是标识空间探测机制得到

的结果以及原始标识与候选标识在标识关系图中的路径距离. 选择某种类型的标识作为候选标识的概

率具有以下两个原则: (a) 与标识在标识空间探测计数结果成正比. 该结果表示通信路径中支持某种

标识的路由器个数,计数越大,说明某种标识在通信路径中使用机会越大,该标识被选择作为候选标识

的概率就越大. (b) 与原始标识和候选标识的语义距离成反比. 候选标识与原始标识的语义距离远, 说

明在中间路由器中, 该候选标识与原始标识对应的路由器操作差异较大. 因此标识与原始标识的语义

距离越远, 该种标识被选择作为候选标识的概率越小.

pi =



αci
C

+ β

(
1− di

D

)
, D > 0, C > 0,

αci
C

+ β, D = 0, C > 0,

0, C = 0.

(2)
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根据以上两个原则, 本文设计了一个将候选标识按优先级排序的算法, 其中候选标识的优先级按

以上两个规则进行计算,计算如式 (2)所示. 其中 pi 表示标识 i的优先级, pi 越大表示优先级越高,标

识 i 被选择用来作为候选标识的机率就越大; ci 表示在通信双方通信路径上, 支持标识 i 的路由器数

量; C 表示 ci 的总和; di 表示在语义关系图中, 标识 i 与原始标识的语义距离; D 表示以原始标识为

根结点, 从语义图中生成的多叉树的所有边的距离和; α 和 β 是两个重要性系数常量, 表示在计算优

先级时两个选择候选标识原则的权重, 可以在实际通信过程中通过不断调参来设置两个适当的值. 在

选择候选标识时, 执行流程如算法 1 所示. 该算法输入标识语义关系图, 标识探测协议返回的结果, α

和 β 值, 原始标识类型号, 以及用户标识列表; 输出按优先级排序好的候选标识列表.

算法 1 候选标识排序算法 (candidate identifiers sort algorithm)

Require: idSemanticMap, detectList, α, β, originalIdType, idList.

Ensure: A list of candidate identifier.

1: Choose candidate identifier;

2: Start from originalIdType generate idSemanticTree from idSemanticMap;

3: Int D = calculate the all path len in idSemanticTree;

4: Int C = 0;

5: for i = 0; i < detectList.size(); i++; do

6: C = C+ detectList[i].count;

7: end for

8: List⟨double, ID⟩ candidateIdList;

9: for i = 0; i < detectList.size(); i++; do

10: double pi = 0;

11: if C == 0 then

12: pi = 0;

13: else if D == 0 && C > 0 then

14: pi = α ∗ detectList[i].count/C + β;

15: else if D > 0 && C > 0 then

16: int di = detectList[i].idType path len in idSemanticTree;

17: pi = α ∗ detectList[i].count/C + β ∗ (1− di/D);

18: end if

19: IDi = get id from idList, where id’s type equal to detectList[i].idType;

20: candidateIdList.add(pi, IDi);

21: end for

22: Sort candidateIdList by pi;

23: return candidateIdList.

MIN 中的多标识路由器组成 MIN 的数据平面. 为了保证标识扩展机制的正常运行, 多标识路由

器需要具备两个功能,一是支持标识空间探测机制;二是能够处理网络分组中携带的候选标识,此功能

需要算法 1 所得结果作为输入内容, 其处理流程如算法 2 所示.

多标识路由器对多种标识的支持完全可以相互隔离, 在转发器的软件实现中, 可以使用多核处理

器对携带不同标识的网络分组进行转发. 在并行的多标识路由器处理模型中, 对一个 MIN 分组的处

理流程包含以下几个步骤:

(1) 提取出 MIN 分组中的所有标识, 通过标识过滤器判断哪些标识是当前路由器支持的.

(2) 不同的处理单元收到包处理任务后, 独立的完成对 MIN 包的处理并将结果汇总到决策单元.

(3) 决策单元根据 MIN 分组中标识的先后顺序, 决定采用哪个处理单元的处理结果.
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算法 2 路由器处理网络分组的算法 (packet processing algorithm)

Require: Receive a packet.

Ensure: Forward the packet to specific neighbor router or drop the packet.

1: Global: SupportIdTypeSet;

2: for i = 0; i < packet.getIDNum; i++; do

3: var id = packet.getID(i);

4: if id.type in SupportIdTypeSet then

5: Process packet with id;

6: if process return not error then

7: End this process;

8: end if

9: end if

10: end for

11: Drop this packet.

4 系统实现与性能分析

本文通过大量实验对所提出的多标识网络标识扩展机制进行功能和性能测试. 仿真实验在

ndnSIM-2.8 仿真平台进行, 修改了 ndnSIM 源代码中的 ndn-cxx 网络开发库以及 NFD 网络转发器,

实现对多种标识转发与标识回退机制的支持. 为了让实验结果更可靠, 本文还在真实网络环境下的网

络测试床中对标识扩展机制的功能和性能进行测试与评估. 该测试床由多个单位合作构建, 其中包括

北京大学深圳研究生院、中国联通深圳公司、华南理工大学、香港科技大学、香港中文大学、澳门科技

大学、深圳广电集团城市联合网络电视台、鹏城实验室、南凌科技有限公司、深圳智慧城市集团等 10

所大学和单位.

4.1 标识扩展机制的模拟仿真实验

首先, 本文设计了基于 ndnSIM 的实验, 用于验证本文提出的标识扩展机制在标识形态和语义扩

展方面的可行性. 实验拓扑如图 4 所示, 假设网络中有两个标识空间, 标识空间 A 和标识空间 B. 其

中标识空间 A 表示单纯的身份标识空间, 只支持身份标识的标识语义 (处理流程), 而标识空间 B 则

只支持内容中心网络通信语义, 即支持前文提到的内容兴趣标识和内容数据标识的标识语义. 实验拓

扑图中, 两个标识空间 B 被一个标识空间 A 分割开, 实验的目的是测试两个标识空间 B 中的实体能

否使用内容兴趣标识和内容数据标识相互通信. 实验结果显示, R2, R3, R6, R4, R5, R8, R10, R11 路

径上数据流正常出现,这说明本实验成功实现了两个相同标识空间的通信实体跨越了不支持该网络分

组的标识空间进行相互通信. 此外, 该实验在原有标识 101 的基础上, 扩展出了新型的网络标识 102

和标识 103, 且标识 102, 103 与标识 101 的形态和语义相差比较大. 这进一步验证了标识扩展机制在

标识形态和语义扩展上的可行性.

4.2 标识扩展机制在现网测试床环境的实验

其次, 本文搭建了真实网络环境下的测试床, 并实现了部署在服务器上支持支持多种标识的转发

处理和标识扩展机制的软件转发器. 网络拓扑如图 5 所示. 选用了现网环境下的 7 个地点, 包括北京

大学深圳研究生院 4 台服务器、澳门科技大学 3 台服务器、香港中文大学 3 台服务器、香港科技大

学 3 台服务器、联通提供的云服务器 3 台、华南理工大学 3 台服务器, 以及深圳城市联合网络电视台

提供的服务器 4 台. 这些服务器在各个学校和单位内部的服务器之间可以直接使用物理网线传输链
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Figure 4 (Color online) Test of identifier extension mechanism for MIN in a simulation environment
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Figure 5 (Color online) Test of identifier extension mechanism for MIN in real network topology

路层帧, 使用以太网帧来传输多标识网络分组. 学校与学校之间的网络则使用覆盖的方式通信, 即将

多标识网络分组装载在 IP 网络协议上传输. 两个子网之间的多标识网络通信使用 TCP 协议传输多

标识网络层分组,例如北大深圳研究生院的 node14使用 TCP协议向华南理工大学的 scut1发送多标

识网络分组.

在具体的实验环境配置中, 假设每个边缘路由器接入 10000 个用户, 则该拓扑图中的 16 个边缘

路由器共接入了 160000个用户. 假设不使用网络分域,则图中的 node14, must1, cuhk1, hkust1, cusz1,

scut1 和 cutv1 这 7 个节点上都会有 160000 个身份标识. 本实验从北京大学深圳研究生院的 node9

节点上发出网络包, 并在每个单位内部选择一台服务器来接收网络包, 选择用于收包的服务器分别

是 cuhk2, cusz2, scut2 和 cutv2 这 4 台服务器. 本实验主要是对不同通信方式下的通信时延进行测试

和评估, 用于考查在真实网络环境下, 标识扩展机制对网络传输时延的影响.

图 6 展示了从北京大学深圳研究生院发出网络分组, 并选择 6 个地点作为网络分组接收点, 在不

同传输方式下的传输时延,即网络分组从发出到网络分组被收到的时间间隔.其中 “RTT/2”表示从北
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图 6 (网络版彩图) 标识扩展机制在真实网络拓扑中的传输时延测试结果

Figure 6 (Color online) Transmission delay of identifier extension mechanism in real network topology

表 3 各单位内部服务器的地理位置标识

Table 3 Geolocation identifiers of internal servers of each organization

Unit Longitude Latitude Geolocation identifier

Peking University Shenzhen Graduate School 113.981956 22.598999 (113.981956, 22.598999)

Macau University of Science and Technology 113.57686 22.154114 (113.57686, 22.154114)

The Chinese University of Hong Kong 114.218747 22.422997 (114.218747, 22.422997)

China Unicom Shenzhen Tongle Server Room 114.319353 22.718355 (114.319353, 22.718355)

South China University of Technology 113.411783 23.054803 (113.411783, 23.054803)

The Hong Kong University of Science and Technology 114.277227 22.342057 (114.277227, 22.342057)

China United Television 114.078271 22.54745 (114.078271, 22.54745)

京大学深圳研究生院通过 ping 命令发出 IP 包, 通过返回的应答测试得到链路 RTT 值, 取该值的一

半作为该路径传输时延的基准值; “NDN”表示单纯使用未修改的 NDN软件转发器传输方式将一个兴

趣包发送到目的地; “身份标识” 表示使用修改后的软件转发器, 使用线性表搜索法转发携带身份标识

的多标识网络分组; “身份 + 地理位置” 表示将网络拓扑图中的 node14, must1, cuhk1, hkust1, cusz1,

scut1 和 cutv1 这 7 个节点设置为仅支持地理位置标识, 而其他服务器则支持身份标识的处理与转发.

当使用地理位置标识时, 由于网络拓扑跨度较大, 因此本实验直接使用服务器所在的地理位置经纬度

作为服务器的位置标识. 每个单位内部的服务器地理位置标识相同, 如表 3 所示.

从图 6 展示的测试结果可以看到 IP 网络由于直接使用硬件转发, 且网络包格式固定, 网络分组

的编解码消耗的时间比较短, 因此传输的总时延最低. 使用软件转发器转发网络分组和使用可扩展网

络分组编码结构的条件下,使用身份标识与地理位置标识共同寻址的方式传输时延最低,其次是 NDN

兴趣包的传输时延, 而时延最长的是单纯使用身份标识转发分组的方式. 影响传输时延的主要原因是

路由器查找转发信息表的时间复杂度. 在使用单纯使用身份标识转发网络分组的情况下, 通信路径中

有两个路由器的转发表大小为 160000,且使用线性搜索的方法,因此查表开销最大.而在 NDN转发方

式中, 路由器中都只有一条路由, 但使用了哈希查找法, 而哈希算法的计算开销比使用地理位置标识

计算欧氏距离的开销要大, 另一方面, NDN 兴趣包的转发过程中还涉及查找 PIT 表和 CS 表等操作,

因此 NDN 兴趣包转发的时延要比使用身份标识与地理位置标识结合的转发方式时延要长.

总之, 上述实验基于 IP 网络现网环境部署的网络测试床, 再次验证了标识扩展机制在实际网络

部署中的可行性, 并说明多种标识相比单一标识在传输时延方面有明显的性能提升.

4.3 标识扩展机制对比分析

根据上文分析和实验验证, 我们在理论上对本文提出的多标识网络的标识扩展机制与 2.1 小节描
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表 4 标识扩展机制与其他网络演进方案的对比

Table 4 Theoretical comparison between the identifier extension mechanism and other network evolution schemes

Scheme name Identifier extension Trotsky MPLS Plutarch COIN FII XIA

Backward compatibility √ √ × √ √ × √

Network packet structure evolutionary √ √ √ √ × √ ×

Identifier interoperability √ × × √ √ × ×

Unified identifier interoperability scheme √ × × × × × ×

Identifier semantic richness √ √ × × × × √

Identifier form richness √ √ × √ × √ ×

New identifier management system √ × × × × × ×

Performance improvement √ × × × × × ×

Candidate identifier selection scheme √ × × × × × ×

表 5 标识扩展机制与其他方案的实验对比结果

Table 5 Experimental results of the identifier extension mechanism and other network evolution schemes

Test items Identifier extension XIA Plutarch

Processing delay of a single network packet (ns) 2184 2220 2568

Extra data carried by a single network packet (byte) 20 28 0

述的其他 6 类典型方案进行对比, 结果如表 4 所示. 经理论分析, 本方案有诸多功能方面的优势, 例

如提供统一的标识互通方案、引进新型标识管理系统、融合标识空间组网提升性能和候选标识选择方

案等.

进一步, 通过实验验证对比本文提出的标识扩展机制和经典方案 (XIA, Plutarch 等) 的性能, 本

文选用 UDP 协议接收并解析包格式, 在同一环境下通过几种不同的方案对网络包进行处理, 并对包

处理的时间进行测量对比. 转发表大小为 100 万, 并且通过接收、解析、查表、处理并转发 100 万个

网络包, 测量得到每个网络包的平均处理时延如表 5 所示. 标识扩展机制和 XIA 均基于携带身份标

识的 NDN 兴趣包完成在身份标识空间的转发. 其中标扩展机制以简单的顺序存储网络标识, XIA 的

标识以 DAG 图的形式存储, 而 Plutarch 需要使用复杂的映射函数将兴趣包映射到身份标识包, 因此

三者的包处理时间依次变长. 同样在该场景中, 本实验还分析了这几种方案为了实现一次网络协议转

换在网络分组中额外占用的开销. 假设 NDN 名称长度占用为 40 字节, 身份标识为 20 字节, 则各方

案额外传输的字节数开销如表 5 所示. 可以看到, Plutarch 产生的额外开销最小, 几乎为零, 这是由

于 Plutarch 在路由器中对网络分组进行映射, 不需要携带额外的数据. 标识扩展机制与 XIA 同样是

随包携带额外 20 字节的身份标识, 但 XIA 还需要为每个标识携带 4 字节的标识回退边, 因此开销大

于标识扩展机制.

5 总结与展望

本文依托多标识网络体系, 提出了一种通用的分组网络寻址路由与标识演进及扩展方案, 并通过

软件仿真和真实网络环境下搭建的网络测试床对所提方案的性能进行了大量验证与评估. 从实验结果

来看, 本文所提机制与现有的网络演进方案相比, 在网络可演进性、网络协议互通性、标识管理, 以及

新旧标识互译等方面存在显著优势. 此外, 还为网络架构的可演进性提供了一种新的解决方案, 具有
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一定的理论研究贡献、工程实践意义, 以及实用前景. 在未来的工作中, 会对标识语义, 即路由器对网

络分组的操作,包括如何划分一个操作、操作是否重复、划分操作的粒度,以及操作的先后顺序对标识

语义的影响等问题, 进行深入研究.
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Abstract Future network communication demands are dynamic and diverse, requiring a flexible and scalable

network layer. Thus, investigating the network evolution is of great importance. Multi-identifier network (MIN)

has emerged to provide a novel network layer with rich functions as a highly compatible network architecture.

However, the current design of network evolution in the MIN is still in a preliminary stage. In this work, a

network evolution scheme is proposed based on the identifier extension for the MIN. This scheme defines the

formal description of the network identifier space. Meanwhile, a priority-based sorting algorithm is designed for

candidate identifiers in an identifier fallback mechanism. Additionally, a novel routing and forwarding protocol is

designed to support identifier extension. Extensive experiments are performed both on the ndnSIM simulator and

MIN testbed, revealing the effectiveness and superiority of the proposed scheme, albeit with a slight performance

loss.

Keywords multi-identifier network, identifiers extension, network evolution, prototype system, the ndnSIM

simulation
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