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摘要    理想函数是通用可组合安全的核心组成部分, 但是目前通用可组合安全

框架中定义的认证理想函数通过将身份与消息和签名值绑定的方式来实现对身

份的认证, 没能充分体现出采用其他形式进行匿名认证的特殊需求. 受到 Marten
的启发, 文中利用通用可组合安全定义并实现了一种适用于无线网络的匿名

Hash 认证理想函数, 并在此基础上定义了一个具有普遍意义的 Hash 证书权威模

型. 定义了匿名 Hash 认证机制的安全需求和安全概念, 并且证明在标准模型(非
随机预言机模型)下所提匿名 Hash 认证机制的安全属性可以通过安全对称加密机

制、安全数据签名机制、伪随机函数以及单向无碰撞 Hash 函数的组合得到保证. 
考虑到无线网络的特殊限制, 以及移动终端设备的有限计算能力, 本理想函数主

要采用对称密码原语来实现身份认证. 

关键词    通用可组合安全  匿名  认证  Hash 

安全协议的研究一直是人们关注的话题, 一般来说, 安全协议研究分为两大阵营: 符号逻

辑观点和计算复杂性观点 [1]. 符号逻辑观点用简单的形式化语言和符号方法进行协议设计和

推理分析, 它包括: BAN逻辑、GSP方法、NRL协议机等等 [2]. 计算复杂性观点用一种计算模

型和复杂性理论进行协议设计和推理分析, 它包括当前流行的安全性证明Random Oracle模 
型 [3]、安全多方计算模型 [4,5]、Canetti-Krawczyk模型 [6,7]、通用可组合安全模型 [8]等等.  

通用可组合安全(Universally Composable Security, UC Security)的概念是由Ran Canetti在
总结前人工作 [9]的基础上于 2001 年提出的计算复杂性理论模型. 通用可组合的安全框架主要

用于描述和分析并发环境下的协议安全问题 [10,11]. 并发组合是现实网络环境中的实际情形, 
在孤立模型中证明安全的协议在组合情形下不一定是安全的. 因此, 在孤立模型中证明一个
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协议的安全性还是不够的. 通用可组合安全框架中最重要的属性是它能够确保协议在任意的

和未知的多方环境中运行时仍然是安全的 [8]. 该框架采用的方法是将一个协议在独立的环境

中进行分析, 然后利用其安全定义来确保它在组合情形下的安全. 在复杂环境中, 协议的安全

性可以通过通用可组合定理来得到保证. 通用可组合安全是更高级别的安全定义, 它的抽象

层次远远超过其他模型, 因此它的安全定义更为严格 [12,13]. 通用可组合安全最优秀的性质就

是模块化的设计思想: 可以单独设计协议, 只要协议满足UC安全, 那么就可以保证和其他协

议并行运行的安全. 这个框架对于不同的协议采用相同的方法来处理安全的概念.  
目前对UC安全的研究主要集中在以下 3 点 [14—17]:  
(1) 寻找与其他研究手段的结合点, 比如与Spi演算、Model Checking等非计算性观点的结

合 [18], 在这一方面已经取得了一定的进展 [19]; 
(2) 对UC模型进行优化, 或者抛弃一般性, 提出一些限制条件下可安全实现的UC模  型

[20]; 
(3) 提出新的理想函数(ideal functionality), 并且对其形式化, 争取安全实现.  
理想函数是 UC 安全框架中非常重要的安全概念, 它扮演着一个不可攻陷的可信第三方

的角色, 能够完成协议所执行的特定功能. 目前已经定义了多个最基本的理想函数, 如认证消

息传输 AUTHF 、安全消息传输 SMTF 、密钥交换 KEF 、公钥加解密 PKEF 、签名 SIGF 、承诺 COMF 、

不经意传输 OTF 等. UC 安全协议设计的困难所在和核心内容就在于形式化和抽象一个完美的

并且可以安全实现的理想函数.  

目前UC框架中定义的认证理想函数 CERTF 对身份的认证采用的是将身份与消息和签名值

绑定的方式来实现的, 但是这种绑定方式主要反映了利用公钥证书进行的身份认证, 而没能

充分体现出采用其他形式的证书实现匿名认证的特殊需求.   
在无线环境下, 用户的真实身份、当前位置及其运动模式是重要而又敏感的信息, 在通信

中必须保证它们的机密性. 由于移动用户与通信网之间采用无线通信, 用户的身份认证必须

通过无线信道来进行, 因此易受截获、窃听和攻击, 所以必须采用有效的手段实现匿名认证. 
目前广泛采用以下两种方式实现匿名认证, 第一种是移动终端利用认证器的公钥或它与认证

器共享的密钥加密其身份, 这种方式只能做到对第三方(除了移动终端和认证器外)的匿名, 无
法做到对认证器的匿名认证; 第二种是移动终端利用认证服务器的公钥或它与认证服务器共

享的密钥加密其身份, 这种情形可以实现对认证器的身份匿名, 但是在认证身份时需要借助

认证服务器来实现身份鉴别, 因而效率太低, 并且增加了安全风险. 我们认为对于理想的匿名

身份认证, 应该只有认证服务器知道移动终端的身份, 而认证器不应该识别出移动终端的真

实身份. 此外, 出于安全及效率方面的考虑, 认证过程应该直接在移动终端和认证器之间进 
行, 而不应该再涉及认证服务器. 对于这种理想的匿名认证, 移动终端不能预先与认证器建立

某种信任关系, 如预先建立共享密钥, 也不能使用公钥证书进行身份认证.  
我们利用通用可组合安全的框架定义并实现了一种适用于无线环境的匿名Hash认证理想

函数 CredF , 以及具有普遍意义的、可颁发匿名 Hash 证书的 CA 模型 HCAF . 我们证明所提匿名

身份认证理想函数的安全属性可以通过安全对称加密机制、安全数据签名机制以及单向无碰

撞 Hash 函数的组合得到保证. 证明过程采用简单(plain)模型(即假设网络是开放、未认证、异

步的), 而不是随机预言机(random-oracle)模型.  
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本认证机制没有采用公钥证书或预共享密钥的形式进行认证. 考虑到无线环境的特殊限

制, 以及移动终端设备的有限计算能力, 本认证机制主要采用对称加密原语, 如对称加密机

制、Hash 函数和伪随机函数来实现身份认证. 移动终端在认证时只需要进行计算量极低的伪

随机函数的操作, 而认证器只需要进行一次签名验证和伪随机函数的操作, 甚至在大部份情

形下都可以省略签名验证的过程, 因而具有较高的效率.  
本文章节安排如下: 在第 1 节简要介绍了通用可组合安全的概念; 第 2 节给出了文中用到

的定义及预备知识; 在第 3 节和第 4 节, 分别介绍了匿名 Hash 认证的理想函数 CredF 和真实协

议 Credπ ; 在第 5 节, 详细描述了仿真器 S 的功能和作用, 并证明理想函数 CredF 与真实协议

Credπ 是不可区分的; 最后一部分对全文进行了总结.  

1  通用可组合安全 
通用可组合安全(UC安全)是用于定义密码协议安全性的框架 [8], 在该框架中, 定义了一

个可以提供某种服务的不可攻陷的理想函数F 、虚拟参与者 P� 以及理想攻击者 S . 只有虚拟参

与者 P� 和理想攻击者 S 可以访问理想函数F , 每个虚拟参与者之间不能直接通信, 理想攻击

者 S 可以在任何时间攻陷任意的虚拟参与者, 它只能获悉消息的发送时间, 但不能得到具体

的消息内容, 它可以延迟发送消息, 但不能改变消息的内容. 与此相对应, 在该框架中还定义

了能够实现上述特殊服务的真实协议π 、实际参与者 P 以及真实环境下的攻击者 A . 每一个实

际参与者间可以直接通信, 攻击者 A 可以控制他们之间的所有通信, 也就是说, A 可以读取

及篡改实际参与者间传递的任何通信内容, A 也可以在任何时候攻陷任何的实际参与者. 在

UC的安全框架中, 利用一个环境机Z来模拟协议运行的整个外部环境(包括其他并行的协议、

攻击者等等), Z可以与所有的参与者( P� 和 P )以及攻击者 A 和 S 直接通信, Z不充许直接访问

理想函数F . 通用可组合的安全框架如图 1 所示.  
定理 1(通用可组合安全universal com- 

posable security)[8]  在UC的安全框架中, 如果

真实协议π 可以在任何环境对于任何攻击者

A 都有与理想函数F 同样的“行为”时, 就认为

这是协议的一个安全实现. 具体地说: 如果对

于任意的攻击者 A 和环境机Z而言, 始终存在

有一个理想对手 S , 使得Z无法区分是与虚拟

参与者 P� 和 S 的交互, 还是与实际参与者 P 和

A 的交互, 就认为协议π 安全地实现了理想函

数F 的功能(属性). Canetti等人证明了这个安全的定义具有一定的可组合性, 并在此基础上开

展了许多的工作.  
定理 2(组合理论composition theorem)[8]  UC安全最重要的意义就在于可以利用已经设计

好的子协议, 安全地构建一个更为复杂的协议, 从而实现指定的任务, 并保证相应的安全属性. 
通常一个复杂的系统可以分解成多个子系统, 每一个子系统都可以实现某个安全任务. Canetti
将这条性质定义为组合理论. 组合理论可以保证通过使用已经证明是UC安全的子协议来构建

 
图 1  通用可组合的安全框架 
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一个更为复杂的、满足UC安全的密码协议.  
定理 3(混合模型hybrid model)[8]  为了描述上述理论以及形式化表述一个真实协议访问

理想函数的多个副本(copy)的情形(如签名), Canetti引入了混合模型的概念. 参与者除了在彼

此之间发送信息, 还可以与无限数量的理想函数F 的副本进行交互. 理想函数的副本通过会

话标识SID来区分, 发送给某一副本以及从该副本发出的所有消息都对应唯一的标识SID.  
目前对 UC 安全的理论已经做了大量研究, 尽管已经提出了多个实现某种安全任务的理

想函数, 但是还没有提出与匿名 Hash 认证相关的理想函数, 这就是本文工作的主要出发点.  

2  定义及预备知识 

定义 1(无碰撞Hash函数)[21]  对于密钥为a的Hash函数 : {0, 1}n
aH A → , 如果在多项式时

间|a|内, 找到两个值 , ,x y A x y∈ ≠且 , 使得 ( ) ( )H x H y= 的概率是可忽略的, 则 aH 是无碰撞

的Hash函数.  

定义 2(单向Hash函数)[21]  对于Hash函数 : {0, 1}nH A → 而言, 如果给定某个随机数 x , 

在多项式时间无法找到其原像 y A∈ 满足 ( )H y x= , 则H是单向的Hash函数.  

定义 3(伪随机函数)[21]  对于函数 :aR A B→ 而言(其中a为参数), 如果多项式时间|a|内的

图灵机无法区分 aR 和均匀分布函数 :f A B→ , 则 aR 是伪随机函数.  

定义 4(语义安全)[21]  对于对称加密机制(E,D), 如果多项式时间的概率图灵机T, 在挑选

消息m0 和m1 的情形下, 不能以不可忽略的优势区分E(m0)和E(m1), 则对称加密机制(E,D)是语

义安全的.  
定义 5(签名机制的有效性和选择消息安全CMA)[22]  对于签名机制 ( , , )SS Kg Sig Vf= ,如

果对于由密钥生成算法 Kg 产生的公 /私钥对 ( , )pk sk 和任意消息 m而言 , 都能满足

( , ( )) 1)pk skVf m Sig m = , 则签名机制 SS 是有效的. 如果攻击者在访问签名预言机 ( )skSig 的情

形下, 对任何消息而言都无法产生有效的消息-签名对, 则签名机制 SS 可以安全抵抗选择消

息攻击, 是CMA安全的.  
定义 6(Merkle树Hash链)[23]  Merkle树(Merkle tree)是一种特殊的二叉树, 其集合中的元素

作为树的叶子结点, 树的每一内部结点是其左右孩子级联后的Hash值, 最后再以签名等方式

认证根结点. 在建立Merkle树后, 要想构造一条包含有不属于树中叶子结点的Hash链表就意

味着能够找到该Hash函数H的一个碰撞 , 而这违背了所选Hash函数的无碰撞性假设 , 因此

Merkle树可以用来证明成员的隶属关系, 即某个元素是否属于一个集合.  
对于一棵 Merkle 树, 可以构造一条从叶子结点到树的根结点的 Hash 链表, Hash 链表的每

一单元中都包含一个元素和一个位置标识 oi, 该标识用于表明元素应该从左侧(l)还是右侧(r)
进行级联.  

基于无碰撞性Hash函数H的Hash链在满足下列条件下, 我们称其为有效的: 如果 0 oh h′= , 

1dh v−′ = , 且 1 ( || ) / ( || )i i i i ih H h h H h h−′ ′ ′= (其中 /io l r= ), 对于 1, 2, ,1i d d= − − " 都成立 , 用

( ) 1isvalid h = 来表示. 我们定义选取 Hash 链根结点的算法为 0( )root h h= , 选取 Hash 链叶子结

点的算法为 ( )leaf h v= , 采用 Hash 函数 H 将集合 C 中的元素构建成 Merkle 树的算法为

( )Hbuildtree C , 获取 Merkle 树 T 中元素 e 的路径算法为 ( )Tgetchain e .  
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3  匿名 Hash 认证理想函数 CredF  

UC框架中定义的认证理想函数 CerdF 具有普遍意义, 是安全消息传输、密钥交换和安全会

话的基础模型, 它采用将身份与消息和签名值绑定的方式来实现身份认证, 并依靠公钥证书

权威理想函数 CAF 的辅助来实现 [24]. 但是这种身份与消息和签名值的绑定没能充分体现出采

用其他形式的证书进行匿名认证的特殊需求. 在文献 [25]中, Marten设计了一种电子货币机制, 
本匿名Hash认证理想函数受到了它的启发, 并完善了UC框架下的安全性证明.  

认证机制的工作原理如下: 在初始阶段, 移动终端需要向认证服务器发送建立身份凭证

的请求; 为了实现匿名性, 认证服务器采用对称加密机制加密用户的身份. 移动终端利用伪随

机函数产生一系列数值并将这些数值的 Hash 结果发送给认证服务器. 认证服务器利用加密的

用户身份以及这些 Hash 值构成移动终端对应的身份凭证. 为了提高效率, 本认证机制采用

MerkleHash 树的方式存储身份凭证, 即将移动终端的身份凭证作为叶子结点插入 MerkleHash
树中, 认证服务器需要对此 MerkleHash 树的根结点进行签名, 并公布该根结点. 在认证时, 为
了证明拥有正确的身份凭证, 移动终端需要向认证器公布一定数量的 Hash 原像值以及从此凭

证所在的叶子结点到根结点的路径. 认证器通过验证 Hash 原像的正确性, 以及路径的有效性, 
确定移动终端的身份是否可靠.  

3.1  匿名 Hash 认证理想函数 CredF 的安全需求  

在 UC 模型中, 每个实体都是一个交互式图灵机. 本匿名 Hash 认证理想函数中的参与者

分别用 ASU(认证服务器), 1, , mP P" (包括认证器)来描述. 出于简化的目的, 我们用 P0 来标识

ASU, 用 1, , mP P" 来标识移动用户和认证器.  

模型中使用了两个安全参数 1k 和 2k , 1k 是对称加密机制的密钥长度, 2k 是标识认证器身

份的数据串的长度. 模型中使用了一个影射函数 A将认证器的身份影射到 2[ ]k 空间, 并且保证

( )jpA 的基数为 2 / 2k , 且 i jp p≠ 时 ( ) ( )i jp p≠A A .  

当移动终端 Pi 需要接入认证器 Pj 时, 它计算 ( )jpA 值并将秘密信息中所有与“1”对应位置

的原像提供给 Pj 检验, Pj 也可以通过计算 ( )jpA 来判断是否发送给自己的认证凭证.  

设身份凭证表示为 ( , , , )i ic c p k h= , 其中 c是加密的用户身份, Pi是用户的身份标识, k是该

身份凭证的秘密信息, 长度为 k2 位, h 是该凭证在 Merkle 树中的 Hash 链路径. 身份凭证 ic 的

值定义为
21 2val ( ) || ( ) || ( ) || || ( )H i kc c H k H k H k= " .  

理想函数 CredF 中设有一个计数器 t, 初始值为 0, 用于索引在阶段 i发布的身份凭证 ic , 准

备使用的身份凭证集合 preparedT , 以及身份凭证集合 iC c= ∪ , 它们在初始时设为空φ .  

定义 7  设k是一个安全参数, ( )kε 是基于k的可忽略函数. s 是签名密钥, v 是验证密钥. 

如果下列性质成立, 则匿名Hash认证函数满足安全需求 [26]:  
■ 完备性. 对于任意的有效凭证 ( , , , )ic p k h , [( , ) (1 );0ob s v gen k Verify← ←Pr Credential  

( , , , , , , )] ( )jc z k p h v kσ δ< 都成立, 其中σ 是根结点 ( )root h 的签名值.  

■一致性 . 对于任意的有效凭证 ( , , , )ic p k h 而言 , 两次独立调用验证算法 Verify  
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( , , , , , , )jCredential c z k p h vσ 产生不一样的输出结果的概率小于 ( )kε .  

■不可篡改性.  对于一个多项式时间的篡改者 F , 在 F 没有请求签名 Oracle SIGF 签名根

结点 ( )root h 的情形下 , 概率公式 Prob[( , ) (1 ); ( , , , ) ( ),1Credk
js v gen c p k h F v aπ← ← ← Verify  

( , , , , , , )] ( )jCredential c z k p h v kσ δ< 始终成立. 

3.2  匿名 Hash 认证理想函数 CredF 的构造 

匿名 Hash 认证直接将 Hash 值与实体绑定在一起, 理想函数 CredF 中涉及对称加密机制

( , , )CS Kg E D= 、签名机制 ( , , )fSS Kg Sig V= 、伪随机函数簇 R 及无碰撞的单向 Hash 函数 H. 我

们假设签名机制 SS 满足 CMA 安全.  
Present Credential 

一接收到实体 ip 发来的消息 ( , , , , )i jesent Credential p c z pPr , 将该消息转发给攻击者, 一

收到攻击者返回的消息, 将其转发给 ip .  

Verify Credential 

一接收到实体 ip 发来的消息 ( , , , , , , ', , )i jVerify Credential p c z k p h vσ� ,  将该消息转发给攻

击者, 一收到攻击者返回的消息, 将其转发给 ip .  

Check Reuse 

一接收到实体 ip 发来的消息
1 21 2( , , , , , , , , , )

js jCheck Reuse p c z k k p p h vσ� � , 执行下列操作

( , , , , , , )
ii jVerify Credential c z k h pσ� , 其中 i=1,2: 

(1) 如 果 至 少 一 个 操 作 返 回 消 息 ( , , , )jiVerify Credential c P invalid , 则 返 回 消 息

( , Re , , )iP Check use c invalid 给仿真器 S.  

(2) 如 果
1 2j jP P= , 则 返 回 消 息 ( , Re , , )lP Check use c no , 否 则 返 回 消 息 ( ,iP Check  

, , )Reuse c yes 给仿真器 S.  

匿名 Hash 认证理想函数的 UC 安全定义如下:  

定义  8  设 CredF 为匿名 Hash 认证理想函数, P� 是虚拟参与者集合, S 为理想攻击者, 

Credπ 为实现 CredF 的真实协议, P 为真实参与者集合, A 为真实攻击者, Z 为与 P 和 A 交互的

环境机. 如果对于任意的 A 和 Z 而言, 都存在一个 S , 使得 Z 无法区分是与虚拟参与者 P� 和 S

的交互, 还是与实际参与者 P 和 A 的交互, 则 Credπ 可以安全实现 CredF .  

4  构造 UC 安全的匿名 Hash 认证真实协议 

下面我们在混合模型(hybrid)下构造有签名理想函数 SIGF 辅助的真实协议 Credπ , 假设它

可以理想地仿问一个可信匿名 Hash 证书权威, 我们将该证书权威形式化为具有普遍意义的理

想函数 HCAF . 我们首先描述 SIGF 和 HCAF , 然后进一步构造真实协议 Credπ .  

签名理想函数 SIGF [24,26]可以提供一种注册服务, 一个确定的实体可以注册一个(message, 

signature)对 . 任何正确提供验证密钥的实体都可以检查给定的消息/签名对是否已经注册. 
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SIGF 通过接受KeyGen, Sign, Verify命令来执行生成密钥、消息签名及验证签名的操作. 根据

UC安全理论, 我们将签名理想函数 SIGF 修改成如下形式:  

Key generation 
一接收到 P 发来的消息 ( , )KeyGen P , 将该消息转发给仿真器 S, 从 S 获得 P 的公钥

( , , )VerificationKey P θ , 记录 ( , )P θ , 并将消息 ( , , )VerificationKey P θ 发送给 P .  

Signature generation 
一接收到 P 发来的消息 ( , , )Sign P m , 将该消息转发给仿真器 S, 从 S 处获得签名值

( , , , )Signature P m σ , 查找记录 ( , , ,0)m σ θ , 如果存在的话, 发送一条出错信息并退出, 否则存

储记录 ( , , ,1)m σ θ 并发送 ( , , , )Signature P m σ 给 P . 

Signature verification 
一接收到验证者V 发来的消息 ( , , , , )Verify P m σ θ ′ , 将该消息转发给仿真器 S, 从 S 处获得

验证签名消息 ( , , , )Verified P m φ ,  

1. 如果θ θ′ = 且存在记录 ( , , ,1)m σ θ , 则令 1f = ;  

2. 否则, 如果θ θ′ = , P 未被 S 攻陷, σ ′∀ 而言都不存在记录 ( , , ,1)m σ θ′ , 则令 0f = ;  

3. 否则, 如果θ θ′ ≠ , 且存在记录 ( , , ', ')m fσ θ , 则令 'ff = ;  

4. 否则, 令 f φ= ;  

存储记录 ( , , ', )m σ θ φ , 并将消息 ( , , , )Verified P m f 发送给V .  

下面定义匿名 Hash 证书权威理想函数 HCAF : 

Key generation 
■ 一接收到 ASU 发来的 ( )Generate Key 消息, 将该消息发送给攻击者 S, 一旦接收到 S 发来的

消息 ( , , , , )Verification Key ASU v encryption key k , 记录 ( , , )ASU v k , 并返回消息 (Verification  

,Key , )ASU v .  

Identity encryption 
■ 一接收到 ip 发来的消息 ( , )iIdentity encryption p ,  

1. 验证 iP 是否在成员列表中, 如果没有, 则返回消息 ( , )iNot A Member p 并退出.  

2. 否则 , 发送 ( , )iIdentity encryption p 给访真器 S, 获得 iP 的加密身份 c , 返回消息

( , , )iEncrypted identiy p c .  

Credential generation 
■ 一接收到 ip 发来的消息 ( , , ( , , , ))i iCredential generation p c p k z , 将该消息发送给仿真器 S, 等

待 S 返 回 的 “OK” 消 息 , 将 身 份 凭 证 ( , , , )ie c p k φ= 存 储 到 集 合 Ct 中 , 返 回 消 息

( , , )iS New Credential p 和 ( , , , )ip New Credential c z 给 S.  

Build tree 
■一接收到 ASU 发来的 ( , )Build tree ASU 消息, 建立 Merkle 树 ( ( ))H H tT buildtree val C← ,并将

集合 Ct 中的身份凭证 ( , , , )ie c P k φ= 的路径修改为 ( , , , ( ( )))i T Hc p k getchain val e . 发送消息

( , , ( ))Sign ASU root T 给仿真器 S, 等待仿真器 S 返回的消息 ( , , ( ), )Signature ASU root T σ , 检验有
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没有记录 ( ( ), ,1)root T σ 存在 , 如果有 , 则输出一条出错消息并停止 , 否则 , 记录下

( ( ), ,1)root T σ , 返回消息 ( , , , )Build Tree ASU T σ  给仿真器 S, 并令 1t t← + .  

Add prepared credential 
■一接收到 ip 发来的消息 ( , , ( , ))i jAdd prepared credential p c p , 将该消息发送给仿真器 S, 等

待 S 返回的“OK”消息, 将 ( , )jc p 存储到集合 preparedT 中, 返回消息“OK”.  

Check prepared credential 
■ 一接收到 ip 发来的消息 ( , , ( , ))i jCheck prepared credential p c p , 将该消息发送给仿真器 S, 

等待 S 返回的“OK”消息, 随后在集合 preparedT 中查找 ( , )jc p , 如果找到返回消息“OK”.  

Check exist of credential 
■ 一接收到 ip 发来的消息 ( , , ( , , , ))i jCheck exist of credential p c p k h , 将该消息发送给仿真器 S, 

等待 S 返回的“OK ”消息, 随后在集合 C 中查找 ( , , , )jc p k h , 如果找到返回消息“OK ”.  

Reveal ID 
■ 一接收到 ASU 发来的 ( , , )Reveal ID ASU c 消息, 在集合 C 中查找身份凭证 ( , , , )c p ⋅ ⋅ . 如果

没找到对应的身份凭证, 发送消息 ( , , )Reveal ID ASU c 给仿真器 S, 等待仿真器 S 返回的消息

( , )c p , 然后返回消息 ( , , , )Reveal ID ASU c p .  

在 ( , )SIG HCAF F 辅助的混合模型下, 协议 Credπ 的描述如下:  

Present Credential 
1. ip 一接收到 ( , , , )jPresent Credential c z p 消息,  

2. 如果 ip 本身还没有产生身份凭证的话 , 它利用伪随机函数产生一个对称密钥

1i R kR R←⎯⎯ , 并将消息 ( , )iIdentity encryption p 发送给 HCAF . 一接收到 HCAF 返回的消息

( , , )iEncrypted identiy p c , ip 计 算 秘 密 信 息 2
1( ( || ))ki

j jk R c j =←  ( )z H k← , 发 送 消 息

( , , ( , , , ))i iCredential generation p c p k z 给 HCAF  

3. 否则, ip 验证 2
1( ( || ))i k

l lk R c l =← 且 ( )z H k= , 计算 ( )jPk k← A
� 并输出(Present Credential, 

c, k� ).  
Verify Credential 

■ 一接收到 ip 发来的 ( , , , , , , )jc z k p h vσ� 消息  

1. iP 向签名函数 FSig 发送验证签名消息 ( , ( ), , )iVerify p root h vσ , 执行签名验证过程;  

2. iP 向 HCAF 发送 ( , , ( , ))i jCheck prepared credential p c p , 等待 HCAF 返回的“OK ”消息;  

3. iP 验证身份凭证是否属于 Hash 树的一个叶子结点, 即 ( , ) ( )H c z leaf h= , 并计算路径的

有效性 ( ) 1Hisvalid h = ;  

4. 如果 SIGF 返回消息 “0”, 或者不满足条件 2 和 3 中的任意一条 , 则返回消息

( , , , , )i jVerify Credential p c p invalid 并退出;  

5 否则 iP 返回验证成功的消息( ( , , , )jVerify Credential c P valid . 
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Check Reuse 

■ 一接收到检查重复认证的消息
1 21 2( , , , , , , , , )j jCheck Reuse c z k k h p pσ� � , iP 执行如下操作

( , , , , , , )
ii jVerify Credential c z k h pσ� , 其中 i = 1, 2: 

1. 如果至少有一次操作返回无效的结果 ( , , , )
ijVerify Credential c P invalid , 则返回消息

( , , )Check Reuse c invalid 并退出;  

2. 如果
1 2j jP P= , 则不认为发生了重复接入 (该检查交由

ijP 来完成 ), 并返回消息

( , , )Check Reuse c no , 否则返回消息 ( , , )Check Reuse c yes .  

5  在 ( , )SIG HCAF F 辅助的混合模型下 Credπ 安全实现 CredF  

定理 4  根据 UC 安全的定义, 对于任意对手而言, 在 ( , )SIG HCAF F 辅助的混合模型下, 协

议 Credπ 可以安全地实现匿名 Hash 认证理想函数 CredF .  

证明  设 A 是在 ( , )SIG HCAF F 辅助的混合模型下与真实协议 Credπ 交互的攻击者, 我们可以

构造一个理想过程的攻击者 S, 使得对于任何环境机 Z 而言, 它与攻击者 A 和协议 Credπ 以及攻

击者 S 和理想函数 CredF 的交互都是不可区分的.  

(1) 攻击者 S 的构造. 
攻击者 S 在其内部对环境机 Z、攻击者 A 以及参与者 ip 进行仿真; 对于真实环境下的攻

击者 A 攻陷的每一个参与者 ip , 理想对手 S 攻陷对应的虚拟参与者 ip� , 当被攻陷的虚拟参与

者 ip� 接收到环境机 Z 发来的消息 m 后, 攻击者 S 让 'Z 将消息 m 发送给 ip . 当被攻陷的参与者

ip 向环境机 'Z 输出消息 m 后, S 指导被攻陷的虚拟参与者 ip� 相应的向 Z 发送消息 m, 就好像

参与者 ip 直接与环境机 Z 相连一样.  

攻击者 S 的定义及操作如图 2 所示.  
(2) 攻击者 S 执行的操作. 

Simulating Present Credential 
当 S 接收到理想函数 CredF 发来的消息(Pre- 

s ent Credential, pi, c, z, pj)后, 执行如下操作: 
1. 如果 ip 还没有拥有身份凭证的话, 对 A

仿真身份凭证的生成过程. 即, 以 HCAF 的名义

将消息 ( , )iIdentity encryption p 发送给 A, 一旦

获 得 A 返 回 的 消 息 , 选 择 一 个 随 机 数

1{0,1}R kiu ←⎯⎯ 作为 iP 的密钥 , 将 ( , )i
iP u 记录

在成员列表中 , 然后计算秘密信息 jk ←  

2
1( ( || )) , ( )i k

jU c j z H k= ← , 其中 1( ,k k=  2 , ,k "  

2
)kk , 并以 HCAF 的名义将消息(Credential gen-

eration, pi, (c, pi, k, z))发送给攻击者 A.  
 

图 2  攻击者 S 的结构示意图 



 
 
 
 

 
第 2 期 张 帆等: 通用可组合的匿名 HASH 认证模型 281 

 

 

 

2. 对 A 仿真提供身份凭证过程, 即, 选取 2{0,1}R km←⎯⎯ , 且保证“1”的个数为 2 / 2k 个, 且

m 从未产生过, 将秘密信息 k 中与“1”对应的位构成挑战消息 mk k←� , 以 HCAF 的名义发送消息

( , , ( , ))i jAdd prepared credential p c p 消息发送给攻击者 A, 并将消息 ( ,esent CredentialPr  

, , )ip c k� 发送给 CredF .  

Simulating Verify Credential 

如果接收到 CredF 发来的消息 ( , , , , , , ', , )i jVerify Credential p c z k p h vσ� , 执行如下操作:  

1. 以 HCAF 的名义将消息 ( , , ( , , , ))i iCheck exist of credential p c p k h 发送给 A, 如果 HCAF 返

回的消息不是“OK”, 则发送消息 ( , , , , )i jVerify Credential p c p invalid 给 CredF 并退出;  

2. 否则 , 检查路径 , 如果 'h h≠ , 则输出 ( , , , , )i jVerify Credential p c p invalid 给 CredF 并退

出.  

3. 否则, 验证签名, 以 SIGF 的名义发送 ( , ( ), , )iVerify p root h vσ 给 A, 一接收到 A 返回的消

息 ( , ( ), )iVerified p root h φ ,  

1) 如果有记录 ( ( ), ,1)root h σ 存在, 则令 1f = ,  

2) 否则 , 如果签名者未被攻陷 , 且对于任何签名消息 σ ′而言 , 都找不到相应的记录

( ( ), ,1)root h σ ′ , 则令 0f = , 并且记录 ( ( ), ,0)root h σ .  

3) 否则, 如果有记录 ( ( ), , )root h fσ ′ 存在, 令 f f ′= ,  

4) 否则, 令 f φ= , 并且记录下 ( ( ), , )root h σ φ .  

如果 0f = , 则输出 ( , , , , )i jP Verify Credential c P invalid 给仿真器 S 并退出.  

4. 否则, 验证凭证的有效性,  

1) 如果 iP 未被攻陷, 

a) 以 HCAF 的名义发送消息 ( , , ( , ))i jCheck prepared credential p c p 给 A;  

b) 如 果 HCAF 返 回 的 消 息 不 是 “OK”, 或 者 mk k≠� , 则 将 消 息 ( ,Verify Credential  

, , , )i jp c p invalid 发送给 HCAF 并退出;  

2) 或者 iP 被攻陷且 ( ) mH k z≠� , 则输出 ( , , , , )i jVerify Credential p c p invalid 给 CredF 并退出.  

否则返回消息 ( , , , , )i jVerify Credential p c p valid 给 CredF .  

Simulating party corruptions 

如果 A 攻陷了一个实体 ip , S 在理想过程中攻陷对应的实体 iP� , 并将 iP� 的内部数据发送给

A.  
对于其他的操作, 如 Check Reuse, 因为他们的定义在理想函数和真实协议中是一致的, 

不需要对 A 进行仿真.  

(3) 证明 Credπ 安全实现 CredF . 

假设存在一个环境机 Z, 对于任意理想对手而言都可以区分是与理想函数还是真实协议

的交互, 则对于上面描述的攻击者 S, 它自然也可以区分理想函数 CredF 和真实协议 Credπ . 我
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们构造 3 个过渡协议 H1, H2, H3, 依次证明 1 2 3Cred CredH H H Fπ ≈ ≈ ≈ ≈ , 最后得到 Cred CredF π≈

的结论. 过度协议的定义如下:  

H1 与有 ( , )SIG HCAF F 辅助的混合模型下的真实协议 Credπ 的唯一区别在于, 当 Credπ 指导发

起者利用伪随机函数 PRF 生成对称密钥的时候, 实体选择一个无关的随机数 1{0,1}R kk←⎯⎯ 作

为对应的密钥.  

H2 与 H1 的唯一区别在于, 当 Credπ 指导发起者利用伪随机函数 PRF 建立挑战消息的时候, 

实体利用一个无关的随机函数生成对应的挑战.  

H3 与 H2 的唯一区别在于, 在验证身份凭证的有效性时, 当 Credπ 指导发起者检查路径 h 的

有效性时, 实体通过在集合 C 中查找身份凭证验证其有效性.  
(1) 假设 PRF 是安全的伪随机函数, 则有 1Cred Hπ ≈ . 

假设存在一个环境机 Z 和攻击者 A, 使得 Z 可以以不可忽略的概率区分 Credπ 与 H1, 则可

以利用 Z 构造一个算法 D, 使得 D 可以攻破伪随机函数 PRF 的安全. 即 D 可以访问一个 oracle 
f, 并以不可忽略的概率区分 f 是随机函数还是伪随机函数.  

D 在一个仿真的交互过程中运行 Z 的一个拷贝, 使得它与有 ( , )SIG HCAF F 辅助的混合模型

下的协议 Credπ 中的攻击者 A 和实体 P 进行交互. D 对 Z 模拟攻击者 A 和实体 P. 唯一的例外在

于当实体 P 生成密钥 k 的时候, D 让 f 生成 k. 如果 Z 在实体 P 产生输出前攻陷 P, 则 D 退出并

输出一个随机位. 否则, D 输出 Z 的输出.  

如果 f = U, 则仿真的 Z 的输出与它与 Credπ 交互时的输出是一样的(假设 D 没有退出), 类

似的, 如果 f = R 且 D 没有退出的话, Z 的输出与它与 H1 交互的输出是一样的. 因此, 如果 Z 可

以以不可忽略的概率 p 来区分 Credπ 和 H1, 那么它可以以相同的概率区分伪随机函数和随机函

数.  
(2) 假设 PRF 是安全的伪随机函数, 则有 1 2H H≈ .  

证明过程和 1Cred Hπ ≈ 的证明相似. 

(3) 假设 Hash 函数 H 是无碰撞的, 则 2 3H H≈ . 

假设存在一个环境机 Z 可以以不可忽略的概率区分 H2 与 H3, 则可以利用 Z 构造一个算法

D, 使得 D 可以找到无碰撞 Hash 函数 H 的一个碰撞.  

我们首先指导 ASU 构造一个与 Z 交互的 Hash 树T , 其根结点为 R . 假设 Z 能以不可忽

略的概率产生一个身份凭证 ( , )ic z ,使其能够通过路径有效性检测, 且保持根结点 R 不变, 则

Z 可以利用T 构造一棵新的 Hash 树T ′ , 使得 ( , )ic z 作为新树T ′的叶子结点, 通过比较两棵

Hash 树T 和T ′ , 就可以找到 Hash 函数的一个碰撞.  # 

(4) 假设 Hash 函数 H 是单向无碰撞的, 则 3 CredH F≈ . 

H3 与 CredF 的唯一区别在于, 在验证一个身份凭证的时候, CredF 采用在集合 PreparedT 中查

找对应值的方式, 而 H3 则是检查是否有 2 / 2k 个 ik 值能够保证 ( )i iH k z= .  

假设 Z 可以以不可忽略的概率 p 来区分 H3 和 CredF , 则它可以提供某个 c, z 和 ik ′能够成功
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的通过验证, 并且满足:  
- ( , , )jc P m 并不存在于集合 PreparedT 中, 或者 

- 'i ik k≠ , 但是 ( ')i iH k z= . 

对于第一种情形, 由于集合 PreparedT 中没有 ( , , )jc P m 的记录, 因此还没有执行过相应的

Present Credential 操作, ik 值还没有泄露. 如果 Z可以以不可忽略的概率 p 来区分 H3和 CredF , 

则可以利用 Z 构造一个算法 D, 使得 D 可以计算出给定值 y 的 Hash 原像 1( )x H y−∈ , 从而违

背了 H 的单向性假设.  
对于第二种情形, 显然, 我们可以构造一个算法 A , 使得 A 能够找到 Hash 函数的一个碰

撞, 从而违背了 Hash 函数 H 的无碰撞性假设. 

通过以上证明, 我们得到最终的结论, 即 .Sig
Cred CredF π≈  

6  结论 
通用可组合的安全框架可用于描述和分析并发环境下的协议安全问题, 相对其他安全模

型而言, 通用可组合安全具有更严格、更高级别的安全定义. 目前对 UC 安全的理论已经做了

大量研究, 尽管已经提出了多个实现某种安全任务的理想函数, 但是还没有提出与匿名认证

相关的理想函数.  

UC 框架中定义的认证理想函数 CRETF 主要反映了利用公钥证书进行身份认证的方式, 但

是没有反映出采用其他形式进行匿名认证的特殊需求, 它依靠证书权威理想函数 CAF 的辅助

来实现. 考虑到无线环境下匿名认证的特殊需求, 我们提出了匿名 Hash 认证理想函数模型

CredF 和匿名 Hash 证书权威理想函数模型, 其作用相当于证书理想函数 CERTF 和 CA 理想函数

CAF 的功能, 可以用来实现认证理想函数 AUTHF , 其中对身份的认证采用的是将身份与特定

Hash 值绑定的方式来实现的. UC 模型最重要的性质在于模块化的设计思想, 因而我们提出的

匿名 Hash 认证理想函数, 即可以作为安全模块辅助实现其他多种理想函数, 如采用 DH 交换

来实现密钥交换理想函数 KEF , 也可以用于设计具有匿名性要求的安全协议.  

针对本文提出的匿名 Hash 认证理想函数, 我们设计了一个真实协议, 并证明所提匿名

Hash 认证机制的安全属性可以通过安全对称加密机制、安全数据签名机制、伪随机函数以及

单向无碰撞 Hash 函数的组合得到保证. 在本文提出的匿名 Hash 认证机制中, 只有认证服务器

知道移动终端的身份, 认证器则无法识别出移动终端的真实身份. 出于安全及效率方面的考

虑, 认证过程直接在移动终端和认证器之间进行, 而不再涉及认证服务器. 考虑到无线环境的

特殊限制, 以及移动终端设备的计算能力有限, 本文提出的匿名 Hash 认证机制采用对称加密

原语实现, 因而具有较高的效率和安全性, 适合无线环境下使用.  

我们下一步的工作在于研究匿名Hash认证理想函数如何作为基本安全组件进行协议设计, 

另外进一步提升匿名 Hash 证书权威理想函数的抽象层次, 使其具有更普遍的意义.  

致谢  作者衷心感谢 Marten 先生所做的开创性工作. 
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