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摘要  近年来, 利用射频指纹(Radio Frequency Fingerprint, RFF)技术对设备进行识别认证, 构建保密通信系统成为研究的热点。

相比于传统的认证体制, 射频指纹利用设备本身的硬件特性进行识别, 具有更高的安全性。与其他射频技术相比, Wi-Fi 信号频

谱更宽, 应用更加广泛, 但也更容易受室内多径干扰, 造成对 Wi-Fi 射频指纹识别率下降的问题。针对这一问题, 本文提出一种

基于功率谱特征的 Wi-Fi 射频指纹提取方法, 通过计算其信号帧中短导码符号和长导码符号的功率谱比值, 并以此比值作为射

频指纹特征。本文采用了 27 台 Wi-Fi 路由器进行实验, 在室内场景中模拟的四个不受外界干扰的相对静止情形以及简单的移动

环境中采集数据, 运用随机森林模型进行训练和测试, 识别率能达到 93.3%。理论分析和实验结果表明, 本文方法能够较好地抵

抗多径效应和加性噪声对射频指纹的影响, 即使设备在相对移动的情况下, 提取的射频指纹信息也具有较好的稳健性。因此, 本
文所提的功率谱特征方法在物理层设备认证和身份识别领域具有一定的应用价值。 
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Abstract  In recent years, using Radio Frequency Fingerprint (RFF) technology to realize the identification and authen-
tication of devices and build a secure communication system has become a research hotspot. Compared with the traditional 
authentication systems, RFF identification has higher security by utilizing the hardware characteristics of the devices 
themselves. Compared to other radio frequency technologies, Wi-Fi signals have broader spectrum and wider application. 
However, they are also more susceptible to indoor multipath interference, resulting in the decline of the recognition accu-
racy of Wi-Fi devices. To solve this problem, a novel Wi-Fi RFF extraction method based on power spectrum characteris-
tics is proposed in this paper, in which the power spectrum ratio of short training symbols (STS) and long training symbols 
(LTS) in the signal frame is calculated as fingerprint feature. In the experiment, the frame data of 27 routers were collected 
in four relatively static situations without external disturbance and simple moving states simulated in indoor scene, and 
then they were trained and tested by using random forest model. The recognition rate can reach 93.3%. The theoretical 
analysis and experimental results demonstrate that this method can better resist the influences of multipath and additive 
noises, and the extracted RFF characteristics still have good robustness even when the devices are in motion. Therefore, 
the power spectrum based method presented in this paper has a certain application value in the field of physical layer de-
vice authentication and identity recognition. 
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1  引言 

随着现代计算机技术和无线通信技术的迅猛发

展, 物联网技术的逐渐成熟, 移动终端设备的大量

普及, 网络通信已渗透到生产生活的方方面面。而无

线网络中传输媒介的开放性、终端的移动性和通信

系统的不稳定性也使得传输的可靠性和安全性受到

严重的威胁[1], 对物联网中无线设备的身份认证技

术等安全性方面的研究近年来正逐渐成为热点[2]。 

当前, 为了解决网络中终端设备的接入认证问

题, 比较常见的识别与接入控制技术是基于 MAC 地

址和数字证书来实现, MAC 地址极易被伪造和篡改[3]; 

数字证书认证方式则要求在终端安装数字证书客户

端, 且需要较强的计算能力来实现对密钥或证书的

分发[4]。而量子计算机的出现使得暴力破解密码变得

更加容易, 传统的基于密码学的密钥分发协议在通

信中可能会面临更大的安全挑战[5]。射频指纹是无线

设备固有的物理特性, 具有唯一性和难以克隆的特

性, 因此, 基于设备物理特征的认证机制将可能是

物联网身份认证未来发展的趋势[6]。 

通过提取无线设备的射频指纹信息进而对无线

设备个体进行识别认证, 这种基于物理层特性的认

证方法为上述问题提供了一套安全可靠的解决方

案[7]。射频指纹是一种独特的物理信息, 可理解为无

线设备本身的 DNA。由于无线发射设备中包含众多

的电阻、电容、电感等电子元器件, 电子元件存在制

造容差和漂移容差, 不同元器件之间或多或少会存

在微小的指标差别, 自然环境的变化、器件老化、印

制电路板走线等因素也会造成元件指标值的变化[8]。

这些因素导致不同的设备拥有不同的硬件参数和性

能指标, 并最终生成不同的射频指纹, 而且这些独

有的指纹信息难以被复制[9]。射频指纹具有通用性、

唯一性、短时不变性、独立性、稳健性等特征, 这些

特征使得射频指纹识别系统更加安全可靠[10]。 

目前已有一些常用的射频指纹提取方法, 如基

于瞬态响应的提取电磁波幅度包络和相位信息、瞬

时幅度和瞬时频率、瞬态强度等特征[11], 基于稳态响

应的提取前导码特征[12], 基于图像特征[13]的射频指

纹提取方法等等。近几年来, 针对不同的信号类型和

调制方式以及环境或信道干扰带来的不稳定因素等

情况, 研究者提出了一些识别正确率更高的改进方

法。如针对 ZigBee 设备提出一种将差分星座轨迹图、

载波频率偏移等四种特征混合的射频指纹提取和设

备分类方案[14]; 为进一步提高方法的稳健性, 利用

多采样卷积神经网络选择兴趣域的信噪比自适应算

法[15]和将测量噪声转换为标准高斯分布并在训练阶

段加入人工噪声的算法[16]被提出用于 ZigBee 设备的

识别; 针对 LoRa 设备提出一种有监督的机器学习和

零样本图像分类方法来提高指纹识别率[17]; 针对线

性调频脉冲雷达提出了一种基于分段曲线去噪算法

和一种混合射频指纹的识别方案[18]; 针对无人机在

无线信号干扰条件下, 采用多级检测器分离噪声和

有用信号, 从而提取有效的指纹特征进行检测和分

类[19]; 针对 Wi-Fi 设备利用从 Wi-Fi 前导码中提取的

基于 Gabor 变换的射频指纹, 并对该特征进行降维

处理, 对设备分类的性能和对非法设备拒绝的性能

均超过 90%[20], 使用瑞利衰落信道可让识别的可靠

性优于 95%[21], 并进一步研究了载波频率偏移对指

纹的影响[22]。 

上述方法中, 针对 ZigBee、LoRa 等其他信号类

型的方法大多无法直接应用到 Wi-Fi 设备上来。这是

因为 ZigBee 等信号带宽较窄, LoRa 及雷达信号是线

性扩频信号, 多径对这些设备的指纹影响较弱。而

Wi-Fi 属于宽带信号, 频谱较为丰富, 在复杂的室内

环境中更容易受到多径、信号衰减、人物走动、墙

体和障碍物对信号的反射等因素带来的干扰[23], 但

上面文献中的这些方法均未对各种干扰因素的影响

展开研究。一些文献对 Wi-Fi 信号的研究采用的设备

样本数只有几个, 当测试的设备数量增加后, 设备

之间的指纹碰撞概率会增大, 已有方法并不适用于

对大量设备的识别。从目前对 Wi-Fi 射频指纹提取方

法的研究现状来看, 当前提出的方法考虑还不够全

面, 虽然大多考虑了加性高斯白噪声的影响, 但针

对射频指纹的稳健性和鲁棒性尤其在抗多径方面还

需深入研究[24]。射频指纹特征极其微小, 信号传输过

程中的多径影响和噪声的干扰都极易湮没设备的指

纹信息, 要提取设备的射频指纹仍然面临着极大的

挑战性。如需对多径影响开展研究, 不仅要对设备在

某一个静止位置上进行射频指纹的采集与识别, 还

需要将设备置于不同位置并处于移动状态进行实

验。Li 等人[25]在 2019 年提出一种针对 Wi-Fi 设备的

基于幅度商(Amplitude of Quotient, AoQ)的射频指纹

提取方法, 该方法考虑了多径因素的影响, 在不同

位置测量提取的指纹特征具有不变性, 但该篇文章

只研究了几个固定点处的实验数据, 没有考虑移动

的情况以及其他障碍物带来的干扰, 且该方法针对

不同设备的指纹特征区分度还有待进一步提高。 

本文针对 IEEE 802.11 Wi-Fi 的前导码信号, 提

出一种提取其功率谱特征的新的射频指纹提取方

案。首先对接收到的信号完成捕获、同步、频偏估
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计和校正等数据预处理步骤, 得到有效的正交频分

复用 (Orthogonal Frequency Division Multiplexing, 

OFDM)信号帧。接着从每一帧的数据中提取其功率

谱特征, 得到每一帧数据的射频指纹。随后利用 K

近邻算法、朴素贝叶斯算法、随机森林算法等机器

学习算法对实际测量数据中提取出的指纹进行分类

识别, 验证该方法的有效性。最后对实验结果进行总

结, 并提出了可进一步研究的工作。 

本文要解决的问题包括:  

(1)如何只利用一帧数据便可提取出有效的指纹

特征;  

(2)如何抵抗多径的影响, 在无线设备所处环境

变化的情况下, 所提取的指纹特征依然稳定;  

(3)如何抵抗噪声的干扰, 在去噪的同时不丢失

指纹信息, 在不同信噪比的条件下均能提取出不变

的指纹特征。 

本文的主要贡献有:  

(1)提出一种基于功率谱特征的射频指纹提取方

法, 利用 Wi-Fi OFDM 信号同一帧中短导码符号和

长导码符号的功率谱的比值形成指纹。该方法只需

利用一帧数据即可提取出指纹特征, 且可以去除信

道的影响, 使得设备在多径的环境下, 提取的指纹

仍具有较好的不变性。 

(2)对 27台Wi-Fi路由器发出的OFDM信号按此

方法提取出的指纹特征利用机器学习方法分类。运

用 K 近邻、朴素贝叶斯、随机森林三种模型对特征

数据进行训练和测试, 使用随机森林算法分类正确

率最高, 说明随机森林模型应用于本文提出的射频

指纹识别方法更具有有效性。 

(3)实验中采集装置在实验室内固定的 4 个位置

和移动状态下对路由器发出的信号进行采集, 并考

虑了直达径和非直达径的情况。实验时, 路由器连续

开机时间超过 1 小时, 在不同位置和移动情形下完

成对数据的采集, 以验证该方法的鲁棒性以及提取

的指纹特征是否具有时空不变性。对这 27 台路由器

4 个静止点位置的数据分类正确率能达到 97%, 对移

动状态下的数据分类正确率能达到 90%, 总体平均

分类正确率超过 93%。 

本文剩余部分安排如下: 第 2 节介绍 Wi-Fi 

OFDM 信号帧的采集与捕获以及预处理流程; 第 3

节具体介绍基于功率谱的 Wi-Fi 射频指纹提取方法; 

第 4节介绍实验过程并对实验结果进行分析; 第 5节

为总结和展望。 

2  Wi-Fi 信号的提取与预处理 

本文以 IEEE 802.11n 协议下的 OFDM 信号为主

要研究对象, 对 Wi-Fi 无线通信设备指纹提取与识别

分类的流程框图如图 1 所示。 

 

图 1  Wi-Fi 射频指纹提取与识别分类流程框图 

Figure 1  Flow chart of Wi-Fi radio frequency fingerprint extraction and classification 
 

本节首先介绍 IEEE 802.11n 信号的物理层信号

帧格式以及该信号的采集与捕获方法, 并简述信号

预处理的流程, 经过该流程处理过的信号消除了频

偏等因素的干扰, 能提取出更加稳定的指纹。 

2.1  IEEE 802.11n 物理层信号帧格式 
本文将从 IEEE 802.11n Wi-Fi信号物理层的帧格

式中提取有效的指纹特征。IEEE 802.11n 协议在

OFDM 物理层会聚程序(Physical Layer Convergence 

Procedure, PLCP)子层中定义了 PLCP 协议数据单元

(PLCP Protocol Data Unit, PPDU)的帧格式, 其包括

PLCP 前导码、PLCP 头、PLCP 服务数据单元(PLCP 

Service Data Unit, PSDU)、尾比特和填充比特[26], 具

体的帧结构格式如图 2 所示。由于信号段和数据段

会根据所传输的内容发生变化, 而前导码部分传输

的内容是恒定不变的, 因此从前导码中提取射频指

纹更具有可行性。 

 

图 2  PPDU 帧格式 

Figure 2  PPDU frame format 
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在 PLCP 前导码字段中包含 10 个重复的短导码

符号和 2 个重复的长导码符号, 这些符号是由傅里

叶逆变换的周期性引起的循环, 长导码符号之前有

一段循环前缀 GI2。短导码符号由 12 个子载波组成, 

这些子载波由序列 

26,26
13

{0,0,1 ,0,0,0, 1 ,0,0,0,1 ,
6

0,0,0, 1 ,0,0,0, 1 ,0,0,0,1 ,0,0,

0,0,0,0,0, 1 ,0,0,0, 1 ,0,0,0,1 ,

0,0,0,1 ,0,0,0,1 ,0,0,0,1 ,0,0}
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 (1) 

的组成元素进行调制, OFDM 短导码利用了这 52 个

子载波中的 12 个, 信号由式(2)产生。 

    
/ 2
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/ 2
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N
j k t

short short k
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其中,  shortw t 为窗函数, STN 为子载波的数量, F

为子载波频率间隔。上述波形在时域是 0.8µs 的序列, 

短导码共有 10 个这样的序列, 持续时间 8µs。长导码

符号由 53 个子载波组成, 其中包含了一个直流零值, 

这些子载波由序列 

26,26 {1,1, 1, 1,1,1, 1,1, 1,1,1,1,1,1,1, 1, 1,1,

1, 1,1, 1,1,1,1,1,0,1, 1, 1,1,1, 1,1, 1,1, 1,

1, 1, 1, 1,1,1, 1, 1,1, 1,1, 1,1,1,1,1}
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 (3) 

的组成元素进行调制, OFDM 长导码信号由式(4)产生。 
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long long k
k N

r t w t L e   
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其中,  longw t 为窗函数, STN 为子载波的数量, F

为子载波频率间隔, 2GIT 为循环前缀 GI2 持续时间。

上述波形在时域是 3.2µs 的序列, 为了提高信道估计

的精确度, 需要发送两个周期的长导码符号, 共计

6.4µs。增加的 1.6µs 的循环前缀 GI2 是由长导码尾

部的信号搬移到头部构成的, 以确保做 FFT 循环卷

积运算时, 不管从哪里加窗都可以取到一个完整的

信号。因此长导码部分的持续时间也是 8µs。这样的

设计能够精准地对信号进行捕获和同步, 并进行频

偏估计和频偏校正。每一帧 OFDM 信号都有着相同

结构的前导码, 从前导码中提取的指纹特征具有更

好的一致性。 

2.2  Wi-Fi OFDM 信号帧的采集与捕获 
采集设备采集到无线 Wi-Fi 信号后需要对每一

OFDM 帧进行分离, 而其前导码有着固定的重复结

构, 适合用于对每一帧信号进行快速捕获。如果能从

接收到的信号中找到前导码的位置, 也就定位到了

每一帧的数据。OFDM 前导码拥有 10 个重复的短导

码符号, 可将采集到的信号逐段顺次输入处理器, 

计算其与本地短导码符号的相关值, 当连续检测到

有 8 段信号的相关值超过设定的门限, 就说明找到

了 8 个短导码, 可认为捕获成功。 

在 20MHz 的采样率下, 一个持续 0.8µs 的短导

码有 16 个采样点。设本地短导码符号为  x n , 每次

送入处理器的长度为 16 个样本点的接收信号为

 y n , 计算两者的复数共轭相关值 

    
15

*

0n

r y n x n


              (5) 

其中,  *x n 是  x n 的共轭。根据实验结果设定一个

门限值TH , 当 r TH , 则认为捕获到一个短导码。

考虑到实际信号传输当中首尾两端的符号可能会受

到干扰造成波形不稳定的情况, 当连续捕获到 8 个

短导码符号, 便可认为捕获到一组 OFDM 信号帧的

前导码, 即找到一帧 OFDM 信号。由于后续对信号

都是以帧为单位处理的, 因此按上述方法将采集到

的信号按帧分离开后, 更加便于后续操作的进行。 

2.3  信号预处理 
在对每一帧 OFDM 信号预处理的流程中, 主要

包括时间同步、频偏估计与校正两大步骤。在之前

对信号的捕获步骤中, 只找到了帧起始的大致位置, 

而在提取射频指纹时需要定位到每一帧信号如图 2

所示前导码各字段的准确时刻, 即使有一个采样点

的偏差, 都会对提取的指纹特征产生较大的影响。同

时, 精准的时间同步也为后续的频偏估计和频偏校

正服务。 

时间同步是将接收信号以滑动接收的方法与本

地信号的整个前导部分进行复数共轭相关来实现。

整个前导部分由 8µs 的短导码和 8µs 的长导码共计

16µs组成, 在20MHz的采样率下共计320个采样点。

由于捕获过程找到的帧起始位置可能有偏差, 因此

对捕获到的每帧信号前后各增加 16 个采样点, 共截

取出 352 个采样点用于同步计算。设本地 320 点前

导码信号为  rx n , 352 点接收信号为  ry n , 计算两

者的复数相关值 

      
319

*

0
xy r r

n

r m y n m x n


            (6) 

其中 0,1, ,31m   ,  *
rx n 是  rx n 的共轭。找出

 xyr m 取最大值时 m 的值, 以此推出每一帧信号精

准的起始时刻, 从而实现精准的时间同步。 

由于信号在发送端和接收端之间通信时, 载波

存在一定角频率偏差, 从而对提取出的指纹特征产
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生一定误差。可通过计算相邻两个重复导码间的相

位差, 估计出频偏值, 以此消除频偏的影响。短导码

部分有 10 个重复相同的长度为 16 个采样点的符号

序列, 计算前后相邻的两个短导码符号序列对应点

之间相位差的平均值 

    
1

15

0

1

16 i ii y y
n

n n  




            (7) 

其中 1,2, ,9i   ,  
iy n 是第 i 个短导码符号序列的

相位值。接下来, 计算 9 个 i 的平均值 

 
9

1

1

9 i
i

 


                 (8) 

得到相位偏差平均值, 再由公式 

 2 sfnT                  (9) 

         
1

s
s

T
f

                  (10) 

可估计出频率偏差平均值 f , 式中间隔的采样点个

数 n取 16, sT 指采样间隔, 采样频率 sf 取 20MHz。 

频偏校正过程是根据频偏估计的结果对接收信

号实施频偏的校正, 消除频偏对指纹的影响。对于精

确同步后的信号, 将 320 点的前导码整体进行频偏

校正, 得到校正后的信号 

     2 sj fnT
freq syny n y n e           (11) 

其中  syny n 是已同步好的信号, 0,1, ,319n   。对

采集到的每一帧 OFDM 前导码均按照上述预处理流

程处理完后, 便可从中提取功率谱特征形成指纹, 

具体方法将在下一节中介绍。 

3  功率谱指纹特征的提取 

针对 IEEE 802.11n 协议下的 OFDM 信号帧, 

本文重点研究多径条件下射频指纹的提取识别

方法。  

对于 20MHz 采样率下长度为 320 点的 OFDM

前导码, 取第 2至第 5个短导码符号作为序列 STF1, 

第 7 至第 10 个短导码符号作为序列 STF2, 取第 1

个长导码符号作为序列 LTF1, 第 2 个长导码符号作

为序列 LTF2。根据第 2.1 节的介绍, 取出的这四段

序列持续时间均为 3.2µs, 即 64 个采样点。对于理

想的本地信号, STF1 与 STF2 完全相同, LTF1 与

LTF2 完全相同。 

当终端设备发出无线信号后, 经信道传输, 由

接收机接收到的信号会受到多径效应以及加性噪声

的影响, STF1、STF2、LTF1、LTF2 四段序列的接收

信号可表示为 

        1 1 1*STF STF STFy n s n h n v n      (12) 

        2 2 2*STF STF STFy n s n h n v n      (13) 

        1 1 1*LTF LTF LTFy n s n h n v n      (14) 

        2 2 2*LTF LTF LTFy n s n h n v n      (15) 

其中 0,1, ,63n   ,  y n 为接收信号,  s n 为发送

信号, 假设这四段前导序列经历的多径信道相同, 

均为  h n ,  v n 为加性噪声。受位置变动和外界干

扰的影响, 信道特性处于不断变化中, 从而对射频

指纹的提取造成不利的影响。OFDM 的 PPDU 帧格

式定义中对前导码结构巧妙的设计再次为信道特性

和噪声的消除创造了条件。 

加性噪声  v n 可通过互相关运算消除。

 1STFy n 与  2STFy n 的互相关函数为 

     

     

     

63
*

1 2
0

63

1 1
0

*
2 2

*

*

STF STF STF
n

STF STF
n

STF STF

r m y n y n m

s n h n v n

s n m h n m v n m





 

   

     



 (16) 

其 中 63, 62, , 1,0,1, ,62,63m   - - - , 加 性 噪 声

 v n 可认为是均值为零的平稳随机过程, 有用信号

与其互不相关, 两者互相关系数为 0, 因此 

 
     

   

63

1
0

*
2

*

*

STF STF
n

STF

r m s n h n

s n m h n m



   

   


     (17) 

同理可得 

 
     

   

63

1
0

*
2

*

*

LTF LTF
n

LTF

r m s n h n

s n m h n m



   

   


    (18) 

由此可见, 两段短导码序列之间、两段长导码序列之

间的互相关系数均与加性噪声无关。 

信道特性  h n 需要变换到频域来去除。在信号

是平稳随机过程的条件下, 互相关函数的傅里叶变

换是互功率谱密度, 上式(17, 18)的频域表达式为 

       2
STF STFZ k P k H k         (19) 

       2
LTF LTFZ k P k H k         (20) 

其中, 0,1, ,126k   ,  H k 是  h n 的频域表达式, 

 STFP k 是  1STFs n 和  2STFs n 的 互 功 率 谱 , 

 LTFP k 是  1LTFs n 和  2LTFs n 的互功率谱。将上式

(19, 20)相除即可得到具有功率谱特征的射频指纹表



6 Journal of Cyber Security 信息安全学报, 2021 年 3 月, 第 6 卷, 第 2 期  
 
 
 

 

达式 

 

   
 

   
   

 
 

2

2

STFSTF

LTF LTF

STF

LTF

P k H kZ k
RFF k

Z k P k H k

P k

P k

 



    (21) 

由此可见, 由式(21)计算得到的  RFF k 的表达式中

已去除了信道的影响, 只有发送信号  s n 的功率谱

特征, 可作为待识别发送设备的指纹表达式。但在实

际信号当中 , 虽然前导码部分包含循环前缀 , 但

 h n 起始点之前的部分为 0, 在计算 RFF 值时信道

特性不会完全去除, 存在卷积残留, 同时在上述运算

过程中也会消除部分指纹特征。另外, 由于实际信号

只能近似看成平稳随机过程, 达不到理想的情况, 最

终也难以得到理想的纯粹的指纹, 仍会夹带一定干扰, 

但本方法已基本实现了对信道和噪声干扰最大化的

去除以及对设备指纹信息最大化的保留。 

4  实验流程与结果分析 

本节将结合实验探讨基于功率谱特征的射频指

纹特征提取方法的有效性和实用性。 

4.1  实验器材和环境 
实验采用的通用软件无线电外设 USRP 是

Ettus 公司的 USRP N210, 信号采集所用的计算机

安装 Linux Ubuntu 16.04 操作系统, 并装有开源的

软件定义无线电平台 GNU Radio 等软件。为方便

移动, 上述设备由不间断电源供电。本实验所用的

采集设备实物图如图 3 所示。信号处理与指纹提取

识别所用的计算机安装 Windows 10 操作系统并装

有 MATLAB 软件, 主机采用 Intel 酷睿 i5-7500 处

理器。 

 

图 3  实验所用的 USRP 和计算机实物图 

Figure 3  Picture of USRP and computer used in the 
experiment 

实验研究的待识别设备为 27 台 Wi-Fi 路由器, 

其中包含 20 台 MERCURY 品牌 MW305R 型号路由

器和 7 台 DLINK 品牌 DWL-2000AP+A 型号路由器, 

具体信息见表 1。实验过程中, 路由器参数设置如表

2 所示, IEEE 802.11n 是当前 Wi-Fi 设备的常用协议, 

路由器工作在 802.11n 模式下能产生以 OFDM 方式

调制的信号, 本文提出的方法将从 OFDM 的前导码

中提取出射频指纹特征。 

 
表 1  实验所用的 Wi-Fi 路由器信息 

Table 1  Information of Wi-Fi devices used in the ex-
periment 

生产厂商 型号 数量 编号 

MERCURY MW305R 20 MERCURY001-020

DLINK DWL-2000AP+A 7 DLINK001-007 

 
表 2  路由器参数设置 

Table 2  Parameter configuration of Wi-Fi devices 

选项 参数值 

工作模式 802.11n 

工作频段 2.4GHz 

信道 13(2472MHz) 

频段带宽 20MHz 

 

实验在 10m×9m 的实验室中进行, 实验室场地

平面示意图如图 4 所示。实验场地宽阔, 能模拟不同

通信距离下的情况, 场地内部多径环境较为丰富, 

拥有桌椅等障碍物和地面墙面的反射, 可较为完整

地模拟真实的多径通信场景。 

 

图 4  实验室场地平面示意图 

Figure 4  Diagrammatic sketch of laboratory 
 

实验时, 路由器放在固定位置上, USRP 等采集

设备放在移动推车上, 在静止和移动两种状态下分

别采集信号并进行分析, 两种状态的具体实验环境
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和信号采集方式描述如下。 

(1)静止状态: 采集设备在图 4 所标注的四个固

定的静止点 p1-p4 处采集信号。这四个位置与路由器

之间的距离各不相同, 每个位置测量信号的信噪比

也不同, 且路径上考虑了有障碍物和无障碍物的情

况。在这四个固定点采集信号时, 移动推车置于指定

地点后不再移动, USRP 设备及其天线朝向同样保持

不变, 实验者在信号直达径之外的地方保持静止不

动, 且实验室中没有其他移动设备, 以模拟出相对

静止的不受外界干扰的情形。 

(2)移动状态: 在移动状态采集信号时, 由实验

者推动移动推车在图 4 所示实验室内以平均 1m/s 的

步行速度匀速移动, 移动路线不固定, 遍布实验室

每一处空地, 包括沿墙边直线行驶、围绕桌椅等障碍

物做 8 字形或 S 形运动、原地旋转等, 移动方向随机

选择。在推动推车的过程中有一些时刻存在人遮挡

天线的情况, 产生阴影区域, 从而模拟没有直达径

的情形。同时另一名实验人员在实验室内任意走动, 

并多次在 USRP 与路由器之间穿梭, 以模拟受外界

干扰的情形。 

在整个实验过程中, 同一时间内仅允许一台路

由器上电, 其余路由器保持断电状态, 且实验室内

其他非实验所需设备也全部关闭, 以免设备之间互

相干扰。实验时, 以向路由器 IP 地址发送 ping 指令

的方式发起请求, 从而获得路由器发出的信号帧数

据。每台路由器连续开机时间需要超过 1 小时, 前半

小时在 p1 处以静止状态进行测量, 研究在连续工作

情形下指纹是否具有短时不变性, 后半小时内在四

个静止点测量, 并让采集设备处于不断移动的情况

下连续采集信号, 每个静止点测量 2 分钟, 移动状态

测量 6 分钟, 研究空间变化和多径信道对指纹产生

的影响。 

4.2  实验结果和讨论 
实验中, 在模拟的四个不受外界干扰的静止情

形和简单的缓慢匀速移动情形下共捕获到 145230 个

有效的 OFDM 帧结构, 平均每台设备约 5400 个, 其

中每台设备在每个静止点大约捕获到 750 帧数据, 

移动状态下约捕获到 2400 帧数据。对以上数据按照

第 2 节描述的信号预处理流程完成时间同步、频偏

估计与校正两大步骤, 随后按照第 3 节介绍的基于

功率谱的方法消除多径影响, 提取待识别设备的射

频指纹特征。由于 OFDM 短导码只包含 12 个子载波, 

即体现在短导码的频谱图上只有 12 个位置处有值, 

其余均为零值点, 计算出的 STF1 和 STF2 两段的互

功率谱也是只有 12 个点处值较大, 其余点处的值都

很微小。为避免幅值较小点处占比较大的噪声分量

带来负面影响, 在计算得到的 RFF 序列中仅选取短

导码有数值的 12 个子载波位置处的特征值形成 12

维复数特征向量作为该帧的射频指纹。 

图 5~6 所示为实验中某几台待识别设备提取的

这 12 维复数特征的幅度值, 同一设备在同一位置处

采集到的全部 OFDM 信号帧提取出的特征值均画到

了同一张图上。图 5 为编号是 DLINK002 的路由器

在四个静止点采集的信号特征, 可见这四张图之间 

 

图 5  DLINK002 设备在四个固定点处的功率谱特征 

Figure 5  Power spectrum characteristics of device 
DLINK002 in four fixed positions 

 

图 6  四台 DLINK 设备在固定点 p4 处的功率谱特征 

Figure 6  Power spectrum characteristics of four 
DLINK devices in fixed position 4 



8 Journal of Cyber Security 信息安全学报, 2021 年 3 月, 第 6 卷, 第 2 期  
 
 
 

 

相似度很高, 说明同一设备在不同位置处的特征具

有一致性。图 6 为另外四台 DLINK 路由器在同一位

置 p4 处采集的信号特征, 可明显地看到这四张图之

间差异性较大, 说明即使是同一型号同一批次的不

同设备在同一位置处的特征也有一定的区分度。 

随后, 在MATLAB软件上对这 27台路由器提取

的 145230 个样本特征值利用机器学习方法分类, 本

次实验选用 K 近邻、朴素贝叶斯、随机森林三种较

为常见的模型对特征数据进行训练和测试, 对于每

一台设备在每个固定点位置和移动情况下采集的信

号帧各选取 100 帧数据作为训练集样本, 每组数据

中剩余数据作为测试集样本, 训练集样本和测试集

样本没有重叠。模型参数综合分类结果的正确率和

运算时间设定, K近邻模型中邻近点k值设为1, 距离

度量类型选择欧氏距离, 随机森林模型中树的数量

设为 100。在上述三种模型中, 使用随机森林算法模

型进行训练并测试, 得到的分类效果最优, 分类正

确的样本数为 135498个, 正确率为 93.3%, 而使用K

近邻算法的分类正确率为93.1%, 朴素贝叶斯算法的

分类正确率为 86.6%。三种模型下, 四个静止点位置

和移动状态下具体的分类结果如表 3 所示。总体而

言, 本文提出的基于功率谱的射频指纹提取方法针

对不同设备能提取出具有较高区分度的指纹特征, 

分类结果也有着较高的正确率, 而本次实验选取的

同一品牌的路由器中都是同一型号同一生产线上的

产品, MAC 地址也是相近的, 设备本身相似度就很

高, 能达到超过 90%的正确率说明方法本身具备较

好的可行性。    

 
表 3  三种模型下 27 台设备基于功率谱特征的 

分类正确率 

Table 3  Classification accuracy of 27 devices based on 
power spectrum characteristics under three models % 
       模型 

位置 
K 近邻 朴素贝叶斯 随机森林 

p1 94.6 87.2 93.9 

p2 91.1 90.2 94.0 

p3 97.1 88.6 96.6 

p4 97.5 89.7 97.5 

移动 90.4 83.8 90.4 

总体 93.1 86.6 93.3 

 
另外, 从表中可知, 固定点位置采集的数据分

类正确率要高于移动状态下采集的数据, 说明提取

的指纹特征中仍残留部分多径信息, 实际信号在运

算过程中无法完全消除信道特性, 外界的扰动会对

指纹的识别率产生一定影响。在使用 K 近邻和随机

森林两种模型下,  p4 位置处数据的正确率要高于

p2 位置处, 在这四个点处, p4 处的接收信号强度最

高 , 为–44dBm, p2 处的接收信号强度最低 , 为

–54dBm,  p4 处接收信号的信噪比略高于 p2 处, 说

明噪声对设备指纹的提取也有一定影响, 在信噪比

高的情况下, 提取出的指纹特征受干扰程度小, 判

决正确率也越高。 

实验中在每台设备开机前半小时内持续采集

OFDM 帧信号, 以检验设备连续工作一段时间指纹

特征是否稳定, 指纹的识别率是否下降。本次实验共

对 7 台 DLINK 路由器在上电 30min 内采集了 69234

帧有效数据, 平均每台设备近 10000 帧, 对每一帧数

据按上文所述同样的步骤分别提取出 12 维的功率谱

特征向量。每台设备前 1min 内采集到的信号帧特征

向量作为训练集样本, 1~30min 的数据作为测试集样

本, 使用上文正确率最高的随机森林算法模型进行

训练并测试, 参数配置同上, 7 台设备测试集样本的

平均分类正确率为 97.8%。选取其中五台设备计算

1~30min 的每 1min 内的识别正确率, 观察变化趋势。

图 7 为这 5 台 DLINK 设备在上电 30min 内基于功率

谱特征的逐分钟识别率折线图。从图中可看出, 这 5

台设备的识别正确率都很高, 每个时间点都超过了

97%。虽然只用了第 1min 内的数据进行训练, 但随

着开机时间的推移, 识别率并没有出现明显下降的

趋势, 均在±1.5%内上下波动。说明提取出的功率谱

特征值在一定时间内能保持一定的稳定性, 同一设

备的特征向量集中在一定的范围内, 没有出现较大

的偏差。 

 

图 7  5 台 DLINK 设备上电 30min 内的逐分钟功率谱

特征识别率折线图 

Figure 7  Identification accuracy line chart of 5 DLINK 
devices based on power spectrum characteristics in each 

minute within 30 minutes after power on 

 
下文将对本文方法与文献[25]所述的提取 AoQ

特征的方法进行对比。针对实验中的待识别设备利
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用这两种方法分别提取出 12 维复数特征, 并标记在

一圆中。将每一维特征的相位归一化到 30º角的区间

内, 幅度保持不变。图 8 所示为 4 台 DLINK 设备在

移动状态下提取的射频指纹特征, 同一设备采集到

的多个信号帧的特征值叠加在了同一张图上。左边

一列是利用本文所提的功率谱方法得到的特征, 右

边一列是利用 AoQ 方法得到的特征。从图中可观察

到, 本文方法提取出的每一维特征之间幅度变化较

大, 不同设备的图形之间区分度也较大, 不同设备

的同一维度的幅值有着明显的差异。而 AoQ 方法提

取出的特征, 每一维度的幅值都很接近, 基本落在

同一半径的圆上, 不同设备间的图形相似度很高,  

 

图 8  四台 DLINK 设备在移动状态下通过两种方法提

取的特征归一化示意图 

Figure 8  Normalized characteristics diagrams of 4 
DLINK devices in moving states under 2 methods 

 

区分度不明显。此外, 两种方法提取的射频指纹特征

值都比较稳定, 同一设备的特征向量均较为集中, 

方差较小, 离散程度低, 虽然设备处于移动状态当

中, 但受多径等外界因素影响小, 提取的指纹一致

性高。而提取 AoQ 特征的方法虽然能很好地消除信

道的影响, 但同时也消除了设备的指纹信息。相比于

该方法, 本文所提的方法不仅实现了抗多径、抗干扰

的目标, 同时也保留住了更多的射频指纹特征。 

接下来, 使用识别正确率这一指标定量地进行

比较分析。文献[25]中利用长导码部分计算 AoQ 值, 

本文再将短导码部分也考虑进去, 利用长导码和短

导码共同计算 AoQ 值, 作为另一种提取指纹特征的

方法进行性能的比较。针对以上三种方法, 使用同样

的原始数据和机器学习模型进行训练和测试。本次

对比实验中, 选用了 7 台 DLINK 路由器采集的

35232 帧数据, 对每台设备在每个位置状态下的数据

选取 200 帧数据作为训练集样本, 每组数据中的剩

余数据作为测试集样本, 使用效果较好的随机森林

模型, 分类结果如表 4 所示。从表中可看出, 利用本

文所提的基于功率谱的射频指纹特征对实验设备进

行分类识别能达到97.3%的正确率, 要明显优于利用

AoQ 特征分类的方法。基于长导码的 AoQ 识别正确

率仅有 41.5%, 在此基础上加入短导码计算 AoQ 的

改进方法虽然能提高到93.0%的正确率, 但依然比本

文方法低 4%以上。    

 
表 4  三种不同方法下 7 台 DLINK 设备的分类正确率 

Table 4  Classification accuracy of 7 DLINK devices 
under 3 different methods     % 

    方法

 位置 

提取长导码 AoQ

特征 

提取短导码和长导

码 AoQ 特征 
提取功率谱特征

p1 52.5 95.6 99.0 

p2 43.8 93.5 97.3 

p3 47.9 94.7 98.3 

p4 37.5 94.7 98.1 

移动 35.3 89.7 96.2 

总体 41.5 93.0 97.3 

 
总体来看, 虽然部分信道特性和噪声干扰没有

完全消除, 但本文所提的基于功率谱特征的新方法

无论是在静止还是移动状态下, 较已有的方法在性

能上均有很大的提高, 且以往的研究大多没有将多

径因素重点考虑, 缺少在设备移动情况下的实验。本

文所做的研究特别考虑了相对移动的情况, 采集数

据时将采集设备一直处于随机路径的运动当中, 运

动轨迹遍布整个实验室空间, 实验所用的 27 台设备
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在移动情形下的分类正确率超过了 90%, 7 台同一流

水线生产的 DLINK 设备在移动情形下取得 96.2%的

分类正确率, 由此可见本方法体现出较强的抗移动、

抗多径性能。 

5  结论 

本文针对 IEEE 802.11n 协议的设备提出一种新

的射频指纹提取方案, 利用设备发出的 OFDM 信号

帧数据, 提取其前导码功率谱特征作为设备指纹, 

实现对不同设备的区分。本方法重点考虑了信道参

数对射频指纹的影响, 对于不同时间段内采集的数

据以及训练和测试地点变换的情况下, 通过该方法

提取的 Wi-Fi 射频指纹特征具有很好的稳定性和时

空不变性, 受多径信道影响小, 在身份认证和识别

领域具有一定的实用价值。本文提出的基于功率谱

特征的方法对 7台同一型号同一批次的Wi-Fi路由器

识别准确率能达到 97.3%, 对 27 台分属两种型号的

路由器识别准确率超过 93%, 在设备数不大的情况

下, 该方法的识别准确率要高于现有的其他方法。但

本文对移动场景的研究还存在不足, 模拟的实验环

境较为理想。在今后的工作中, 可进一步增加待识别

设备的数量, 在更复杂的信道多变的移动环境中进

行测试, 如考虑隔墙的情况, 对移动状态下的加速

度、瞬时速度、平均速度等参数定量分析, 将外界因

素干扰纳入考虑之中, 并研究如何消除残留多径的

影响, 寻求特征区分度更大的射频指纹提取方法。 
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