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摘要 文中针对不使用纠缠态的量子秘密共享方案,提出了一种 Bell态替换攻击策略,并定量分析

了当量子秘密共享方案采用常见的几种酉操作组合时, 这种攻击的最小失败概率, 从而得到酉操作

的选择和 Bell 态替换攻击效果之间的若干关系. 对于量子秘密共享方案的设计和实施中，如何选择

酉操作以保证通信安全的问题,文中的工作具有重要的指导作用.
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1 引言

由于量子加密的无条件安全性和窃听的可检测性,在过去的 20多年里,量子加密引起了国内外科

学界和工业界的研究热潮 [1−35],并已成为计算机科学和物理中的一个重要研究方向.量子加密将量子

力学和经典密码学相结合, 利用量子物理的客观规律来保证通信的安全.

量子秘密共享是量子密码中的重要分支之一, 主要研究如何借助量子资源, 将一个秘密分拆给

n 个接收方, 并使得只有 m 个接收方 (m 6 n) 合作时才能重建这个秘密. 近 10 年来，量子秘密

共享受到了广泛的关注 [1−30]. 按目的, 量子秘密共享可分为共享经典信息 [1−12,25] 和共享量子信

息 [13−18,26−28] 两种. 共享量子信息的秘密共享 (secret sharing of quantum information), 也称为量子

信息拆分 (quantum information splitting), 一般采用类似于量子纠错码 [19] 或受控隐形传态 [15,16,18]

的思想, 所以必然要用到纠缠态. 而共享经典信息的量子秘密共享 (quantum secret sharing of classical

information, QSSCI) 按使用的量子资源, 可分为使用纠缠态和不使用纠缠态两种. 最初的量子秘密共

享方案是基于纠缠态的特性来实现秘密共享的 [20,21]. 就目前而言, 纠缠态的制备还比较困难 [22], 因

此基于单粒子或乘积态的量子秘密共享方案被提了出来 [4,10,11,23,25].

在本文中, 主要关注基于单粒子来实现经典信息共享的量子秘密共享方案, 即 QSSCI 方案. 在这

些方案中, 一般都使用了酉操作, 酉操作的作用是将信息编码到量子上, 或/和打乱量子态使得窃听者

无法通过测量有效区分. 带有酉操作的关键步骤描述如下: Bob i 将 N 个单粒子 |Ψ i〉 =
⊗N

k=1 |ψi
k〉 发

送给 Bob i + 1; Bob i + 1对每个粒子执行酉操作,然后将这些粒子 |Ψ i+1〉发送给 Bob i + 2. 在这个过

程中, 假设 Bob i 是不诚实的, 它可以实施这样一种攻击: (1) 保留 Bob i− 1 发送给它的含 N 个单粒
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子的序列 |Ψ i−1〉, 自己不对 |Ψ i−1〉 作任何酉操作; 同时制备 N 个 Bell 态 |Φ〉12 =
⊗N

k=1 |φk〉12, |φk〉12
为以下 4 个 Bell 态之一:

|φ±〉 =
1√
2
(|00〉 ± |11〉), |ψ±〉 =

1√
2
(|01〉 ± |10〉). (1)

不失一般性,这里设 |φk〉为 (1/
√

2)(|00〉+ |11〉). (2)保留 Bell态的第 1个粒子 |Φ〉1,将第 2个粒子 |Φ〉2
发送给 Bob i+1. (3)在 Bob i+1发送单粒子序列给 Bob i+2的过程中,将 |Ψ i+1〉截获,然后将 |Ψ i−1〉
发送给 Bob i + 2. (4) 将 |Φ〉12 的第 1 个粒子和 |Ψ i+1〉 结合成 N 个新的 Bell 态 |Φ′〉12 =

⊗N
k=1 |φ′k〉12,

并通过对此刻 |Φ′〉12 的测量, (试图) 获知 Bob i + 1 所作的酉操作, 即编码信息. (5) 在抽样检测时, 公

开宣称与 Bob i + 1 完全一样的操作, 以避免窃听被发现. 在本文中, 将这样的攻击称为 Bell 态替换

攻击，该攻击的过程如图 1 所示. Bell 态替换攻击受到了文献 [11,24] 的启发, 但攻击方法和两者有所

不同, 且更加通用. 需要补充的两点是: Bob i 可以在 Bob j 发送给 Bob j + 1(j > i + 1) 的过程中将

|Ψ j−1〉 截获, 并将 |Ψ i−1〉 发送给 Bob j + 1, 这样, Bob i 获得了 Bob i + 1 至 Bob j 所编码的全部信

息; 窃听者是非法的另一方 Eve 时, 也可以进行类似的攻击. 另外, 如果每对通信者之间都进行身份验

证或信息验证, 则可以起到检测是否存在类似攻击的作用. 但若验证不完全有效或不够完美, 则存在

攻击不被发现的可能. 在此不再展开讨论这一点, 本文主要研究酉操作的选择和 Bell 态替换攻击效果

之间的关系.

2 酉操作和 Bell 态替换攻击的关系

一个单粒子的态可能是二能级 (qubit), 三能级 (qutrit) 或多能级 (qudit) 的. 本文仅考虑量子态

是二能级的情况. 对于一个二能级的量子比特来说, 对它进行的酉操作可以用一个 2× 2 的矩阵 U 表

示. 矩阵 U 满足酉性, 即 U†U = I. 最常用的酉操作有以下几种:

I =


 1 0

0 1


 = |0〉〈0|+ |1〉〈1|,

X =


 0 1

1 0


 = |0〉〈1|+ |1〉〈0|,

Y =


 0 1

−1 0


 = |0〉〈1| − |1〉〈0|, (2)

Z =


 1 0

0 −1


 = |0〉〈0| − |1〉〈1|,

H =
1√
2


 0 1

1 0


 =

1√
2
(|0〉+ |1〉)〈0|+ 1√

2
(|0〉 − |1〉)〈1|.

在现有的 QSSCI 方案中, 特别是使用二能级量子态的方案中, 一般仅使用这几种酉操作, 其他酉操作

很少涉及.

另外, 当 Bob i 截获到 |Ψ i+1〉 后, 将 |Ψ i+1〉 和手中 Bell 态的第一个粒子 |Φ〉1 结合, 就获得了 N

个新的 Bell态 |Φ′〉12. 如果 Bob i能通过测量明确区分 |Φ′〉12 的各个态, 则可成功获得 Bob i + 1所编
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图 1 Bell 态替换攻击示意图

Figure 1 Schematic diagram of substitute-Bell-state attack

码的信息. 显然, 当 |Φ′〉12 中各个粒子的态相互正交时, Bob i 能够成功获得 Bob i + 1 全部的编码信

息. 此时, Bob i 不需要 Bob i + 1 的合作, 即可获得共享秘密. 在文献 [36] 中, 给出了明确区分任意量

子态的成功概率的上界, 即

D 6 1− 1
n− 1

∑

i 6=j

√
pipj |〈ψi|ψj〉|. (3)

上式中, n 表示要区分的量子态个数, ψ 表示要区分的量子态, p 表示量子态出现的先验概率. 为了分

析 Bell 态替换攻击的效果, 参照区分任意量子态的成功概率 D, 给出 Bell 态替换攻击的最小失败概

率 Fmin.

定义 1 设窃听者对 QSSCI 方案施行 Bell 态替换攻击. 窃听者截获光子序列后, 获得 N 个两量

子态 |φ′k〉(1 6 k 6 N), 每个 |φ′k〉 的先验概率为 p′k. 定义 Bell 态替换攻击的最小失败概率 Fmin 为

Fmin =
1

n− 1

∑

i 6=j

√
p′ip

′
j |〈φ′i|φ′j〉|. (4)

显然, Fmin 表示无法明确区分量子态的最小概率,它的值体现了量子秘密共享方案对 Bell态替换

攻击的安全程度. 因此, Fmin 的值越大, Bell 态替换攻击的效果越差, 量子秘密共享方案对该攻击的安

全性越高.

通过研究现有的基于单粒子的 QSSCI 方案可以发现, 酉操作可以分为一步 [23] 或两步 [9,12] 执行

两种情况, 因此分别按这两种情况进行讨论. 首先, 假设酉操作的选择是等概率的, 且每个单粒子为以

下 4 个态之一:

|0〉, |1〉, (1/
√

2)(|0〉+ |1〉) = |+〉, (1/
√

2)(|0〉 − |1〉) = |−〉. (5)

定义 2 (一步酉操作) Bob i + 1 在将粒子序列发送给 Bob i + 2 之前, 仅对每个粒子执行一次随

机的酉操作,则称为是一步酉操作. Bob i+1可随机选择的酉操作叫做一个酉操作组合,用 “{}”表示.

文献 [23] 中 Charlie 的操作即为一步酉操作. 根据 Bob i + 1 所选酉操作的不同, Bob i 能成功执

行 Bell 态替换攻击的概率也不同. 根据公式 (2) 中酉操作的几种常见组合, 分别计算 Bell 态替换攻击

的最小失败概率 Fmin, 结果如表 1 所示.

通过表 1可以看出,在列出的酉操作组合中, {I, Y, H}组合是不能选择的; {I, X,H}, {I, Z,H}和
{I, X,Z, H} 是最佳酉操作组合, 其次是 {I, X, Y, Z, H}.
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表 1 一步酉操作与 Bell 态替换攻击的关系 (省略归一化和 Dirac 符号)

Table 1 Relation between one-step unitary operations and substitute-Bell-state attack (omitting normalization and Dirac

symbol)

Select unitary operations Obtained quantum states Fmin

I, X, H φ+, ψ+, φ− + ψ+
√

2/6

I, Y, H φ+, ψ−, φ− + ψ+ 0

I, Z, H φ+, φ−, φ− + ψ+
√

2/6

I, X, Y, H φ+, ψ+, ψ−, φ− + ψ+
√

2/12

I, X, Z, H φ+, φ−, ψ+, φ− + ψ+
√

2/6

I, Y, Z, H φ+, φ−, ψ−, φ− + ψ+
√

2/12

I, X, Y, Z, H φ+, φ−, ψ+, ψ−, φ− + ψ+
√

2/10

表 2 两步酉操作与 Bell 态替换攻击的关系 (省略归一化和 Dirac 符号)

Table 2 Relation between two-step unitary operations and substitute-Bell-state attack (omitting normalization and Dirac

symbol)

Select unitary operations Obtained quantum states Fmin

I, X; I, H φ+, ψ+, φ− + ψ+, φ+ − ψ−
√

2/6

I, Y ; I, H φ+, ψ−, φ− + ψ+, φ− − ψ+ 0

I, Z; I, H φ+, φ−, φ− + ψ+, φ+ + ψ−
√

2/6

I, X, Y ; I, H φ+, ψ+, ψ−, φ− + ψ+, φ+ − ψ− 2
√

2/15

I, X, Z; I, H φ+, φ−, ψ+, φ− + ψ+, φ+ = ψ− 2
√

2/15

I, Y, Z; I, H φ+, φ−, ψ−, φ− + ψ+, φ+ = ψ− 2
√

2/15

I, X, Y, Z; I, H φ+, φ−, ψ+, ψ−, φ− + ψ+, φ+ − ψ−, φ− − ψ+, φ+ + ψ−
√

2/7

定义 3 (两步酉操作) Bob i + 1 在将粒子序列发送给 Bob i + 2 之前, 先对每个粒子执行 1 次随

机的酉操作, 然后再执行 1 次, 且这次含有与第 1 次不同的酉操作, 则称为是两步酉操作. 两步酉操作

的酉操作组合用 “{ ; }” 表示, 分号前面表示第 1 次可选酉操作, 分号后面表示第 2 次可选酉操作.

文献 [9,12] 中 Alice i 的操作即为两步酉操作. 根据 Bob i + 1 所选酉操作的不同, Bell 态替换攻

击的最小失败概率 Fmin 如表 2 所示 (仅列出了常见的几种组合).

由表 2 可知, 在列出的酉操作组合中, {I, Y ; I, H} 组合是不能选择的; {I, X; I, H} 和 {I, Z; I, H}
是最佳酉操作组合, 其次是 {I, X, Y, Z; I, H}.

纵观表 1 和 2, 可以得出以下结论: (1) 表 1 和 2 列出的几种常见酉操作组合中, {I, Y, H} 和
{I, Y ; I, H}酉操作组合在量子秘密共享方案中是绝对不能采用的. (2)仅考虑表 1和 2中的几种常见

酉操作组合, 则 {I, X,H}, {I, Z,H}, {I, X,Z, H}, {I, X; I, H} 和 {I, Z; I, H} 是最佳酉操作组合, 其

次为 {I, X, Y, Z; I, H}. (3) 在一个酉操作组合中, 并不是种类越多, 对 Bell 态替换攻击的安全性就一

定越高. (4) 当酉操作种类相同时, 两步酉操作相对 Bell 态替换攻击的安全程度并不是一定大于或等

于一步酉操作. 例如, 选择 {I, X,Z; I, H} 时, Bell 态替换攻击的最小失败概率比选择 {I, X,Z, H} 时
要低. (5) 一般来说, 酉操作种类增加, 编码和解码的复杂度也会相应地增加; 因此, 在对 Bell 态替换

攻击安全程度相同的情况下, 应优先考虑种类少的酉操作组合.

另外需要说明的是,为了避免 Bell态替换攻击的完全成功,任何参与者在利用酉操作编码时,必须

要有实现基变换的酉操作存在. 假设在基于二能级单粒子的量子秘密共享方案中, 参与者仅采用像 I,
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X, Y 或 Z 这样实现比特翻转、相位翻转或两者兼有的操作,而不采用如 H 这样使量子态在 {|0〉, |1〉}
和 {|+〉, |−〉} 两个共轭基之间转换的操作, 则窃听者施行 Bell 态替换攻击之后, 最终得到的两量子态

必然为 |φ±〉 或 |ψ±〉, 即 4 个 Bell 态之一. 容易算出, 4 个 Bell 态是两两正交的, 且是四维 Hilbert 空

间上的 1组基,所以窃听者使用 Bell基测量,即可区分最终的两量子态;也就是说,窃听者能够准确地

获知被窃听者所作的酉操作. 显然, 这是不被允许的. 当参与者同时也随机使用 H 操作时, 窃听者最

终获得的量子态也可能是相互正交的, 如 {I, Y, H} 和 {I, Y ; I, H}. 所以, 如果基于单粒子的量子秘密

共享方案对 Bell 态替换攻击而言是安全的, 那么存在实现基变换的酉操作是必要条件, 但不是充分条

件. 在文献 [23] 中, Alice 通过 I 或 Y 操作, 来将自己的特定信息编码到粒子上. 显然, 如果窃听者施

行 Bell 态替换攻击, 将得到 |φ+〉 或 |ψ−〉, 攻击的最小失败概率 Fmin = 0, 因此该方案存在安全隐患.

3 结论

本文针对不使用纠缠态的量子秘密共享方案, 提出了一种 Bell 态替换攻击策略. 通过定义该攻击

的最小失败概率, 定量分析了几种常见的酉操作组合对该攻击的安全程度, 从而给出了 Bell 态替换攻

击的效果和酉操作选择之间的关系. 在量子秘密共享方案的设计和实施中, 对于选择什么样的酉操作,

本文的工作具有重要的参考和指导作用.

另外, 本文仅针对使用二能级量子态两个共轭基的情况, 对几种常见酉操作组合进行了分析, 其

他更复杂的情况还有待进一步的研究.
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Abstract We propose a substitute-Bell-state attack strategy for quantum secret sharing schemes without en-

tanglement, as well as a definition of the minimum failure probability of such attack strategy. A quantitative

analysis of security degrees corresponding to different unitary operations is also provided, when the secret sharing

schemes without entanglement are stricken by substitute-Bell-state attack. As a result, the relation between

the selection of unitary operations and the effect of substitute-Bell-state attack is shown, which can serve as an

important guidance for the selection of unitary operations in designing and implementing quantum secret sharing

schemes.
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