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摘　要：针对工业控制系统流量数据存在特征冗余及深度学习模型对较小规模数据集检测能力较差的问题，提

出了一种基于特征选择和时间卷积网络的工业控制系统入侵检测模型。首先，对源域数据集的异常特征和样本

不平衡数据进行处理，提高源域数据集质量。其次，针对流量数据的特征冗余，利用信息增益率和主成分分析法

构建IGR–PCA特征选择算法，筛选出最优特征子集实现数据降维。然后，根据工业控制系统流量数据的时间序

列特性，在较大规模的源域数据集上，利用时间卷积网络（temporal convolution network，TCN）对时间序列数据优

异的处理能力，构建源域时间卷积网络预训练模型。最后，在较小规模的目标域数据集上，结合迁移学习（trans-
fer learning，TL）微调策略，获取源域样本数据的流量特征，构建目标域TCN–TL模型。利用公开的工业控制系统

数据集进行实验测试，实验结果表明：流量数据经本文特征算法处理后，相较于其他方法，在降低数据维度减少

计算量的同时仍具有良好的检测效果；在较大规模的源域数据集和较小规模的目标域数据集上，本文模型均取

得了良好的检测效果；在目标域中利用迁移学习微调策略能够学习到源域中的知识，模型检测准确率为99.06%；

在训练时间对比中，本文模型训练时间消耗更少，具有更好的泛化能力，能够更好地保护工业控制系统安全。
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Abstract:  Aiming at  the problem of feature redundancy in industrial  control  system traffic data and the poor detection ability of deep learning

models for small-scale data sets, an industrial control system intrusion detection model based on feature selection and temporal convolutional net-

works was proposed. First, the abnormal features and sample imbalance data of the source domain dataset were processed to improve the quality

of the source domain dataset. Secondly, in view of the feature redundancy of traffic data, a IGR–PCA feature selection algorithm was constructed

by using the information gain rate and principal component analysis method, and the optimal feature subset was selected to achieve data dimen-

sionality reduction. Then, according to the time series characteristics of industrial control system traffic data, the excellent processing ability of

temporal convolution network (TCN) for time series data was used to construct a source domain temporal convolution network pretrained model

on a large-scale source domain data set.  Finally,  combined with the transfer learning (TL) fine-tuning strategy,  the traffic characteristics of the

source domain sample data were obtained on a small-scale target domain dataset, and the target domain TCN–TL model was constructed. The ex-

perimental  test  was  carried  out  using  the  public  industrial  control  system  data  set.  The  experimental  results  showed  that  compared  with  other
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methods, the proposed method can reduce the data dimension and reduce the calculation amount while still having a superior detection effect. The

model proposed in this paper has achieved good detection results on both large-scale source domain data sets and small-scale target domain data

sets. In the target domain, the transfer learning fine-tuning strategy can be used to learn the knowledge in the source domain, and the detection ac-

curacy rate is 99.06%. In the training time comparison, the proposed model consumes less training time. Meanwhile, it also has better generaliza-

tion ability and can better protect the security of industrial control systems.

Key words: industrial control system; intrusion detection; feature selection; temporal convolutional network; transfer learning
 

工业控制系统（industrial control system，ICS）是
用于工业生产的控制系统的统称[1]，由各种工业设备

组件构成，负责工业生产流程中的监测控制和资源

调度，实现设备的自动化运行，为现代化工业提供支

撑，是国家基础设施建设的重要组成部分。近年来，

针对工业控制系统的安全事件频发，如伊朗震网病

毒、火焰病毒、WannaCry勒索病毒事件等，对国家经

济和社会都带来了严重的危害。

工业控制系统安全事件揭示了所面临的安全问

题，究其原因主要有以下几个方面：首先，工业控制

系统的软硬件设备固有的安全漏洞和在更新迭代过

程中产生的安全漏洞使黑客有可乘之机；其次，现代

化的工业控制系统网络环境日趋开放，更具有开放

性和共享性，使入侵途径增多，攻击风险大大增加；

最后，工业控制系统的重要性日益显现，也使其逐步

成为网络攻击的首要目标。

为应对日益严峻的工业控制系统安全形势，如

何保护工业控制系统的安全已成为亟待解决的问题。

安全领域研究人员已经提出了防火墙、访问控制、信

息加密等防御策略，但以上安全方案因自身安全防

御策略的不足，虽能抵御攻击入侵，但不能快速、高

效地实现安全防御。入侵检测是一种对流量数据进

行检测并异常报警的安全防护技术，能够发现潜在

的恶意活动或入侵，是对其他安全技术方案的升级，

能够有效地实现对工业控制系统的实时监测，保证

工业控制系统的安全运行。

深度学习技术作为机器学习领域的前沿技术，

模型的学习能力会随着模型深度的增加而呈指数增

长，在计算机视觉[2]、自然语言处理[3]、语音识别[4]等

领域得到广泛的应用。在入侵检测领域，Liu等[5]提出

一种新的两级检测框架，一级检测采用CNN进行特

征提取，二级检测提出状态转移算法，将CNN模型提

取的特征作为算法的输入，建立ICS的正常状态的转

换方程，有效地实现了入侵检测。Mirza等 [6 ]使用

LSTM处理计算机网络数据，能够同时处理固定长度

和可变长度的数据序列。石乐义等[7]利用相关信息熵

进行特征选择，运用CNN–BiLSTM并融合多头注意

力机制进行入侵检测，取得了较低的漏报率。Chawla
等[8]提出一种基于递归神经网络的高效计算的入侵

检测系统，将堆叠CNN和GRU相结合以检测异常。

Yan等[9]构建了一种基于自动编码器和LSTM的入侵

检测模型，将深度学习方法用于特征提取。以上方法

通过对大量流量数据进行训练，能够及时地发现入

侵攻击行为，大幅提升了模型的检测效果，但这些方

法也有一定的局限性，带来了更大的系统开销和更

长的模型训练时间。同时，面对复杂多变的安全威胁，

在收集到的攻击流量数据不足、数据集规模小时，深

度学习模型无法进行有效的训练，使入侵检测性能

降低。

针对流量数据不足，数据集规模小等问题，Mathew
等[10]结合迁移学习方法，使用Inception模型作为初始

模型进行微调，在专有的ATM监控训练集上训练模

型，获得了更好的准确率。迁移学习（transfer learning，
TL）被设计成利用数据、模型和任务之间的相似性，

将从源域中学习到的知识迁移到目标域，来帮助目

标域训练，能够有效地解决目标域训练数据不足的

问题，具有更广泛的应用前景[11]。然而，在工业控制

系统入侵检测领域，系统通过访问时间戳顺序收集

流量数据信息，致使采集到的流量数据具有强烈的

时间特性，仅将迁移学习引入到工业控制系统入侵

检测中不能充分利用工业控制系统流量数据的时间

特性为入侵检测带来更好的效果。

针对时间序列检测，循环神经网络获得了广泛

的应用，但大部分存在梯度消失、并行性差、模型难

以收敛等问题，导致入侵检测的精度较低。相比于传

统的循环神经网络，时间卷积网络（temporal convolu-
tion network，TCN）被用于时间序列分析时，具有更

好的性能表现[12]，可以为工业控制系统入侵检测带

来更好的检测效果。

由于工业控制系统需要处理大量的数据导致采

集的流量数据具有特征冗余和特征不相关特性，不

仅增加了模型的复杂度，降低了检测速度，而且需要

消耗大量的计算资源[13]。针对该问题，许多研究者采

用特征选择的方法实现数据降维并达到去除数据冗

余的目的。利用特征选择算法寻找最优的特征子集

以实现数据降维，不仅可以提高入侵检测效率还可

以降低系统的开销，节约成本，这对工业控制系统入

侵检测至关重要。Chen等[14]提出一种基于主成分分
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析（PCA）、决策树和朴素贝叶斯的自适应网络入侵

检测模型，使用PCA去除不重要信息，实现数据降维。

唐成华等[15]通过FCM算法全局搜索，利用信息增益

算法进行特征排序，结合约登指数删减冗余特征。

Jadhav等 [16]提出一种信息增益定向特征选择算法

（IGDF），利用信息增益执行特征的排序筛选。上述

方法由于仅采用单一的特征选择方法，不能同时兼

顾特征本身及特征之间的联系导致特征选择效果并

没有达到最优。

针对上述工业控制系统流量数据不足、特征冗

余等问题，为更好地处理工业控制系统数据流量，提

高模型的检测能力，本文结合迁移学习提出一种工

业控制系统入侵检测方法。首先，结合IGR–PCA特

征选择算法对数据进行预处理，在降维的同时提高

源域数据集质量。其次，在较大规模数据集上利用时

间卷积网络搭建源域TCN预训练模型学习源域知识。

最后，在源域TCN预训练模型的基础上，引入迁移学

习的思想，在较小规模数据集上对模型进行微调，搭

建目标域TCN–TL入侵检测模型，减少训练过程的时

间消耗。

 1   工业控制系统入侵检测模型

为降低工业控制系统数据集的特征冗余，实现

对流量数据的有效检测，本文建立了工业控制系统

入侵检测模型，该模型整体流程如图1所示。本文模

型整体流程主要包含5个部分：数据预处理模块、特

征选择模块、源域TCN预训练模型、目标域TCN–TL
入侵检测模型、入侵检测结果输出模块。

 1.1   数据预处理

在工业控制系统中，数据采集与监控系统

（SCADA）负责对现场设备节点进行集中监测和远

程控制，利用传感器收集流量数据信息，其中，包括

报警信息、过程状态数据等，对数据的采集发挥着重

要的作用。在工控系统中，网络攻击会使传感器测量

值严重越界，明显超出警报点设置范围的过程测量

值，从而产生异常值；同时，SCADA通常用于监测流

量必经的链路并进行数据采集，因此获得的数据流

量中正常的样本总是占多数，某些攻击类型的样本

数量偏少，存在样本不平衡问题；另外，采集到的数

据参数数值范围不同，存在数值量差异大的问题。因

此，需要先对数据集进行数据预处理。

 1.1.1    异常值处理

在工控数据集中，“measurement”特征表示天然

气管道压力，响应注入攻击（MRI）和侦察攻击（RECO）

会造成该特征异常，如该特征数值为8.66E+26，数值

大小明显异常。从工业控制系统实际情况出发，为特

征“measurement”设定阈值，超出正常压力范围则重

新赋值。数据流量二分类时, 可考虑将“measurement”
数据异常直接判定为异常流量；数据流量多分类时，

为该特征大小设定阈值，结合其他数据流量特征继

续细分攻击类别，以便更好地进行安全防护。

 1.1.2    不平衡数据集处理

在工控数据集中存在着样本不平衡问题，为解

决数据样本不平衡，本文使用SMOTE–Tomek Links
方法[17]，先使用SMOTE方法对少数类样本进行过采

样处理，再结合数据清洗技术Tomek Links解决

SMOTE方法在生成少数类样本时容易产生样本重叠

的问题，使合成后的样本数据更加合理。

SMOTE–Tomek Links的过程为：

1）首先，随机选择少数类样本Vi；然后，从数据

中设置K近邻，在样本V i和随机选择的K近邻之间

生成合成数据，将合成样本添加到少数类中，重复此

步骤，直到达到所需的少数类样本比例，新样本合成

如式（1）所示：

Vnew = Vi+ (V j−Vi)δ （1）

式中，Vj为选出的邻近点，δ表示范围为[0,1]的随机数。

2）寻找并删除Tomek Links对。

设d(Vm,Vn)表示Vm与Vn之间的欧几里得距离，其

中，Vm为少数类的样本，Vn为多数类的样本；如果没

有样本Vk满足d(Vm,Vk)<d(Vm,Vn)或d(Vn,Vk)<d(Vm,Vn)，
则(Vm,Vn)对是Tomek Links对，应删除Tomek Links对。

 1.1.3    归一化处理

工控数据集在异常值处理后，还存在着数据差

异大的问题，采用归一化方法可以消除不同特征之

间的差异，本文采用MinMax归一化方法将特征值映

射到区间[0,1]之间：

x′ =
x− xmin

xmax− xmin
（2）

x′ xmin

xmax

式中， 为经过归一化之后的数据， 为该特征数据

的最小值， 为该特征数据的最大值。
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 1.2   基于IGR–PCA的特征选择算法

工业控制系统数据维度更高，特征之间存在相

关性且有冗余特征，会增加模型复杂度，降低分类精

度。基于此背景，为筛选出最优特征子集，实现数据

的降维，本文提出一种基于混合信息增益率（inform-
ation gain ratio，IGR）和主成分分析（principal compon-
ent analysis，PCA）的IGR–PCA特征选择算法。

信息增益被广泛用于特征选择，信息增益率相

比于信息增益，引入分裂信息能够对维度较高的特

征进行惩罚，减少对维度较高特征的倾向[18]。假设工

控数据集X={x1,x2,x3,···,xn}，其中n为样本总数；数据

集特征集合F={f1,f2,f3,···,fm}，其中m为特征种类的数

量，则信息熵的计算可表示为：

Entropy(X) = −
n∑

i=1

P(xi)lb P(xi) （3）

进而，得到特征f的信息增益率：

GainRatio(X, f ) =

Entropy(X)−
k∑

i=1

fi

X
Entropy( fi)

SplitInfo(X, f )
（4）

SplitInfo(X, f )

式中：k为根据特征f划分子集数量的种类；fi为第i类
子集的数量； 表示将数据按照特征 f划
分为k个子集的分裂信息，其公式如下：

SplitInfo(X, f ) = −
k∑

i=1

| fi|
|X| lb

| fi|
|X| （5）

通过信息增益率去除冗余特征，筛选出对分类

影响较大的特征，初步实现数据的降维，但在降维过

程中忽略了特征之间的相关性。为保留数据的原始

信息，减少特征相关性对流量数据分类的影响，接下

来使用主成分分析进行降维。主成分分析是有效的

数据分析方法，能够最大限度地在保留原始数据信

息的基础上，实现高维数据向低维数据的转换[19]。主

成分分析的主要步骤如下：

1）标准化样本数据：

xs =
x−µ
σ

（6）

xs式中， 为标准化后的样本数据，µ为特征数据的均值，

σ为特征数据的标准差。

C2）计算协方差矩阵 ：

C =
1

N −1

N∑
i=1

(Xs ·XT
s ) （7）

Xs式中， 为标准化后的样本矩阵，N为变量的个数。

C3）计算协方差矩阵 的特征值λj与特征向量ui，

根据特征值计算主成分的贡献率和累计贡献率，选

取前k个累计贡献率达85%的特征值对应的特征向量

T构成特征变换矩阵 。

Xs

T Y
4）根据标准化后的样本数据 和特征变换矩阵

计算获得新的样本矩阵  。
IGR–PCA算法的基本思想：使用信息增益率从

数据集特征中筛选出重要的特征，引入主成分分析

法，去除重要特征之间的相关性，再次降低维度，实

现特征选择，从而提高模型的训练速度。IGR–PCA
特征选择算法的详细内容如下：

算　法　基于IGR–PCA的特征选择算法

输入：工控数据集X，流量特征集合F
Y输出：特征选择后的特征矩阵

1.   For each fi ∈F
2.          根据式（3）计算fi的信息熵；

3.          根据式（4）计算fi的信息增益率；

4.          数据按照IGR降序排列，筛选重要特征；

FIGR5.          得到新的样本矩阵 ；

6.   End For
FIGR Xs7.    根据式（6）对 进行标准化处理得到矩阵 ；

C8.   根据式（7）计算协方差矩阵 ；

C
T

9.   计算 的特征值λj与特征向量ui，按照累计贡

献率选取前k个特征向量构成特征变换矩阵 ；

Y10.  获得新的样本矩阵 ；

Y11.  返回 。

 1.3   源域TCN预训练模型

为解决时间序列预测问题，TCN引入1维卷积、

因果卷积、扩张卷积和残差块等，在时间序列中表现

优异[20]。本文将依据工业控制系统数据流量的时间

序列特性，构建TCN入侵检测模型，利用TCN对时间

序列的优异表现，将TCN模型作为源域预训练模型，

TCN网络模型图如图2所示。

时间卷积网络使用1维全卷积网络（FCN）架构，

网络产生与输入相同长度的输出；使用因果卷积，在

t时刻的入侵检测报警输出只与时间t或者更早的时

 

扩展因果卷积

PReLU

Spatial Dropout1D

扩展因果卷积

1×1

卷积
（可选）

残差块（k, d）

残差块（k, d=1）

残差块（k, d=2）

残差块（k, d=4）

输出

… … …
…

输入

Softmax

PReLU

Spatial Dropout1D

残差块（k, d=8） 相加

批标准化 批标准化

图 2　TCN模型图

Fig. 2　TCN model diagram
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间序列进行卷积，不会丢失历史数据，能够保存较长

时间的数据流量信息，工业控制系统的数据流量相

对固定，当出现相同类型的攻击流量时，能够更好地

进行检测。

x ∈ Rn

g : {0,1, · · · ,w−1} → R

TCN的体系结构可以简单描述为1维全卷积网

络和因果卷积网络的组合，在处理时间序列时，期望

获得较长时间的数据流量信息，为使模型获得更大

范围的感受野，引入扩张卷积。对于1维序列 ，滤

波器 ，扩张卷积运算G定义为：

G(s) = (x ·gd)(s) =
w−1∑
i=0

g(i)·xs−d·i （8）

gd式中， 为带有扩张因子d的卷积操作，w为卷积核大

小，s–d·i为过去的方向。

扩张卷积通过扩张因子大小来控制感受野的大

小，当扩张因子d=1时，变成普通卷积。图3描述了当

扩张因子d=1,2,4和卷积核大小为3时的扩张因果卷

积。使用更大的扩张因子可以增加感受野，也可以在

参数量不变的情况下减少网络深度。

φ残差块使用跳跃连接，通过一系列变换 ，将输

出添加到输入x中获得最终的输出结果o：

o = Activation(x+φ(x)) （9）

式中，Activation( )为激活函数。

使用残差块代替卷积层，以较少的层获得较长

的依赖关系，使网络更加易于训练和收敛，避免了深

度学习模型中梯度消失的问题。如图2所示，本文提

出的并行结构残差块，残差块包含两层扩张的因果

卷积和参数化线性修正单元（PReLU）。在扩张卷积

层后，使用正则化减少过拟合；同时为确保输入和输

出具有相同的宽度，使用额外的1维卷积来确保输出

具有相同形状的张量，增加系统的稳定性。

 1.4   目标域TCN–TL入侵检测模型

迁移学习通过迁移源域中的知识来提高目标域

的表现[21]，可以将训练好的模型参数迁移到新的模

型来帮助新的模型训练，将迁移学习应用于入侵检

测领域，可以减轻深度学习模型对大量数据的依赖，

更好地实现检测。

DS : (XS,YS) = {(XS1,YS1) , (XS2,YS2) , · · · , (XSn,YSn)}

DT : (XT,YT) = {(XT1,YT1) , (XT2,YT2) , · · · , (XTn,YTn)}

将源域（source domain）表示为DS，源域数据可表

示为 ；将

目标域（target domain）表示为DT，目标域数据可表示

为 。将

TCN作为源域预训练模型，利用迁移学习微调策略，

对源域预训练模型进行微调，构建目标域TCN–TL模

型，构建过程如图4所示。具体步骤为：1）以TCN模型

当作源域特征提取层，获取TCN预训练模型的权值。

2）对时间卷积网络较浅的层数进行冻结，不再参与

后续模型的训练；在冻结部分网络的基础上微调网

络模型。3）使用目标领域的数据集进行训练，使用

Adam算法进行参数更新；当模型精度不再变化，保

留模型新的参数和结构，模型训练完毕。

 2   实验与结果

 2.1   数据集与评价标准

实验环境：Windows10操作系统、Intel(R) Core(TM)
i7–7700 CPU、24 GB内存，基于Tensorflow2.0和Py-
thon3.6实现。使用密西西比州立大学于2014年公开

的工控入侵检测数据集[22]，数据集中包含正常网络流

量和7种攻击网络流量，详细类别描述如表1所示。

该数据集总共包含4个数据集，为最大程度地减

 

表 1　数据集类别描述

Tab. 1　 Dataset category description
 

样本类别 标签编码 标签描述

Normal 0 正常样本数据

NMRI 1 普通的恶意响应注入攻击

CMRI 2 复杂的恶意响应注入攻击

MSCI 3 恶意状态命令注入攻击

MPCI 4 恶意参数命令注入攻击

MFCI 5 恶意功能命令注入攻击

DoS 6 拒绝服务攻击

RECO 7 侦察攻击
 

 

输入

隐藏层

隐藏层

输出

d=1

d=2

d=4

...y
0
y
1
y
2 yt−2 yt−1 yt

...x
0
x
1
x
2 xt−2 xt−1 xt

图 3　扩张因果卷积图

Fig. 3　Diagram of dilated causal convolution
 

 

残差块（k, d=1）

残差块（k, d=2）

残差块（k, d=4）

源域数据集

输出

Softmax

残差块（k, d=8）

残差块（k, d=1）

残差块（k, d=2）

残差块（k, d=4）

目标域数据集

输出

Softmax

残差块（k, d=8）

冻结

微调

图 4　TCN–TL模型构建过程

Fig. 4　TCN–TL model building process
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少内存需求和处理时间，使用精简的10%天然气数据

集。该天然气数据集中包含10 619条样本数据，每条

样本数据中包含26个流量特征和1个类别标签。为获

得较大规模的源域数据集和较小规模的目标域数据

集，以满足实验要求，对天然气数据集进行拆分，天

然气数据集划分如表2所示。源域的数据集DS进行了

样本不平衡处理，最终获取9 320条数据；目标域数据

集DT未做样本不平衡处理，最终获取1 598条数据。

为评估本文模型的检测性能，使用准确率（Ac-
curacy）、精确率（Precision）、召回率（Recall）、F1值
（F1-measure）作为评价指标，具体公式如下：

Ac =
Tp+Tn

Tp+Tn+Fp+Fn
（10）

Pr =
Tp

Tp+Fp
（11）

Re =
Tp

Tp+Fn
（12）

F1 =
2Tp

2Tp+Fp+Fn
（13）

Tp Tn

Fp Fn

式中， 为正确分类正常行为， 为正确分类攻击行

为， 为错误分类攻击行为， 为错误分类正常行为。

 2.2   数据预处理分析

为了验证数据处理的有效性，本文进行多组对比

实验，包括异常值处理前后效果对比、使用SMOTE–
Tomek Links方法处理样本不平衡前后效果对比。

 2.2.1    异常值处理前后效果

在工业控制系统中，恶意响应注入攻击会使传

感器测量值严重越界，明显超出警报设置点范围的

过程测量值，因此产生了一些特征异常值。为说明数

据异常值处理的必要性进行了对比实验，异常值处

理前后的实验结果如表3所示。

由表3可知：对特征“measurement”进行异常值

处理后，在准确率、精确率、召回率、F1值方面均获得

了明显提升，大幅提高了检测效果。这是因为：特征

异常值未进行处理时，特征数据之间差异极大，在对

数据进行归一化，会造成正常流量样本和攻击流量

样本差异过小，使攻击流量样本被误分类为正常流

量样本。

 2.2.2    样本不平衡处理效果对比

仅对源域数据集进行样本不平衡处理，采用

SMOTE–Tomek Links方法对少数类攻击样本进行

过采样并进行数据清洗。仅对MSCI、MFCI、DoS这3
类样本进行样本不平衡处理。表4是利用初始配置的

TCN模型对样本不平衡处理前后的源域数据集进行

对比实验的结果。

由表4可知：通过SMOTE–Tomek Links算法对

数据集进行处理后，提高了数据集的质量；SMOTE–
Tomek Links算法可以有效地提升召回率和F1值，准

确率和精确率也得到相应提升。

 2.3   IGR–PCA特征选择算法实验

利用信息增益率进行初步的特征筛选，信息增

益率越大表示该特征对分类的贡献度越高，通过排

序选取了18个特征构成新的数据集X。在PCA降维阶

段，对数据集X的18维特征进行分析，最终选取了贡

献度最高的14个主成分，即k=14，构成最优特征子集。

本文采用基于IGR–PCA的特征选择算法进行特征选

择，并与其他特征选择算法IGR、PCA、KPCA算法进

行对比实验，结果如图5所示。图5中，None表示未采

用任何特征选择算法。

由图5可知，数据经本文提出的特征选择算法处

理后，其准确率、召回率和F1值得到了明显的提升，

其中，对准确率的提升最为明显，其准确率为98.55%，

相较于仅经过IGR处理的方法准确率提升了1.38%。

实验结果表明，本文提出的基于IGR–PCA的特征选

择算法在降低数据维度减少模型计算量的同时仍能

 

表 2　天然气数据集和划分

Tab. 2　 Gas Pipeline dataset and partition
 

样本类型（标签编码） 天然气数据集 DS数据集 DT数据集

Normal（0） 6 672 5 610 1 029

NMRI（1） 355 275 49

CMRI（2） 1 664 1 420 242

MSCI（3） 93 190 14

MPCI（4） 842 711 124

MFCI（5） 41 182 5

DoS（6） 189 257 22

RECO（7） 783 675 108

合计 10 619 9 320 1 598
 

 

表 3　异常值处理前后结果对比

Tab. 3　 Comparison of results before and after outlier pro-
cessing

 

实验方法 准确率/% 精确率/% 召回率/% F1值/%

异常值未处理 94.68 85.60 78.61 81.05

异常值处理后 97.36 98.59 90.64 93.79
 

 

表 4　样本不平衡处理前后结果对比

Tab. 4　 Comparison of results before and after sample im-
balance handling

 

实验方法 准确率/% 精确率/% 召回率/% F1值/%

样本不平衡处理前 97.36 98.59 90.64 93.79

样本不平衡处理后 98.67 99.18 95.06 96.91
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保持良好的检测效果。

 2.4   源域TCN预训练模型实验分析

为了取得较好的模型参数配置，首先，进行多组

参数设置测试；其次，为了验证本文提出的源域TCN
预训练模型的有效性，与其他入侵检测方法进行检

测效果对比；最后，采用本文源域TCN模型进行源域

数据多分类测试。

 2.4.1    参数设置测试

为获得最佳的模型参数配置，对模型进行了多

组参数设置测试，主要影响参数包括扩张因子d和卷

积核大小w。实验评价指标包括准确率、精确率、召回

率和F1值，同时，考虑模型训练时间t，将其作为新的

评价指标。对参数d、w采用不同设置进行测试的实验

结果如表5所示。

由表5可知：当本文源域TCN预训练模型的扩张

因子d取8，卷积核大小w取1时，准确率、召回率、F1
值的效果最好。随着扩张因子d的增加，模型的层数

和参数量在递增，造成训练时间变长。综合考虑，本

文选取了扩张因子d=8，卷积核大小w=1的参数配置。

深度学习模型中良好的参数设置能够有效提升

检测分类的性能，经多组参数设置实验，最终确立了

源域TCN预训练模型的参数配置，模型参数设置如

表6所示。

 2.4.2    源域的不同模型对比实验分析

为了验证本文提出的源域TCN预训练模型的检

测性能，将RNN、LSTM[23]、BiLSTM、OCC–eSNN[24]、

CNN–LSTM[25]、PPO2[26]、HCIPSO–OCSVM[27]在入

侵检测中的相关方法及本文的源域TCN模型进行检

测效果对比实验，结果如表7所示。

从表7可知：本文的源域TCN模型在拥有较大规

模数据集的源域上分类准确度和精确度最高，分别

达到99.25%和99.52%；对于时间序列数据，时间卷积

网络保存较长时间的数据信息，更好地进行特征提

取，能够满足工控系统的安全需求。从召回率和F1值
看出，本文模型明显优于传统的循环神经网络RNN
和LSTM，因为RNN和LSTM在训练过程中容易出现

梯度爆炸，降低了检测性能。在训练时间消耗方面，

本文模型具有更短的训练时间，能够满足工控系统

对时间的需求。

 2.4.3    源域数据多分类结果测试

为了说明本文源域TCN预训练模型对Normal
（正常流量）及NMRI、CMRI、MSCI、MPCI、MFCI、
DoS、RECO 7种攻击类型的检测效果，图6展示了本

文的源域TCN模型在源域数据集各类样本上的检测

效果。

 

表 5　参数d、w的不同设置的测试结果

Tab. 5　 Test  results  for  different  setting  of  parameters d
and w

 

参数
准确率/% 精确率% 召回率/% F1值/% t/s

d w

2 1 98.35 99.07 95.32 96.96 9.92

2 3 98.54 99.27 93.81 96.22 12.72

2 5 98.68 99.57 93.86 96.38 14.50

4 1 98.87 99.36 96.60 97.89 16.42

4 3 99.01 99.71 95.97 97.65 22.04

4 5 98.92 99.69 95.29 97.21 25.15

8 1 99.19 99.40 97.75 98.55 30.94

8 3 99.10 99.75 96.28 97.86 35.67

8 5 99.05 99.74 95.98 97.67 38.48
 

 

表 6　源域TCN模型参数设置

Tab. 6　 Parameter settings of source domain TCN model
 

参数名称 参数值

扩张因子 8

卷积核大小 1

隐藏层节点 32

激活函数 PReLU

优化器 Adam

损失函数 多分类交叉熵
 

 

表 7　源域的不同深度学习模型检测效果

Tab. 7　 Detection effect  of  different  deep learning models
in source domain

 

方法 准确率/% 精确率/% 召回率/% F1值/% t/s

RNN 95.11 98.10 82.10 84.83 58.40

LSTM 95.81 97.98 85.05 88.87 64.41

BiLSTM 98.71 99.38 95.33 97.03 84.96

OCC–eSNN 98.82 98.80 96.80 97.40 76.24

CNN–LSTM 98.66 99.40 94.90 96.82 91.35

PPO2 99.10 97.17 98.56 97.85 —

HCIPSO–OCSVM 98.58 98.82 — 98.89 —

本文源域TCN 99.25 99.52 97.57 98.51 55.45
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图 5　不同特征选择算法实验结果对比

Fig. 5　Comparison of experimental results of different
feature selection algorithms     
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从图6可知：本文模型对MFCI和RECO两种攻击

类型具有最好的检测性能；对MSCI和DoS两种攻击

类型检测效果欠佳；对NMRI攻击类型的召回率较低，

召回率为90.74%。

 2.5   目标域TCN–TL实验分析

本文使用源域的TCN预训练模型，结合迁移学

习的微调策略，学习源域模型的权重，将源域学习到

的知识迁移到目标域。使用1 598条样本数据进行实

验，先对目标域的不同模型的检测效果进行对比，再

进行目标域数据多分类测试。

 2.5.1    目标域的不同模型对比实验分析

参照源域实验设置，在目标域数据集上进行检

测效果实验，利用RNN、LSTM[23]、BiLSTM、CNN–
LSTM[25] 、未采用迁移学习的TCN模型与本文采用

迁移学习的目标域TCN–TL模型进行检测效果测试

对比实验，结果如表8所示。

由表8可知：本文的TCN–TL模型在较小规模的

目标域数据集上的检测效果最好；RNN、LSTM等深

度学习模型需要干净的大规模数据集，在较小规模

的目标域数据集上表现差。其原因是：本文的TCN–TL
模型使用迁移学习的方法，降低了深度学习模型对

大规模数据集的要求，提升了模型的适应性；同时，

本文模型使用迁移学习微调策略，继承了源域TCN
模型参数，相比于原始的TCN模型，其训练时间节省

7.1 s，在数据集训练阶段的时间消耗上耗时最少，更

加符合工业控制系统入侵检测的要求。

 2.5.2    目标域数据多分类结果测试

为了验证本文目标域TCN–TL模型对Normal（正
常流量）及NMRI、CMRI、MSCI、MPCI、MFCI、DoS、
RECO 7种攻击类型的检测效果，对目标域数据集各

类样本的精确率、召回率和F1值进行了统计，目标域

模型的多分类结果如图7所示。

从图7可以看出，本文的目标域模型对MSCI、
MPCI、MFCI和RECO 4种攻击类型具有最好的检测

性能，对NMRI攻击类型的检测效果欠佳，对MFCI攻
击样本的检测效果最差。其原因是在目标域测试阶

段，MFCI只有一个样本用于测试集测试，本文目标

域TCN–TL模型对该样本分类错误，导致精确率、召

回率和F1值均为0。对多分类的实验结果综合考虑，

本文模型取得了较好的分类效果，但对小样本攻击

数据的检测有待进一步提升。

 3   结　论

本文提出一种基于特征选择和时间卷积网络的

工业控制系统入侵检测方法。针对流量数据特征冗

余，将IGR–PCA特征算法应用于工控系统数据降维，

筛选出最优特征子集。针对工业控制系统的时间特

性，为更好地实现对小规模数据集的检测，结合迁移

学习微调策略，依次构建了源域TCN预训练模型和

目标域TCN–TL模型。实验结果表明，本文模型在源

域和目标域上都具有较好的检测效果，针对目标域

的小规模数据集，采用迁移学习方法，利用源域数据

集进行预训练，能够有效地降低对训练样本数量的

依赖，在提升模型检测性能的同时减少训练时间的

消耗。在未来的研究工作中，将考虑源域数据与目标

域数据的分布特征，构建合适的迁移算法，提升模型

 

表 8　目标域的不同深度学习模型检测效果

Tab. 8　 Detection effect  of  different  deep learning models
in target domain

 

方法 准确率/% 精确率/% 召回率/% F1值/% t/s

RNN 93.41 54.80 56.88 55.80 11.00

LSTM 93.10 53.07 56.81 54.84 13.31

BiLSTM 84.64 75.95 77.55 74.52 16.85

CNN–LSTM 93.10 98.10 91.27 93.74 18.45

未采用
迁移学习的TCN 98.75 99.46 90.95 93.83 14.00

本文采用迁移学习
的目标域TCN–TL 99.06 99.53 97.89 98.63 6.90
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图 6　本文模型的源域多分类结果

Fig. 6　Source domain multiple classification results of the
proposed model
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图 7　本文模型的目标域多分类结果

Fig. 7　Target domain multiple classification results of the
proposed model
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的适应性和泛化能力，更好地提高检测性能；同时，

对小样本攻击数据的检测也需要进一步研究。
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