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摘要 本文将布尔变量的概率度量分解为白噪音部分和确定性部分, 阐述了后者的概率意义, 提出了

有别于经典概率的形式概率概念, 并以此建立了一种简洁的分析和计算方法, 以解决经典方法不易分

析和计算的布尔变量的分布问题.
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1 引言

为表述简便计, 本文将定义于概率空间 Ω 且取值于二元域 F2 = {0, 1} 的随机变量 ξ 称为布尔变

量, 这是信息论和密码学中最重要和最基本的研究对象.

在分析 F2 上的多变量系统时, 经常需要计算和分析随机事件的概率和布尔变量的分布. 经典的

方法是直接计算、测定和分析其 0/1 分布概率. 对于稍为复杂的布尔变量, 概率的计算和分析相当困

难. 另一方面, 不携带任何信息的白噪音源 (均匀的布尔变量) 也有 p = 1/2 的 ‘0’ 率, 因此一般布尔变

量的取 ‘0’ 概率 p0 = prob(ξ = 0) 中有别于白噪音水平 (“真正有意义”) 的成分不等于 p0.

本文通过引进偏差度和形式概率的概念, 建立了一种新的概率观念和分析计算方法, 以滤除布尔

变量中 “白噪音” 的影响, 萃取其中更为本质的成分, 提升分析和计算的效率.

本文中布尔变量之间在 F2 上的加法运算 (模 2 加) 记作 ⊕. 另外, 由于概率计算的需要, 在表达

式没有歧义的情形下, 布尔变量也按其 0、1 取值嵌入实数域运算, 如 (−1)ξ 和 1− 2ξ 等.

1.1 布尔变量的偏差度

设 ξ 为布尔变量, 根据经典理论, 其统计特征完全取决于概率分布 P (ξ) = (p0, p1), 其中

p0 = prob(ξ = 0), p1 = prob(ξ = 1).

定义 1.1 设布尔变量 ξ 如上, 记 p̂ξ = p0 − p1, 称为 ξ 的偏差度.
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显然, p̂ξ 与 P (ξ) 之间可以相互转换: 作极性化映射 ξ 7→ ξ̂ = (−1)ξ, 则

p̂ξ = Eξ̂ = 2p0 − 1, (1.1)

p0 =
1 + p̂ξ

2
. (1.2)

通过下述简单的例子可以看到, p̂ξ 实际上是相对于 P (ξ) 更为本质的特征参数.

例 1.1 设布尔变量 ξ 如上, 从信息论的角度描述其不确定性的参数是 Shannon [1] 给出的熵:

H(ξ) = −p0 log2 p0 − p1 log2 p1 = −p0 log2 p0 − (1− p0) log2(1− p0). (1.3)

显然, H(ξ) 作为 p0 ∈ [0, 1] 的函数, 在 [0, 1/2] 中从 0 单调递增到 1, 且以 p0 = 1/2 为中心呈左右

对称, 但其关于 p0 的变化性状并不直观清晰. 从 p̂ξ 的角度描述, 由 (1.2) 和 (1.3) 不难得到如下命题:

命题 1.1 设 ξ 和 p̂ξ 如上, 则 ξ 的熵 H(ξ) 是 p̂ξ 的偶函数, 且

H(ξ) = 1− 1

ln 2

∑
k>1

p̂2kξ
2k(2k − 1)

. (1.4)

这个快速收敛的幂级数形式更加清晰地给出了 p̂ξ 与熵 H(ξ) 之间的解析关系.

例 1.2 设 x1, . . . , xn 为独立的布尔变量,根据经典概率论的方法,计算其 F2 上求和变量 x = x1

⊕x2 ⊕ · · · ⊕ xn 的分布相当不便:

p(x = 0) =
∑

(c1,...,cn)∈Fn2
c1+···+cn=0

n∏
i=1

p(xi = ci). (1.5)

另一方面, 由于布尔变量 xi 之间的独立性, 因此有

E(−1)x = E(−1)x1+···+xn =

n∏
i=1

E(−1)xi .

由 (1.1) 直接得到具有重要密码学意义的堆积引理 (参见文献 [2, 3]):

命题 1.2 设 x1, . . . , xn 为独立的布尔变量, x = x1 ⊕ x2 ⊕ · · · ⊕ xn, 则

p̂x = p̂x1 × p̂x2 × · · · × p̂xn , (1.6)

p(x = 0) =
1 +

∏n
i=1 p̂xi

2
. (1.7)

上述结论表明, 基于偏差度的表达方式 (1.6) 或 (1.7) 相对经典方式 (1.5) 更为简洁, 易于计算与

分析.

例 1.3 对于一个参数 p0 = prob(ξ = 0) 未知的布尔变量 ξ, 通过 n 次数据采样后作 p = 1/2 的

假设检验, 则其基本的统计参数为

χn =
ξn − np√
np(1− p)

=
ξn − n/2√

n/4
=

(
2ξn
n

− 1

)√
n, (1.8)

其中 ξn 为 n 次采样中 ‘0’ 的出现频次. 根据中心极限定理 [4] (Lindeberg-Lévy 定理), χn 的极限分布

为标准正态分布 N(0, 1), 且由 Borel 强大数定律 [4], ξn/n 以概率 1 收敛于 p0, 故 χn 渐近于

χ = (2p0 − 1)
√
n = p̂ξ

√
n. (1.9)
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这个渐近结果给出了大样本量下 ξ 相对于 p = 1/2的统计偏差水平,具有重要的统计意义,其中 n

为统计的样本规模, p̂ξ 是 ξ 的分布特征, 而 χ2 = np̂2ξ 的意义可以类比于质量为 m 的物体以 v 的速度

运动所产生的动能 E = 1
2mv2.

1.2 随机事件的形式概率

定义 1.2 对于 Ω 上随机事件 A, 其经典概率为 p(A), 称

p̂(A) = p(A)− p(Ā) = 2p(A)− 1 (1.10)

为 A 的形式概率.

显然, p̂(A) 与 p(A) 可以互相表示, 且有

p(A) =
1 + p̂(A)

2
. (1.11)

对于随机事件 A, 可唯一定义布尔变量

ξ =

0, 如果 A 发生,

1, 如果 A 不发生.

反之, 对于布尔变量 ξ, 可唯一定义 Ω 中一个随机事件 A = {ξ = 0}. 我们称上述 ξ 和 A 是伴生的, 这

种对应关系使后面的分析可以在事件的形式概率与布尔变量的偏差度之间自然地转换, 且有

p̂(A) = p̂ξ. (1.12)

根据定义, 不难推出如下性质:

命题 1.3 (互反性) 对任意随机事件 A, 有

p̂(Ā) = −p̂(A). (1.13)

命题 1.4 (可乘性) 设 x、y 和 z 为布尔变量, A1 = {x = y}, A2 = {y = z}. 若 A1 与 A2 互相独

立, 则

p̂(x = z) = p̂(A1) · p̂(A2) = p̂(x = y)p̂(y = z). (1.14)

命题 1.5 (可加性) 设事件 D1, . . . , Dn 为全空间 Ω 的分解系, 即 Di (i = 1, 2, . . . , n) 之间互斥,

且
∪n

i=1 Di = Ω, 则

p̂(A) =
n∑

i=1

p(Di)p̂(A | Di). (1.15)

上述命题表明, 形式概率不仅蕴含着一定的概率意义, 而且也具有概率运算的某些重要性质和类

似的基本规则, 从而可以理解为某种特殊意义上的概率.

在密码学研究中, 相对于经典概率 p, 形式概率 p̂ = 2p− 1 是更为重要的参数 (参见文献 [5]).
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2 形式概率的基本意义

随机事件的形式概率一方面具有内在的概率意义, 另一方面却有正负性, 从而超越了熟知的概率

概念, 其本质需要从一个新的角度来理解.

为进一步阐述形式概率的意义, 我们给出如下定义:

定义 2.1 设 A 和 B1, . . . , Bn 是 Ω 上的随机事件, B1, . . . , Bn 之间两两互斥, B 为 {Bi} 之并,

如果条件概率满足以下关系:

(1) 对任意 i, p(A | Bi) = 0 或 p(A | Bi) = 1;

(2) p(A | B̄) = 1/2,

则称 B1, . . . , Bn 为 A 的一个完整的控制事件组, 并称常数

Ci = p̂(A | Bi) =

1, 如果 p(A | Bi) = 1,

−1, 如果 p(A | Bi) = 0

为 Bi 对 A 的控制示性数.

在上述定义下, 不难证明如下命题:

命题 2.1 设 B1, . . . , Bn 为 A 的一组完整的控制事件, 则

p̂(A) =

n∑
i=1

Cip(Bi), (2.1)

p(A) =
1 +

∑n
i=1 Cip(Bi)

2
. (2.2)

在定义 2.1 的条件下, 事件 A 可以按 B 分成两部分:

(1) 在事件 B 以外, 事件 A 均匀地随机发生;

(2) 在事件 Bi 以内, 事件 A 必然发生或必不发生, 即事件 Bi 为事件 A 提供了值为 p(Bi) 的 “必

然” 或 “必否” 概率.

因此, 概率 p(A) 可以分成 “真随机” (白噪音) 和 “非随机” (即有条件地确定) 两部分, 其中真正

有意义的是后者. 形式概率 (偏差度) 反映了确定性部分的份额, 其数值是控制事件组概率的正、负代

数和, 各分项的符号 Ci 表示了 Bi 控制下事件 A 必然或必否的区别.

最常见的是 n = 1 的特殊情形, 即 B 单独构成 A 的完整控制事件, 此时,

p̂(A) =

p(B), 如果 p(A | B) = 1,

−p(B), 如果 p(A | B) = 0,

p(A) =
1 + 2p̂(A)

2
=

1± p(B)

2
,

其中 |p̂(A)| = p(B)反映了事件 A中必然或必否的程度,而 p̂(A)的正、负指出了必然或必否的极性方

向. 因此, 形式概率实际上是倾向性控制条件的发生概率.

需要指出的是, 对于古典概率空间 Ω = Fn
2 中的随机事件, 都不难形式地构造出控制事件, 而且一

般并不唯一.
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3 布尔函数间相关性的形式概率分析

二元域 F2 上多变量函数, 即 Fn
2 → F2 的映射, 称为 n 元布尔函数. 布尔函数之间的相关性是密

码学中的重要问题.

当自变量 x1, . . . , xn 为独立均匀布尔变量时,由 n元布尔函数 f(x)诱导出相应的布尔变量 f . 因

此, 我们定义布尔函数 f(x) 的偏差度为其布尔变量 f 的偏差度 p̂f . 易见,

p̂f =
#{x ∈ Fn

2 | f(x) = 0} −#{x ∈ Fn
2 | f(x) = 1}

2n

=

∑
x∈Fn

2
(−1)f(x)

2n
. (3.1)

进一步地, 通过极性化映射, 可以将布尔变量 f 唯一地对应为实值随机变量

f̂ = (−1)f = 1− 2f.

显然, 布尔函数 f(x) 和 g(x) 的相关性/独立性可以通过实值随机变量 f̂ 和 ĝ 来讨论. 根据前面关于

偏差度的讨论, 易得下列命题:

命题 3.1 f̂ 的均值和方差可由 f 的偏差度简单表示:

(1) Ef̂ = p̂f , f(x) 为常数当且仅当 p̂f = ±1;

(2) Df̂ = 1− p̂2f , f(x) 为常数当且仅当 Df̂ = 0.

命题 3.2 设 f(x) 和 g(x) 为 n 元布尔函数, 则 f̂ 和 ĝ 的协方差为

Cov(f̂ , ĝ) = p̂f⊕g − p̂f p̂g. (3.2)

命题 3.3 布尔函数 f(x) 和 g(x) 不相关当且仅当 Cov(f̂ , ĝ) = 0, 即

p̂f⊕g = p̂f p̂g. (3.3)

协方差反映了函数间的相关性, 单位化后可以作为度量相关程度的系数. 当 f(x) 和 g(x) 都不为

常数时, 定义其相关系数为

C(f, g) =
Cov(f̂ , ĝ)√
Df̂ ·Dĝ

=
p̂f⊕g − p̂f p̂g√
(1− p̂2f )(1− p̂2g)

, (3.4)

同时, 我们规定常数函数与任意布尔函数的相关系数为 0. 由 Cauchy-Schwartz 不等式可知 |C(f, g)|
6 1. C(f, g) 给出了布尔函数之间的相关程度: 系数为 0 时函数间不相关; 系数的绝对值越大, 则相关

性越强; 系数达到 ±1 当且仅当 f̂ = ±ĝ, 即 f(x) = g(x) 或 f(x) = g(x)⊕ 1, 此时相关性最大.

上述讨论表明, 布尔函数的相关性可以由函数的偏差度简洁地表出, 克服了用经典概率表达的繁

琐性.

4 布尔函数关于线性函数的形式概率分解

记 n 元布尔函数全体为 Fn, 对任意 c = (c1, . . . , cn) ∈ Fn
2 , 定义线性函数

c · x =
n⊕

i=1

cixi.
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线性函数是 Fn 中最简单的函数, 同时我们将看到, 在形式概率意义下也是最基本的函数.

对于布尔函数 f(x) ∈ Fn, 令

Wf (c) =
1

2n

∑
x∈Fn

2

(−1)f(x)⊕c·x, c ∈ Fn
2 ,

称 Wf = {Wf (c)} 为 f(x) 的 Walsh 谱. 不难看出,

Wf (c) = p(f(x) = c · x)− p(f(x) ̸= c · x) = p̂(f(x) = c · x), (4.1)

即 Wf (c) 是 f(x) 与 c · x 相等的形式概率 (f(x) 与 c · x “必等” 的概率), 以下简记为 p̂f (c).

布尔函数的 Walsh 谱具有重要的密码学性质, 这方面已有大量的研究结果, 最基本的结果综述如

下 (参见文献 [5–7]):

引理 4.1 将 Walsh 谱 Wf = (p̂f (c))06c<2n 和极性化函数 f̂ = (f̂(x))06x<2n 看作 2n 维实系数

列向量, 其下标为 c = (c1, . . . , cn) 和 x = (x1, . . . , xn) 表示的二进制数, 则

(1) Wf 与 f̂ 之间有 Hadamard 变换关系:

Wf = H−1f̂ = 2−nHf̂, (4.2)

f̂ = HWf , (4.3)

其中 H = ((−1)i·j)06i,j<2n , i · j 表示 i 和 j 的二进制系数向量在 F2 上的内积.

(2) Wf 满足一次守恒和二次守恒关系:∑
c∈Fn

2

p̂f (c) = (−1)f(0), (4.4)

∑
c∈Fn

2

(p̂f (c))
2 = 1. (4.5)

由引理可以得到如下重要结论:

命题 4.1 在极性化意义下, 布尔函数 f(x) 可唯一表示成线性函数的加权组合:

f̂(x) =
∑
c∈Fn

2

p̂f (c)(−1)c·x =
∑
c∈Fn

2

p̂f (c)(c · x)∧, (4.6)

上式称为布尔函数关于线性函数的形式概率分解式.

从形式概率的角度看, 在极性化意义下, f(x) 分解为线性函数族 {c · x | c ∈ Fn
2} 的加权组合, 配

权系数恰为 f(x) 的 Walsh 谱. 线性函数族构成了整个布尔函数空间的一组正交基, f(x) 与线性函数

c · x 必等的事件组也构成了形式概率空间的一个完全分解, 示意图见表 1 (表中以 “a ≡ b” 简单表示

“a 与 b 必等”).

表 1 形式概率分解示意图

Ω 分解 f(x) ≡ 0 f(x) ≡ xn f(x) ≡ xn−1 · · · f(x) ≡ x1 ⊕ · · · ⊕ xn

形式概率 p̂f (0) p̂f (1) p̂f (2) · · · p̂f (2
n − 1)
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因此, 一般非线性布尔函数的统计性质都可通过线性函数及相应的形式概率来分析, 而线性函数

族 {c · x | c ∈ Fn
2} 作为桥梁, 可为非线性问题提供线性化解决方法. 下面给出此方法的两个应用案例.

两个逻辑函数 f(x) 和 g(x) 的符合率是分析其相关性的重要参数, 其形式概率为

p̂(f(x) = g(x)) = E(−1)f(x)⊕g(x) = Ef̂(x)ĝ(x) =
f̂ · ĝ
2n

=
WT

f HTHWg

2n
= Wf ·Wg,

其中 T 表示向量和矩阵的转置. 由此得到如下命题:

命题 4.2 设 f(x), g(x) ∈ Fn, 则

p̂f⊕g = p̂(f(x) = g(x)) = Wf ·Wg. (4.7)

推论 4.1 f̂ 和 ĝ 的协方差 Cov(f̂ , ĝ) = Wf ·Wg − p̂f p̂g.

上述命题的分析过程可作直观的理解: f(x) 和 g(x) 都可按形式概率分解到线性函数组成的正交

基上, 如下图简示:

f(x)

p̂f (1)zz
zz

zz
zz p̂f (2

n−1)

MMMMMMMMMMM

0

p̂f (0)
nnnnnnnnnnnnnnn

p̂g(0) PPPPPPPPPPPPPPP xn · · · x1 ⊕ · · · ⊕ xn

g(x)

p̂g(1)
DDDDDDDD p̂g(2

n−1)

qqqqqqqqqqq

从而,

p̂(f(x) = g(x)) =
∑
c∈Fn

2

p̂(f(x) = c · x)p̂(c · x = g(x)) =
∑
c∈Fn

2

p̂f (c)p̂g(c) = Wf ·Wg.

上述分析方法可以得到进一步的结果. 定义布尔函数 f(x) 的微分谱为

Df = {q̂f (d) | q̂f (d) = p̂(f(x) = f(x⊕ d)), d ∈ Fn
2}, (4.8)

这是布尔函数的重要特征. 对任意 d ∈ Fn
2 , 令 g(x) = f(x⊕ d), 则

p̂(g(x) = c · x) = p̂(f(x⊕ d) = c · x) = p̂(f(x) = c · (x⊕ d))

= p̂(f(x) = c · x⊕ c · d) = (−1)c·dp̂(f(x) = c · x).

由命题 4.2 和上式有

q̂(d) = p̂(f(x) = g(x)) =
∑
c∈Fn

2

p̂(f(x) = c · x)p̂(g(x) = c · x) =
∑
c∈Fn

2

(−1)c·dp̂2f (c).

据此可得微分谱与 Walsh 谱的关系 (参见文献 [5, 8–10]):

命题 4.3 令 W 2
f 表示 Walsh 谱按分量平方所得的列向量, Df 也看作列向量 (q̂f (d))06d<2n , 则

Df = HW 2
f .
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Analysis of Boolean variables using formal probability

HUANG MinQiang

Abstract In this paper, we analyze the probabilistic measurement of random binary variables, by differentiating

its deterministic part from white noise, and introduce a new concept of formal probability which is different from

the concept of classical probability. Using formal probability, we develop a concise method for analysis and

computation of Boolean variables, to solve problems which are difficult to analyze and compute with classical

methods.
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