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一种基于多链路的服务加速方案
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摘要:提出了一种多链路提供服务的方案,在不改变服务器配置、已有路由表及内网物理拓扑的基础上, 通过 DN S把慢

速客户端定向到服务器在补充链路的虚地址上,再经过 NAT设备对虚地址进行转换,实现了内部服务器的多链路访问,

解决了单链路服务拥塞的问题.
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� � 由于用户对带宽、速度要求的提高,企业网单一链

路接入方式有时无法满足业务的需求, 有些企业采取

了多链路接入的方式,通过租用不同 ISP的链路,用路

由和 NAT技术对流量分流, 很好地解决了本地访问

INTERNET速度的瓶颈, 也就是解决了从里到外访问

速度的问题.本文则是在上述多链路的基础上,通过利

用 DNS和 DNAT技术, 让企业网外慢速客户端通过选

择不同链路的方式,来加速内网对外服务的速度,即解

决从外到里访问速度的问题.

1� 方案设计

1. 1� 多链路接入拓扑结构

多链路接入一般是在企业网原来的边界即总出入

口路由器的前端,再部署一条或多条链路,原来链路为

本地地址全球路由链路,为主链路;而其它多条链路则

需中间的 NAT地址转换设备,把数据流中本地地址与

其它链路地址相互转换后才能完成通信,称为补充链

路.网络拓扑大致如图 1所示.

企业提高内网访问外网速度一般的做法是在企业

边界路由器 R1上对目的地址做策略路由, 把主链路

访问慢的地址块路由重新定向到补充链路上,经 NAT

转换设备对出的 R equest数据报文做源地址替换和对

进的 Rep ly数据报文做目的地址转换, 再结合对应的

端口进行数据包的转发,即 SNAT工作方式, 来达到本

地网加速的目的.但这只是单向的加速,而对那些向慢

速外网客户提供服务的内网服务系统来讲,实现同样

加速的目的,则需用到下面介绍的 DNAT技术.

1. 2� DNAT工作机理

外网客户端从补充链路访问内网服务器的必要条

件是服务主机需具备补充链路上的一个虚拟路由地

址,而中间的 NAT地址转换设备实质就是一代理服务

器,有两个逻辑地址, 对外的虚拟服务器地址和对内的

虚拟客户端本地地址.外网客户端向服务器的虚拟地

址发 Request数据报文,路由到 NAT转换设备时, 数据

报文目的地址被修改为服务器本地真实地址, 报文源

地址被替换为 NAT设备本地地址来虚拟外网客户端,

然后结合 NAT内部端口对应关系,数据包被转发到内

网服务器上,这个过程相当于 NAT转换设备代理外部

客户端向内网服务器发出请求; 同理, 服务器回应的

Reply数据报文必定被先发到 NAT转换设备上, 数据

报文目的地址修改为外部客户端地址, 报文源地址则

被替换为服务器虚拟地址, 再结合 NAT内部保存的端

口对应关系, Reply数据包最终返回到实际的客户端,

此过程相当于 NAT转换设备代理内部服务器回应外

网客户端的请求.

� 图 1� 多链路接入网络拓扑结构
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1. 3� 基于 DNS的分流策略

基于多链路的内网服务器需在补充链路上具有一

个虚拟路由地址,而客户端是通过名字解析 DNS得到

服务器地址的,因此对客户端分流的控制完全可以基

于 DNS来实现.

由于 B ind的 DNS被普遍使用, 以下是基于其版

本 9. 4来讨论的. B ind 9支持 V iew视图的功能, 也就

是通过划分不同的视图,使得不同视图里的客户端看

到的域名空间是不同的,例如,

主机名 www. pku. edu. cn,子网 162. 105 /16用户

解析到的 IP是 162. 105. 129. 12, 而其它非 162. 105 /

16子网的用户看到的 IP却是 202. 112. 7. 40, 即子域

pku. edu. cn存在两套域名空间, 分别对应不同 V iew

视图的客户端,类似如下的配置:

nam ed. con :f

� v iew " interna l" {

� � m atch�clients { 162. 105 /16; };

� � / /对应子网 162. 105 /16集合

� � zone " pku. edu. cn" in {

� � � type m aste r;

� � � file " db. interna l";

� � � / /视图 interna l域名空间

� � };

} ;

v iew " ex terna l" {

� � m atch�clients { any; }

� � / /所有地址空间

� � zone " pku. edu. cn" in {

� � � type m aste r;

� � � file " db. ex terna l";

� � � / /视图 ex terna l域名空间

� � };

} ;

db. interna :l

� � www. pku. edu. cn IN A 162. 105. 129. 12

db. ex terna :l

� � www. pku. edu. cn IN A 202. 112. 7. 40

其中,子域 pku. edu. cn被划分为 interna l和 ex ter�
nal两个视图,分别对应 db. interna l和 db. external数据

库; V iew中的 m atch�clients是专门定义本视图 IP地

址集合的指令.

通常中大型企业网可能还有 Slave辅助名字服务

器,由于存在多个名字空间 Zone数据同步的问题, 所

以主辅名字服务器之间需使用 TSIG区分不同 V iew视

图 Zone数据的交换, 以保证不同 V iew视图数据库正

确的同步, 下面是辅助名字服务系统 nam ed. conf的配

置:

主服务器 M aste r 202. 112. 7. 13.

key " exte rnal" {

� � � / /定义一个 key

� � � algor ithm hm ac�m d5;

� � � / /密钥生成算法

� � � secret " xxxxxxxx ";

� � � / /密钥 key

} ;

v iew " interna l" {

� � m atch�clients { ! key exte rna;l 162. 105 /16; };

� � zone " pku. edu. cn" in {

� � � type m aste r;

� � � file " db. interna l";

� � };

} ;

v iew " ex terna l" {

� � m atch�clients { key ex terna;l any; } ;

� � server 162. 105. 129. 27 { keys exte rna;l } ;

� � / /辅服务器的 IP和使用的 key

� � zone " pku. edu. cn " in {

� � � type m aste r;

� � � file " db. ex terna l";

� � };

} ;

辅服务器 S lave 162. 105. 129. 27

key " exte rnal" { � � � / /定义同样的 key

� � algorithm hm ac�m d5;

� � / /密钥生成算法

� � secret " xxxxxxxx ";

� � / /密钥 key

} ;

v iew " interna l" {

� � m atch�c lients { ! key exte rna;l 202. 112. 7. 13; 162.

105 /16; };

� � zone " pku. edu. cn" in {

� � � type slave;

� � � file " db. interna l";

� � � m asters { 202. 112. 7. 13; } ;

� � / /主名字服务器 IP

� � };

} ;

v iew " ex terna l" {

� � m atch�clients { key ex terna;l any; } ;

� � server 202. 112. 7. 13 { keys ex terna;l };

� � / /主服务器的 IP和使用的 key

� � zone " pku. edu. cn" in {

� � � type slave;

� � � file " db exte rnal ";

� � � m asters { 202. 112. 7. 13; } ;



增刊 2 钱 � 杰等: 一种基于多链路的服务加速方案 � 131�� �

� � / /主名字服务器 IP

� � };

} ;

其中,关键部分是定义了一个主辅服务器通信的

密钥 key " ex terna l", 缺省无密钥同步的是 view interna l

视图的 ZONE区数据, 带密钥同步的是 v iew ex terna l

视图的 ZONE区数据,其实用了两个密钥, 只是其中一

个 key是无密钥的, 完全可以使用两个有密钥的 key

进行不同视图 ZONE区数据的同步.

实际使用时还存在一个问题, 例如子域 pku. edu.

cn下登记有上百台主机名,而做多链路服务的主机毕

竟只是少数的服务器,也就是 db. internal与 db. ex ter�
nal里的数据绝大多数是重复的, 而且每次增删数据

时,两个文件都要做修改, 极容易出错,不利于维护,本

文用了下述方法解决了此问题.

在本地根域下不做多视图的划分, 而是另建一个

子域来做, 例如在根域 pku. edu. cn下新建子域 sub.

pku. edu. cn专门登记那些做多链路服务的主机,这样

子域数据的改动不会影响根域下全局的数据, 但新问

题是原来在根域下注册的名字无法沿袭使用, 如

www. pku. edu. cn得改称 www. sub. pku. edu. cn, 显然

这是用户无法接受的, 可通过修改根域数据库原来 A

记录条目为别名 CNAME记录后就能巧妙解决此问

题,例如:

原来在根域下的条目:

www. pku. edu. cn IN A 162. 105. 129. 12

修改为:

www. pku. edu. cn IN CNAME www. sub. pku. edu.

cn

经这样处理后,付出的代价仅是客户端后台 DNS

程序解析 www. pku. edu. cn主机名时比原来多了一跳

而已,且解析过程对用户也完全是透明的,优点是原来

主机名得到了沿用, 绝大多数服务器主机也无须改动

配置.

2� 结 � 论

利用 DNS在多链路上提供服务被业界广泛使用,

但大多数为服务器多点部署的结构, 目的是实现负载

均衡,解决服务器负担重的问题.但象校园或中小型企

业网,服务器负载则相对较小, 主要还是速度瓶颈问

题,如外出的员工或放假的学生,当接入网络的地理位

置发生变化时,由于速度慢引发访问校园 /企业内网服

务器故障的问题,本文就是针对此问题而设计的一种

解决方案,可以基于已有多链路的基础上,无须更改已

有网络拓扑和服务器配置, 仅通过 DNS软件配置就能

实现,具有简单可靠、易操作、投资小等诸多优点.
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