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摘 要：随着区块链技术的应用推广，智能合约的数量呈现爆发式增长，而智能合约的漏洞将给用户带来巨大损

失。但目前研究侧重于以太坊智能合约的语义分析、符号执行的建模与优化等，没有详细描述利用符号执行技术检

测智能合约漏洞流程，以及如何检测智能合约常见漏洞。为此，在分析以太坊智能合约的运行机制和常见漏洞原理

的基础上，利用符号执行技术检测智能合约漏洞。首先基于以太坊字节码构建智能合约执行控制流图，再根据智能

合约漏洞特点设计相应的约束条件，利用约束求解器生成软件测试用例，检测常见的整型溢出、权限控制、Call注入、

重入攻击等智能合约漏洞。实验结果表明，所提检测方案具有良好的检测效果，对Awesome-Buggy-ERC20-Tokens漏
洞库中70份含漏洞的智能合约的漏洞检测正确率达85%。
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Abstract: Smart contract is one of the core technologies of blockchain，and its security and reliability are very
important. With the popularization of blockchain application，the number of smart contracts has increased explosively. And
the vulnerabilities of smart contracts will bring huge losses to users. However，the current research focuses on the semantic
analysis of Ethereum smart contracts，the modeling and optimization of symbolic execution，and does not specifically
describe the process of detecting smart contract vulnerabilities using symbolic execution technology，and how to detect
common vulnerabilities in smart contracts. Based on the analysis of the operation mechanism and common vulnerabilities of
Ethereum smart contract，the symbol execution technology was used to detect vulnerabilities in smart contracts. Firstly，the
smart contract control flow graph was constructed based on Ethereum bytecode，then the corresponding constraint conditions
were designed according to the characteristics of smart contract vulnerabilities，and the constraint solver was used to generate
software test cases to detect the common vulnerabilities of smart contracts such as integer overflow，access control，call
injection and reentry attack. The experimental results show that the proposed detection scheme has good detection effect，
and has the accuracy of smart contract vulnerability detection up to 85% on 70 smart contracts with vulnerabilities in
Awesome-Buggy-ERC20-Tokens.
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0 引言

随着区块链技术的快速发展，区块链已经由以比特币为

主的区块链 1. 0时代进入以以太坊（Ethereum）、商用分布式

设计区块链操作系统（Enterprise Operation System，EOS）等平

台为主的区块链 2. 0时代。智能合约的广泛应用是区块链

2. 0时代的一大标志。智能合约作为区块链上一段自动触

发、执行的程序代码，应用频率高，需要极高的安全性。但在

代码设计过程中不免出现编码安全、设计缺陷等问题，将导致

智能合约存在安全隐患，对合约使用者造成不可估量的损失。

据统计，2018年以太坊智能合约总量已经超过 300万个，公开

的合约超过 5万个，其中 74. 48%的公开合约都存在安全

隐患［1］。
随着智能合约数量不断增多，功能复杂性日益增强，传统

人工审计的方式已经不足以满足合约安全性的需要，这引起

了诸多学者的关注。付梦琳等［2］针对智能合约漏洞检测现状

做了综述，讨论了形式化证明、模糊测试、符号执行、污点分析

等主流检测方法，指出了形式化证明和静态分析是合约安全
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性分析的两种重要解决方案。

Grishchenko等［3］提出了基于以太坊虚拟机（Ethereum
Virtual Machine，EVM）字节码的小步骤语义与智能合约的核

心安全属性，并对其进行形式化，获得了可执行代码，成功地

对官方测试套件进行了验证；同时还在此基础上构建了一个

EtherTrust［4］静态分析工具，并对EVM字节码静态分析进行了

可靠性证明。Kalra等［5］提出了 ZEUS工具，利用抽象解释和

符号模型检查，以及约束Horn子句功能，快速验证契约的安

全性。

Tsankov等［6］开发了一种可扩展、完全自动化的Ethereum
智能合约安全分析工具 Securify，通过分析合约的依赖关系图

推导出语义事实，检查合约的合法与非法性，并利用特定域语

言实现工具的可扩展性。Tikhomirov等［7］开发了一种智能合

约的静态分析工具 SmartCheck，通过将 solidity解析生成XML
解析树作为中间表示（Intermediate Representation，IR），并根

据 XPath模式来检测漏洞。Krupp等［8］开发了 TEETHER工

具，通过 EVM字节码利用后向切片重构控制流图（Control
Flow Graph，CFG），利用路径遍历生成约束模块用于查找漏

洞。Luu等［9］提出了增强以太坊操作语义的方法，降低合约脆

弱性，开发的Oyente工具可以无需访问 solidity源码，直接基

于EVM字节码检测时间戳依赖、重入漏洞、错误异常处理等

漏洞。Trailofbits安全团队［10-11］研发了 Slither和Manticore两种

智能合约静态分析框架。Slipher定义了一套 solidity的 IR表

示，利用 IR进行合约的漏洞检测，而Manticore是基于二进制

文件的符号执行工具，提供了一套API供开发人员自定义漏

洞检测方案。

上述研究工作主要侧重于以太坊智能合约的语义分析、

符号执行的建模与优化等工作，没有详细描述利用符号执行

技术检测智能合约漏洞流程，以及如何检测智能合约常见漏

洞。本文在分析智能合约漏洞特点的基础上，利用符号执行

技术遍历智能合约代码执行路径，并针对合约漏洞特点设计

相应的路径约束条件，检测以太坊智能合约常见漏洞。实验

结果表明，基于Awesome-Buggy-ERC20-Tokens漏洞库的检测

正确率达85%。

1 智能合约简介

智能合约是一种旨在以信息化方式传播、验证或执行合

同的计算机协议，最先由Nick Szabo在 1995年提出，“一个智

能合约是一套以数字形式定义的承诺，包括合约参与方可以

在上面执行这些承诺的协议”［12］。智能合约具有达到执行条

件自动触发、自动执行的特点，执行过程不需要任一参与方干

预，这些特点使得智能合约必须在可信对等的环境下执行。

而区块链的去中心化、数据不可篡改、可溯源等特点为智能合

约提供了可信的执行环境。

智能合约有着广阔的应用前景，除了热门的加密货币场

景外，在金融、投票、供应链、电子商务等领域都有着广泛应

用。智能合约可以提高区块链事务的执行效率，但区块链的

不可篡改性也使得合约开发必须严谨，避免部署后出现不可

挽回的损失。

以太坊（Ethereum）是一个开源的区块链开发平台，致力

于构建下一代加密货币与去中心化应用（Decentralized
Application，DApp）平台。以太币（Ether）是仅次于比特币的

全球第二大加密货币，通过智能合约可以在以太坊平台上快

速构建去中心化应用。相比于比特币，以太坊支持图灵完备

的智能合约，提供“叔块”的奖励机制并减少出块时间，支持工

作量证明（Proof of Work，POW）的同时引入权益证明（Proof of
Stake，POS），减少能源消耗，采用支持复杂逻辑的账户模型。

这些特点使得以太坊在加密货币、金融、非金融领域都有着广

阔的应用前景。

以太坊通过账户模型、交易过程、合约执行等方面更好地

支持了智能合约。相比于比特币采用的UTXO模型，以太坊

采用的账户模型具有直接访问交易状态、较小的存储空间、易

于编程等特点，较好地支持了智能合约。在以太坊交易中，平

台为账户转账、合约创建、合约执行构建了执行环境，EVM提

供了一种完全隔离的运行环境，在EVM中运行的智能合约不

能访问网络、文件系统、其他进程，不同合约之间的访问也受

到限制［13］。

solc是以太坊常用的编译器，以太坊合约通过 solc生成汇

编代码，汇编代码包括三部分：部署代码、runtime代码和

auxdata。部署代码是创建合约是时的运行的代码；runtime代
码是合约运行时的代码；auxdata是合约的指纹验证，不会被

EVM执行。将 runtime代码反编译可以获取到以太坊的字节

码。以太坊字节码长度设定为 1个字节，最大可以有 256个操

作码，目前已经定义 144种操作码，支持算术、逻辑、比较、跳

转等操作，表1展示了部分常用操作码。

表1 以太坊部分常用操作码

Tab. 1 Partial common opcodes in Ethereum
操作码

0x00
0x01
0x02
0x03
0x55
0x57
0xf0
0xf1
0xf3
0xfd

汇编指令

STOP
ADD
MUL
SUB
SSTORE
JUMPI
CREATE
CALL
RETURN
REVERT

介绍

停止执行

从栈中取出 arg0、arg1，将 arg0 + arg1结果入栈

从栈中取出 arg0、arg1，将 arg0 * arg1结果入栈

从栈中取出 arg0、arg1，将 arg 0 - arg 1结果入栈

从栈中取出 arg0、arg1，将 arg1存放到Storage的 arg0处
从栈中取出 arg0、arg1，当 arg1为真时，跳转到 arg0处
创建合约并返回合约地址

调用某个地址的合约

结束执行，返回数据

结束执行，程序异常，回滚所有状态
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2 智能合约漏洞分析

智能合约漏洞主要分为 5种类型：编码规范问题、设计缺

陷问题、编码安全问题、编码设计问题和编码问题隐患［14］。主

要问题如表2所示。

编码规范、设计缺陷、编码设计和编码隐患漏洞类型主要

由以太坊底层设计、开发标准存在缺陷产生。编码安全问题

主要由开发人员在合约编写时疏忽导致，因此智能合约常见

漏洞集中于编码安全问题，本文将主要关注编码安全问题。

2. 1 整型溢出

整型溢出属于以太坊智能合约高危漏洞，此漏洞会导致

任意铸币、超额铸币、超额购币、任意定向分配、下溢增持等多

种漏洞场景。Solidity最大支持整型变量为 256 bit，uint 256
支持取值范围为［0，2256 - 1］，当数值超出这个范围就会产生

数值异常。在智能合约中对变量进行算术运算时极易产生整

型溢出漏洞。

如程序 1所示，在mintToken函数中，如果传入一个过大

的mintedAmount值，从而可能造成 target地址的余额溢出变为

一个很小的值，同时代币总量 totalSupply也可能产生溢出。

程序1 Totalsupply-Overflow漏洞。
function mintToken （address target， uint256 mintedAmount）
onlyOwner
｛

balanceOf［target］+= mintedAmount；
totalSupply += mintedAmount；
…

｝

如程序 2所示，batchTransfer是一个批量转账的函数，当

传入_value值过大时，uint256（cnt）*_value可能导致 amount溢
出变为一个极小的值，从而绕过 balances［msg. sender］>=
amount余额判断，转出大量超过用户余额的币。

程序2 BatchTransfer-Overflow漏洞。
function batchTransfer（address［］ _receivers， uint256 _value）
public returns（bool）
｛

uint cnt = _receivers.length；
uint256 amount = uint256（cnt）* _value；
require（cnt > 0 && cnt <= 20）；

require（_value > 0 && balances［msg.sender］>= amount）；

…

return true；
｝

实际案例：美链发布的 BEC合约出现过整型溢出漏洞，

漏洞原因为程序 2所述，攻击者利用漏洞转出约 64亿的BEC
Token，导致BEC代币急速贬值，最终市值近乎为 0，对BEC市

场造成了毁灭性的打击。

2. 2 权限控制

以太坊合约开发者（Owner）具有合约的超级权限，包括冻

结代币、增发代币、销毁代币、铸造新的代币、终止合约运行

等，当合约权限被攻击者窃取将造成严重影响。以太坊合约

权限漏洞主要由合约开发者疏忽导致，开发者一处笔误将导

致合约权限被任何人控制。权限漏洞产生主要有两点：函数

修饰符使用不当与构造函数书写错误。

如程序 3所示，Solidity函数修饰符默认为 public，表明此

函数可以被外部、合约内部和子合约直接调用。当合约开发

者为合约设置Owner权限时，没有设置权限检查，将导致所有

人都可以获取Owner权限。setOwner函数用于设置合约管理

员，此处函数修饰符为 public，并且没有任何权限检查，导致

任何人都可以调用此函数更改合约管理员。

程序3 Setowner-Anyone漏洞。
function setOwner（address _owner）returns（bool success）
｛

owner = _owner；
return true；

｝

如程序 4所示，构造函数在合约部署时会对变量初始化，

构造函数必须与合约名称同名，当开发者误将构造函数写错

将导致此函数变为可以被外部调用的普通函数，从而产生权

限漏洞。Owned合约中的构造函数 owned（）与合约名称不一

致，导致 owned（）可以被任意调用造成权限漏洞。而在

0. 4. 22 版 本 的 solc 发 布 后 ，将 构 造 函 数 统 一 命 名 为

constructor，减少了此类漏洞的发生。

实际案例：Bancor合约和KickICO合约都出现过合约权

限被盗的问题，分别损失了 1 250万美元和 770万美元。主要

原因是Owner的私钥泄露导致合约权限被盗。虽然没有上述

漏洞造成损失的直接案例，但Owner拥有权限过大，权限被盗

依然属于高危漏洞。

程序4 Constructor漏洞。
contract Owned
｛

address owner；
function owned（）public
｛

owner = msg.sender；
｝

｝

2. 3 Call注入

Solidity提供了 3种合约间交互的方式：call、callcode和
delegatecall。这 3种函数调用过程中会引起全局变量msg的
变化，msg包括一些可以被合约访问的区块链属性，如 gas，消
息调用者（msg. sender）等属性，结合一些特定场景将产生漏

洞风险。表3比较了3种函数的异同点。

表2 以太坊智能合约漏洞类型

Tab. 2 Ethereum smart contract vulnerability types
问题类型

编码规范

设计缺陷

编码安全

编码设计

编码隐患

主要描述

编译器版本、构造函数问题、返回标准、时间标准、假充值问题

Approve授权函数条件竞争问题、循环消耗问题、循环安全问题

溢出问题、重入问题、Call注入、权限问题

地址初始化、判断函数、余额判断、转账函数、代码外部调用、错误处理、弱随机数、变量覆盖等问题

语法特性、数据隐私、数据可靠性、gas消耗、回调函数、Owner权限、条件竞争等问题
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如程序 5所示，在CallBug合约中，authority函数只允许合

约自我调用，当攻击者对 callFunc函数中 data参数传入 bytes4
（keccak256（“authority（）”））时，便可通过 call函数特性修改调

用者（msg. sender），当前 call的调用者为 this，从而绕过 require
的权限检查。

程序5 Call注入漏洞。

contract CallBug｛
function callFunc（bytes data）
｛

this.call（data）；

｝

function authority（）public
｛

require（this == msg.sender）；

…

｝

｝

如程序 6所示，在DelegatecallBug合约中，当攻击者调用

delegatecallFunc时传入Attacker合约的地址，构造 data参数为

bytes4（keccak256（"attack（）"））时。由于delegatecall不会修改

msg的值，此时msg. sender为攻击者账户地址，但 delegatecall
的运行环境却是Attacker合约的，当攻击者在 attack函数中对

DelegatecallBug合约进行转账或者修改权限等攻击就有可能

成功。

程序6 Delegatecall注入漏洞。

contract DelegatecallBug
｛

function delegatecallFunc（address addr，bytes data）
｛

addr.delegatecall（data）；

｝

｝

contract Attacker
｛

function attack（）

｛

… //对DelegatecallBug合约转账、修改权限等攻击

｝

｝

实际案例：Parity Multisig钱包曾存在 delegatecall漏洞，攻

击者利用漏洞窃取了价值 3 000万美元的Ether。漏洞的主要

原 因 是 钱 包 initMultiowned 函 数 可 以 多 次 调 用 。 虽 然

initMultiowned函数位于WalletLibrary合约下，无法直接调用，

但攻击者利用Wallet合约中的 delegatecall函数调用，修改合

约管理员为攻击者自己并进行大量转账操作从而窃取了 15
万的Ether。

2. 4 重入攻击

以太坊EOA和CA账户都可以拥有Ether，当向CA账户转

账时会触发合约内的回调函数（fallback）。 当正常合约向攻

击合约转账时会触发攻击合约的回调函数，迫使合约回调自

身代码，造成重入漏洞。

如程序 7所示，ReEntrancyBug是一个拥有存取Ehter功能

的合约，攻击者窃取此合约的Ether步骤如下：

1）攻击者首先向ReEntrancyBug合约中存入1Ether。
2）攻击者调用 ReEntrancyBug合约中的 withdraw函数向

Attacker合约转入1Ehter。
3）withdraw函数执行到 addr. call. value（amount）（）会向

Attacker合约转账并触发Attacker合约中的 fallback函数。

4） 此 时 withdraw 函 数 并 没 有 执 行 到

balances[ msg.sender ] - = amount这一步，因此Attacker合约账

户仍然有 1Ether，继续调用ReEntrancyBug合约中的 withdraw
函数转账，产生重入漏洞。

5）当合约账户小于等于 1 Ether时，结束回调，执行

balances [ msg.sender ] - = amount。
程序7 ReEntrancy漏洞。

contract ReEntrancyBug｛
…

function withdraw（address addr，uint256 amount）public
｛

require（balances［msg.sender］>amount）；

require（address（this）.balance >amount）；

addr.call.value（amount）（）；

balances［msg.sender］-= amount；
｝

｝

contract Attacker
｛

constructor（address _reAddr）
｛

re= ReEntrancyBug（_reAddr）；

｝

…

function（）public payable
｛ //fallback函数

if（re.balance >1 ether）
｛

re.withdraw（addr，amount）；

｝

｝

｝

实际案例：The DAO是基于以太坊的一个众筹项目，攻击

者利用The DAO合约中的重入漏洞进行了 200多次的攻击并

成功向其他地址转出 360万的Ether，对众筹参与者造成了巨

大的损失；并且由于这次攻击造成了以太坊历史上的首次硬

分叉。

3 基于符号执行的检测方案

3. 1 符号执行原理

符号执行的主要思想是将变量符号化，通过将符号化变

量作为程序的输入，探索程序执行路径并收集路径约束，最后

表3 call、callcode、delegatecall异同点

Tab. 3 Similarities and differences between call，callcode and
delegatecall

函数名

call
callcode
delegatecall

Msg值
修改为调用者

修改为调用者

不会修改

运行环境

被调用者

调用者

调用者
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利用约束求解器得到新的测试输入，检测符号值是否可以产

生漏洞［15］。而符号化主要是要建立符号与内存、寄存器之间

的映射关系。传统符号执行在面对复杂路径时求解困难，无

法生成新的测试用例。Godefroid等［16-17］提出了动态符号执行

的方法，将具体执行和符号执行结合，利用具体值代替符号值

作为程序的输入，分析精度较高且实现较为容易，近些年来被

广泛使用。图1给出了动态符号执行流程。

利用符号执行检测合约漏洞的基本过程为：

1）利用 solc编译器对合约源码进行编译生成汇编代码，

汇编代码包含：部署代码、runtime代码和 auxdata。
2）利用 solc编译器对 runtime代码进行反编译生成以太

坊合约字节码。

3）通过以太坊合约字节码构建控制流图。

4）随机生成测试数据，遍历控制流图可达路径，收集路径

约束。

5）利用约束求解器对路径约束求解，生成测试用例。

通过合约字节码构建控制流图基本过程如下所示：

输入 smart contract bytecode P。
FOR each instruction of P

IF S is the first instruction of P THEN
Create a new B；
Insert S into B；

END IF
IF S =“JUMPI”THEN
Insert S into B；
End current B；

END IF
Insert S into B；

END FOR
Build E by jumping between B
其中：P代表智能合约字节码指令集合；S代表字节码；B

代表代码块；E代表代码块之间的边。

图2展示了一段智能合约生成控制流图的过程。

3. 2 典型漏洞检测

本文基于以太坊ERC20开发标准，针对智能合约整型溢

出、权限控制、Call注入，重入漏洞给出检测方案。

3. 2. 1 整型溢出检测

整型溢出会导致算术运算后的结果（result）变成一个极

小值甚至归 0，对执行结果检测很容易判断是否溢出，图 3给
出了整型溢出检测的基本流程。例如判断 uint a+ uint b =
result是否溢出，随机构建一个极大的值作为程序的输入，对

执行结果添加约束UGT（a，result）OR UGT（b，result），即 result
比 a或 b小，则可能发生了整型溢出。利用 a和 b的符号值和

路径信息进行符号运算，当遇到ADD指令时，对执行结果添

加约束UGE（result，2^256），即 result大于等于 2256，通过约束求

解器求解 result，当 result有解时发生溢出。表4给出整型溢出

判断方案，当相应约束有解时，报告溢出漏洞。

对程序1的测试关键信息如下：
Type: CALL (0)
From:normal0(0xe3ff20050f78738dd774ab17ddf84e78f2799598)
To:contract0(0x85c88d0f7118f76235f6acf81641f129dc767534)
Data:0x79c650680000000000000000000000003cecda360e75cce17a3a

dbee61b57373847cc565ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff (*)
Return_data: 0x

图1 动态符号执行流程

Fig. 1 Dynamic symbol execution flow

表4 整型溢出判断方案

Tab. 4 Integer overflow judgment scheme
判断类型

加法溢出

减法溢出

乘法溢出

指令

ADD（a，b）
SUB（a，b）
MUL（a，b）

运算表达式

a+b=result
a-b=result
a*b=result

约束

UGE（result，2^256）
UGT（b，a）
UGE（result，2^256）

图2 智能合约生成控制流图过程

Fig. 2 Process of smart contract generating control flow graph

图3 整型溢出检测的基本流程

Fig. 3 Basic flow of integer overflow detection
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Function call: mintToken(347821430989085382128998488407345255
588369843557, 1157920892373161954235709850086879078532699846656
40564039457584007913129639935) -> STOP (*)

Type: CALL (0)
From:normal0(0xe3ff20050f78738dd774ab17ddf84e78f2799598)
To:contract0(0x85c88d0f7118f76235f6acf81641f129dc767534)
Data: 0x18160ddd
Return_data: 0x000000000000000000000000000000000000000000

0000000000000000000000 (*)
Function call: totalSupply() -> RETURN
return: 0 (*)

3. 2. 2 权限控制漏洞检测

权限控制发生条件：

1）函数可以被外部调用；

2）没有管理员权限检测，即msg. sender != owner的情况

下，函数执行成功；

3）Owner的值发生变化。

权限控制漏洞发生主要原因是在设置权限时没有进行管

理员权限检查。随机构建管理员地址（address_owner）创建合

约，并随机构建一个地址（address_A）作为程序的输入，地址

（address_B）作为程序的调用者。当程序的返回值不为

REVERT时程序执行成功，此时 address_owner != address_B，
并且判断Owner的值发生变化，说明任意地址都可以修改合

约的管理员权限，报告漏洞。对程序3的测试关键信息如下：

Type: CALL (0)
From:normal1(0x9ba625491215b0f3dc169f4f86d3022d39106c11)
To:contract0(0xbd82ab8120a86b7b426a230bb9daa97c57dfe6b4)
Return_data: 0x000000000000000000000000000000000000000000

0000000000000000000001 (*)
Function call: setOwner(8885987411998822012380714898072769725226

01475089)-> RETURN
return: 1 (*)
对程序3添加管理员验证的测试关键信息如下:
Type: CALL (0)
From:normal1(0x628f813953395e1133edfbbed9dae7d7857529bd)
To:contract0(0xa2f03eb836874d657078d8fc72697a3c160ddab2)
Return_data: 0x
Function call: setOwner(5626813590957300565299349880126390281766

26198973)-> REVERT
可以对比发现，当存在权限控制漏洞时，任意地址调用

setOwner函数都可以成功返回。当对程序添加管理员验证

后，非管理员地址调用 setOwner函数会验证不通过，触发

REVERT指令。

3. 2. 3 Call注入检测

Call注入发生条件：

1）地址可以被调用方控制；

2）参数可以被调用方控制。

当遇到 call、callcode和 delegatecall指令时，检测地址是否

可以有多个不同值，通过约束求解器解出的结果数如果大于

1，那么地址就可以被调用方控制。同样检测调用参数是否可

以有多个不同值，如果有则表明调用参数可以被调用方控制，

报告漏洞。

对程序6检测的关键信息：

possible_addresses: [14901585321805284656194433588479748435

7075474970, 0, 1]
possible_func: [b'\x00\x00\x00\x00', b'\x01\x01\x01\x01', b'\x00\x02\

x00\x02']
对地址和传入参数检测，经过约束求解器可以解出多个

地址值和参数值，说明地址和参数可以被用户任意控制，报告

call注入漏洞。

3. 2. 4 重入漏洞检测

发生重入漏洞所需条件：

1）函数调用者为合约账户；

2）gas大于 2 300（gas不足 2 300时不够一个合约调用另

一合约的手续费）；

3）Call的调用地址可以为任何用户；

4）Call操作执行成功；

5）Call执行完后执行SSTORE操作。

利用路径所包含的信息来检查可重入性漏洞。在符号执

行过程中遇到满足上述第 1）~4）条件路径时，保存执行的路

径信息。当Call操作执行完后，如果有 SSTORE操作，即执行

向 storage写入操作时，读取当前状态的执行信息，如果有信息

则报告漏洞。因为被调用方有可能在完成调用之前重新执行

调用，导致 SSTORE操作未执行。对程序 7执行关键信息

如下：

Type: CALL (0)
From:attacker(0xcb23551b14667759e98f805c589caa76a78b7cc4)
To:contract0(0x4da25de5ba6b9ae0426e2060427e988fb60e5279)
Value: 490 (*)
Gas used: 3000000
Return_data: 0x
Function call:deposit() -> STOP (*)
Type: CALL (0)
From:attacker(0xcb23551b14667759e98f805c589caa76a78b7cc4)
To:contract0(0x4da25de5ba6b9ae0426e2060427e988fb60e5279)
Value: 0 (*)
Gas used: 3000000
Return_data: 0x
Function call:
withdrawAll(235) -> STOP (*)
tx.is_human:False
tx_result:STOP
tx.gas:2999431
Location: (407461482571921275407577332650820263379991131684,

375, 'Reentrancy bug', False)
发现在当前状态中，交易为合约调用（tx. is_human），交易

成功（tx_result），交易的 gas（tx. gas）大于 2 300时，保存了当前

执行信息（location），并在最终执行的写入操作中读出了当前

信息并报告漏洞。

3. 3 测试结果

本文从 Awesome-Buggy-ERC20-Tokens［18］项目中选取了

70份含有漏洞的智能合约，对其进行了分析。最终检测结果

如表 5所示，正确警告约为 85%，未检测出漏洞约为 10%，不

完整警告约为 5%。由于符号执行路径遍历效率低、String类
型符号化复杂、循环处理存在缺陷等问题，导致检索结果出现

漏检率偏高，并且检索时间较长。

952



第 4期 赵伟等：基于符号执行的智能合约漏洞检测方案

4 结语

本文针对以太坊智能合约中几种常见的安全性漏洞，提

出了基于符号执行的漏洞检测实施方案。实验结果表明本文

方案有良好的检测效果。下一步我们将在符号执行路径搜索

优化方面继续研究，提高合约检测效率和准确性。
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表5 智能合约漏洞检测结果

Tab. 5 Smart contract vulnerability detection results
漏洞名称

BatchTransfer-Overflow
Totalsupply-Overflow
Mint-Token-Overflow
Setowner-Anyone
CustomCall-Abuse
Re-Erntrancy

总数

5
20
10
5
20
10

正确

警告数

5
13
8
5
18
10

未检测出

漏洞数

0
3
2
0
2
0

不完整

警告数

0
4
0
0
0
0

953


