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基于故障树分析和 XML的网络故障诊断技术
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摘要:随着校园网络的高速发展,网络规模不断扩大, 快速准确地诊断和分析网络系统故障已成为校园网管理和维护的

一个重要组成部分. 本文针对当前校园网络系统的各类故障和实际维护中存在的普遍问题,提出利用故障树分析法建立

一个集网络拓扑结构、网络线路状况、用户应用软件和病毒暴发情况为一体的 XM L网络故障知识库. 在实际使用中,结

合客户服务管理系统, 不断充实知识库内容, 以此为基础进一步对网络系统作失效分析和预测故障发生概率,为提高校

园网运行管理和故障诊断水平提供良好的支持平台.

关键词:故障树; XM L; 知识库;网络维护; 故障诊断;

中图分类号: TP 393     文献标识码: A     文章编号: 0438-0479( 2007) S2-0205-04

  随着校园网规模日益扩大,规范网络运行,保护网

络安全,及时排除网络故障已是校园网一项迫在眉睫

的任务.从网络安全和使用舒适性的本质来看,保障网

络系统的可靠运行、信息可达, 就必须全面了解网络运

行状况,准确把握网络中存在的风险.及时发现处理网

络安全隐患,及时处理用户申报的各类网络故障,是高

校网络工作者关注和研究的焦点. 本文针对校园网的

拓扑结构特点,采用故障树分析法,分析影响校园网络

系统失效的各类因素.利用网络系统故障树建立基于

XM L的网络故障知识库, 结合多种网络监测技术和故

障统计日志库,实现对网络安全事件预评估,快速准确

地定位故障,提高故障诊断的效率.

1 校园网络结构及其故障树模型

1. 1 故障树分析法基本理论

故障树分析法 ( FTA, FaultTree Analysis )是研究

引起系统可能发生故障的各种因素 (包括硬件、软件、

环境、人为因素等 )之间逻辑关系、系统可靠性和故障

诊断的一种重要方法.该方法利用图形演绎实现对故

障事件在一定条件下的逻辑推理, 分析系统的内在联

系,弄清各种潜在因素对故障发生的影响程度.合适的

系统故障树,对那些不曾参与系统设计和建设的人员,

相当于一个形象的管理手册和维修指南,对全面了解

系统具有重要意义.

1. 2 校园网故障树模型

目前校园网体系结构主要有:简单星型结构、骨干

冗余星型和骨干环型冗余结构,进而分为骨干网、汇聚

节点、接入节点这 3个层次. 常用网络协议有: 静态路

由协议和优先开放式最短路由协议 ( OSPF). 常用校园

网络体系结构图如图 1所示.

图中,实线连接的设备是普通星型结构,加上虚线

改进建设方案,成为骨干冗余星型结构.根据图示构建

该类网络系统的故障树,考虑到校园网系统结构的复

杂性和多种因素,这里按管理实际情况,将网络体系分

为:光缆系统、局域网布线、网络设备、骨干网络设备、

服务器组 (含服务器软件 )、网络病毒和个人计算机系

列 (含应用软件和病毒 )等七类失效因素, 校园网络系

统故障树模型如图 2所示, 顶事件定义为校园网故障.

图中,方块表示故障树的中间事件,圆形表示末级

事件,事件名括号中的字母和数字表示逻辑代码,它们

之间用逻辑运算规则联系起来, 便于下一步的最小割

集计算.

图中的虚线表示具有冗余结构的故障树节点, 它

们之间是逻辑乘关系, 即: 所有下级事件发生, 才会引

起上级事件发生.有冗余结构的网络设计很大地提高

了该部分的可靠性.例如: /骨干网络设备故障 ( B) 0发

生,必须 /主核心交换机故障 ( B1) 0和 /辅核心交换机

( B2) 0同时发生,逻辑表达式: B = B1# B2 .

由于版面有限, 本文仅描述了校园网络系统故障

树的一些主要部分, 在实际应用中可以设置好中间事

件和末级事件的逻辑代码深入展开.
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    图 1 常用校园网络体系结构图

    图 2 校园网络系统故障树模型
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2 XM L构建系统

2. 1 系统结构

随着计算机网络体系不断扩大, 网络结构越来越

复杂, 对各种网络应用、设备资源以及网络运行状况和

失效情况的管理、统计也日趋困难.经研究发现, 利用

XM L技术特点,结合上述校园网故障树模型建立一个

网络系统故障综合管理知识库, 并在实际使用中不断

充实其内容,是很有效的方法. 与传统的数据建模方法

比, XML信息建模的很大优势在于,它可以更加直观

地模拟现实世界. 因此, 一个简单的 XML文档设计方

法可以产生非常有效的结果,只构建 XM L单一信息模

型的应用系统,可以不再构建多个数据模型来满足每

一个应用功能. 在这种特性的支持下, 修改下层的

XM L,就可以完成对应用程序行为和功能的修改.

2. 2 构建 XML知识规则库

常用的专家系统都是以树形结构式来分析故障流

程的. 围绕校园网故障树分析, 建立一系列 XM L故障

知识库,库中文档结合了实际工作情况设计出各类故

障的详细结构,其总体结构如图 3所示.

 图 3 网络设备故障管理知识库 XM L文档

由于版面有限, 这里仅摘取其中设备故障管理知

识库文档中的一个片段来表述. 具体的设备故障文档

的 XM L结构如图 4所示.

图 4描述的 XM L属性、元素和子元素, 基本体现

了网络设备在校园网使用和管理中的实际情况. 利用

XM L的结构特性,配合 XSL( eXtensible Sty lesheet Lan-

guage) ,即可扩展样式语言,可以很方便的在应用程序

中提取各类设备信息,按所设计的样式将它们显示在

我们面前.

 图 4 校园网络故障 XM L结构图

3 故障诊断技术

3. 1 故障监测和诊断基础

目前的校园网规模大、设备多,单靠管理人员监视

网络运行状况是远远不够的.所以,在部署网络设备时

多使用带管理功能的交换机, 并将其普及到网络接入

层,有些甚至已普及到用户接入层.这样配置, 既可以

缩小故障源范围,又便于管理员迅速进行远程处理网

络故障.配置网络监控软件,对网络运行状况进行实时

监控,并将有关技术指标收集至故障知识库和日志库.

目前,华中科技大学同济校区已配置的网络监控软件

有: 网络流量控制系统、网络基线报警系统、基于

SNM P的设备监视系统、自开发的网络故障信息报警

系统.

3. 2 故障处理流程

利用故障树分析法和 XML知识库处理校园网络

故障的流程如图 5所示.

①用户发现网络故障向客户服务中心申报维护;

②、③、④客户服务中心根据知识库诊断专家系统和故

障统计日志库,判断分析用户故障,提出处理意见. ⑤
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维护人员处理完故障后,记录故障日志,根据具体情况

补充 XML知识库. ⑥网络管理人员结合网络监测技

术,提取网络运行特征信息录入 XML知识库,通过故

障树分析法计算、预测网络体系的故障发生概率和其

可靠性,改进网络系统.

 图 5 校园网络故障处理流程图

4 结束语

随着校园网络的高速发展,网络规模不断扩大,快

速准确地诊断和分析网络系统故障已成为校园网管理

和维护的一个重要组成部分. 做好校园网的运行管理

工作,提高网络故障诊断水平, 必须熟悉网络体系结

构、系统参数设置及其管理软件.注意收集各种情况下

的网络运行状况,熟练使用各种监测工具,结合故障管

理知识库,实现快速准确的定位网络故障.本文所述是

在长期从事校园网建设和管理工作经验中,研究故障

树分析与 XML技术相结合的故障处理技术的经验. 由

于此项工作实施时间不长,还有很多细节需要补充,但

在校园网络故障处理方面有了一个良好开端.
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Network Fault D iagnosis Technique Based on

Fault Tree Analysis and XML
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Abstract: Along w ith the rapid developm ent of campus ne tw ork, the scope of ne tw ork is extending ceasele ssly. So to quick ly d iagnosis and

correctly analy sis the fau lt of netw ork system becomesmostly mi por tant part ofm anagement andm ain tenance of campu s ne tw ork. This paper

ismainly to the question of various fault and common problem wh ich happened duringm ain tenan ce in the cam pus netw ork system curren tly,

poin ting out to build a XML netw ork know ledge database wh ich co llected netw ork topo logy, netwo rk line status, internet applications and

com puter viru s by u sing thew ay of fault tree analy sis. On the basis of th isXM L netw ork fau lt know ledge database deeply studying failure a-

nalysis of netw ork system and forecasting the probability of ne tw ork fault to provide a goods flat roof for prom otion runn ingm anagem ent of

cam pus netw ork and d iagnosis of fau l.t
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