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摘    要   属性网络异常检测在网络安全、电子商务和金融交易等领域中具有重要的理论与现实意义, 近年来受到了越来越

多的关注. 大多数异常检测方法凭借网络有限的属性或结构信息进行决策生成, 往往难以对异常模式做出可靠的描述. 此
外, 网络节点对应的实体往往关联着丰富的领域知识, 这些知识对于异常的识别具有重要的潜在价值. 针对上述情况, 提出

一种融合知识的多视图网络异常检测模型, 在多视图学习模式下通过数据与知识的互补融合实现了对异常节点的有效识

别. 首先, 使用 TransR模型由领域知识图谱抽取知识向量表示, 并借助输入网络的拓扑关系构造其孪生网络. 接着, 在多

视图学习框架下构建属性编码器和知识编码器, 分别将属性网络及其孪生网络嵌入到各自的表示空间, 并聚合为统一网络

表示. 最后, 综合不同维度上的重构误差进行节点异常分数评价, 从而识别网络中的异常节点. 在真实网络数据集上的对比

实验表明, 提出的模型能够实现对领域知识的有效融合, 并获得优于基线方法的异常检测性能.
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Multi-view Outlier Detection for Attributed Network Based on Knowledge Fusion
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Abstract   Outlier detection on attributed networks is of important theoretical and practical significance in the net-
work security, ecommerce, financial transaction and many other fields, and receives more and more attentions in re-
cent years. Most existing outlier detection methods usually generate decisions by pattern mining on the network
structure or node attributes. However, it is difficult to make a reliable description for abnormal objects by just rely-
ing on the limited attribute and structure information directly available from given network data. Furthermore, the
nodes in networks are usually associated with abundant domain knowledge in the real world, which has great poten-
tial value for outlier detection. To this end, this paper proposes a multi-view network outlier detection model based
on knowledge fusion, which identifies the abnormal pattern effectively by complementary fusion of network data
and associated knowledge under the multi-view learning mode. Firstly, the model applies TransR to extract know-
ledge vector representation from domain knowledge graph, and constructs a twin network with the topology struc-
ture of the input network. Then, the attribute encoder and the knowledge encoder are constructed under the multi-
view learning framework to embed he attributed network and its twin network into their respective representation
spaces separately. On this basis, the network embeddings in two views are integrated into a unified representation
by the aggregator. Finally, the abnormal score of each node is evaluated by integrating the reconstruction errors in
the two different dimensions, and the abnormal nodes in the network are then recognized. Extensive experiments on
real network datasets demonstrate that the proposed model can realize effective fusion of domain knowledge and ac-
quire better outlier detection performance than baseline approaches.
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属性网络[1] 作为一种包含丰富语义信息的数据

组织形式, 在现实世界中普遍存在, 例如社交网络、

生物信息网络、电商网络等. 这些网络中的节点除

了彼此关联形成拓扑结构外, 往往还伴随一组丰富

的特征或属性. 例如, 社交网络中的用户之间存在

好友关系, 用户自身还具有兴趣标签、职业和年龄

等重要属性. 电商网络中的商品可能与其他商品被

 
 

收稿日期 2022-08-08    录用日期 2023-01-18
Manuscript received August 8, 2022; accepted January 18,

2023
国家自然科学基金 (U21A20513, 62076154, 61902227, 62022052,

62276159), 山西省重点研发计划项目 (202202020101003)资助
Supported by National Natural Science Foundation of China

(U21A20513, 62076154, 61902227, 62022052, 62276159) and
the Key R&D Program of Shanxi Province (202202020101003)
本文责任编委 张敏灵
Recommended by Associate Editor ZHANG Min-Ling
1. 山西大学计算机与信息技术学院 太原 030006    2. 山西大学

智能信息处理研究所 太原 030006
1. School of Computer and Information Technology, Shanxi

 
 

University, Taiyuan 030006    2. Institute of Intelligent Informa-
tion Processing, Shanxi University, Taiyuan 030006

第 49 卷   第 8 期 自   动   化   学   报 Vol. 49, No. 8

2023 年 8 月 ACTA AUTOMATICA SINICA August, 2023



同一用户购买形成拓扑关系, 商品自身还具有价格、

产地等属性信息. 属性网络具有建模现实世界复杂

系统的强大能力, 近年来随着学术界和产业界的持

续关注, 面向属性网络的异常检测问题也逐渐成为

一个重要的研究领域.
属性网络异常检测的目标是识别与大多数节点

具有显著差异的离群节点, 对于帮助决策者发现、

管理和规避数据中的异常模式具有重要意义, 被广

泛应用于诸多领域中. 例如, 对计算机网络中威胁

网络安全的恶意软件或网络入侵的检测[2], 对电商

网络中可能带给商家和客户巨大经济损失的欺诈行

为的识别[3], 以及对社交媒体中恶意广告和垃圾邮

件的过滤[4] 等.
由于获取异常标记的成本十分高昂, 目前大多

数检测方法主要以无监督学习模式实现异常节点的

识别. 这些方法大体上可以分为浅层学习方法和深

度学习方法. 其中, 浅层方法通常采用异常度评价、

残差分析或局部上下文分析等策略发现异常对象.
例如, LOF[5] 算法通过计算节点属性与其邻居的局

部密度之间的距离, 在上下文中检测异常. Perozzi
等[6] 提出的 AMEN方法, 基于邻域的内部相似性和

外部分离性定义了 normality指标, 将结构和属性

结合起来量化属性邻域的质量, 将 normality较低

的低质量邻域识别为异常社区. Li等[7] 构建了一种

Radar框架, 该框架学习线性回归函数以拟合由网

络结构正则化的节点属性, 回归函数的残差被用作

衡量异常的分数. Gutierrez-Gomez等[8] 提出一种

能够在多个尺度进行网络异常检测的方法, 该方法

利用信号平滑后节点存留的聚集性对异常节点进行

刻画, 引入 Markov稳定性框架进行社区发现, 以
寻找异常所在的上下文结构.

受限于浅层学习机制对复杂分布和非线性问题

有限的建模能力, 上述方法难以有效捕获网络中结

构和属性不同信息模式之间的复杂交互关系. 深度

学习模型凭借强大的表示学习能力和优秀的非线性

决策能力, 能够在复杂的属性网络中为节点学习更

为有效的表示. 为此, 一些研究尝试将深度神经

网络用于解决属性网络上的异常检测问题. 例如,
Chen等[9] 设计了一种基于生成对抗属性网络的异

常检测框架 GAAN, 利用生成器产生伪节点, 在编

码器对真实和伪节点进行编码后, 使用鉴别器区分

给定的两个连通节点来自原始网络还是生成数据,
并综合样本重构损失和判别损失构造异常检测的优

化目标. Ding等[10] 提出一种基于自编码器框架的

深度异常检测模型 Dominant, 使用图卷积网络

(Graph convolutional network, GCN) 作为编码器

将输入属性网络映射为低维嵌入. 解码器由网络嵌

入重构拓扑结构和节点属性, 并通过重构误差来发

现属性网络中的异常节点. Li等[11] 提出一个基于谱

卷积和反卷积的框架 SpecAE, 将属性网络嵌入到

隐空间中, 利用拉普拉斯锐化来放大异常嵌入与正

常节点嵌入之间的距离, 并结合密度估计模型来实

现异常检测.
尽管上述方法在一些属性网络异常检测任务上

获得了成功的应用, 然而由于异常样本的稀缺性以

及先验信息的有限性, 仅仅依赖网络数据本身仍然

难以对异常的分布特性做出准确可靠的描述. 在许

多实际场景中, 在网络数据之外, 还以其他形式存

在着关于网络系统的领域知识描述. 例如, 电商网

络中的商品除了包含属性信息外, 还蕴含着现实世

界中各类与其相关的知识信息, 如图 1所示. 网络

数据和领域知识源于对同一复杂系统在不同视角下

的描述与刻画, 网络数据本身是数据生成机制作用

下形成的一种表现形式, 而这些数据所属领域的知

识则可能隐含着揭示网络数据形成和异常节点产生

背后机理的有用信息. 因此, 如何对领域知识进行

有效融合与利用, 进而提高网络异常检测的有效性,
将成为一个极具价值的问题.

  
投票数 音乐创作人价格 剧中城市

编剧
销售商

评分 制片公司

导演

销量排名 评论数 剧中角色 相关电影

月销量 创作人

(a) 影片及其属性信息
(a) The movie and its
attribute information

(b) 影片及其领域知识
(b) The movie and its

domain knowledge 

图 1   电商网络中的属性信息与知识

Fig. 1    Attribute information and knowledge in the
e-commerce network

 

本文提出了一种融合领域知识的多视图异常检

测 (Multi-view outlier detection based on know-
ledge fusion, MOD-KF) 模型. 该模型首先利用领

域知识为属性网络构造孪生网络, 形成对该网络的

多视图描述. 接着在多视图模式下学习网络的低维

表示, 通过视图聚合将领域知识融入到节点的统一

表示中. 最后从网络拓扑和节点特征两个维度进行

网络的解码重构, 依据重构误差计算节点的异常得

分, 实现对异常节点的识别. 通过对领域知识的融

合, 该模型可以使网络表示中保留更多有助于下游

决策生成的关键信息, 进而改善可用数据较少的情

况下异常检测的决策有效性.
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本文的主要贡献如下:
1) 设计了一个多视图决策框架, 将属性网络以

及相关领域知识构建的孪生网络作为复杂系统在不

同视图下的信息形式表现. 借助图神经网络学习二

者的网络表示, 并通过视图聚合操作实现了网络数

据和领域知识在决策生成中的有效融合.
2) 提出了一种融合领域知识的属性网络异常

检测模型MOD-KF, 在图自编码器框架下, 以多视

图的方式并行学习输入网络和孪生网络的表示, 丰
富和完善了对网络中对象的描述, 使异常检测的有

效性和可靠性得到提升.
3) 在真实网络数据集上对MOD-KF和几种异

常检测基线方法进行了比较分析, 实验结果验证了

该模型的有效性.
本文的结构组织如下: 第 1节对相关工作进行

了简要介绍; 第 2节给出了问题定义; 第 3节详细

阐述了 MOD-KF模型的构成及原理; 第 4节通过

实验对提出模型的有效性进行了验证; 第 5节对本

文的工作进行了总结和展望. 

1    相关工作

目前, 较少有工作探讨在网络异常检测中融合

领域知识, 这里着重对以下几个相关领域的工作进

行简要介绍, 包括网络异常检测、图神经网络和知

识图谱嵌入. 

1.1    网络异常检测

近年来, 越来越多的业务场景中不断生成以图

或网络结构表示的复杂的、相互关联的数据. 在这

些复杂网络中, 往往存在部分和其他大多数对象具

有明显不同行为表现的异常对象. 它们常表现为与

网络中其余部分具有不同连接模式的单个节点, 或
者是彼此之间频繁交互, 形成密集联系的团体. 为
了识别这些异常对象, 一些研究工作借助网络数据

中的拓扑结构, 对不同节点间的交互行为和依赖关

系加以分析, 进行网络异常的识别. 例如, Fraudar
算法[12] 定义了一个表示节点平均可疑度的全局度

量, 通过逐步移除二部图中可疑度最低的节点, 使
得剩余网络结构的全局平均可疑度达到最大, 从而

找到异常子网络. SCAN算法[13] 根据节点的结构和

连通性进行聚类, 基于节点在结构上的相似性度量

同时检测网络中的簇、桥节点和离群点. NetWalk
模型[14] 利用游走机制将网络分解为一系列团组, 通
过团组嵌入的方式学习网络表示, 并使用蓄水池采

样策略在网络的动态变化中对学习到的表示进行

更新, 在此基础上采用动态聚类模型检测网络中的

异常.

除了结构信息外, 网络数据中还常常具备描述

节点特征的属性信息. 将结构与属性信息进行融合,
有助于提升异常检测的有效性. 这些检测方法可分

为如下几类: 1)从社区分析或测量自我中心网络的

角度上发现异常, 例如 AMEN[6] 从每个节点的自我

中心网络信息发现属性网络上的异常邻居; 2) 通过

对节点特征子空间进行选择, 然后在子空间中发现

异常, 例如 Sanchez等[15] 提出了一种统计选择全等

子空间的方法 ConSub来捕获节点属性和图结构之

间的依赖关系, 将其应用于社区离群点检测; 3) 基
于残差分析的方法[7], 认为异常节点无法通过其他

参考节点进行近似替代; 4) 基于属性网络重构损失

的方法, 例如 Dominant[10] 通过图自编码器和图卷

积神经网络的协同作用, 利用 GCN学习到的节点

表示对属性网络进行重构, 根据结构和属性两方面

的重构损失评估节点的异常水平. Chen等[9] 构建了

基于生成对抗网络的检测模型, 训练以高斯噪声为

输入的生成器借助先验数据分布进行数据生成, 通
过鉴别器对编码器产生的真实节点和生成数据的成

对嵌入进行判别, 并由节点属性重构误差和判别损

失共同产生节点的异常分数. 

1.2    图神经网络

图神经网络[16−17] 是一种利用图结构对节点属性

和连接关系进行建模和学习, 并从网络数据中实现

特征提取与表示的神经网络模型. 近年来, 随着网

络数据在真实世界中大量涌现, 图神经网络在网络

数据的分析处理中受到广泛关注, 取得了大量研究

成果, 并在网络表示学习、图分类、链路预测和社区

发现等各类任务中获得成功应用.
图卷积网络[18] 是一类被广泛使用的图神经网

络模型, 根据特征提取方式的不同可以分为频域模

型和空域模型两类. 前者从图信号处理的角度, 将
图卷积层定义为一个滤波器, 使用图傅里叶变换及

其扩展形式将节点表示转换至频谱域来执行卷积操

作, 相当于通过滤波器从网络数据中过滤特定频带

的信号. 后者从网络节点的空间关系出发, 通过邻

域信息聚合机制迭代更新节点表示来定义卷积算

子. 这类模型通常由邻域聚合函数、节点更新函数

以及读出函数组成. 在邻域信息聚合的过程中, 考
虑到各节点对当前节点状态更新的重要性可能存

在差异, 图注意力网络 (Graph attention network,
GAT)[19] 将图卷积和注意力机制相结合, 根据每个

节点和邻居节点的属性信息, 在节点状态更新时依

据自注意力机制计算各邻居节点的贡献度, 据此在

信息聚合过程中给予各节点不同程度的关注, 提高

模型的学习效率.
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面向网络数据的无监督学习任务, 自编码器也

经常被用作信息传播框架构建图神经网络. 例如,
Hou等[20] 设计了一种对抗属性自编码器 A3Graph,
由编码器将节点属性编码为低维隐空间中的低维表

示, 并通过解码器将节点表示映射到由正值点互信

息矩阵 (Positive pointwise mutual information,
PPMI) 和属性矩阵组成的聚合矩阵, 再借助对抗式

学习模式为编码器的输出施以先验分布来提高表示

学习的稳定性. Wang等[21] 提出了一种图卷积编码

器框架 GASN, 首先使用改进的 GCN对图结构和

隐空间中的节点属性进行编码, 在此基础上设计了

一种高通图解码器重构节点属性, 接着利用内积层

重构网络结构关系, 最后构建统一优化框架对编码

器和两个子解码器进行联合优化. 

1.3    知识图谱嵌入

网络中的异常除了反映在拓扑结构和节点属性

两个维度外, 还可以通过挖掘其领域知识描述进行

识别. 作为一种常见的知识组织形式, 知识图谱[22]

以图的形式描述了客观世界中的实体及其之间的多

种关系. 其中, 实体表示真实存在的对象或抽象概

念, 关系记录了实体间的某种联系. 知识图谱作为

丰富且易获取的重要知识来源, 在图像分类和推荐

系统[23−26] 等各种应用中展现出重要价值, 受到人们

的广泛关注. 近年来, 一些大型知识图谱数据库如

Freebase、WordNet和 DBpedia[27] 等相继问世.
为了获取和在学习模型中使用知识图谱中的知

识, 需要通过嵌入方法[28] 将知识图谱中的实体和关

系映射到低维向量空间, 在保留知识图谱结构信息

的同时获得知识的表示. 知识图谱嵌入方法可大致

分为 3类: 1) 基于距离的模型[29], 将关系建模为从

头实体到尾实体的距离变换, 通过最小化变换后两

个实体间的距离误差, 将知识图谱中的实体和关系

类型分别映射到低维空间; 2) 基于语义匹配的模

型[30], 利用相似度评分函数构建实体和关系嵌入向

量之间的交互关系, 通过匹配不同实体和关系类型

的潜在语义, 在度量事实合理性的过程中学习知识

嵌入; 3) 基于神经网络的模型[31], 凭借神经网络对

非线性复杂关系的表达能力, 通过对输入数据特征

分布的空间转换, 学习知识图谱中的结构特征和语

义特征, 在结构和关系建模方面提升知识图谱嵌入

的性能.
领域知识在网络数据之外的另一个视角为下游

任务的决策生成提供了重要信息依据. 为此, 本文

借助知识图谱嵌入在知识视图中为输入网络构造孪

生网络, 并通过对数据视图和知识视图中网络表示

的聚合实现对异常节点的识别, 提高异常检测的有

效性. 

2    问题定义

G = (V, E,

X), V = {vi|i = 1, 2, · · ·, n} n

d xi ∈ X(i =

1, 2, · · ·, n) vi X ∈ Rn×d

E = {e(i, j)|vi ∈
V, vj ∈ V } e(i, j)

vi vj |E| = m

A ∈ Rn×n

vi vj Aij = 1 Aij = 0

定义  1. 属性网络: 给定一个网络  

  其中,   表示网络中  个节

点构成的集合, 每个节点具有  个属性,  
 表示节点  的属性向量,   表示

所有节点的属性向量组成的矩阵.  
 是网络中所有边构成的集合,   表示

节点  和  之间的边, 共   条边. 此外, 通过

邻接矩阵   表示属性网络的拓扑结构, 若
节点  和  之间存在边, 则 , 否则 .

T =

(N, R, T ) N R

r

(h, r, t) ∈ T h ∈ N t ∈ N

T

定义  2. 领域知识图谱 : 通常被表示为   

, 其中,   为实体构成的集合,   表示关

系的集合, 集合中的关系  连接两个实体构成三元

组 ,   为头实体,   为尾实体,
 表示三元组构成的集合. 知识图谱以三元组形式

描述了相关对象的概念及联系, 例如三元组 (狮子

王, 制片公司, 迪士尼), 表述了“电影《狮子王》的制

片公司是迪士尼”这一事实.

G T
F(G, T ) V → Rn

定义 3. 融合领域知识的多视图异常检测: 给定

属性网络  和领域知识图谱 , 该任务的目标是学

习一个异常检测模型 :  , 获得属性

网络中各节点的异常得分, 进而衡量其异常程度. 

3    MOD-KF 模型

针对属性网络在有限信息来源下难以对异常对

象做出可靠描述的问题, 提出了一种异常检测模

型 —— MOD-KF. 该模型的总体架构如图 2所示,
以图自编码器为信息处理框架, 由 4个基本组件构

成: 1) 孪生网络构造模块, 使用 TransR模型学习

属性网络对应的领域知识图谱嵌入, 并依据网络的

拓扑关系构造其知识视图下的孪生网络; 2) 多视图编

码器, 在数据视图和知识视图下通过两组并行的GAT
分别构造属性编码器和知识编码器, 学习属性网络

和孪生网络的嵌入; 3) 聚合器, 将不同视图下的网

络嵌入聚合为统一表示; 4) 解码器, 由节点的统一

表示对网络的拓扑结构和节点特征进行重构, 借助

这两个维度上的重构误差建立模型的优化目标, 并
输出网络节点异常评分. 

3.1    孪生网络构造模块

孪生网络具有和输入网络相同的拓扑结构, 与
后者使用属性信息进行节点描述不同, 孪生网络将

领域知识作为另一个视角下对节点的特性描述.
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G = (V, E, X)对于属性网络 , 其孪生网络的构

造包含两个步骤: 首先, 使用 TransR模型对其相关

的领域知识图谱进行嵌入学习, 以获得节点知识的

向量表示; 接着依据网络的拓扑结构将这些知识表

示进行关联, 完成孪生网络构造. 在知识图谱中, 每
个实体通常会通过不同的关系连接到其他实体上, 这
些关系从多个方面对实体的特性进行刻画. TransR
模型在实体空间和关系空间分别对实体和关系进行

建模, 并通过在相应关系空间中投影实体间转换来

学习实体和关系的嵌入.
(h, r, t)

h t r

r Mr

hr tr

具体来说, 对于一个三元组 , 将头实体

与尾实体的嵌入分别记作  和 , 令  表示实体间

关系的嵌入. 通过为关系  设置一个映射矩阵 ,
可以将实体由实体空间投影到相应的关系空间, 分
别获得头实体投影向量  和尾实体投影向量  如

式 (1) 所示:

hr = hMr, tr = tMr (1)

随后, 在投影实体之间建立转换, 通过式 (2)
的得分函数计算头尾实体投影向量之间的距离, 以
此来衡量事实成立的可能性:

fr (h, t) = ∥hr + r − tr∥22 (2)

特定关系的投影可以使那些实际具有这种关系

的头尾实体彼此靠近, 否则使它们相互远离.

K ∈ Rn×d

G = (V, E, X)

G′ = (V, E, K)

使用式 (1) 和式 (2) 以迭代方式对三元组的嵌

入表示不断更新, 从表示结果中抽取与各网络节点

相关的知识向量表示, 构建输入网络的知识矩阵,
记作 , 该矩阵的每一行记录了各节点的知

识特征. 在此基础上, 基于属性网络 

的拓扑结构构造其孪生网络, 记作 .
 

3.2    多视图编码器

多视图编码器由属性编码器和知识编码器构

成, 分别用于在不同视图下对属性网络和孪生网络

进行编码, 学习节点在低维隐空间中的相应表示.
属性网络中的节点是对现实世界相应实体的抽象表

达, 在实际场景中, 实体的不同邻居通常对其有着

不同程度的影响, 为此本文使用两组并行的 GAT
网络构成多视图编码器. 通过自注意力机制对节点

权重进行自适应匹配, 在对邻域信息进行聚合的过

程中, 将节点之间的关联关系更好地融合到节点表

示中.

G = (V, E, X)

1) 属性编码器. 由两个注意力层堆叠而成, 在
数据视图下对属性网络  进行编码. 其
中, 第一层使用多头注意力机制, 第二层使用单头

注意力机制, 属性编码器输出如式 (3) 所示:

ZG = f (f (X, A) , A) (3)

ZG ∈ Rn×d′

f (X, A)

其中,    为属性编码器输出的节点表示,

函数  表示图注意力层. 在进行节点邻域信

息聚合的过程中, 图注意力机制对邻域内各节点赋

予了不同的注意力系数. 节点与其邻居节点之间的

注意力系数由式 (4) 计算:

eij = LeakyReLU
(
cT ([Wencxi ∥ Wencxj ])

)
(4)

eij vi vj

vj vi vj ∈ Ni Ni

vi Wenc ∈ Rh′×d

∥
c ∈ R2h′

式中,   是节点  和节点  之间的注意力系数, 表
示节点   对于节点   的重要程度,   ,    为

节点  的一阶邻居节点集合.   是作用

到每个节点上的可学习权重矩阵.   表示拼接操作,
 为权重向量.

为了使节点之间的注意力系数易于比较, 通过

式 (5) 对注意力系数进行归一化:

 

领域知识

TransR

知识图谱 

孪生网络 ′ 知识编码器

拓扑结构

v5

v4

v3

v2

v1

v6

v5

v4

v3

v2

v1

v6

v5

v5

v4

v3

v3

v2
v2v1

v6

v6

v5

v4

v3

v2

v1

v6

v5v4v3v2v1 v6

v5

v4

v3

v2

v1

v6

属性网络  属性编码器

sigmoid(UU T)

结构解码器

异常分数
聚合器

特征解码器

K

X̂

Â

 

图 2    MOD-KF模型总体框架

Fig. 2    The overall framework of the MOD-KF model
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αij =
exp (eij)∑

vj∈Ni

exp (eij)
(5)

利用归一化注意力系数对邻居节点进行聚合,
如式 (6) 所示:

x′
i = σ

 ∑
vj∈Ni

αijWencxj

 (6)

σ (·)其中,   为激活函数, 实现对数据的非线性变换.

vi

以上步骤通过单头注意力机制聚合邻域信息对

节点表示进行了更新. 进一步地, 为了增强模型泛

化能力, 在图注意力层中引入多头注意力机制, 通
过多个相互独立的单头注意力网络分别计算出一组

注意力系数, 再通过式 (7) 将多个表示结果进行拼

接, 得到节点  的表示输出:

x′
i =∥Pp=1 σ

 ∑
vj∈Ni

αp
ijW

p
encxj

 (7)

P αp
ij p

W p
enc

p

其中,   表示单头注意力网络的数量,   表示第 

个注意力网络计算得到的注意力系数,   表示第

 个注意力网络的权重矩阵.

G′ =

(V, E, K)

2) 知识编码器. 知识视图下的编码器具有和属

性编码器完全相同的结构, 用于学习孪生网络 

 的表示, 其构成如式 (8) 所示:

ZG′ = f (f (K, A) , A) (8)

ZG′ ∈ Rn×d′
其中,   为知识编码器输出的孪生网络的

节点表示. 

3.3    聚合器

原始属性网络及其孪生网络是对不同视角下同

一复杂系统的信息描述, 二者的网络表示在模型决

策过程中能为彼此提供互补信息. 为了提高模型决

策的有效性, 本文利用聚合器对不同视图下的网络

表示进行融合, 进而获得网络节点的多视图统一表

示. 我们采用了两种视图聚合策略, 具体如下:
1) 拼接聚合器 (Concat): 对两个视图的节点向

量表示进行纵向拼接, 形成一个维度更高的向量,
如式 (9) 所示:

U = concat (ZG , ZG′) (9)

concat (·) U ∈ Rn×(2d′)其中,    表示纵向拼接操作,   
表示拼接聚合后形成的多视图统一表示.

2) 加和聚合器 (Add): 由两个视图的节点向量

表示按照对应元素相加的方式, 获得一个同维度的

新向量, 如式 (10) 所示:

U = ZG + ZG′ (10)

U ∈ Rn×d′
其中,   为使用加和聚合器获得的多视图

统一表示. 

3.4    解码器

解码器包含结构解码器和特征解码器两个部

分, 依据节点统一表示分别对网络的拓扑结构和节

点特征进行重构.
1) 结构解码器, 通过计算节点统一表示间的内

积实现对网络拓扑的重构, 如式 (11) 所示:

Â = sigmoid
(
UUT) (11)

Â其中,   表示重构后的网络拓扑结构.
2) 特征解码器, 使用两层全连接网络实现对节

点特征的重构, 如式 (12) 所示:

X̂ =
((

UW
(0)

dec + b(0)
)
W

(1)

dec + b(l)
)

(12)

X̂ b(l) l其中,   为节点的重构特征信息,   表示第  个全

连接层的偏置向量. 特征解码器的输出是对网络的

节点属性和领域知识两类信息在同一特征空间中的

重构.
在上述框架中, 经过对属性网络和孪生网络的

多视图编码、聚合以及重构过程, 实现了领域知识

和属性网络在低维表示中的有效融合, 丰富和完善

了学习模型的信息来源和决策依据, 对于提升模型

决策的有效性和可靠性具有积极作用. 

3.5    优化模型及异常评分

MOD-KF模型的优化目标由两部分组成, 如
式 (13) 所示:

L = λLf + (1− λ)Ls (13)

Lf其中   为特征重构误差, 使用 F-范数由式 (14)
定义:

Lf =
∥∥∥X +K − X̂

∥∥∥2
F

(14)

Ls

由于解码器的输入为聚合后的节点统一表示,
因此在计算特征重构误差时将原始网络与孪生网络

中的属性作为共同参照.   为结构重构误差, 由式

(15) 定义:

Ls =
∥∥∥A− Â

∥∥∥2
F

(15)

λ ∈ [0, 1]  为平衡系数, 用于调整两种重构误差

间的权重.
网络中的异常节点通常与其他节点存在某种数

据模式上的显著差异, 因而本文将节点重构误差作

为评价节点异常分数的重要手段, 并给出节点异常

评分函数如式 (16) 所示:
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score (vi) = λ ∥xi + ki − x̂i∥22 +

(1− λ) ∥ai − âi∥22 (16)

score (vi) vi式中  为节点  的异常分数, 用于反映该节

点的异常程度, 取值越大表明节点的异常程度越高.
综上, MOD-KF模型的算法实施流程总结为

算法 1.
　  算法 1. 属性网络异常检测算法 MOD-KF

G = (V, E, X) T = (N, R,

T ) λ P L

输入. 属性网络 , 领域知识图谱 

, 平衡系数 , 注意力头数 , 最大迭代次数 .

score (vi)输出. 节点异常评分:  .

h t r

Mr Wenc Wdec c b

1) 随机初始化头实体 , 尾实体 , 关系 , 映射矩阵

, 可训练参数矩阵 ,  , 权重向量  和偏置向量 ;

i← 02)  ;

i < L3) while    do

h t4) 　根据式 (1) 计算  和  在映射矩阵下的投影向量;

5) 　根据式 (2) 计算三元组的得分;

h r t Mr6) 　反向传播更新 ,  ,   和 ;

7) end while

K G′8) 基于领域知识矩阵  构造孪生网络 ;

i < L9) while    do

G G′

e

10) 　根据式 (4)和式 (5)分别计算  和  中所有节点

和其邻居节点之间的注意力系数 , 并归一化;

ZG

ZG′

11) 　根据式 (6)和式 (7)计算属性编码器的输出 

和知识编码器的输出 ;

ZG ZG′12) 　使用式 (9)或式 (10)对  和  进行聚合, 获

得多视图统一表示;

13) 　根据式 (11)和式 (12)进行拓扑重构及特征重构;

L14) 　根据式 (13) 计算损失 ;

Wenc Wdec c b15) 　反向传播更新所有可训练参数 ,  ,   和 ;

16) end while

score (vi)17) Return  . 

3.6    复杂度分析

O(nd′H +md′)

H = max(d′, d) d′ n

m A

O(2nd′)

O(n2d′)

O(nd′H) n

O(nd′H +md′ + n2d′)

MOD-KF模型由多视图编码器、聚合器和解

码器 3个主要模块构成. 在多视图编码器中, 两层

图注意力层的计算复杂度可以表示为 ,
其中,  ,   为编码器的嵌入维度,  
为网络中节点的个数,   为网络邻接矩阵  中非零

元素的数量. 聚合器的时间复杂度为 , 解码

器中结构和特征重构的复杂度分别为   和

. 由于  一般远大于 2, 因此, 模型的总体

时间复杂度为 . 

4    实验及分析
 

4.1    实验数据

仿真实验使用了 3个由真实信息网络采集获得

的属性网络数据集, 同时构造了这些数据集所涉领

域的知识图谱形成对属性网络的知识描述. 为确保

实验数据的有效性, 我们在数据集的构造过程中考

虑了以下问题: 1) 确保数据集具备一定规模, 以充

分表现出研究对象应该具备的特征; 2) 当实验数据

来自超大规模原始数据集的采样时, 确保数据采样

尽可能保留原有数据的分布特性.
AmazonBooks. 图书评分数据集, 来自商品评

价数据集 Amazon Review Dataset中的图书品类,
由用户对 290余万种图书的超过 5 000万条评论构

成, 包含了商品信息和用户评论两部分. 我们将图

书商品作为节点, 利用用户与商品间的共同购买关

系构建网络.
MovieLens. 电影评分数据集, 由电影信息、用

户信息、评分信息 3部分构成, 记录了 6 040位用

户对 3 900部电影的约 100万条评分数据. 我们将

影片作为网络节点, 每个节点包含了影片类型、评

价得分和上映时间等 20个属性, 将用户对影片的

共同评价关系作为节点间连边.
Last.FM. 由在线音乐网站 Last.FM采集的音

乐收听记录数据集, 由用户信息、歌曲信息和收听

记录构成. 在该数据集中, 歌曲信息包含名称、ID、
演唱者、流派、风格等特征. 我们将歌曲作为节点,
以用户对歌曲的共同收听关系作为节点间连边.

为了保证数据质量, 我们依据 10-core原则从

上述数据集中抽取至少存在 10个交互关系的用户

和项目, 借助交互关系构建网络数据集. 在此基础

上, 通过异常注入[32−33] 的方式向上述数据集分别注

入结构异常和属性异常, 进而产生异常节点作为检

测目标. 具体而言, 在注入结构异常时, 设置Amazon-
Books和 Last.FM数据集中的小集团规模为 20, 数
量为 10; 设置 MovieLens数据集中的小集团规模

为 10, 数量为 5. 在注入属性异常时, 每个数据集在

随机抽取的 100个节点范围内选取差异最大的两个

节点进行属性交叉. 在领域知识描述方面, 使用由

DBpedia和 Freebase中抽取的与上述数据集相关

的三元组, 构建其领域知识图谱. 实验所用数据集

的具体统计信息如表 1所示. 

4.2    实验设置

1) 基线方法

本文选取 5种异常检测算法作为基线方法与本

文提出的 MOD-KF模型进行比较, 这些方法涵盖

了属性网络异常检测的经典算法和最新成果, 并且

涉及深度学习和多视图学习等不同策略. 具体包括:
Radar[7], GAAN[9], Dominant[10], SpecAE[11], ALA-
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RM[34]. 其中, Radar是一种基于残差分析的无监督

异常检测模型, 通过学习属性信息的残差及其与网

络结构的一致性来检测异常节点; GAAN是一种基

于生成对抗性网络的异常检测方法, 依据能否在生

成器的潜在空间中找到样本的适当表示实现对异常

节点的识别; Dominant认为网络中的异常节点由

网络的拓扑结构和节点属性共同决定, 在 Autoen-
coder框架下利用重构损失识别网络中的异常节点;
SpecAE是一个基于谱卷积和反卷积的框架, 利用

拉普拉斯锐化来放大异常表示和其他节点表示之间

的距离, 将重构误差与密度估计模型结合起来实现

异常节点检测; ALARM是一个多视图异常检测模

型, 通过多个并行的图编码器学习节点在不同数据

视图下的表示, 再依据多视图聚合结果的解码情况

进行异常节点的识别.
2) 评估指标

在实验中使用以下 3个异常检测的常用指标对

各方法的性能进行评价.
ROC-AUC. 作为异常检测方法中广泛使用的

评估手段, ROC图是根据真实异常分布和异常检测

结果绘制的真阳性率与假阳性率相关性曲线. AUC
值是 ROC图中曲线下的面积, 直观上表示模型能

够对网络中任意一对异常节点和正常节点进行正确

划分的概率. AUC取值越接近 1, 表示模型的异常

检测性能越好.
Precision@K. 表示由异常检测模型产生的前

K个检测结果中真实异常节点所占比例, 这一结果

是对模型异常检测精度的反映.
Recall@K. 表示由异常检测模型产生的前 K

个检测结果中真实异常节点在异常总数中所占的比

例, 该指标取值越接近 1表示异常检测结果的有效

性越高.
3) 实验参数设置

λ = 0.5

为了避免随机性对实验结果产生的影响, 每种

算法随机运行 50次, 取其结果的平均值进行比较.
在实验中, 将所有算法编码器的节点嵌入维度设为

128. MOD-KF模型使用 Adam优化器进行训练,
学习率设为 0.006, 平衡系数设为 , 注意力

头数设为 5. 根据 MOD-KF聚合器的实现方式不

同, 将其分为两种方法进行实验比较, 即使用加和

聚合器的 MOD-KF_Add 和使用拼接聚合器的

MOD-KF_Concat. 各基线方法依据其作者给出的

建议设置参数. 

4.3    实验结果与分析
 

4.3.1    检测性能比较

表 2给出了不同异常检测方法在 3个数据集上

获得的 AUC值, 相应的 ROC曲线如图 3所示.

  
表 2    各方法在不同数据集上的 AUC值

Table 2    AUC values of each method on
different datasets

方法 AmazonBooks MovieLens Last.FM

Radar 0.7205 0.7586 0.6891

GAAN 0.8436 0.8203 0.7504

Dominant 0.7585 0.8246 0.7331

SpecAE 0.6824 0.7348 0.6706

ALARM 0.7643 0.8165 0.7729

MOD-KF_Add 0.8230 0.8852 0.8106

MOD-KF_Concat 0.8364 0.8743 0.8213

 

总体来看, MOD-KF模型在使用两种聚合策

略时都可以在 3个实验数据集上获得较为优秀的异

常检测性能. SpecAE算法利用谱自编码器分别学

习节点属性和网络结构的向量表示, 并利用属性重

构误差实现全局异常节点的实现. 由于网络异常是

在属性与结构的共同影响下产生的, SpecAE算法

在学习网络表示与设计优化目标时将二者作为独立

的因素处理, 因而在 3个数据集上的检测结果 AUC
最低. Radar算法通过学习和分析残差来识别网络

中属性和结构异于其他部分的少数节点, 受限于其

浅层机制, 算法处理网络稀疏性、数据非线性和复

杂交互的能力不足, 因而难以获得令人满意的检测

结果. Dominant算法借助深度神经网络为网络节

点学习有效的低维表示, 其异常检测结果的 AUC值

相比 SpecAE和 Radar有较为明显的提高. ALARM
算法将节点属性划分为若干视图, 在不同视图下学

习节点低维表示, 基于多视图融合结果实现异常的

 
表 1    实验数据集统计信息

Table 1    Statistics of datasets in experiment

数据集
网络特性 领域知识

节点 属性 边 异常率 实体 关系 三元组

AmazonBooks 24 915 28 128 742 0.0247 124 320 93 541 853

MoviesLens 2 182 20 31 573 0.0522 50 875 52 181 639

Last.FM 23 566 8 187 472 0.0258 47 986 12 325 147
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识别, 有利于挖掘异常模式在不同视图下的潜在特

性, 一定程度上提升了模型的检测性能, 但是该算

法在进行视图划分时可能面临多维属性耦合产生的

不利影响. GAAN算法在 AmazonBooks数据集上

获得了最优检测结果, 这主要是由于该算法具有一

定的生成能力, 从而在训练数据较为有限的情况下

改善了模型对于异常模式分布特性的捕捉能力. 同
时, 由于 GAAN的生成器需要使用特定分布的噪

声产生负样本, 当网络数据的分布特性和异常模

式较为复杂时, 模型的性能受到一定影响, 因而在

MovieLens和 Last.FM数据集上表现一般. 本文提

出的MOD-KF模型利用领域知识生成待检测网络

的孪生网络, 将领域知识作为对网络数据的有效补

充, 从知识视图和数据视图共同形成对网络异常

的识别决策. 在MovieLens和 Last.FM数据集上,
MOD-KF_Add和MOD-KF_Concat的检测结果

分别获得最优 AUC值, 在 AmazonBooks数据集

上, 这两种算法相比最优的 GAAN算法非常接近.
这表明在多视图框架下融合领域知识对于提高模型

在属性网络异常检测任务中的决策能力是可行且有

效的.
表 3和表 4分别给出了不同异常检测算法在 3

个数据集上获得的 Precision@K和 Recall@K评估

结果. 其中, 对于规模较小的MovieLens数据集, K
的取值依次设为 5, 10, 50, 100; 在另外两个数据集

上, K的取值依次设为 50, 100, 200, 500.
从这些结果可以观察到, MOD-KF在大多数

情况下相比其他算法能够识别更多真实的异常节

点. 值得注意的是, 在AmazonBooks数据集上, GAAN
获得了最高的 Precision@200和 Precision@500值,
而MOD-KF_Add则获得了更具优势的 Precision@
50和 Precision@100结果. 这表明, 在排名较高的

检测结果中, MOD-KF_Add的决策更加可靠, 这
对于一些需要识别关键异常的场景具有重要意义.
在MovieLens数据集上, ALARM算法获得了最优

的 Recall@5结果, 但随着 K的增大, MOD-KF_
Add和 MOD-KF_Concat逐渐表现出优势. 这些

实验结果表明, MOD-KF模型在不同尺度范围内

都能够获得对网络异常节点较高的查准率和查全率.
此外, 通过实验结果还可以发现, MOD-KF模

型在使用两种基础聚合策略时都获得了可靠性较高

的异常检测结果, 这表明在该框架下加和策略和拼

接策略都能够实现领域知识和网络数据的有效融

合, 进而提高模型的异常检测性能. 

4.3.2    消融实验

为了考察MOD-KF模型不同构件在异常检测

中发挥的作用和对模型的影响, 我们仅保留MOD-
KF 中知识视图的处理环节, 将算法记作 MOD-
KF_1, 仅保留 MOD-KF中数据视图的处理环节,
将算法记作 MOD-KF_2. 在 3个数据集上将它们

与 MOD-KF_Add和 MOD-KF_Concat进行比
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图 3    各方法在不同数据集上的 ROC曲线

Fig. 3    ROC curves of each method on different datasets
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较, 各算法异常检测结果的 AUC值如图 4所示.
可以看出, 无论是单独利用知识视图的MOD-

KF_1还是单独利用数据视图的 MOD-KF_2, 它
们的异常检测性能相比 MOD-KF_Add和 MOD-
KF_Concat都存在较为显著的差距. 这一结果表

明, 对网络数据和领域知识的挖掘都为异常检测的

决策生成提供了可用依据, 同时二者形成的关于异

常节点分布特性的描述都存在局限性. 通过对知识

表示和数据表示进行简单的“加和”或“拼接”使得异

常检测性能得到显著提升, 一方面验证了MOD-KF
模型的有效性, 另一方面也反映出知识视图和数据

视图在描述网络数据分布特性方面存在一定的一致

性和互补性. 

4.3.3    参数分析

λ为了探究平衡系数  、注意力头数以及嵌入维

度等参数对 MOD-KF模型性能的影响, 我们对这

些参数取不同值时模型的 AUC值进行比较. 由于

模型的两个版本获得的异常检测结果较为接近, 我
们在参数分析实验中使用了MOD-KF_Add方法.

1) 平衡系数

λ

λ = 0

λ = 1

λ

平衡系数   用于调节模型优化目标的内部构

成, 当  时, 模型将属性图和知识图聚合表示的

结构重构误差作为优化目标, 完全依据结构特性进

行异常的识别; 当  时, 模型将聚合表示的特征

重构误差作为优化目标, 依赖节点属性和领域知识

判断节点是否异常.   取值在此区间内时, 结构特

 
表 3    不同算法的 Precision@K结果

Table 3    Results of different algorithms in terms of Precision@K

数据集 K
异常检测方法

Radar GAAN Dominant SpecAE ALARM MOD-KF_Add MOD-KF_Concat

AmazonBooks

50 0.8236 0.9008 0.8412 0.7784 0.8431 0.9248 0.9183

100 0.8393 0.9078 0.7927 0.8069 0.8113 0.9194 0.9146

200 0.7543 0.8851 0.7329 0.7208 0.7840 0.8742 0.8616

500 0.7340 0.8633 0.7624 0.6905 0.7517 0.8526 0.8519

MovieLens

5 0.8040 0.7960 0.9840 0.7920 0.9680 0.9800 0.9720

10 0.8420 0.8540 0.8940 0.8180 0.8960 0.9540 0.9440

50 0.7194 0.8405 0.8368 0.8177 0.8526 0.9357 0.9022

100 0.7271 0.8111 0.8224 0.7670 0.8365 0.8978 0.9095

Last.FM

50 0.8174 0.7579 0.8148 0.7392 0.8384 0.9002 0.8886

100 0.7855 0.7413 0.7969 0.7132 0.8085 0.8826 0.8871

200 0.7247 0.7554 0.7331 0.6807 0.7948 0.9053 0.8966

500 0.6716 0.7525 0.7143 0.6365 0.7743 0.8623 0.8704

 
表 4    不同算法的 Recall@K结果

Table 4    Results of different algorithms in terms of Recall@K

数据集 K
异常检测方法

Radar GAAN Dominant SpecAE ALARM MOD-KF_Add MOD-KF_Concat

AmazonBooks

50 0.0631 0.0728 0.0662 0.0618 0.0660 0.0746 0.0743

100 0.1319 0.1471 0.1353 0.1185 0.1304 0.1486 0.1506

200 0.2425 0.2839 0.2495 0.2311 0.2351 0.2792 0.2805

500 0.5880 0.6810 0.6063 0.5211 0.5903 0.6776 0.6846

MovieLens

5 0.0322 0.0356 0.0353 0.0296 0.0423 0.0420 0.0416

10 0.0684 0.0752 0.0781 0.0654 0.0733 0.0813 0.0852

50 0.3238 0.3228 0.3611 0.3141 0.3599 0.4040 0.3961

100 0.6359 0.7041 0.7098 0.5811 0.7118 0.7862 0.7770

Last.FM

50 0.0659 0.0609 0.0644 0.0610 0.0656 0.0712 0.0724

100 0.1074 0.1086 0.1164 0.1034 0.1121 0.1221 0.1257

200 0.2291 0.2380 0.2475 0.2231 0.2420 0.2788 0.2771

500 0.5467 0.5990 0.5957 0.5131 0.6340 0.6931 0.7022
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[0, 1]

λ

λ

λ

λ

λ

λ

性和节点特征以一定比例共同作为识别网络异常的

决策依据. 固定其他两个参数的取值, 将平衡系数

的取值范围设为  , MOD-KF_Add获得的异

常检测结果随  取值的变化情况如图 5所示. 可以

看出,   取值为 0或 1时, 模型都无法获得最优结

果, 随着  在这一区间内变化, 检测结果的 AUC值

会随之产生一定程度的改变. 在不同数据集上, 当 

取某一特定值时, 模型能够获得最优检测结果. 例
如, 在 MovieLens数据集上, 当  取值在 0.7附近

时, 异常检测结果的AUC达到最高水平; 在 Last.FM
和 AmazonBooks数据集上,   取值分别在 0.4和 0.5
附近时模型获得最优检测结果. 这一结果与各数据

集自身的数据分布以及异常模式有一定联系. 因
此, 聚合后的统一表示在结构描述和属性描述两个

方面将对异常检测过程中的决策生成产生不同程度

的影响.
2) 嵌入维度

图 6显示了嵌入维度分别为 {2, 4, 8, 16, 32,
64, 128, 256, 512} 时模型异常检测结果的 AUC变

化情况. 由图中可以看出, 当嵌入维度处于较低水

平时, 模型在不同数据集上的检测性能都随着嵌入

维度的增加得到比较显著的提升. 这是由于较高的

嵌入维度能保留对网络更加完整和全面的信息描

述, 使模型获得可靠的检测结果. 当嵌入维度达到

一定水平后, 维度的增加对模型性能的提升变得十

分有限. 尤其是在MovieLens数据集上, 当嵌入维

度由 256增加到 512时, 检测结果反而出现了一定

程度的下滑. 这是由于嵌入维度过高时, 一些与异

常检测决策生成无关的冗余信息也被保留, 甚至会

对决策过程产生不利影响. 在上述实验中, 嵌入维

度达到 32后检测模型就可以获得较为可靠的检测

结果, 这有利于控制下游异常检测任务的计算规模.
3) 注意力头数

此外, 我们通过对两个视图编码器中的注意力

头数进行调整, 讨论其对模型性能的影响, 实验结

果如图 7所示. 总体来看, 在不同的注意力头数下,
模型的检测性能所受影响较小, 整体上维持在较高

水平. 在实验使用的 3个数据集上, 将注意力头数

设为 5可以兼顾计算效率与异常检测性能. 

5    结论

针对网络异常检测中存在的有效信息不足、难

以生成可靠决策的问题, 提出了一种融合领域知识

的多视图属性网络异常检测模型 MOD-KF. 该模

型基于领域知识构造属性网络的孪生网络, 并通过

多视图学习模式并行地学习属性网络与孪生网络的

低维表示. 在对不同视图下网络表示进行聚合的基

础上, 根据网络的重构误差建立异常评分机制实现

对网络中异常节点的识别. 在真实属性网络数据集

上的实验表明, MOD-KF模型能够实现异常检测

性能的显著提升. 本文为网络数据的异常检测问题

提供了一种新的研究视角, 在 MOD-KF提供的框

架下, 大量知识表示、编码网络、解码策略以及信息
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图 4    消融实验结果

Fig. 4    Detection results of ablation experiment
 

 

0.5

0.6

0.7

0.8

0.9

1.0

A
U
C

AmazonBooks

MovieLens

Last.FM

l
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
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图 6    嵌入维度对检测结果的影响

Fig. 6    Impact of different embedding dimensions on
detection result
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融合的相关成果都可用于该框架, 构建出符合需要

的异常检测算法. 特别是, 通过设计融合交互机制、

一体化优化目标以及相应的训练策略等, 提出的孪

生网络构造方法可视作一种元知识抽取, 用作改善

其他现有异常检测方法的性能.
在未来工作中, 我们将围绕以下问题进一步探

索领域知识在网络异常检测中的应用: 1) 探寻领域

知识与网络数据间的互作用机制, 进而解释网络数

据形成与演化机理; 2) 领域知识与网络数据间一致

性和互补性的量化分析, 这将有利于提升异常检测

分析的有效性; 3) 借助领域知识进行模型决策解

释, 以及构建解释性更佳的模型, 这将有利于揭示

异常产生的机理, 形成对网络异常的根本性认知.
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