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摘要    多路径路由机制是提高网络效率、保障网络安全的主要方式, 也是

安全路由机制的重要手段. 多路径策略能够在局部节点或链路因失效而不能

进行数据传输的情形下, 使用备用路径保证通信的可靠性. 现有的针对多路

径路由机制的研究大多数是基于实验观察和仿真研究, 且大多是针对特定应

用场景而提出的启发式算法, 缺乏普遍意义. 文中从理论上分析多路径策略

与网络性能及生存性之间的关系, 从点到点网络入手提出了多路径机制下的

网络干扰影响模型, 对干扰环境下网络性能的上限进行了探讨. 
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网络生存性是下一代互联网安全的前提和基础 [1], 互联网的开放性使得在新业务大量涌

现的同时, 各种新的威胁层出不穷. 网络上的各种应用需要长期与这些威胁共存, 在出现故障

或遭受攻击的情形下, 尽可能维持网络的正常运行. 由于传统的单路径路由(uni-path routing)
策略在应对网络干扰方面的固有缺陷, 近来越来越多的文献对多路径路由策略的设计和实现

进行了探讨 [2~12]. 主要研究几方面的问题, 包括: 多路径路由策略如何影响网络性能和抗干扰

能力、建立多路径集合、实现多路径间的负荷分担等. 相关讨论获得了许多定性和定量的结论, 
提出了不少关于启发性的算法.  

现有研究表明: 与单路径路由相比, 多路径路由机制不仅可以提高网络的传输效率, 还可

以显著增强传输的可靠性. 然而大多数的讨论基于特定的场景, 采用的手段多是启发式算法

外加实验或仿真验证, 主要关注的是个别场景下多路径策略的效果; 从一般意义上进行讨论

的, 也大多是将这类问题归结为一种工程上的最优化或线性规划问题, 从理论上深入分析的

不多.  
本文致力于从概率统计的意义上分析多路径路由机制在包交换网络中的作用, 并结合多

路径机制的效果讨论网络干扰的影响及其度量, 分析多路径、网络干扰以及网络性能上限之间

的关系. 考虑到网络的复杂性, 我们从相对简单的点到点网络(point-to-point network)[13]入手, 
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将关注重点放在路由和传输功能, 借鉴信息理论的一些概念和分析方法建立研究模型.  

1  点到点网络 
点到点网络拓扑是基本的拓扑结构之一 [13]. 它拥有共享的源点作为数据输入端、共享的

终点作为数据输出端. 一般的点到点网络在通信的双方之间建立了多条连接, 从源端到目的

端, 数据包需要经过多个中间节点的转发, 如图 1 所示.  

 

图 1  点到点网络示意图 

每个路由请求隶属于一个数据流 ( 1,..., ),ix i n=  每个数据流代表一个网络用户. 网络通信

的目的是令多个数据流共享网络路径. 如果将点到点网络作为一个系统, 将汇聚于源点的多

个数据流组成的集合 { }1 2: , , , nX x x x… 作为系统输入(如图 2 所示), 其概率分布为 

 in 1 2{ ( ), ( ), , ( )}.nP p x p x p x= …  (1) 

将汇点处产生的数据流集作为系统的输出, 其概率分布为 
 out 1 2{ ( ), ( ), , ( )}.nP p x p x p x′ ′ ′= …  (2) 

从而, 网络通信的目的在于从统计意义上尽可能使得下式成立:   
 out in .P P=  (3) 

因此, 点到点通信网络的作用在于将源端会话群的概率分布尽可能准确地复制到目的端.  

 

图 2  输入流的概率分布与输出流的概率分布 

为了简化以下的讨论, 我们仅关注能够抽象为有向无环图的点到点网络, 如果未做特别

说明, 所有网络都是指可以表示这类点到点网络.  
最简单的点到点网络是单跳网络, 其中所有从源端到目的端的路径互不相交. 以下我们

给出一个描述性的单跳网络定义.  
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定义 1  单跳网络: 指除了源端节点(源点)和目的端节点(汇点)之外, 不存在具有路由功

能的中间节点的网络(如图 3 所示).  
显然, 单跳网络从源端到目的端的所有路径都是点不相交(node disjoint)的路径. 因此, 除

了没有任何中间节点的直达路径之外, 对于有中间节点的网络, 如果其入度和出度均为 1, 即
只存在单入单出、没有路由功能的中继点, 也视为单跳网络.  

 

图 3  单跳网络 
(a) 直达路径的点到点网络; (b) 拥有中断节点的点到点网络 

2  单跳网络路由 
路由是网络的核心功能, 按照网络的 OSI 模型, 路由功能主要在网络层实现, 为上层提供

一个透明的点到点通信服务; 其上的传输层为数据分组提供端到端的、有序的连接服务.  
与信道传输类似, 点到点网络路由的目的是要把源点的数据包传输到汇点去. 但两者又

有不同: 首先, 信道传输仅有一条信道(或信道的串接), 不需要路由; 而点到点网络至少要由

两条非相关的独立并行路径, 在源点需要具备路由功能. 此处的“非相关”是指路径之间不共

享网络节点; “独立”是指两条路径的数据传输互不影响, 之间不存在任何同步关系.  
其次, 点到点网络的另一个特点是允许多个用户的传输服务共享所有可用的网络路径, 

多个用户的传输服务同时施加在源点-汇点上, 而每个用户的传输请求是以随机方式到达网络

源点, 即分组的到达存在突发性(source burstiness)[14]. 这种突发性一方面使得多个用户的传输

会话(session)共享网络路径成为可能, 另一方面, 它还令分组路由的请求具备了内在的随机性. 

2.1  路由信息 

如前所述, 到达网络源点的分组来自于不同的数据流, 具有随机性. 设 ( 1,..., )ix i n= 代表

分组所属的数据流 ID, 则汇聚在网络源点的所有分组, 其所属数据流 ID 可以用随机变量

{ }1 2: , , , nX x x x… 来表示, 设其满足概率分布:  

 1 2
1

{ , , , },    1.
n

n i
i

XP p p p p
=

= =∑…  (4) 

分组到达网络源点所携带的数据流 ID 信息为  
 2( ) log ,   1, , .i iI x p i n= − = …  (5) 

将 ( )iI a 对会话集中的全体元素做平均, 可得每个分组携带的数据流 ID 平均信息为 

 2
1

( ) log .
r

i i
i

H X p p
=

= −∑  (6) 
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( )H X 所代表的数据流 ID 平均信息称为分组的路由信息(RI, routing information), 与分组

的内部信息有区别. 显然, ( )H X 完全由到达源点的数据包的概率分布 XP 所决定.  

设分组经过路由之后汇聚于网络汇点处, 离开汇点的数据包的数据流 ID 用随机变量

{ }1 2: , , , nX x x x′ ′ ′ ′… 表示, 满足概率分布:  

 1 2
1

{ , , , }, 1,
n

X n j
j

P p p p p
=

′ ′ ′ ′ ′= =∑…   (7) 

则 

 2
1

( ) log .
n

j j
i

H X p p
=

′ ′ ′= −∑  (8) 

网络路由的目的在于保持 
 ,X XP P ′=  ( ) ( ).H X H X ′=  (9) 

上式表明在网络层面, 网络路由的过程也是路由信息(RI)的传递过程, RI 能够从源点传递

到汇点, 表示一次路由操作的完成.  

2.2  选路与交换 

为了简化分析, 路由过程在逻辑上被进一步划分为路径选择(PD, path determination)和路

径交换(PS, path switching)两个子过程, 简称为选路和交换.  
选路由具备路由能力的节点完成, 针对每个数据包, 选路输出的是一个确定的传输路径, 

直接指向汇点(即路径终点)或者指向下一跳节点, 称为缺省路径(default path), 代表分组传输

的预期路线. 由于通常存在多个并发的待路由分组, 每个分组被分配一条路径进行传输. 因此, 
选路过程必须设法避免在路径分配方面产生内部冲突.  

交换是将分组沿着既定路径逐跳传输到汇点的过程. 理想情形下, 传输每个分组的实际

路径(actual path)应该与其缺省路径(default path)相同. 然而, 实际的网络中存在难以预测的链

路故障、流量拥塞、恶意外部攻击等. 对于这些干扰, 基于多路径路由策略, 网络节点通常会

采用替代路径完成分组传输.  
由于干扰的产生具有随机性, 多路径路由策略令分组传输的实际路径存在不确定性, 因

此路径交换过程集中体现了网络干扰对分组路由过程的影响. 分析网络干扰的影响, 需要对

路径交换过程进行建模.  

3  路径交换模型 

起始于网络源点的缺省路径构成路径集 { }1 2: , , , ,rX a a a…  而全部实际路径构成路径集

{ }1 2: , , , .sY b b b…  路径交换过程实现映射 PS : .X Y→  其中 ( 1, , )ia i r= … 和 ( 1, , )jb j s= … 分别

代表路径交换过程的输入和输出.  
在无干扰环境中, PS : X Y→ 成为确定性映射, ( | )j ip b a 或者为 0, 或者为 1, 网络层的路

由问题就简化为路径源的路径选择问题; 当干扰存在时, 实际路径与缺省路径不完全一致, 
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PS : X Y→ 成为依概率的映射, 其数学模型可表示为 
 ( | ) :{ ( | )( 1, , ; 1, , )},j iP Y X p b a i r j s= =… …  (10) 

其中, ( | )j ip b a 称为路径交换的传递概率. 如果把 ( )r s× 个传递概率排列起来, 如图 4 所示, 

构成路径交换传递矩阵如下:  

 

1 1 2 1 1

1 2 2 2 2

1 2

( | ) ( | ) ... ( | )
( | ) ( | ) ... ( | )

[ ] .
... ... ... ...

( | ) ( | ) ... ( | )

s

s

r r s r

p b a p b a p b a
p b a p b a p b a

P

p b a p b a p b a

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

 (11) 

 

图 4  路径交换过程的传递概率 

矩阵[P]表达了缺省路径集 1 2:{ , , , }rX a a a… 、实际路径集 1 2:{ , , , }sY b b b… 之间的映射关系, 

体现了分组传输过程中的网络干扰特性.  

3.1  路径交换互信息 

对于单跳网络, 用随机变量 X 代表源点处选路输出的缺省路径, 其使用概率分布如下:  

 1 2

1 2

: ...
[ ] : .

( ) : ( ) ( ) ... ( )
r

r

X a a a
X P

P X p a p a p a
⎧ ⎫

⋅ ⎨ ⎬
⎩ ⎭

 (12) 

若将 X 视作信源, 则其选路输出的平均自信息为  

 2
1

( ) log .
r

i i
i

H X p p
=

= −∑  (13) 

如果用随机变量 Y 代表汇点处接收数据分组的实际路径, 其概率空间为  

 [ ] 1 2

1 2

: ...
: .

( ) : ( ) ( ) ... ( )
s

s

Y b b b
Y P

P Y p b p b p b
⎧ ⎫

⋅ ⎨ ⎬
⎩ ⎭

 (14) 

在从路径 jb 收到数据分组后, 推测源点选择 ia 为缺省路径的概率为 ( | ),i jp a b  此时对缺省路

径的后验不确定性为  
 ( | ) log ( | ) ,  1, 2, , ; 1,2, , .i j i jI a b p a b i r j s= − = =… …  (15) 

因此, 经过路径交换所消除的对选路信息的不确定性为 
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( ; ) ( ) ( | )

log ( ) log ( | )

( | )
log ( 1,2, , ; 1, 2, , ).

( )

i j i i j

i i j

i j

i

I a b I a I a b

p a p a b

p a b
i r j s

p a

= −

⎡ ⎤= − − −⎣ ⎦

= = =… …

 

(16)

 

上式代表了路径交换在把缺省路径 ia 映射为实际路径 jb 的过程中, 网络实际传递的关于选路

信息的信息量, 称为路径交换的交互信息量, 简称交换互信息, 其中 ( ; )i jI a b 称为互信函数. 

根据条件概率公式可知:  

 

( | ) ( )
( ; ) log log

( ) ( ) ( )

( | )
log

( )
( ; ).

i j i j
i j

i i j

j i

i

j i

p a b p a b
I a b

p a p a p b

p b a
p a

I b a

= =

=

=

 

(17)

 

将交互信息 ( ; )i jI a b 在 X 和 Y 的联合概率空间中做统计平均, 可得路径交换过程的平均交

互信息  

 
1 1

( ; ) ( ) ( ; ).
r s

i j i j
i j

I X Y p a b I a b
= =

= ∑∑  (18) 

由互信息的交互性, 直接可得平均互信息的交互性 
 ( ; ) ( ; ).I X Y I Y X=  (19) 

当没有路由干扰时, ( ; ) ( ) ( ),I X Y H X H Y= =  路径交换过程等同于源端的选路过程; 当存

在干扰时, ( ; ) ( ) ( | ) ( ),I X Y H X H X Y H X= − ≤  表明路径交换过程的信息损失, 且干扰影响越

大, 信息损失越大.  

3.2  路由性能 

路由性能体现了网络在路由分组过程中的效率, 可以用单位时间内网络路由的分组数目

来表示(pps, packet-per-second). 假设路由节点分配路径所需的处理时间远小于分组在路径中

的传输时间, 每条路径的传输性能为 ( )c i pps, 则对于单跳点到点网络, 采用负荷分担时其整

体性能为 PS 1 ( ).N
iC c i
=

= ∑  当所有路径性能相同, 则有 PS ,C c N= ⋅  其中 N 代表最大可用的并行

路径数目.  

设 { }1 2: , , , rX a a a… 代表起始于网络源点的可用缺省路径集, ( )H X 代表选路输出的平均

自信息. 当没有路由干扰时, ( ) ( ).H Y H X=  可用 ( )
PS 2H XC c= ⋅ 代表网络的路由性能, 且在采

用等概率选路策略时, 2( ) log ,H X N=  路由性能达到最大. 因此, 对于路径性能相同的单跳

网络, 其选路输出的平均信息量可以作为无干扰情形下的路由性能指标.  
当存在路由干扰时 , 路径交换过程存在信息损失 , 实际传递的路由信息为 ( ; )I X Y ≤  
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( ),H X  路由性能可表示为 ( ; )
PS 2 .I X YC c= ⋅  显然路由干扰导致了路由性能的降低.  

考虑到开放环境下链路故障、节点故障、流量拥塞和恶意攻击等事件对路由的干扰难以

彻底消除, 因此, 我们主要关注的问题是存在路由干扰时所能获得的最佳路由性能, 以及所需

要采取的路由策略.  

3.3  网络生存性 

网络生存性是指存在干扰情形下的网络维持正常服务的能力. 具体到网络路由功能, 可
用干扰情形下的最大路由性能来表示:  

 { }surv PS( )
max ,
P X

C C=  (20) 

其中 PSC 代表路由性能, ( )P X 代表源端采取的路由策略. 因此, 对于网络层的路由功能, 其生

存性问题就成为一个通过调整路由策略以获得最佳路由性能的优化问题.  

由前述讨论可知, 对于所有路径性能相同的单跳网络, 有 ( ; )
PS 2 ,I X YC c= ⋅  因此 

 { } { } { }
( )

max ( ; )( ; )
surv PS( ) ( )

max max 2 2 ,P X
I X YI X Y

P X P X
C C c c= = ⋅ = ⋅  (21) 

即需要调整路由策略 ( ),P X  使得平均交换互信息 ( ; )I X Y 达到最大.  

由信息论的相关结论, 设给定路径交换传递矩阵 [ ],P  ( ; )I X Y 的最大值为 .IC  对于给定

拓扑结构和运行环境的单跳网络, 其交换特性 [ ]P 固定, 此时 IC 是源端路由策略 ( )P X 的函数. 

当 { }1 2( ) : , , , rP X p p p… 满足如下条件时, 有 ( ; ) II X Y C→  

 
( ; ) ,              0,
( ; ) ,             0.

i I i

i I i

I a Y C p
I a Y C p

= ≠⎧
⎨ =⎩ ≤

 (22) 

满足上式的 ( )P X 与网络交换特性相匹配, 令网络路由性能达到最佳.  

以下用最简单的双路径单跳网络为例进行说明. 
图 5(a) 为网络拓扑, 图 5(b)为路径交换转移概率. 源点的选路输出为 1 2,a a 两条性能相同

的缺省路径 , 汇点从实际路径 1 2,b b 中接收数据分组 . 当没有路由干扰时 , 1 1( | )p a b =  

2 2( | ) 1,p a b =  表明实际路径与缺省路径一致.  

 
图 5  双路径单跳网络 

(a) 双路径点到点网络; (b) 路径交换转移概率 

当存在路由干扰时, 汇点增加了一个状态 e, 代表数据分组丢失, 路由不成功. 此时, 1(p a  

对于

对于
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1 2 2| ) ( | ) 1 1,b p a b p= = − <  表明网络正确路由的性能因干扰而下降. 此时需要选择合适的源点

路由策略 { }1 2( ) ( ), ( ) ,P X p a p a=  以便使网络性能最大化.  

由 

 { }
( ) ( )

max ( ; ) max ( ) ( ) ,I P X P X
C I X Y H Y H p= = −  (23) 

令 1 2( ), ( )p a p a 分别代表路径 1 2,a a 的使用概率, 则 2 1( ) 1 ( ).p a p a= −  

 { }1 1 1( ) ( )(1 ), ,[1 ( )](1 ) ( ) (1 ) [ ( )].H Y H p a p p p a p H p p H p a= − − − = + −  (24) 

从而 

 { }1( )
max (1 ) [ ( )] 1 .I P X

C p H p a p= − = −  (25) 

此时 1[ ( )]H p a 需取得最大值, 即采用等概路由策略 1 2( ) ( ) 0.5p a p a= = 时, 路由性能取得最大: 

 { }( ; ) 1
surv ( )

max 2 2 .I X Y p

P X
C c c −= ⋅ = ⋅  (26) 

3.4  与网络编码的比较 

近来出现的网络编码 [15]技术(如图 6 所示)也涉及到信息编码与路由的结合问题, 其核心

思想是允许并提倡网络中间节点对信息进行融合, 在路由过程中进行编码运算, 节点的输出

是输入数据的某种运算, 使得网络整体上的性能达到Shannon提出的理论极限.  

 

图 6  网络编码示意图 

网络编码可以视为在路由的基础上叠加了一种运算操作, 这对于网络节点提出了更高的

要求, 除了数据路由和转发功能之外, 还要具备数据处理功能, 其本质是融合网络路由与信息

编码. 本文的方案则是借鉴信息编码的原理来分析网络路由的过程, 对其进行建模, 所讨论的

干扰影响和抗干扰措施都仅限于网络层内部, 与信息编码操作分属不同的逻辑层次, 因此是

一种完全不同的研究思路.  
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4  结论与未来研究方向 
网络生存性是网络安全研究的重要课题, 而多路径路由是提高网络效率、改善生存性的重

要途径. 本文从点到点网络入手, 对网络多路径路由机制进行了分析, 借鉴信息论的相关概念, 
对路由过程进行建模和分析, 对单跳网络干扰下的路由性能进行了探讨.  

本文仅对单跳网络的路由机制和干扰下的性能做了分析, 对于互联网更为常用的多跳网

络则没有作讨论; 此外, 本文假设所有路径的性能相同, 而在实际应用中, 主备路径的性能通

常会有差别, 其生存性分析必然不同. 因此, 进一步分析多跳网络下, 性能差别路径的生存性

是未来工作的重要内容.  
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