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密钥共享体制

刘木兰  周展飞  陈小明
(中国科学院系统科学研究所, 北京 100080)

摘要  讲述了密钥共享体制的基本概念和数学模型以及同态密钥共享体制, 分析了理想存取结构

和拟阵之间的对应关系, 研究了完全密钥共享体制的最优信息率, 讨论了在实际应用中非常重要

的多密钥共享和密钥共享体制中的防欺骗问题.

关键词  密钥共享体制  同态密钥共享体制  多密钥共享  拟阵  最优信息率

现代密码体制的设计思想是使体制的安全性取决于密钥. 密钥的泄漏意味着体制已丧失

了安全性, 而由于意外事故 人为的或非人为的 导致的密钥遗失还可能致使己方也无法从

密文恢复明文, 这些都是体制设计者所必须解决的问题 . 在密码体制中频繁地更换密钥是保

证安全的一个方法, 但这种方法在大信息量的今天是不现实的, 于是就产生了如何选取 交

换 安全地存储和发放密钥的问题 简称为密钥管理或共享控制问题 . 在此背景下 , 针对

上述问题, Blakley[1]和 Shamir[2]分别于 1979 年独立地提出了密钥共享的概念, 并分别设计了

具体的体制. 由于他们为密钥管理提供了一个崭新的思路, 加之计算机网络信息安全的需要,

因此许多密码学家致力于密钥共享体制的研究.

近些年在美洲密码会议和欧洲密码会议及有关的杂志上, 如 IEEE, J. of Cryptology等, 都

出现关于密钥共享体制的文章, 但由于没有现成的数学工具, 理论上的进展比较艰难, 特别是

系统的结果还不多见.

密钥共享体制所研究的问题可归结为以下几个方面

(1) 针对一般存取结构, 构造实现该存取结构的具有较高信息率的密钥共享体制.

(2) 运用拟阵等数学工具研究理想存取结构的性质. 目前, 由于拟阵的研究尚有许多未解

决的问题 如拟阵的可表示性 , 这方面的研究还处于起步阶段.

(3) 存取结构最优信息率的研究 . 这方面的研究对于构造实用的密钥共享体制有着重要

意义.

(4) 同态密钥共享体制的研究. 这方面的研究包括同态体制的性质 构造及同态体制在

密码学其他领域的应用, 如门限数字签名 门限认证体制 电子投票方案等.

(5) 多密钥共享. 考虑同一个受托人集分别以不同的存取结构共享多个主密钥的问题, 普

通密钥共享理论中的许多结果都可以推广到多密钥共享的情形.

(6) 密钥共享中的防欺骗问题. 密钥共享体制的一个基本假设是在恢复主密钥时, 所有受

托人都给出自己真实的子密钥. 但是, 如果某个或某些受托人出示虚假的子密钥, 则在他们自

己得到真正的主密钥的同时, 可以使其他人得到的都是错误的主密钥. 因此, 在密钥共享体制

中还必须设计防欺骗的机制.

在本文中, 我们将针对上面提出的几个方面的问题, 介绍和分析密钥共享体制的概念

模型 方法和重要结果.



  第 45卷 第 9期  2000年 5月 评 述

898

1  门限体制

门限体制是最早提出的一种密钥共享体制.

设 t, n 为正整数且 t n. 简单地说, 一个(t, n)门限体制就是一种 n 个受托人的集合(设为

P)共享一个主密钥 s的方法. 当密钥管理中心 p0  (p0∉P)允许 P 共享主密钥 s时, 他根据门限

体制中设计的算法产生 n 个子密钥 产生子密钥的方法可以是公开的 , 并把这些子密钥分

别交给 n 个受托人管理. 子密钥的分发是秘密进行的, 每个受托人只知道他自己保管的子密

钥, 别的受托人无法知道他的子密钥. 当受托人子集合 B ⊆ P 想恢复主密钥 s 时, 如果|B| t,

他们可以用密钥管理中心公开的算法和他们的子密钥计算出主密钥 s 如果|B| < t, 他们就无

法确定主密钥 s.

从门限体制的设计思想可以看到, 即使有 t−1 个受托人合谋仍无法恢复主密钥, 同时, 即

使 n− t 个受托人遗失了子密钥, 其余的 t 个受托人仍然可以恢复主密钥, 这就妥善地解决了

密钥管理中密钥的泄漏和遗失这两个问题.

Blakley和 Shamir分别于 1979 年独立地构造了门限体制. Blakley体制给出的算法是基于

有限几何的 , 而 Shamir 体制则基于多项式插值 . 下面详细地介绍一下 Shamir 体制 ,  关于

Blakley体制可参见文献[1, 3].

设 GF (q)为有限域, 且 q n+1. 首先, 密钥管理中心 p0选取 GF (q)中的 n 个不同的非

零元, 记为 xi, 1 i n, 然后 p0把 xi分配给受托人 pi, 1 i n. xi并不是子密钥, 它们可以公开.

当密钥管理中心 p0想要 P共享主密钥 s GF (q) 时, 他将按以下步骤进行

(1) p0秘密地随机选取 GF (q)中的 t−1个元素 a1, a2, , a t−1, 令 f (x) = s + ∑
−
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(2) 对于 1 i n, 计算 yi = f (xi).

(3) 对于 1 i n, p0秘密地把子密钥 yi给 pi.

当 t 个受托人
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yxa (1 j t)有唯一解(a0 = s, a1, , at−1), 于是得到主密钥 s.

当 t−1个受托人想要恢复主密钥 s时, 首先, 他们可以得到 t −1个有 t个未定元的线性方

程. 如果假定 y0 GF(q)为主密钥, 由于 y0 = f (0), 他们共可以得到 t个线性方程, 此时线性方

程组的系数矩阵为 Vandermonde 矩阵, 方程组有唯一解. 这说明 GF (q)中的任何一个元都可

能是主密钥, 因而他们没有得到关于主密钥 s的任何信息.

2  存取结构和一般密钥共享体制

在 Shamir 的门限体制中, 每个受托人的权限是一样的. 但实际上, 由于受托人的地位和

职能的不同, 其权限通常是不相同的. 因此, 我们必须考虑一般的密钥共享体制.

设 P为受托人集合, A为 P的子集族, 如果受托人子集 A有性质 A A当且仅当 A可以

恢复主密钥, 则称 A为 P上的存取结构, 子集合 A A为授权集. 同时, 称 B =2P \ A为 P上

的非存取结构, 子集合 B B为非授权集. 作为存取结构的特例, A = {A ⊆ P: |A| t}称为门限
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存取结构, 其中|A|表示集合 A中元素的个数.

设 A A 且 A ⊆ B ⊆ P, 由于 B 的一部分受托人集合 A 就可以恢复主密钥, 显然 B 也可以

恢复主密钥. 即存取结构满足单调性 如果 A A且 A ⊆ B ⊆ P, 则 B A.

设 A ⊆ 2P为 P上的存取结构, B ⊆ 2P为非存取结构, 令

Am = {A A : ∀ B ⊂ A ⇒ B∉A },

BM = {A B : ∀ B ⊃ A ⇒ B∉B }.

称 Am为 P上的极小存取结构, 子集合 A Am为极小授权集, B M为 P上的极大非存取结构, 子

集合 B B 为极大非授权集. 对于子集族 C ⊆ 2P, 令 cl(C)={B ⊆ P: ∃ A C  st. B ⊇ A}, 通常

称 cl(C )是 C 的闭包. 如果 A 是单调的, 则 cl (Am) = A. 从上面的讨论可以看出存取结构 A

和极小存取结构 Am相互确定. 因此, 在描述存取结构 A 时, 通常只需给出 Am就行了. 另一

方面, 我们总假设 U
m

,
A∈

=
A

PA  否则存在 p P \ U
mA∈A

A , 说明 p的子密钥的信息对恢复主密钥不

起作用, 这时称存取结构 A为退化的, 反之称为非退化的.

实际上, 存取结构是根据需要预先给定的. Ito等人[4]证明了对于 A ⊆ 2P, 存在实现存取结

构 A的密钥共享体制当且仅当 A满足单调性. 因此, 称单调的子集族为存取结构.

陈小明[5]在受托人集上定义了一种关于存取结构的等价关系 , 以此给出了存取结构化简

的方法, 简化后的存取结构保持了简化前的存取结构的基本特性, 尤其是保持信息率不变.

Ito 等人把实现门限体制的思想推广到一般的存取结构情况, 并在 Shamir 体制的基础上

构造了实现一般存取结构的密钥共享体制, 或者说给出了一个实现一般存取结构的算法 . 利

用他们的算法, 对于任何事先给定的存取结构, 都可给出一个实现该存取结构的密钥共享体

制, 因而一般存取结构的概念是有实际意义的. 1990年, Benaloh和 Leichter[6]给出通过设计一

种单调逻辑线路(等价于单调逻辑公式)来实现一个存取结构(一个存取结构可能有多个单调逻

辑线路来实现), 而后根据逻辑线路图采用一种反向回追的方法, 就可以构造出一个实现该存

取结构的完全密钥共享体制, 这是一个形象直观的方法.

3  密钥共享体制的数学模型

本节给出由 Brickell和 Davenport[7]提出的密钥共享体制的数学模型.

通常, 在密钥共享体制中, 主密钥取值的集合称为主密钥空间 同样对于一个受托人 p

P, 称他的子密钥取值的集合为 p的子密钥空间.

定义 3.1  设 P = {p1, p2, , pn}为受托人集合, A ⊆ 2P为 P上的存取结构, S, S1, S2, , Sn

为 n+1个有限集. 对于 i =1, 2, , n, pi对应的子密钥随机变量仍用 pi表示. 特别地, p0表示主

密钥对应的随机变量, 集合 π ⊆ S S1 Sn为随机向量(p0, p1, , pn )的概率空间. ∀ α π,

α 的概率 P(α) > 0. 实际上, α  = (s0, s1, , sn) π 表示对主密钥 s0 S的一种可能的子密钥

分配方法, 称为密钥分配规则 注意对固定的 s0 可存在不同的分配规则 . 若 π 满足下列条

件, 则称 π 为实现存取结构 A的密钥共享体制

(1) ∀ A A, H(S | A) = 0;

(2) ∀ A∉A, 0 < H(S | A) H (S),

其中 H( ) 是熵函数.
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α (A)= ),,,(
21 kiii aaa L 为 α 在 A 上的限制. 设 }:)({ παα ∈=′ ii pS (1 i n), }:)({ 0 παα ∈=′ pS ,

分别称 SSi ′′     和 为密钥共享体制的子密钥空间和主密钥空间, 为方便起见, 仍用 S 和 S 表示

主密钥空间和子密钥空间.

定义 3.2  如果密钥共享体制 π 满足
H(S | A) = H (S), ,A∉∀A

则称 π 为完全的(perfect), 否则称为不完全的.

由信息论的知识可知 , 在完全的密钥共享体制中, 非授权集得不到有关主密钥的任何信

息, 显然这是我们所希望的. 然而在实际上, 不完全的密钥共享体制是存在的, 但是, 对于任

何存取结构 A 都存在实现存取结构 A 的完全密钥共享体制, 只要假设 Ito 体制中的分配规则

等概分布, 其给出的体制就是完全的.

在研究密钥共享体制时, 用下面的定义方式[7]说明问题将比较方便.

定义 3.3  设 P={p1, p2, , pn}为受托人集合,  A ⊆ 2P为 P上的存取结构, S, S1, S2, , Sn

为 n+1个有限集. 集合π ⊆ S S1 Sn满足 S = {α (p0): α π}, Si = {α (pi): α π}, 1 i n.

如果 π 满足下列条件, 则称 π 为实现存取结构 A的弱完全密钥共享体制:

(1) );()()()(,,, 00 ppAAA βαβαπβα =⇒=∈∀∈∀     A

(2) πβπα ∈∃∈∈∀∉∀       A ,,, SsA st. α (A)=β (A), β (p0)=s.

实际上, 定义 3.1的条件(1)与定义 3.3的条件(1)是等价的.

Brickell[7]证明了在没有数据扩展的条件下, 弱完全与完全是等价的 . 实际上 , 由于弱完

全体制较完全体制易于处理 , 且所得结果对于完全体制同样成立, 因而目前许多研究工作都

是针对弱完全体制的 . 另一方面 , 由于弱完全体制在防止受托人合谋攻击方面性质与完全体

制非常接近, 因此在实际应用中同样有着重要意义.

在所有密钥共享体制中, 完全 弱完全 的密钥共享体制把非授权集摆到了与非受托人

同等的地位, 从而防止了非授权集对体制的合谋攻击, 加强了体制的安全性. 近些年来, 对密

钥共享体制的研究都是围绕完全体制而展开的.

完全性对密钥共享体制是非常关键的要求. 例如, 对由 20 个字符组成的系统最高权限口

令, 如果使用由两个人分别掌管前 10 个和后 10 个的共享控制, 则在安全性上是有严重问题

的. 因为, 系统的最高权限口令为 20 个字符, 说明 10 个字符不能保证安全, 而分段后, 两个

受托人各拥有口令的一半的信息, 因而对他们来说, 还是有背叛的条件. 用密钥共享的理论来

解 释, 这是一种不完全的密钥共享体制, 有非存取结构 A 两个人中的任何一个所成的集

使得 H (S | A) < H (S), 因而非授权集 单个的受托人 掌握了主密钥的大量信息, 很可能成

功地攻击主密钥.

我们可以用阵列的形式来表示密钥共享体制, 阵列的每一行就是一个分配规则, 阵列的

第 i 列表示 pi 的子密钥的所有可能的取值. 阵列是可以公开的, 当受托人集合要恢复主密钥

时, 他们根据子密钥寻找一个符合条件的分配规则. 如果是授权集, 他们就可以确定主密钥,

反之则不行. 当然, 为了体制的安全性, 密钥空间一般取得很大, 上述阵列也相当大, 这样给

搜索分配规则带来很大的困难, 因而在实际使用密钥共享体制时, 通常使用算法来确定主密
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钥, 如 Shamir体制.

例 3.1  设 P={p1, p2, p3, p4}为受托人集合,

Am = {{p1, p2}, {p2, p3}, {p3, p4}}. 主密钥空间

S={0, 1},子密钥空间 S ={0, 1, 2}. 表 1给出实

现极小存取结构 Am的密钥共享体制.

首先注意到对于任意一个主密钥存在不同

的分配规则, 同时尽管极小授权集 A(即 A Am)

无法确定分配规则 , 但它们仍然可以恢复主密

钥. 如当 p1, p2的子密钥分别为 1, 1时, 在这个

密钥共享体制中尽管有两个不同的分配规则满

足条件, 但这两个分配规则对应的子密钥相同.

4  理想的存取结构和拟阵

在完全密钥共享体制的研究中, Karnin等人[8]证明了以下定理

定理 4.1  设 P={p1, p2, , pn}为受托人集合, A为非退化存取结构, π 为实现存取结构 A

的完全密钥共享体制, S为主密钥空间, Si (1 i n)为子密钥空间, 则 H(Si) H(S), 1 i n.

从信息论的角度来看, H(S)表示对主密钥空间进行编码后主密钥的最小平均长度(H(Si)也

如此). 定理 4.1 表明了在完全密钥共享体制中子密钥码字的最小平均长度比主密钥码字的大,

即在完全密钥共享体制中存在数据扩散. 出于安全性的考虑, 主密钥空间通常取得较大, 以防

止攻击者的穷尽搜索, 因而数据扩散进一步增加了子密钥码字的长度, 显然给子密钥的保管

带来了困难. 因此, 我们希望寻找没有数据扩散的完全体制.

Brickell[9]引进了理想密钥共享体制的概念.

定义 4.1  设 P={p1, p2, , pn}为受托人集合, A为非退化存取结构, π 为实现存取结构 A

的完全密钥共享体制, S为主密钥空间且|S| = m, Si (1 i n)为子密钥空间. 如果对于 1 i n,         

|Si|=|S|, 则π 称为理想密钥共享体制, A 为 m-理想的. 如果存在正整数 m 2, 使得 A 为 m-理

想的, 则称 A 为理想的. 如果对于任意正整数 m  2, A 都是 m-理想的, 则称 A 为一致理想

的.

如果主密钥空间等概分布, 则对于 1 i n, log2|Si| H (Si) H (S) = log2 |S|, 即|Si| |S|, 因

此定义 4.1是自然合理的.

Shamir体制给出的(t, n)门限存取结构是 q-理想的, 其中 q为素数幂且 q n+1.

设 A1, A2分别为集合 P1, P2上的存取结构. 如果存在 1-1 映射φ: P1 P2, 使得 A A1当

且仅当φ (A) A 2, 则称 A1和 A2同构, 记为 A1 ≅ A2. 显然, A1为 m-理想的充要条件是 A2为

m-理想的.

如果 π 是理想的密钥共享体制, 则 Si (1 i n)与 S 无本质差别, 可以用 S 表示主密钥空

间和子密钥空间, 称为密钥空间.

理想存取结构的研究始于 Brickell 和 Davenport[7], 他们的工作指出了理想存取结构与拟

阵之间的内在联系. 关于拟阵可参阅文献[10]. 在叙述重要结果之前, 还需要两个定义.

定义 4.2  设 P为受托人集合, P = P {p0}, π 为 P上的密钥共享体制. 对于 A ⊆ P 和 p

表 1

p0 p1 p2 p3 p4

0 0 0 1 1
0 0 0 2 2
0 1 1 2 2
0 1 1 0 0
0 2 2 0 0
0 2 2 1 1
1 0 1 1 2
1 0 2 2 1
1 1 2 2 0
1 1 0 0 2
1 2 0 0 1
1 2 1 1 0
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P , 如果 H (p | A) = H (p), 则称 p与 A关于π 无关 如果 H (p | A) = 0, 则称 p关于π 依赖

于 A. 进而, 对于 A ⊆ P , 如果存在 p A, 使得 p 关于π 依赖于 A \ { p}, 则称 A 为关于π 的

相关集. 如果对于任意的 p A, p与 A\{ p}关于π 无关, 则称 A为关于π 的无关集.

定义 4.3  设 P为受托人集合, A为 P上的存取结构, P =P {p0}, 设 M = (P , C )为 P 

上的拟阵, C为 M的圈集. 如果

Am ={C −{ p0}| p0 C C},

则称拟阵 M适合存取结构 A.

Brickell等人给出了下面的结果

定理 4.2[7,11]  设 P为受托人集合, A ⊆ 2P为 P上的非退化存取结构, 且 P =P { p0}. 如

果π 为实现 A的理想密钥共享体制, S为密钥空间且|S| = q 2, B ⊆ P 是任意给定的子集合, 则

(1) 存在连通拟阵 M = ( P , C ) 适合 A, 其中 C 为 M的圈集;

(2) A为关于π 的无关集当且仅当 A为适合 A的拟阵 M的无关集;

(3) ρ (A) = logm |π (A)|, 其中π (A)={α (A)|α π}, ρ (A)为 A在拟阵 M中的秩.

定理 4.3  在定理 4.2的假设下, 如果适合存取结构 A的连通拟阵 M = (P ,C )在 GF(q)上

可表, p P , 则极小存取结构 Am={C \{p}| p C C}为理想的.

对于任一实现存取结构 A 的理想密钥共享体制, 可以得到相应的适合 A 的拟阵. Martin

给出了由理想存取结构求对应拟阵的算法和如何利用拟阵性质判断 A是理想的.

(1) 计算 C0 = {A {p0}: A Am};

(2) 对于任意 C1, C2 C 0, 计算

;                     ),(
}|{

32121

21303

I
I

U
CCCC

CCCCCE
∈∈

=
C

(3) 令 E为所有极小的 E (C1, C2)的集合;

(4) 令 C =C0 E .

由定理 4.2 和 Martin 的算法可知, 对于每个理想的 非退化 存取结构, 存在唯一的连

通拟阵与之对应. 反之对于每个拟阵 M, 是否存在实现非退化存取结构 A 的理想密钥共享体

制且 M为适合 A的拟阵, Seymour[12]给出了反例.

Stinson[13]研究了密钥共享体制的分解结构, 刘木兰和周展飞 [14, 15]给出了通过对已有体制

进行替换和收缩的方法构造新体制.

5  同态密钥共享体制

在研究密钥共享体制的过程中, Benaloh[16]发现在 Shamir 体制中, 分配规则具有可加性,

即任意两个分配规则对应位相加得到的仍然是分配规则. 他们把具有这种性质的体制称为同

态体制, 并首次运用同态体制构造秘密投票选举体制. 此后, 同态体制被广泛地应用于面向群

体的密码系统, 如非交互式面向数字签名体制 门限认证体制等[17].

下面是同态密钥共享体制的确切定义.

定义 5.1  设 P 为受托人集合, A ⊆ 2P为 P 上的 非退化 存取结构. π 为实现存取结构

A 的完全密钥共享体制. 有限乘法封闭集 S, Si (1 i n)分别为主密钥空间和子密钥空间. 对

分配规则 a= (a0, a1, , an), β  = (b0, b1, , bn) π 定义α∗β = (a0b0, a1b1, , an bn). 如果对于任意
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α, β π, 有α∗β π, 则称π 为同态的.

设 P为受托人集合, A ⊆ 2P为 P 上的存取结构. 如果存在 A Am, 使得|A| 1, 则称 A 为

非平凡存取结构[18].

Frankel等人[18, 19]研究了同态体制, 得到了如下结果:

定理 5.1  设 P为受托人集合, A ⊆ 2P为非平凡存取结构, π 为实现 A的完全同态密钥共

享体制, 主密钥空间为有限群 S, 则 S为 Abel群.

定理 5.2  设π 为理想同态密钥共享体制, 主密钥空间 S为有限群, 子密钥空间 Si (1 i

n)为有限乘法封闭集, 则对于 1 i n, Si ≅ S.

定理 5.3  设 P 为受托人集合, A ⊆ 2P为存取结构. 设 G 为有限 Abel 群, 存在实现 A 以

G 为密钥空间的理想同态密钥共享体制当且仅当对于 G 的任意 Sylow 子群 G , 存在实现 A

以   G 为密钥空间的理想同态密钥共享体制, 而且存在无限个有限 Abel 群, 对于其中任何

一个群 G, 不存在以 G为密钥空间的理想同态 (t, n)门限体制, 其中 n > 2, t 2.

刘木兰和周展飞[20]研究了循环群上理想同态密钥共享体制, 他们引进了良好集和环上模

拟阵的表示的概念, 完成了循环群上理想同态密钥共享体制的分类. 在此基础上, 给出了图存

取结构在循环群上理想同态的充要条件, 并找到了一类存取结构, 它们对有限循环群 G 是 G-

理想同态的. 从理论上, 文献[20]对循环群理想同态密钥共享体制的解决是完整的, 但由于环

上拟阵表示很难描述, 因此距实际应用有较大距离. 陈小明[21]给出了 Galois 环上模拟阵的一

个判别算法.

对于密钥空间为一般的群, 还没有完全解决.

6  最优信息率

完全密钥共享体制信息率的研究最早始于 Benaloh 和 Leichter[6], 他们发现对于某些存取

结构, 所有实现这些存取结构的完全密钥共享体制都不是理想的. 例如

定理 6.1[6]  设 P ={p1, p2, p3, p4}为受托人集合, Am ={{p1, p2}, {p2, p3}, {p3, p4}}为极小存

取结构, π 为实现 Am的完全密钥共享体制, 则π 不是理想的.

为了研究完全密钥共享体制的数据扩展程度, Brickell等人[22]引入了信息率的概念.

定义 6.1  设 P为受托人集合, A ⊆ 2P为 P上的 非退化 存取结构, S为主密钥空间, 且

| S | =m, Si (1 i n)为子密钥空间. PS( A, m)为实现存取结构 A的完全密钥共享体制, PS(A, m)

的信息率定义为

.
||log

log
min)),((

iPp S

m
mPS

i∈
=Aρ

为了刻画存取结构的特点, Blundo等人[23]引入了最优信息率的概念:

ρ (A ) = sup {ρ (PS(A, m)): m 2 为整数},

ρ(A ) 称为存取结构 A的最优信息率, 简称存取结构 A的信息率.

Capocelli 等人[24]首次把信息论的方法引入完全密钥共享体制信息率的研究, 给出了一些

存取结构信息率的上界.

在研究存取结构信息率的过程中 , Brickell 等人 [22]引入了图分解的方法 , 在此基础上

Blundo等人发展了这种方法, 计算了一批图存取结构的信息率.
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设 P为受托人集合, A ⊆ 2P为 P上的存取结构且对于任意 A Am, |A| =2. 以 P为顶点集作

图 T, 使得 pi, pj P (i j)有一条边相连当且仅当{pi , pj} Am. 这样, 就得到了存取结构与图

之间的对应关系, 它们是相互确定的. 我们把与图 T 对应的存取结构 A 称做基于图 T 的存取

结构, 或称为图存取结构 T. 此时, A m= E (T), 其中 E (T)为对应图 T的边集.

Blundo等人得到如下结果并构造了信息率不大于 2/3 的图存取结构:

定理 6.2  设 T为连通图且 T不是完全多部图, 则ρ (T) 2/3.

同时, Blundo 等人[23, 13]讨论了诸如路 圈等图存取结构的信息率. Blundo 等人[25]还改进

了一类存取结构的信息率的估计的上界 . 特别是他们提出了下面的定义和定理, 由此得到了

一种直接从存取结构的组合性质来估计信息率上界的方法, 省略了许多重复的计算过程.

定义 6.2  给定 P上存取结构 A, 称受托人序列 B={b1, , bm}是 A-独立的, 如果 B (看成

集合)∉A而且存在 P的子集 A的非空子集族 Xi, i=1, ,m, 使得: 对 i=1, ,m, {b1, ,bi} Xi

A且{b1, ,bi−1} Xi ∉A.

定理 6.3  给定 P的存取结构 A, 如果存在 A-独立的受托人序列 B, 则 A是授权集时ρ (A)

|A|/(|B|+1), A是非授权集时 ρ (A ) |A| / |B|.

周展飞在其博士论文 1)中计算了受托人数为 5的 156个存取结构的信息率, 得到其中 136

个存取结构最优信息率的精确值. 同时, 文献[26]也得到了相同的结果 在个别地方的分类方

法稍有不同 .

7  多密钥共享

在很多情形下, 同一受托人集要共享多个主密钥, 而且不同的主密钥对应不同的存取结

构. 例如, 在一个导弹发射的指挥机构里, 发射指令需要进行共享控制, 但有多种导弹, 因而

有多个发射指令, 每个发射指令对应的共享控制的方式是不一样的, 这就是多密钥共享的一

个典型环境. Franklin 等人[27]在研究无条件安全的多部计算的通信复杂性时, 也用到了多密钥

共享的概念.

当然, 我们可以简单地对每个主密钥都构造一个密钥共享体制来实现多密钥共享 , 这种

方法的明显缺陷是受托人所需要管理的子密钥太多, 数据量太大.

除文献[28]以外, 多密钥共享体制方面的研究工作多数考虑的是门限存取结构, 多密钥共

享体制的一般理论 针对一般存取结构 是 Blundo 等人[29]总结提出的. 他们提出了两种多密

钥共享体制的一般模型, 并证明了两者是等价的.

设 P是受托人集, S1, , Sm是 m个主密钥空间, 记 SC=S1 Sm, PSC (s1, , sm) 是 SC

上的概率分布. 对任意的 p P, 以 S (p)表示 p的所有可能的子密钥的集合(即子密钥空间). 对

任意的受托人集 },,{
1 rii ppA L=  (此处 i1 i2 ir), 记 S (A) = ).()(

1 rii pSpS ××L

定理 7.1  设(A1, , A m )是 P上 m个存取结构的有序组, 一个实现(A 1, , A m )的 型完

全多密钥共享体制是分配规则集 π ⊂ S(P) SC 上的随机向量 (要求此随机向量满足

)(, απα p  ∈∀ > 0 , 为方便起见 pi对应的边际随机变量仍然用 pi表示), 满足

(1) ∀ A A i, H (Si | A)=0;

                     

1) 周展飞. 密钥共享体制 性质结构和构造. 中国科学院系统科学研究所博士论文, 1997
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(2) ∀ A∉A i及 T ⊂ { S1, , Sm}−{Si}, H(Si | AT) = H (Si | T).

注意, 以上的条件(1)说明当 A对存取结构 A i是授权集时, A中的受托人的子密钥的取值

可以决定主密钥 si的取值, 条件(2)说明 A对存取结构 A i是非授权集时, 不含主密钥 si以外的

其他任何一组主密钥 T 加上 A 中的受托人的子密钥所含有的主密钥 si的信息量, 等于主密钥

组 T 所含的主密钥 si的信息量, 即原来的主密钥组 T 含有 si的信息量不随 A 中的子密钥的加

入而增加.

文献[29]还给出了一种在形式上与单密钥共享体制更为接近的多密钥共享体制的定义 .

对于任意的 A ⊂ P, 定义 SA={Si | A Ai}, 称之为 A-主密钥集. 在定义 7.1 中, 将条件(1)和(2)

分别改为

(1 ) ∀ A P, H (SA | A)=0;

(2 ) ∀ A∈P及 T ⊂ { S1, , Sm}−SA, H(T | A) = H (T), 则称π 为实现{A1, , Am}的 型完

全多密钥共享体制.

文献[29]证明, 型和 型完全多密钥共享体制是等价的, 它们都可以作为一般的多密钥

共享体制的定义. 单密钥共享体制理论的许多结果在多密钥共享体制上都有相应的推广 , 例

如文献[28]讨论了理想多密钥共享体制及其与拟阵的关系.

8  密钥共享体制中的防欺骗问题

近些年来, 许多学者开始考虑密钥共享体制的防欺骗问题, 显然在共享控制中, 有一些

受托人集或单个的受托人可能出示虚假的密钥, 欺骗别的受托人, 因此密钥共享体制中必须

设置防欺骗的机制.

多数的防欺骗的研究工作是针对门限体制的. 在假定欺骗者具有无限的计算能力的条件

下, 如果一个密钥共享体制能使得欺骗成功的概率不超过某个固定的ε (<1), 则称该体制是无

条件安全的. 最早研究门限体制的防欺骗问题的是 McEliece 和 Sarwate[30], 他们利用纠错码

理论构造了一种门限密钥共享体制, 使得最多含 e 个欺骗者的 k+2e 个受托人能够正确地恢复

主密钥.

Tompa 和 Woll[31]考虑的情形是 k−1 个受托人想合谋欺骗一个诚实的受托人, 他们证明

Shamir[2]的(n, k)门限体制在防欺骗方面很脆弱, 因为一个欺骗者(受托人)可以以相当高的概率

成功地欺骗 k−1 个诚实的受托人, 即他出示一个设计好的虚假的子密钥, 如果其他 k−1 个受

托人出示真正的子密钥, 则他得到真正的主密钥而其他人得到错误的主密钥的概率相当大 .

他们还提出了一种在门限体制中防欺骗的算法, 即将真正的主密钥空间 Slegal 限制为可能的主

密钥空间 S 的一个真子集, 这时 k−1 个受托人合谋想欺骗一个诚实的受托人成功的概率小于

1−  k | Slegal | / |S|. 这种方案虽然能够探测到出现了欺骗行为, 但不能识别出欺骗者.

Brickell 和 Stinson[32]改进了 Blakley[1]的 (n, k)门限体制, 使得诚实的受托人可以识别出

欺骗者, 即使只有一个诚实的受托人, 其余的 n−1个受托人想合谋使他得到错误的主密钥, 欺

骗成功的概率也只是 .
1||

1

−
+−

S

kn
 同时, Rabin和 Ben-Or[33]也设计了一种基于文献[2]的(n, k)门限

密钥共享体制, 这种体制与 Brickell 和 Stinson[32]的体制有相似的性质, 但欺骗成功的概率更
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小, n−1个受托人欺骗一个诚实的受托人成功的概率为
1

1||

1
11

+−





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
−

−−
kn

s
. Carpentieri[34]也设计

了一种可以识别欺骗者的门限体制, 其主要特点是体制的信息率比以上两种的要高, 因此更

为实用.

最近 Padro 等[35]提出了两种能探测欺骗行为的密钥共享体制, 第 1 种除了能实现门限存

取结构外还能实现其他一些存取结构, 它的信息率是 ,
2

1
该文证明在同样的安全性要求下, 这

几乎达到了最优信息率. 第 2 种只能实现门限存取结构, 其信息率是
3

1
, 它能以相当高的概率

探测到欺骗行为. 这两种体制中欺骗成功的概率是由主密钥空间的熵决定的一个固定的值.

致谢  本工作为国家自然科学基金资助项目 批准号: 19831070 .
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