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    摘  要 ：分析了当前嵌入式控制软件所面临的主要安全威胁：克隆、反向工程、篡改，从安全认证芯片、

程序加解密与完整性验证、安全处理器 3 个方面，提出了针对嵌入式控制软件的保密设计策略及其安全性分析，

设计了一种基于安全认证芯片、对称和非对称加密算法、安全密钥存储器的嵌入式控制软件保密应用解决方案，

可实现对软件的机密性、完整性和抗否认性保护，为嵌入式控制软件保密性设计提供参考。
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Abstract: Security threats faced by embedded control software were analyzed: cloning, reverse engineering, and tampering. The 
embedded control software security design strategies and security analysis were presented from three aspects of security authentication 
chip, program encryption and decryption, integrity verification, and security processor. Finally, based on security authentication chip, 
symmetric and asymmetric encryption algorithm and embedded control softwarre for secure key memory, a security application 
solution was designed, which could protect the confidentiality, integrity and non-denied of the software. It has great reference value for 
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研究开发

0  引言

当前嵌入式软件所面临的主要安全威胁有克隆、

反向工程、篡改等。克隆是指通过复制获得 CPU 软件

的相同副本应用于其他 CPU，反向工程是指通过各种

手段侦探软件设计信息以重建目标软件，篡改是对存

储在器件中的软件进行修改替换以使系统出现故障或

者盗取内部敏感数据。其中，克隆的技术最为成熟，

应用也比较广泛，对嵌入式软件的安全造成的威胁也

最大。

对嵌入式控制软件攻击的主要目的是窃取系统存

储的代码或私密数据，或者简单地让系统不能正常工

作，或者获取系统的控制权限等方式进行恶意操作，

破坏系统，阻止其提供服务。主要攻击手段有盗取拷

贝 Flash 芯片，通过逻辑分析仪探测总线通信，利用

JTAG 调试接口或插入流氓程序读取拷贝处理器内部存

储区，插入或替换原有的软件对嵌入式设备进行恶意

破坏或盗取系统内部的敏感信息等。

随着当前攻击者所用的技术手段越来越先进，嵌

入式控制软件所面临的安全威胁也越来越大
[1]
。软件

被窃取或反向工程将会造成核心知识产权的流失，软

件被恶意攻击和篡改会造成整个系统的崩溃，甚至会
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导致重大安全事故。为保护设计人员的知识产权，防

止被克隆、反向工程和篡改等方式攻击，嵌入式软件

的保密性设计已经显得越来越重要，引起了业界的广

泛关注，具有非常重要的意义。

1  嵌入式保密性设计准则

嵌入式控制软件安全保护可分为机密性保护、完

整性保护及可鉴别性保护。数据机密功能保护软件或

敏感数据不被非法窃听者获取。数据完整性是指数据

未经授权不能进行改变的特性，相互认证是确保一个

消息的来源的确是他们所宣称的实体，而不是假冒者。

密码学是信息安全的基础，信息安全要求的机密性、

完整性和抗否认性都是依赖于密码算法。通过加密可

以保护信息的机密性，通过消息摘要可以验证信息的

完整性，通过数字签名可以保护信息的抗否认性。

为保护嵌入式系统知识产权，防止克隆抄板、反

向工程或攻击者的恶意破坏，同时具备主动防攻击自

毁灭功能，保密设计需考虑如下设计准则：

①软件的鉴别认证。所有的软件开始运行前或运

行中，需鉴别其是否运行在合法的处理器单元上，这

就需要设计者给每个处理器分配一个可用于认证的

ID，其 ID 要么是唯一的，要么是保密的，其他克隆抄

板者不能获得这个 ID，同时需设计一个安全的认证算

法，使攻击者无法根据输入条件反推出认证 ID。

②软件或数据的加密及完整性验证。数据加密保

证其在总线上传输或存储数据的机密性，减少数据被

窃取的可能性，即使被恶意窥探，在机密性保护下也

无法得到数据的真实信息，避免攻击者直接读取片外

存储来窃取信息。在攻击者恶意篡改了总线或存储数

据时，要求处理器必须探测到，这就需要引入完整性

验证机制，如果不验证直接处理执行，那些篡改后的

数据将被处理器当作合法的数据执行，可能造成运行

崩溃，如果使用重放攻击，则可能造成错误的运行结

果。

③隔离安全信息和敏感信息的时效性。在处理器

内部的安全信息应当与外部普通数据隔离开来，对于

安全信息，以及处理安全信息的功能模块，应尽可能

地放到信任区域，如集成到处理器芯片或安全存储器

上。存放在安全处理器中的敏感信息（如密钥）应当

设置一个时效性，避免长期存放导致暴力破解有机可

乘。处理器的密钥应定期更换。

④封锁安全“后门”。嵌入式软件的“后门”主

要是 JTAG 等调试接口，攻击者很容易通过该接口对

程序进行拷贝或反向工程，因此需禁止调试接口或其

部分特性以封锁通过它的安全攻击
[2]
。

以上的这些安全准则用于保护嵌入式系统的知识

产权，能有效防止攻击者发动总线窥探和篡改之类的

系统级攻击，增强嵌入式系统的安全性。

2  保密性设计策略研究

基于以上原则，总结了几种嵌入式控制软件保密

性设计策略并分别进行安全性分析。

2.1  外置安全认证芯片保护嵌入式 IP

2.1.1 设计策略

使用安全认证进行产品身份识别可保护产品免受

外部黑客的攻击，同时也要确保产品不会被克隆硬件

的方法从内部攻陷，即防抄板设计。认证是指 2 个或

多个实体之间建立身份认可的过程，单向认证情况下

一方需向另一方证明其身份的合法性，双向认证即双

方需要彼此向对方证明自己的身份。基于密钥的认证

过程即将密钥和需要认证的数据（信息）作为输入，

来计算信息认证码（MAC），为证明 MAC 发送方的

合法身份，接收方可产生一个随机数作为挑战码回送

给发送方。MAC 发送方必须根据密钥、信息和质询码

重新计算新的 MAC[3]
，并返回给接收方。如果对应任

何挑战码发送方都可产生有效的 MAC，则可以确认发

送方是知道密钥的，其身份是合法的。挑战 - 应答认

证过程可防止重放攻击，解决信息合法性，克服 MAC
模型的弱点。挑战 - 应答认证过程如图 1 所示。

SHA 认证算法具有不可逆、抗冲突、高雪崩效应

和易实现等特征，很多芯片制造商如 Maxim、Atmel
都提供了基于 SHA 的挑战 - 应答认证算法的 IC。安全

认证芯片通过对密钥的安全存储和 SHA、RSA/ECDSA
等认证算法

[4]
，可实现软件代码（IP）保护、软件授权

和升级管理、配件识别和电子标签、数据传输和文件

的加解密等功能。

①通过主机认证板上待认证器件的身份合法性，

来决定软件是否要正常执行。由于非法用户无法复制

认证器件，以此验证保护软件代码被非法拷贝，从而

防止设备被非法抄板。

②通过对认证器件的身份验证和 EEPROM 存储器

数据的解析，进行软件授权功能控制。在软件升级时，

先进行身份识别，以决定设备的合法性和加载哪种版

本的软件，也可应用于版权管理，控制授权客户的出

图 1 基于密钥的挑战 - 应答认证
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货量。

③利用 SHA 算法的结果 MAC 码作为数据传输或

文件的加 / 解密的密码，进行加解密处理；密码中使用

器件唯一的 ID 信息，因此服务器端面向某个终端设备

产生的加密数据文件，只能由该终端设备产生的密码

解密，从而防止了设备之间相互拷贝数据。

2.1.2 安全性分析

此种方案只需外加一颗带有密钥的小芯片，方案

简单实用，成本很低，适用于任何高低性能的嵌入式

控制平台场合。但方案只进行了对身份的真伪识别，

这种安全措施存在漏洞，攻击者可以对软件进行逆向

工程然后将认证部分的代码去掉，很多支持仿真调试

的微处理器其内部代码可以很容易读取。

2.2  程序加解密与完整性验证

2.2.1 设计策略

使用安全认证芯片可有效地防克隆抄板，但是由

于程序代码保存在外部非易失存储器上，通过外部存

储器和总线攻击等手段，黑客可轻易获取程序映像文

件并对其进行反向工程。为防止对映像文件的反向工

程，可使用安全密钥与 AES 算法对嵌入式程序文件进

行加密，在信息的机密性保护方面，流行的加密算法

有 RSA、ECC、AES、3DES 等，其中 RSA 和 ECC 是

公钥密码算法，AES 和 3DES 是对称加密算法。RSA
加解密使用公钥 / 私钥与仅用私钥相比具有更显著的安

全优势，但是 AES 加解密算法效率更高
[5]
，因此一般

使用 AES 用于信息加密，RSA 用于数字认证
[6]
。但是

如果仅仅使用加密密文还是有可能受到篡改攻击，除

了保护信息的机密性外，为了验证消息的完整性，需

使用消息认证码（MAC）和散列函数对消息进行完整

性验证，结合 MAC 和 Hash 函数，使用 HMAC 认证验

证程序完整性，可有效地抵抗各种密文攻击
[7]
。

程序加解密和信息完整性验证设计框图如图 2 所

示，方案中安全启动基于 BootLoader+Image 的加载机

制，首先使用 HMAC 密钥对 Image 产生认证标识，

采用 AES 加解密算法对 Image、HMAC 密钥和认证标

识加密完成对 Image 的加密，利用片内的安全存储区

或单独的安全存储芯片存放 AES 算法密钥，加密映

像存储在片外存储器中，启动时将密文加载入内存，

然后在 BootLoader 启动过程中完成认证，认证通过

则在该过程中使用 AES 解密算法解密 Image，并使用

HMAC 对解密 Image 进行完整性认证，认证通过则运

行 Image。
此方案需开发一套加密的上位机软件，嵌入式加

解密算法可通过本身软件实现也可外带专用的加解密

芯片完成。需注意的是，任何安全方案必须采用标准

的加密算法，例如用于对称加密的 AES、Triple DES，
用于公钥加密的 RSA、ECDSA。因此在这些加密系统

中，最宝贵的资产是密钥。在标准处理器的软件中实

施加密时，密钥储存在通用系统存储器中，就很容易

通过恶意软件、调试端口（JTAG）或物理攻击而得到。

使用安全存储器将大大减少这些弱点，采用安全 IC 集

成保护技术，集成了金属屏蔽、环境传感器和外部网

状传感器等，防止被物理篡改。

2.2.2 安全性分析

此种方案有效地实现了对程序和数据的机密性、

完整性和真伪鉴别保护。但是仍存在以下问题需要解

决：①密钥的安全储存。需要考虑专用安全密钥芯片

来存储密钥信息。②加密算法的计算时间。因为加密

算法尤其是公钥算法（RSA、ECDSA）等都比较复杂

需占用较多的计算资源，尤其对于低性能处理器是无

法承受的，加密算法的引入会占用一部分处理器的启

动时间。③处理器的安全启动，如果处理器不支持安

全启动。其启动代码只能以明码的形式加载，就存在

攻击者对启动代码的反向工程攻击；④处理器调试接

口的安全封锁，如果处理器不支持对其调试接口的安

全封锁，攻击者可以通过调试接口“后门”对运行的

程序进行篡改和反向攻击。

2.3  安全处理器

2.3.1 设计策略

对嵌入式软件的保密最好的安全措施应该是利用

安全处理器
[8]
。安全处理器集成

了逻辑保护、支持安全启动和存

储器管理单元 (MMU) 防止恶意软

件注入，可禁用 JTAG 端口，并

且处理器的硬件保护措施对最为

关键的加密密钥进行保护，这是

安全系统的安全关键。由于解密

后的指令存放在芯片内部缓冲中，

所以代码加密不会降低应用程序

的运行速度。目前越来越多的芯

片厂家都提供了安全处理器，如

Xilinx 的新一代 Zynq 或 FPGA 都

具备了安全保密功能，MAXIM 公
图 2 程序加解密和完整性验证的设计框图
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司的安全处理器还包括了自毁输入、顶部蛇形网纹（监

测外部微探针攻击）、温度 / 电压传感、硬件加密加速

器、无外部时钟、随机加入虚假总线周期、标准加密

算法（3DES、RSA）、独特的锁存位和 BootLoader 等 [9]
，

其安全性等级更高。图 3 所示为 MAX32590 安全处理

器的设计原理。

 

2.3.2 安全性分析

此方案是实现对嵌入式软件安全保密的最佳方案，

但市面上真正的安全处理器可选种类较少，Xilinx 的最

新一代的 Zynq 和 FPGA 尽管支持部分的安全功能，但

是离 MAXIM 真正的安全处理器还有一定差距，需要

使用加密软件等方式来弥补。对于安全性要求特别高

并且计算性能适中的应用场合建议选用安全处理器。

3  保密性设计应用

综合应用上述嵌入式控制软件保密性设计策略，

由于所用的 CPU 内部没有安全相关的处理模块，要保

证其软件安全，需在原有的系统结构上加入可信的安

全结构或者加入安全硬件的方法从系统体系结构上进

行安全保护。优化设计采用以下方式：

①为防止软件抄板克隆，可使用外部安全认证芯

片如 DS28E15[10]
，只有通过认证鉴别后软件才可正常

运行。

②为保证程序的机密性，防范 Flash 存储拷贝或系

统总线的侦测攻击，需要同时结合 PC 机和 CPU 内部

软件对程序和参数文件进行 AES 加解密和 HMAC 数

据完整性验证。

③为保证密钥等关键数据的存储安全，可使用外

部安全管理器如 MAX36025（DS28E15 也可作为密钥

安全存储器）存储解密密钥。该安全存储器能主动监

测各种物理工具，具备防篡改自毁灭功能，同时内部

还集成实时时钟、温度检测和硬件看门狗等。

④为分散程序的泄密分析，使用“BootLoader+ 加

密 Image+ 加密参数表”的程序架构，使得一套完整的

控制算法分块存储在不同的存储器，任何一个算法和

参数文件不能获取或无法解密，都不能获得整个软件。

整体方案框图如图 4 所示。

图 4 所示的整体设计框图中，通过外置安全认证芯

片的 SHA、RSA/ECDSA 等认证算法对嵌入式软件进

行授权管理，实现对软件代码（IP）保护。在安全管理

器存储关键数据，包括密钥等，利用 HMAC、AES、
RSA 算法保护程序文件的机密性和完整性。使用单独

的 SPI Flash 存储安全的 DSP BootLoader，BootLoader
需对其自身进行身份认证，如果认证不通过将无法启

动，同时它也是解密和验证主算法 Image、安全加载和

运行 DSP 算法的引导程序；主算法 Image 和参数表在

发布前必须使用专用的 PC 软件加上 HMAC 消息摘要

和 AES 加密，安全密钥存储在安全存储器中，保证了

主算法 Image 和参数表的机密性；安全密钥存储在具

有反篡改自毁灭功能的安全管理器芯片中，攻击者无

法拷贝安全管理器中的密钥。

3.1  PC 端软件加密步骤

PC 端加密软件的加密基本步骤如图 5 所示。在进

行加密前，随机生成一个密钥，利用 HMAC 算法对程

序明文生成 HMAC 消息认证码，然后使用 AES 算法

对文件进行加密，再用 RSA 算法对 AES 加密后的密文

进行数字签名。具体步骤如下：

①加密软件生成随机 HMAC 密钥，并采用 HMAC
算法对明文 ( 即被加密程序 ) 生成消息摘要，并将

HMAC 密钥及消息摘要写入到文件中；其中随机 HMAC
的密钥格式为时间 + 随机数。

②采用 AES 加密算法对明文和 HMAC 密钥、摘

要进行整体加密，生成程序密文。

③利用 RSA 算法对程序密文进行数字签名，并

将签名写入到文件中；在文件起始位置写入文件头。

文件头主要包含以下内容：a. 加密类型，如是否采用

HMAC、AES、RSA 算法中其中一种或几种；b.HMAC

图 3 MAX32590 安全处理器

图 4 控制平台保密设计整体框图

图 5 加密过程
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密钥在文件中位置偏移及字节长度；c.HMAC 密钥在

文件中位置偏移及字节长度；d.RSA 签名在文件中位

置偏移及字节长度。

加密后的文件主要包含 3 部

分：①文件头；②采用 AES 对

目标码以及 HMAC 密钥、摘要

进行整体加密后的密文；③采用

RSA 对 AES 加密的密文进行签

名。文件加密格式如图 6 所示。

3.2  嵌入式系统认证解密过程

首先，利用外部安全芯片进行认证对嵌入式软件

进行授权管理，授权认证通过后对加密 Image 进行解

密认证。Image 解密过程如图 7 所示。其次从文件头中

获取文件加密类型，如果进行了 RSA 签名，则对密文

进行 RSA 签名认证，然后获取 AES 密钥进行解密，最

后获取 HMAC 密钥利用 HMAC 算法对解密后的明文

进行认证，一次完整的解密步骤如下：

①利用外部安全芯片进行授权认证，授权认证通

过后才进行后续步骤。认证器件 DS28E15 装载了身份

信息，通过对身份信息的认证来决定是否执行后续解

密步骤，外部安全芯片的认证有效防止抄板克隆。

②从文件头中获取加密类型。获取加密类型时为

了支持上位机加密方式多样性，通过对加密类型的识

别，来选择解密算法。不同解密算法的执行时间不一样，

可以根据 CPU 运算能力及系统对解密时间的要求选择

不同的加解密算法。

③判断加密类型是否有 RSA 签名。如果是，利用

RSA 进行密文签名认证。RSA 认证能够有效鉴别程序

的身份。

④判断加密类型是否有 AES 加密。如果是，从密

钥安全管理器获取 AES 加密密钥，对 AES 密文进行解

密。密钥安全管理器 DS28E15 装载有 AES 解密使用的

图 6 加密文件格式

图 7 解密过程

密钥，解密后将以程序明文的方式存在于系统内存以

便所有认证通过时加载和引导程序。

⑤判断加密类型是否有 HMAC 消息摘要。如果是，

获取 HMAC 密钥，利用 HMAC 算法对解密后的明文

进行认证。HMAC 消息摘要认证能够确保程序的完整

性。

⑥认证通过则执行和引导程序，认证不通过则退

出执行。以上算法确保了器件身份合法性，程序完整性、

加密性及抗否认性。如果其中一项未通过，则退出执行。

4  结语

在未来将会有更多的嵌入式设备出现，产品设计

的知识产权保护与不受侵犯的需求也日益受到关注，

良好的系统构架以及设计方法是非常有必要的。本文

阐述了嵌入式系统设计者所面临的安全问题，并根据

嵌入式系统特性，提出了完整的系统安全保密解决方

案，对嵌入式系统设计有一定的参考价值。
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