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摘 要 防伪技术一直是人们关注的一个热点>针对印刷品盗版特定场合防伪存在成本较高的问题>在分析印刷

扫描给电子图象带来误差的基础上提出了一种用于印刷品防伪的数字水印技术=该方法中水印的添加采用了线性

运算>而水印的提取则采用了阈值判断法F在提高算法的鲁棒性方面>水印的构造采用了简单但非常有效的重复构

造法=另外>为了保证实验结果的稳定性>算法还采用了 I1J/.K色彩空间=实验结果表明>在对参数优化后>该算法

能较好地满足防伪的一般要求>同时与其他防伪技术相比>不仅大大减少了防伪成本>而且>该算法还可用于普通

证件的防伪=
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7 引 言

随着当今网络技术的飞速发展>对多媒体的版
权保护与内容鉴别提出了较高的要求>而电子水印
技术就是应这种要求而产生并发展起来的>但不容

忽视的是>大量图象是用印刷方法产生的>如B商标8
产品包装8书刊8证书8证件8邮票8磁卡8出版物8影
音制品封面8货币8有值票券8入场券8单据8广告8挂
历台历8名片8护照等>当然还有大量用印刷方法产
生的文档"书籍8材料等$=近些年来>由于随着商品
经济的发展>假冒行为也随之而来>其中印刷品的假
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冒也十分严重!虽然印刷技术保证了印刷品的同一
性!但假冒者可按常规的作业方式轻易地复制这些
印刷包装品!假冒行为屡屡得手!因此!这些用印刷
方法形成的图象"文档的版权保护就成了急待解决
的问题#尽管人们曾在彩色印刷上研发了不少防伪
方法!如激光防伪"专用水印纸防伪"电话电码防伪"
电脑网络防伪等等!在 $%%%年北京国际博览会展上
又推出了几种新的技术&$’(特殊加网防伪技术"分期
解密防伪技术"隐形标识防伪技术"隐形图象防伪技
术)!所有这些防伪方法虽在一定范围内起到了一定
程度的防伪作用!然而产品的成本也随之大幅度地
增加!如国内茅台酒厂每年要花大量资金从国外购
进防伪标签!因此!人们渴望一种成本低廉的防伪
方法#
数字水印技术是一个新兴的领域!在印刷领域

也得到了应用!如目前最流行的软件 *+,-,.+,/!其
中就有由 01213456公司开发的添加水印功能!其嵌
入的水印虽在一定程度上能够抵抗打印扫描!但加
入的水印内容非常有限!仅仅限于 0121345780"
019-51:;-,580和 <,/=512+->?45!而且对于几何变
换非常敏感!其目前主要用于版权保护#@A/B191,C
公司开发的 *+,-,<+?76软件&D’则用于护照的真伪
鉴别#在护照中!由于水印是加在护照持有人的照片
中!如果照片被换掉(即伪造)!水印自然就丢失了!
因此是一种基于内容的水印版权保护算法#E1C曾
利用傅立叶变换所具有的旋转"剪切"平移等特点!
较早开展了脆弱性水印的研究!并研究了抵抗印刷
扫描的水印算法&F!G’#李忠源等采用 *+,-,9+,/本身
所带的功能进行了印刷品信息隐藏方面的研究&H’!
但尚缺乏理论方面的根据#
由于印刷品防伪对于数字水印技术有一定要

求!因此本文先做一个假定!即盗版者是通过扫描已
发行的正版产品!然后再进行印刷"销售!来实现盗
版的#图版I中的图 $和图 D给出了水印的添加与
提取示意图!从图中可以看出!在水印提取过程中!
对盗版产品而言!由于盗版过程的存在!使得水印提
取前比正版产品多了一轮印刷扫描!而一般防伪技
术的要求是对正品与盗版品要有不同识别方式!因
此!如果将水印技术用于防伪的话!则要求从正品中
提取出的水印与从盗版品中提取的水印有明显区

别#由于数字水印一个非常重要的测试指标就是它
的鲁棒性!因此!水印能够实现防伪的第 $步就是要
求水印对一轮印刷扫描是鲁棒的!第 D步则要求对

两轮印刷扫描是脆弱的!而实现印刷品的版权保护
只需满足第 $步要求即可#从国内外公开发表的文
献来看!虽有一些学者已经开始试图把数字水印技
术用于印刷品的版权保护!但将水印技术用于防伪
尚未见公开报道!而且所有这些算法均仅于抵抗一

轮印刷扫描&DJH’!故仅仅实现了防伪的第 $要求#本

文提出了用数字水印技术来解决印刷品防伪的方

案!并取得了较理想的结果#

K 实现方法

K#K 印刷扫描过程失真分析
水印的鲁棒性和脆弱性是与印刷扫描过程中的

失真紧密联系在一起的!而且在印刷扫描过程中!所
有图象的失真均可归结为如下 G类L一是人眼可见
象素点的失真!这种失真主要包括亮度对比度的变
化"24334修正"图象的半色调"颜色变化"点扩散"
点检测光学扩散噪声及边缘高阶噪声等带来的失

真!二是人眼可见的几何失真!主要有由旋转"尺度
变化及剪切等带来的失真!三是由实验的客观条件
带来的随机误差M四是由于在对原稿进行印刷和对
印刷品进行扫描过程中包含了数字模拟之间的转

换!且同一图象在不同设备上具有不同色彩空间描
述方式!而造成的失真#这是因为各个色彩空间色域
的不同!所有图象在不同空间转换时!不可避免地要
丢失信息#
对于前 F类失真!只能依靠算法和控制客观实

验条件来减少!而对于第 G类失真!则可通过色彩空
间的选择来减少#在目前诸多的色彩空间中!如计算
机图形学中的色彩空间 NOP"<Q>"R8.(RE."

R.P)等!以及彩色电视色彩空间 >SB">8T"><5U
<:等!还有基于<8V的色彩空间<8VW=>"<8VE4:"

<8VE;X等!其中只有基于 <8V的色彩空间是独立
于设备的!由于其中 <8VE4:色彩模式与 >SB色
彩空间类似!且均是用亮度和色差来描述色彩分量!
因此它是目前唯一既能直观感觉!又能用于参数描
述的色彩空间!它不仅能客观准确地描述"传递"管
理与复制色彩!而且能独立于设备#由于 <8VE4:可
以保证在进行色彩模式转换时!<Q>Y范围内的色
彩没有损失!因此!本文采用色彩空间最广的

<8VE4:色彩模式来作为转换的基础!而且水印的
添加与提取都是在 E4:空间进行的#
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!"# 水印添加与提取
添加水印时$先将原始图象转化为 %&’()*描

述方式$即仅将其中的亮度分量加入水印+然后对水
印进行构造$这里以加入水印,-)./01.023为例4水
印长度记为 56来介绍如何构造水印7首先将每个字
符所对应的 89%&&码各位取出$并依次排为一:;$
<=序列$为了提高算法鲁棒性$需将该序列编码为

:><$<=序列$并重复该序列 ?次$以得到总长度为

@5?的序列:AB=+然后对原图取 C%-变换$再找出

C%-系数中最大的前 @5?个 DB$接着再将水印通过
线性运算 DEBFDB4<GHAB6加入 C%-系数中IJK$其
中$水印强度由 L控制+最后进行 &C%-即可得到添
加水印的图象$再印刷该图象即是所需印刷品"
提取水印时$首先扫描任一份印刷品$将扫描后

的图象处理成与原图大小相同的图+然后将扫描图
象转化为 %&’()*描述方式$并提出其中的亮度分
量+接着进行相反的减法运算 AMBF4DEMBNDMB><6NL$
即得到一序列:AMB=$设定一域值 O$如果 AMB大于 O
4O的选择将在 PQP节论述6$则认为提出的为 <$否
则就认为提出的为><"以字母 -的第 @位 -@为
例$如果提出的 <的个数大于><的个数$则认为

-M@F<$否则$-M@F;"用同样的方法还可以提出字母

-M的第 RS第 J$T$第 <位$将 -M的各位信息结合起
来4即字符 -M的 89%&&6$就得到对应于加入字符 -
所提出的字符 -M+最后将提出的每个字符结合起
来$即是所提出的水印$并且可以同时计算出每一位
的正确率$以 -@F<为例$-@的位错误率F4所有

-M@F;位的个数6N4重复次数 ?6"
!"U 参数优化
由于通道容量是一个与水印鲁棒性及水印的不

可察觉性紧密联系在一起的重要因素$其鲁棒性要
求容量尽可能地多$而不可察觉性则要求加入的容
量有一个上限$因此三者之间是相互矛盾的"V&-
实验室的 9W0/X和 %YW0Z[1\从信息论的角度提出
了一个简单的基于静止图象的数据隐藏系统信道模

型IRK$即原始图象认为一个近似连续的二维带限通
道$它具有较大的平均噪声能量$而隐藏信息则被认
为是通过这一通道的传递信号"从这一模型出发$并
以高斯噪声通道为基本信道模型$就可以计算出在
给定带宽的情况下$为达到信道容量 ]所需的 N̂_
4信号与噪声能量之比6的下限"在低信噪比 N̂_的
情况下$信道容量与系统的信噪比成正比"该模型有
局限性$因为它仅假设信息是在空间域叠加"

‘)W[2W)a等在以上模型的基础上进行了改进I@K$
并设计了在加噪条件下的数据隐藏模型$尽管该模
型关于信息容量的估计仍有许多不足之处$但已为
容量的估计提供了一个非常好的思路"在图象质量
评价指标 b̂ _c选 P@de$水印强度系数 L选 ;Qf
的情况下$对于一幅 fgJhfgJ的灰度图象$可以最
多加入长度为<;;;*0/左右的水印序列"
对于一次印刷扫描的图象$如果水印序列每个

字符的各位都可以准确提出4或各位的正确率都在

g;i以上6$那么就认为水印对一次印刷扫描是鲁棒
的+如果对于二次印刷扫描的图象$有相当一部分水
印序列的字符无法提出$那么就认为水印对于二次
印刷扫描是脆弱的"由此可见$在水印的提取过程
中$错误率阈值的选择是非常重要的"由于现在盗版
技术非常高超$印刷机扫描仪精度也越来越高$经过
一次印刷扫描的图象与经过二次印刷扫描的图象从

视觉上来看$差别非常小"如果以上方案可行的话$
则必须找出一次与二次印刷扫描的差异"
从多次实验结果4<;;次6可看出$如果印刷条

件基本相同的话$那么从正品扫描后的图象中提出
水印序列的均值 ?基本稳定在某一值附近$且对于
每次实验$?值上下浮动>;Q<j;Q<$将 <;;次实验
中计算的各个 ?的均值记为 ?<+而对盗版产品扫
描$从印刷后的图象中提出序列的均值 ?也基本稳
定在某一值附近$而对于每次实验$其 ?值上下浮
动><j<$将 <;;次实验中计算的各个 ?的均值记
为 ?f"通过多次实验结果发现$?f与 ?<的差值要
明显大于 ?<和 ?f本身的波动"因此在提取时其阈
值选 ?<"

# 实验结果

#"! klmnopnqUQ!鲁棒性测试
首先用目前比较流行的测试软件 9/0aW)a[PQ<

对算法的鲁棒性进行测试$测试结果表明$本文算法
不仅对 rs’t压缩S尺度变化Suvw轴显示比例变
化S对称及非对称地移去图象行和列等操作的鲁棒
性非常好$而且可以抵抗一定的滤波方法4如 PhP
的 中 值 滤 波6S抵 抗 很 小 程 度 的 中 心 裁 剪

4<ijfi6S抵抗一定程度的旋转4带裁剪$带尺度
或不带尺度变换64>;QRgxj;QRgx6及 uvw方向的
修剪4<ijfi6所造成的影响+但对通用线性几何
变换则非常脆弱"表 <列出了算法对 9/0aW)a[PQ<
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攻击正确检测个数!该算法的鲁棒性能够满足一轮
印刷扫描的要求!
表 " 算法对 #$%&’(&)*!"攻击正确检测的个数

测试类型 测试数目 正确检测数目

对称及非对称地移去图象的行和列 + +

滤波,中值-高斯-./01-锐化2 3 +

4567压缩 89 89

中心裁剪 : 9

通用线性几何变换 ; <

改变 =>?轴的显示比例 @ @

带裁剪-不带尺度变换的旋转 83 3

带裁剪和尺度变换的旋转 83 3

尺度变换 3 3

=>?方向的修剪 3 ;

ABCDEFDG随机弯曲 8 <

合计 @@ +;

H!H 水印提取
图 8给出了在 8<<次重复实验中一组添加水印

IJFKBCLKCMN时的典型实验结果!图中横坐标是水印
每个字母所对应 OAPQQ码的位数R纵坐标是各位所
对应的错误率!该图给出了从正版产品与盗版产品
提取出的水印位错误率对照!从图 8中可清楚地看
出R从正版产品与盗版产品中分别提取出的水印位
错误率有明显差异R由此可见R本文方法能满足防伪
的要求!对于提出的每一位水印信息R如果错误率在

;+S以下R就认为是正确提取T否则认为是错误提
取!由图 8可见R从正版产品中提取水印的错误率都
在 ;+S以下R因此水印完全能够提取出来R而盗版
产品则仅仅可以从其中提出一部分水印,+<S左
右2!为此可以定义一个门限R即如果能够提出水印
的 @+SR则认为是正品T否则就被怀疑为盗版产品!

图 8 盗版产品与正版产品提取水印位错误率的比较

* 结论及问题

打假防伪是人们广泛关注的社会问题R而本文
则试图利用数字水印技术来解决印刷品防伪难题!
由实验结果可见R本文提出的数字水印防伪方案能
够满足一般图象防伪的基本要求R而且还可以用于
仅仅对一轮印刷扫描有鲁棒性要求的场合R如身份

证R护照等的防伪!与其他防伪技术相比R该算法最
突出的优点表现在它不需要特殊材料或特殊工艺

等R因而真伪鉴别的成本大大降低R一般用户可以很
容易地实现产品的真伪鉴别!PQ6UFV空间的选择保
证了数据在不同的设备之间转换时的完整性!为检
验算法的鲁棒性R重复实验是在同样印刷扫描设备-
同样印刷扫描条件下R采用同一幅图象-同样水印-
同样参数设定而进行的R若设备或条件发生变化时R
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参数的优化会有所不同!当然水印技术在印刷品防
伪领域的应用研究仍有大量工作要做"如果把色差
的因素考虑在内"就可以加入更多的水印"这样图象
的视觉评价指标也将有所变化等等!
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宋玉杰 #6‘W年生"#666年进入中科

院自动化所模式识别室攻读博士学位!研

究兴趣包括多媒体真伪鉴别e数字水印e图

象编码等领域!

刘瑞祯 #606年生"#66d年进入中科

院自动化所模式识别室读博士!研究兴趣

包括信息隐藏和数字水印e图象处理与编

码e计算机视觉等领域!

谭铁牛 #60S年生"研究员e博士生导

师!主要研究领域为图象处理e计算机视觉

和模式识别等!发表论文 #BB余篇"获准和

申请专利 W项!

王蕴红 #60d年生"副研究员"#66W
年和 #66d年先后获南京理工大学硕士与

博士学位!研究领域为模式识别e信号处

理e神经网络及计算机视觉!目前已发表文

章 7B多篇"申请专利 /项!
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