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基于区块链的可信主侧多链绿色食品追溯
平台构建研究

何　静*，陈晓娜

（上海海洋大学经济管理学院，上海 201306）

摘　要：区块链技术具有去中心化、不可篡改、可追溯等特性，将区块链技术应用于绿色食品追溯中，有助于解决

信息不对称、不可信带来的绿色食品的质量安全问题。然而随着绿色食品供应链的网络化、复杂化发展，溯源信

息越来越多，对于绿色食品的追溯平台提出了更高的要求。本文引入区块链侧链，构建可信的主侧多链绿色食品

追溯平台，通过侧链对主链进行扩容，提高其存储能力，并使用布隆过滤器改进后的 Bmerkle 树，提高溯源的查

询效率，最后以具体的绿色食品为例分析追溯平台的运行流程。可信主侧多链追溯平台的构建能够消除复杂供应

链网络中的信息不对称，保障追溯信息的真实可信，进而增强消费者对绿色食品的消费信心；同时能够扩充单条

链的存储能力、提高溯源查询效率，保障隐私数据的私密性，希望能够为区块链技术在追溯系统中的应用提供

参考。
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Abstract：The technology of Blockchain has the characteristics of decentralization, non-tampering and traceability, and it is
applied to  the traceability  of  green food,  it  helps  to  solve the quality  and safety problems of  Information asymmetry and
untrustworthy green food. However, with the development of the network and complexity of the green food supply chain,
more and more traceability information is needed. In this paper, the blockchain side chain is introduced to build a credible
platform for the traceability of green food with multi-chain on the main chain. The main chain is enlarged by the side chain
to improve its storage capacity, and the Bloom filter modified Bmerkle tree is used to improve the efficiency of traceability
queries. Finally, the running process of traceability platform is analyzed by taking specific green food as an example. The
construction  of  trusted  main-side  multi-chain  traceability  platform  can  eliminate  the  Information  asymmetry  in  complex
supply chain network, ensure the authenticity of traceability information, and enhance consumer confidence in green food.
At the same time, it can expand the storage capacity of single chain, improve the efficiency of traceability query and protect
the privacy of private data. And it is hoped to provide reference for the application of block chain technology in traceability
system.

Key words：blockchain technology；trusted main-side multi-chain traceability platform；green food；supply chain network；

food safety

  
收稿日期：2022−08−03            
基金项目：国家自然科学基金项目（71871144）。

作者简介/通信作者*：何静（1972−），女，博士，副教授，研究方向：供应链管理、食品供需网和食品追溯系统，E-mail：jhe@shou.edu.cn。 

第  44 卷  第  14 期 食品工业科技 Vol. 44  No. 14
2023 年  7 月 Science and Technology of Food Industry Jul. 2023
 



 

随着人民生活水平的提高和健康意识的逐步增

强，安全、营养、环保的绿色食品越来越受到广大消

费者的欢迎，然而由于绿色食品的特殊属性较难辨

别，导致绿色食品市场中问题频发。2011 年，沃尔玛

在重庆的多家门店，曾经将普通猪肉当作绿色猪肉进

行销售，用虚假的产品描述来欺骗消费者。2020 年，

扬州某公司将未经认证的大米在包装袋上标注了

“绿色食品”字样，冒用绿色食品标识欺骗消费者。

这些“绿色食品”不仅直接销售给消费者，还会作为

原材料进入到各种绿色加工食品的供应链网络中，带

来消费者的信任危机。

导致上述现象频发的原因，表面上是由于消费

者缺乏识别绿色食品的能力和经验，逐利性的绿色食

品企业不够自律，政府监管不力等，但最根本的还是

绿色食品市场中存在着信息不对称、不可信。完备

的质量分级、绿色认证、标志制度以及建立绿色食品

安全追溯系统能够降低绿色食品生产过程中的机会

主义行为，缓解信息不对称现象。其中建立绿色食品

追溯系统，做好溯源与追踪工作是解决信息不对称的

最根本的解决方法[1−7]。区块链为不可信网络中的信

息和价值传递提供了一个可信的通道，其具有的去中

心化、可追溯、防篡改、智能合约的特性，能够减少

多主体组织中的信息不对称，提高整个组织的可追溯

性、信息可信性和透明度，能够有效避免中心网络系

统故障导致的系列问题，保障信息的安全，因此区块

链技术常常用来作为追溯平台的底层技术[8−12]。Kumar
等[13] 构建了一种基于区块链的大米价值链可追溯性

系统，追溯运输过程中的信息，以保障大米质量。

Marchese 等[14] 建立了一个基于区块链的农业食品

供应链可追溯系统，该系统可实现可追溯信息的透

明、可靠和不可篡改的存储。Suroso 等[15] 结合溯源

系统的开发生命周期，同时利用快速结构化方法，打

造了水培蔬菜追溯系统。中国移动云南公司依托区

块链技术，构建了“从田园到餐桌”的可追溯体系，解

决绿色食品生产经营信息不透明、质量保障不足、监

管难的问题[16]。孙熠等[7] 通过对绿色食品的生产加

工、存储运输、销售等环节的分析，构建了基于区块

链技术的绿色食品溯源体系的框架，发现溯源体系能

够使溯源数据可靠、无法被篡改、全面可共享。

然而，研究多是在供应链中直接把溯源数据的

部分或全部存储在区块链上，而随着绿色食品供应链

的网络化发展，需要存储的溯源数据越来越多，区块

链的数据存储能力会受到影响。并且研究未区分溯

源信息中的保密性数据和非保密性数据，保密性数据

可能被不相关人员获得，泄露企业的核心能力。因此

本文以区块链技术为基础，将绿色食品供应链拓展为

绿色食品供应链网络，引入侧链技术，构建可信主侧

多链绿色食品追溯平台，将保密性数据和非保密性数

据储存在不同的主链中，同时采用布隆过滤器改进过

的 BMerkle 树进行溯源查询，并以具体的绿色食品

为例说明了追溯的流程。希望能丰富区块链在绿色

食品行业中应用的理论，实现绿色食品原材料供应-
生产加工-运输-销售全流程信息的可追溯，扩大区块

链的存储能力、提升溯源查询效率、避免保密性数据

的泄露，从而解决绿色食品的质量安全问题，提升各

主体间的信任，规范绿色食品市场发展。

 1　基于区块链的绿色食品追溯面临的挑战
绿色食品在复杂的生产流通过程中涉及到多条

供应链的交叉，比如，面粉、牛奶、肉类的生产者可以

有自己独立的供应链，直接向终端消费者销售，也可

以分别作为糕点、餐饮等行业的原材料供应商节

点。绿色食品从生产到销售要经过多个环节，每个环

节又涉及到多个企业，涉及到的溯源信息量巨大。除

此之外，绿色食品较普通食品而言要满足的条件更

高，国家对于不同的绿色食品有不同的绿色标准，例

如绿色食品小麦的农药使用准则应满足 NY/T 393
标准要求，产地环境应符合 NY/ T391 标准要求，这

些标准都应以编码的形式储存于区块链中，只有符合

标准的产品信息才可以上传至区块链。

目前的区块链溯源体系，主要是利用智能合约，

将溯源数据直接储存在链上。而区块链作为一种分

布式的系统，其链上所有节点都会备份存储的数据，

这样重复性的储存会造成大量的内存消耗，从而增加

追溯系统的维护成本，降低系统的反应速度。在面对

绿色食品溯源这种存在大量数据的场景时，区块链的

存储能力可能会成为溯源系统的瓶颈[17−18]。同时，在

绿色食品区块链溯源中进行数据查询时，需要查找区

块链上的所有交易来获取数据，随着交易信息越来越

多，溯源过程越来越繁琐，溯源查询效率越来越低。

 2　区块链与绿色食品供应链网络概述
区块链是一种由所有节点共同参与维护、任一

节点都有最新完整数据库的拷贝、节点间交易公开

透明、使用非对称加密算法进行传输访问的技术，点

对点传输、共识机制、加密算法等决定其具有去中心

化、分布式记账、开放透明、防篡改、可追溯和智能

合约等特性[19−21]。

侧链是通过加密哈希树以及区块头来验证主链

的交易，从而达到拓展主链功能并且提升其性能的目

的。侧链是一个独立的区块链系统，具有自身的帐

本、共识机制、智能合约等，可以在主链的基础上添

加隐私保护、智能合约等新功能，可以将一些需要高

频次的交易以及数据的加密解密等放到侧链中，从而

为主链扩容。由于主侧链是互相独立的，因此侧链上

进行的行为不会影响主链，侧链上发生的风险问题也

不会影响到主链的性能与安全，是一种更安全的协议

升级方式[22−23]。

绿色食品供应链网络具有复杂的结构，涉及多

条供应链之间的跨链联系。绿色食品供应链网络包

含原材料供应、加工、销售、物流等环节，这些环节

之间又存在着多个主体的相互作用关系。直接参与
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主体有不同的原材料供应商、绿色食品加工商、分销

商、零售商、物流服务提供商、消费者，间接参与主

体涉及到监管部门、新闻媒体、金融机构、科研高校

等，其结构模型见图 1。这些主体的交互往往呈现出

一种网状结构，即在各个环节都存在着多个行动主

体，一个原材料供应商往往会向多个食品加工企业提

供服务，而一个食品加工企业往往会有不同的原材料

供应商和分销商，这样多主体的相互合作关系，形成

了绿色食品供应链网络化结构。

 3　区块链支撑的可信主侧多链绿色食品追溯

平台的构建

 3.1　设计思路

首先，针对区块链存储的问题，构建主侧多链的

溯源系统，将供应链网络中的隐私性数据和非隐私性

数据分开存储在不同的主链中，并分别为其锚定侧

链。将智能合约部署在侧链上，由侧链实现各类数据

的上传与查询，侧链存储了完整的追溯数据，不需要

在主链上存储全部的产品信息，只需在侧链中进行哈

希运算，将产品追溯信息的哈希值与主链网络进行同

步即可[24−25]。这样可以减少一些无用信息占用的空

间，并且主链中各个节点所要储存的数据量也减少

了，从而缓解单链的数据存储压力，从某种意义上弥

补了区块链在数据存储上的不足，提高了整个区块链

网络的性能；同时，将不同保密性质的信息储存在不

同的链上，在减轻单链存储压力的同时，防止一些无

关人员对保密信息的接触（如消费者节点就无法获得

加工节点的具体加工信息），加强了隐私数据的安全

性[26−27]。

其次，针对溯源查询效率较低的问题，参考刘炜

等[28] 提出的 BMerkle 树结构，通过布隆过滤器快速

地查找区块中是否存在所要查询的交易，从而提高查

询的效率。BMerkle 树根的布隆过滤器保存了所有

交易的溯源码信息，在输入溯源码查询时，先查找区

块头的 BMerkle 根，若其中不包含查询的溯源码，则

直接对下一个区块进行查找，而不需要对区块体中的

所有交易进行搜查，若区块头的 BMerkle 根中包含

该溯源码，则直接在其所在的区块查询即可[28]。

 3.2　参与主体

绿色食品可追溯平台的参与主体有：提供绿色

食品信息的全流程参与者，包括绿色食品种植/养殖

企业、绿色食品加工商、分销商、零售商、物流企业

等；消费者；监管机构；第三方检测机构、政府部门、

新闻媒体等；为绿色食品追溯提供服务的机构，包括

金融机构、科研高校等；平台维护企业，提供专业技

术，负责平台的建设和日常维护，没有访问信息的权

限，只能查看平台基础的配置。所有的参与主体既是

追溯信息的提供者也是使用者和监管者。

 3.3　区块链支撑的可信主侧多链绿色食品追溯平台的

架构

区块链支撑的可信主侧多链追溯平台自上而下

由用户层、应用层、存储层、智能合约层、网络层、数

据采集层六层构成，追溯平台架构见图 2。

 3.3.1   数据采集层　数据的采集上传主要依靠大数

据和互联网的支持，主要利用摄像头、传感器、

RFID、信息网络等将产地数据、质量数据、运输数

据、交易数据等采集并上传，利用这些可以有效地降

低人为因素导致的上链数据的不真实性。

 3.3.2   网络层　网络层主要提供数据传输的服务，

将 P2P 网络、传播机制、验证机制等进行封装，使数

据在各个节点间进行点到点的交互，而不需要通过中

心服务器，确保所有节点都有权力收发信息，都能产

生新的信息并通过全平台广播传送至其它节点。
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图 1    绿色食品供应链网络结构模型

Fig.1    Network structure model of green food supply chain
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 3.3.3   合约层　合约层集成了所需的相关合约，智能

合约是一套以计算机程序实现的合约，将协议双方约

定的合约内容和触发机制等规则编码后写入区块中，

在满足触发条件的情况下，系统会自动完成，不会受

到任何外部因素的影响[29]。可编码性保证合约内容

能够根据外部环境的变化及时进行更新处理。本文

将有关绿色食品的标准、用户注册信息、交易条件、

追溯信息查询条件等以代码的形式嵌入区块链，实现

绿色食品追溯过程中的自动化和智能化。

 3.3.4   存储层　溯源平台采用主侧多链的区块链技

术，分别设计保密性数据账本和非保密性数据账本两

条主链，两条链的账本之间互不干扰的运行，各账本

分别独立实现数据的查询、录入等操作[30]。对保密

性数据账本建立侧链由 Peer 节点锚定至主链，由侧

链实现溯源数据上传以及加密和解密操作。对非保

密数据账本建立侧链由 Peer 节点锚定至主链，由侧

链完成追溯信息的上传。同时，使用 BMerkle 树结

构实现数据的存储与查询，提升了大量数据的录入与

查询效率。

 3.3.5   应用层和用户层　应用层主要包含用户管

理、追溯管理和智能化交易等。只有经过身份认证

后的用户才可以上链，并且根据不同的权限进行不同

追溯信息的上传和查询，同时保护用户的隐私。用户

层则涵盖了绿色食品供应链网络中的所有成员，各成

员之间点对点连接，通过可信追溯平台进行信息的全

流程追溯，从而实现协同共赢。

 4　区块链支撑的可信主侧多链绿色食品追溯

平台的运行分析
常见的绿色食品有：a.水果、蔬菜、鱼类等未经

加工的食品；b.豆制品、调味料、速冻食品、果汁等经

加工的食品。不同绿色食品所具有的属性不同，在追

溯过程中应遵从的标准也不同。下边以绿色食品速

冻牦牛肉小馄饨为例，分析可信跨链绿色食品追溯平

台的运行。

 4.1　用户注册

在绿色食品速冻牦牛肉小馄饨供应链网络中，

蔬菜、面粉、牦牛肉、水、调味料等原材料既可以供

应给小馄饨加工商，又可以直接销售给消费者，在向

加工商供货时，原材料供应商会对不同的加工商进行

原料供应，生产出的小馄饨也会由不同的分销商进行

销售，最终消费者可以从不同的零售商中购买到小馄

饨，这个过程还涉及监管机构、物流企业、科研高

校、金融机构等节点的参与，所有的参与主体都要先

进行身份认证才可以进行数据的上链与查询。a. 用
户认证。通过将分布式公钥基础设施（DPKI）、分布

式标识符（DID）、可验证凭证（VC）等技术与电子签

名、电子签章等技术融合，可以有效实现身份认证，

为用户提供唯一的数字身份凭证，实现对用户身份的
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图 2    基于区块链的可信主侧多链绿色食品追溯平台架构

Fig.2    Block chain-based trusted main-side multi-chain green food traceability platform architecture
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合法性确认[31]。b. 权限管理。主侧链的设计可以将

用户管理智能合约写进侧链中，在侧链中进行用户权

限管理，平台会按照用户类别的不同设置不同的权

限，开放不同的功能，以此保护用户个人隐私信息和

数据的安全。

 4.2　小馄饨供应链网络业务信息分析

绿色食品小馄饨供应链网的特点是环节众多，

监管部门对与绿色食品的要求更高，小馄饨每个环节

所需要满足的标准也多，需要记录和传递的数据量较

大。本文将小馄饨供应链网络分为原材料供应、加

工、物流、销售 4 个环节，最后进入末端消费者手中，

小馄饨供应链网络结构如图 3 所示。

各个环节涉及到的企业应遵守相关国家标准对

产品进行生产加工、储存、销售、运输等，并且利用

传感器、无线射频识别等技术将相关数据以及形成

的产品溯源码一起上传到侧链，并经数据验证后同步

至主链，各个环节涉及到的数据见表 1，数据随着小

馄饨的加工流通在供应链网络中流动。从企业的角

度来看，这些数据又可以分为保密性数据和非保密性

数据，例如加工企业的加工工艺、馄饨配料以及企业

的销售统计数据等，该类数据为企业的保密性数据，

而原材料的种植、养殖、产品的运输条件、储存温湿

度等信息为非保密性数据。

 4.3　数据存储

原材料供应商、生产商和经销商等企业首先使

用物联网采集设备收集产品信息，产生原始数据存储

到侧链上，之后使用改进过的 BMerkle 树进行哈希

运算，并将 BMerkle 树根同步到主链上，此时主链无
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图 3    绿色食品速冻牦牛肉小馄饨供应链网络结构图

Fig.3    Green food quick-frozen yak meat small wonton supply chain network structure diagram
 

 

表 1    绿色食品速冻牦牛肉小馄饨供应链网络中的信息

Table 1    Green food quick-frozen yak meat small wonton supply chain network information

参与主体 相关企业 信息

提供绿色食品
信息的全流程

参者

原材料种植/养殖者

牦牛养殖者
产地环境；饲料、兽药、疫苗投入情况；放牧等生产过程管理；残余疫苗、一次性医疗器械、

污水处理信息；检验信息；交易信息等

小麦/蔬菜种植者
产地环境；种子质量、农药、化肥投入情况；整地、播种、灌溉、采收等生产过程管理；生产

废弃物的处理信息；检验信息；交易信息等

绿色食品加工商

牦牛肉加工商 企业自身信息；食品添加剂、加工厂区环境、加工设备与工具、人员卫生管理、生产废弃物
的处理；食品批次、加工流程、用料含量、包装材料、保质期、出厂记录；检验信息；

交易信息等
面粉加工商

小馄饨加工商

绿色食品分销商、
零售商

牦牛肉、面粉、蔬菜、
小馄饨分销/零售商

企业自身信息；验货记录、储存环境、保质期、出库、销售记录；检验信息；交易信息等

物流企业 企业自身信息；食品的状态信息；温度、湿度、卫生等运输环境信息；检验信息；交易信息等

消费者 消费者 关于食品质量、价格、口感等的反馈信息；投诉信息等

监管机构

第三方检测机构 食品添加剂、农药、重金属残留等检测结果；组织形态、气味、色泽等感官信息等

政府部门 种植/养殖、加工、包装、运输、销售相关标准；绿色食品认证标准；监管、奖惩信息等

新闻媒体 绿色食品安全问题披露；绿色食品相关知识；相关企业形象等

服务机构
金融机构 企业信用等级评估报告、金融资讯等

科研高校 相关创新成果信息、人才信息等
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需存储大量的溯源具体信息，大大降低了主链的存储

压力。主链和侧链的结构如图 4 所示。

对于非保密性数据可将其直接储存至侧链中，

后同步至主链；而对于需要保密的数据，要在侧链中

先调用智能合约实现数据的加密操作，并将密文同步

至主链，实现密文的数据存储，后再将其数据同步至

主链。数据由侧链同步至主链需要经过以下步骤，首

先侧链向主链发起同步申请，将侧链区块编号、

BMerkle 树根哈希值以及对应产品溯源码信息打包

成同步交易，交易被发送至主链；接着主链收到同步

交易后，会对其进行解析，并验证该交易所含内容是

否合法，而后将验证结果发送至侧链，侧链收到主链

验证结果后，同意产品信息写入，并将确认结果发送

至主链；最终，主链收到确认结果后将交易具体内容

写入区块中，数据同步完成，数据也就分别存储在了

主侧链中。

 4.4　溯源查询

小馄饨出现问题时，可以根据小馄饨的溯源码

等进行追溯查询，追溯流程见图 5。
首先，发出追溯请求。已经注册过的用户登录
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图 4    主链和侧链数据结构

Fig.4    Main chain and side chain data structure
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图 5    绿色食品速冻牦牛肉小馄饨信息追溯流程

Fig.5    Green food quick-frozen yak meat small wonton information traceability process
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平台，输入产品的溯源码，向平台发出追溯申请。

然后，按照权限进行查询，确定要输出的信息。

系统通过用户的数据和帐号信息对用户的访问权限

进行查询，不同节点权限不同。如消费者只能看到如

食品质量检测报告、保质期、生产时间、产品价格等

与食品质量相关的非保密性信息，却看不到绿色食品

加工具体流程等保密性信息；同一环节的不同节点之

间也看不到双方的加工、销售等信息；而监管节点的

权限是最高的，可以对整个系统内的用户节点的所有

信息进行追溯查询。

在确认用户权限后，主链会根据输入的溯源码

信息快速的对区块头的 BMerkle 根值进行搜索，改

进后的区块结构示意图见图 6。由于 BMerkle 根不

仅包含交易的哈希值，而且包含所有交易溯源码构建

的布隆过滤器，在区块间查找时，如果该区块头的

BMerkle 根不包含输入的溯源码信息，则直接转到下

一个区块查找，如果包含输入的溯源码信息，则进入

BMerkle 树搜索，同时返回对应的侧链区块编码，快

速定位到侧链中的对应区块，在侧链中再次根据

BMerkle 树查找，找到后调用智能合约将相关产品的

全部信息输出。引入布隆过滤器的 BMerkle 树无需

遍历区块的所有交易，从而缩短了查询时间[28]。

  
区块头

区块体

前一个区块
的哈希值

随机值 时间戳

BF12BMerkle根

BF12Hash1234

BF1Hash12

Hash1 Hash2 Hash3 Hash4

交易1 交易2 交易3 交易4

BF2Hash34

图 6    改进后的区块结构
Fig.6    Improved block structure

 

需要注意的是，在进行保密性数据查询的过程

中，还需在主链中实现密文数据的查询，并将密文数

据同步至侧链中，再由侧链调用智能合约实现数据的

解密，得到明文数据返回至查询节点，实现数据的

查询。

最后，记录追溯过程。追溯完成后，追溯记录和

追溯结果将以区块的形式存入区块链中。在整个过

程中，监管部门对于追溯行为进行实时的监控，以保

证追溯行为的真实性。在追溯过程中，对数据的任何

增添、修改、删除都会记录在区块链中，有效杜绝了

溯源信息作假的情况。

 5　总结与展望
本文引入侧链以及布隆过滤器，将区块链与绿

色食品供应链网络相结合，构建了可信的主侧多链绿

色食品追溯平台，并以绿色食品速冻牦牛肉小馄饨为

例分析了追溯的流程。分析发现，引入侧链之后能够

分担主链的数据存储压力，提高数据处理效率，并且

将企业的保密性数据和非保密性数据分别存储在不

同的链中，能够有效地防止无关人员获取保密信息，

增强数据的安全性。同时，引入布隆过滤器改进后

的 BMerkle 树，使得获取某条交易的具体内容时无

需遍历区块内所有交易，提高了溯源查询的效率。本

追溯平台在保证绿色食品信息的真实不可篡改的基

础上，又能够扩容区块链，提高溯源效率以及保障数

据安全，希望能够为区块链技术在绿色食品行业的应

用提供一定的参考价值。

然而区块链技术作为新兴技术，目前还处于早

期探索阶段，在绿色食品市场的应用中仍面临着一系

列的挑战。我国绿色食品企业数量众多，但总体规模

较小，行业组织化程度较低，而区块链技术开发成本

较高，企业应用区块链技术的意愿不详；区块链技术

本身的发展尚不完善，仍然面临能源消耗、交易延

迟、代码漏洞等诸多问题。这些问题对于区块链技

术的推广应用都造成了一定阻碍，后续研究应从控制

区块链技术应用过程中的实施成本、绿色食品企业

应用区块链的条件以及提高区块链自身安全性等方

面展开。
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