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摘要  近些年来, 层出不穷的恶意软件对系统安全构成了严重的威胁并造成巨大的经济损失, 研究者提出了许多恶意软件检测

方案。但恶意软件开发中常利用加壳和多态等混淆技术, 这使得传统的静态检测方案如静态特征匹配不足以应对。而传统的应

用层动态检测方法也存在易被恶意软件禁用或绕过的缺点。本文提出一种利用底层数据流关系进行恶意软件检测的方法, 即在

系统底层监视程序运行时的数据传递情况, 生成数据流图, 提取图的特征形成特征向量, 使用特征向量衡量数据流图的相似性, 
评估程序行为的恶意倾向, 以达到快速检测恶意软件的目的。该方法具有低复杂度与高检测效率的特点。实验结果表明本文提

出的恶意软件检测方法可达到较高的检测精度以及较低的误报率, 分别为 98.50%及 3.18%。 
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Abstract  In recent years, the growing number of malicious software poses a serious threat to system security and has 
caused huge economic losses. Researchers have proposed many malicious software detection schemes, but due to the 
presence of packers and polymorphism techniques, traditional detection solutions such as static feature matching are in-
adequate. In addition, the traditional application layer dynamic detection method also has the disadvantage of being easily 
disabled or bypassed by malware. This paper proposes an approach for malicious software detection by using the low-level 
data flow relationship, which monitors the data transmission of the benign program and the malicious program at the 
low-level, then generates the data dependence graph, extracts feature from the data flow graph to form feature vector, uses 
the feature vector to measure the similarity of data flow graphs, and evaluates the malicious tendencies of software behav-
ior to achieve the goal of quickly detecting malicious software. The method has the characteristics of low complexity and 
high detection efficiency. The experimental results show that the malware detection method proposed in this paper can 
achieve higher precision and lower false positive rate, which are 98.50% and 3.18% respectively. 
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1  引言 

近年来, 日益增多的恶意软件对计算机系统安

全构成了巨大的威胁, 同时也带来了巨大的经济损

失。McAfee Labs [1]发布的威胁报告显示, 2017 年第

三季度新恶意软件的样本数量已经上升至 5760 万, 

与同年第二季度相比数量增加了 10％。庞大的恶意

软件数量使得通过手动分析或逐一检查检测可疑软

件变得几乎难以实现。因此, 如何快速且有效的检测

恶意软件成为工业界和学术界研究的热点。 

一方面, 面对快速增多的恶意软件, 安全防御

技术相关的研究人员提出了诸多可用于区分恶意程

序和良性程序的研究方案; 但与此同时, 攻击技术

相关的研究人员则提出了逃避检测的手段来躲避相

关的检查。例如, 许多用户依靠传统的杀毒软件来保

护计算机系统, 传统杀毒软件主要依赖静态特征检
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测或虚拟沙箱技术识别系统中的恶意程序。但这些

方式存在缺陷。首先, 对于静态特征检测手段, 攻击

者可以通过打包加壳、字符串混淆等手段绕过静态

字节模式匹配; 而对于沙盒技术, 恶意程序可以在

执行恶意代码前, 通过一定方式判断当前的环境是

否为沙盒, 再决定是否执行恶意操作, 从而绕过检

测; 其次, 传统的杀毒软件依赖病毒特征数据库检

测恶意程序, 但数据库的更新通常会落后于病毒变

种的出现, 因此攻击者可以变异已有病毒程序, 在

短时间内形成数百种病毒变种攻击特定的计算机系

统。除此以外, 传统的杀毒软件也会对被保护的系统

造成不可忽视的性能开销。同时, JavaScript, Flash, 

PowerShell, 电子邮件, URL 等存在的大量漏洞, 为

恶意软件通过多种渠道危及系统提供了机会。 

针对上述问题, 越来越多的学者开始研究新的

具有区分性的程序特征从而更好地分辨恶意程序与

良性程序, 通过构建高效快速的分类模型识别恶意

软件, 弥补传统恶意软件检测技术存在的缺陷。最初, 

安全研究人员利用程序中的数据, 如程序中的可疑

字符串、应用程序编程接口(Application Programming 

Interface, API)信息、导入导出信息等数据进行特征提

取。然而, 此类方法往往可以通过替换程序中的字符

串、删除导入表内容、更改 API 调用顺序或使用管

理员权限禁用应用层检测软件的方法逃避检测。 

因此, 最近研究人员开始使用底层的运行时数

据(如缓存缺失率、分支命中率等)进行特征提取。利

用底层特征进行恶意检测的优势在于恶意软件作者

难以绕过或阻止底层的数据收集。改变编译器对程

序中数据传递关系的编译往往需要非常大的工作量, 

而中止独立工作的硬件对运行数据的监视更是难以

实现的。 

针对上述问题, 本文提出了基于底层数据流分

析的恶意软件检测方法, 即在计算机微体系结构层

面收集程序运行时寄存器和内存间数据传递情况并

进行分析, 利用数据传递情况的差异, 对良性程序

和恶意程序进行分类。本文的主要创新点和贡献为:  

(1) 本文提出了一种基于底层局部数据流分析

的恶意软件检测方法, 利用程序运行时的底层数据

传递模式特征进行有效恶意检测, 可达到较高的检

测率及较低的误报率, 相比于使用机器学习进行恶

意软件检测的方法具有较低的复杂度;  

(2) 本文提出以系统调用为触发条件的底层数

据流分析方法, 可有效减少待分析数据的数据量, 

提高了待分析数据的信息价值;  

(3) 本文将图的特征向量提取技术应用于底层

数据流分析, 相对于传统的基于数据流图相似性比

较的方法具有较低的计算开销。 

本文的其余部分安排如下。第二章介绍了相关

工作及背景; 第三章介绍了基于底层数据流关系进

行恶意检测的主要方法; 第四章是实验和对实验结

果的分析; 第五章是对本文方法的总结和展望。 

2  相关工作 

恶意软件检测通常依赖于程序的静态或动态特

征, 针对不同的特征产生不同的检测方法。因此, 恶

意软件的检测方法可以分为静态检测和动态检测两

大类。静态检测的分析对象是程序的静态特征, 如程

序的文本特征、导入导出信息以及字节码等; 动态检

测的分析对象是程序运行中的动态特征, 如执行的

系统调用、操作码以及访存地址等。 

2.1  静态检测 
早期的研究工作主要致力于利用静态检测技术

对恶意软件加以甄别。例如, Bilar 等人[3]统计了良性

软件和恶意软件中不同操作码出现频率的分布差异, 

利用这些数据对比了程序中不同操作码的出现频率

对于恶意检测的有效性。 

静态检测从数据的使用角度大致可以分为基于

序列的静态检测方法与基于图的静态检测方法。 

基于序列的静态检测方法 

基于序列的静态检测方法指利用程序可执行文

件中的字符串序列、操作码序列、API 调用序列进行

恶意软件及其变种的检测[2,4-7,9]。Griffin 等人[2]提出

从给定恶意样本集中产生涵盖尽可能多恶意程序的

字符串签名最小集合, 以达到最低误报率的恶意检

测方法。文献[4]提出提取可执行文件中的二进制操

作码序列, 利用 N 元模型(N-Gram)等方法从中选取

有效特征, 并借助支持向量机(Support Vector Ma-

chines, SVM)构建良性软件行为模型的方法识别恶

意程序。文献[5]比较了恶意软件和变种间不同长度

的操作码序列频率的相似性, 以及恶意软件和良性

软件间不同长度的操作码序列频率的相似性。

Nagano 等人[6]对比了使用 API 导入信息和程序的汇

编码序列进行恶意检测的效果。文献[7]分析了可执

行文件的API调用序列, 利用序列匹配, 检测待测文

件中 API序列和样本数据库中 API 序列间的相似性。

文献[9]对可执行文件汇编代码使用 N-Gram 构建文

件特征, 利用 K 近邻计算未知文件与样本文件的相

似性, 并达到了最高 91.25%的检测率。文献[10]根据

汇编文件的控制流图结构, 按照一定规则提取相关
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API 调用序列, 然后计算序列的相似性。文献[11]从

API调用图中提取API调用序列, 根据API所属家族

或包的名称对 API 调用序列进行抽象, 使用马尔可

夫链构建行为模型。 

基于图的静态检测方法 

由于基于序列的静态检测方法抗干扰性较差, 

恶意攻击者可通过修改目标序列的顺序绕过检测。

因此, 部分学者提出基于图的静态恶意软件检测方

案, 利用程序中的系统调用图、API 调用图或控制流

图进行相似性检测。例如, 文献[12]使用随机游走图

核比较两个 API 调用图的路径是否相似。但是, 由于

基于图的相似性匹配度量方法(如图同构、最大共同

子图或图编辑距离)是一个 NP-完全问题, 计算时需

要很大的时间开销。因此, 许多研究提出了提高图

匹配效率的检测方案[13-20]。例如, 将图进行特征化, 

转化到特征空间进行建模分析, 以降低时间和空间

开销。 

文献[13]根据系统调用行为将其划分为不同组, 

根据系统调用及其调用顺序构建系统调用图, 挖掘

良性样本集和恶意样本集中的最大频率子图集合, 

从而根据待测程序是否存在最大频率子图集合中包

含的子图可将待测程序转化为特征向量, 在向量空

间进行相似性比较。文献[14]根据恶意软件中的敏感

API(访问敏感信息的 API)及其敏感系数缩小函数调

用图的规模, 形成敏感API调用子图, 从图中提取相

关特征组成特征向量, 并利用机器学习方法进行分

类。由于同家族恶意软件所调用的敏感 API 具有相

似性, 文献[15]对提取到的敏感 API 调用子图进行了

拆分, 计算局部敏感 API 调用子图中各节点间的相

似性及子图相似性, 对子图进行聚类, 得到各家族

频繁出现的子图特征。Shafiq 等人[16]根据 API 序列

中各API调用的先后顺序生成API关系图, 然后对图

中的节点级特征(如入度、出度、紧密中心性等)、子

图级特征和图级特征三个层次进行特征提取, 并利

用朴素贝叶斯进行分类。实验论证了图中节点级特

征在恶意检测方面也可以达到较好的检测效率和较

高的检测精度。文献[17]将 API 调用和系统资源作为

节点提取了程序的整合 API 调用图, 使用贪心算法

计算待测程序和已有程序的图编辑距离, 实现图的

模糊匹配。Hu 等人[18]提取恶意软件的函数调用图, 

构建图相关数据库, 使用优化的匈牙利算法进行最

近邻搜索, 实现在多项式时间内求解二分图匹配问

题, 得到图编辑距离估计值。 

部分研究提出利用程序的控制流图计算程序间

相似性[8,19,20]。文献[8,20]使用逆向工程将程序的控制

流图转换为字符串, 比较字符串之间的相似性, 实

现快速控制流图匹配。文献[19]使用中间语言对程序

的控制流图中各指令进行注解, 通过注解形成注解

控制流图, 通过匹配两个注解控制流图及其中各节

点注解是否相同, 从而衡量两图相似性。 

基于序列或基于图的静态检测方法的优势是可

以在不执行可疑程序的前提下获取程序的执行路径

信息, 从而避免了动态检测时, 程序执行未知恶意

行为给系统带来的潜在威胁。但静态检测方法也存

在着一定的局限性, 首先, 二进制源代码的反汇编

易受干扰, 例如, 恶意程序编写者喜欢使用一些垃

圾字节来扰乱 IDA Pro(Interactive Disassembler Pro-

fessional Pro)等反汇编器对程序二进制源码的精确

反汇编, 这也是当前恶意检测研究领域关注的问题

之一。另外, 攻击者可以使用加壳和多态等静态混淆

技术阻止静态分析。加壳技术指通过特殊的算法对

可执行文件的资源进行压缩处理的一种手段, 程序

源码在磁盘中以加密形式存在, 压缩后的文件可独

立运行并在内存中完成对程序字节的解压过程。该

技术通过隐藏程序真正的入口点来阻止分析者对其

程序内容进行反汇编分析, 想要脱壳必须知道被加

壳的程序使用的加壳算法, 否则反汇编器无法找到

程序的真正入口点。许多合法的软件开发者也使用

加壳算法对软件进行版权保护, 故不能根据程序是

否被加壳直接判断程序是否具有恶意。繁多的加壳

算法以及加壳算法的不断演进, 导致检测人员无法

在加壳算法未知的情况下完成脱壳[21]。一项调查显

示, 在 98801 个恶意软件样本中, 40.2%的软件无法

被最常用的脱壳工具 PEID 识别[22]。多态技术则指利

用特殊的加密技术随机选择加密密钥对程序主体代

码进行加密从而改变程序静态特征的一种手段。多

态程序每一次执行后会选择新的加密密钥对程序内

容进行加密, 故程序每次执行后拥有新版本的静态

特征, 仅当在内存中运行时进行解压缩及恢复运行

时代码。 

因此, 攻击者可以使用对抗反汇编技术扰乱对

程序源码的分析, 或借助加壳或多态技术绕过静态

检测 [23]。 

2.2  动态检测 
为了一定程度上缓解静态检测方法存在的问题, 

分析人员转向于使用动态检测方法进行恶意软件检

测。动态检测主要依据程序在运行中表现出的行为

判断其是否为恶意程序。例如, 程序在运行期间将执

行一系列 API 调用或系统调用函数从而与不同的系

统资源(例如系统文件、注册表和网络通信)进行交互, 
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所以程序执行期间发生的相关 API 调用或系统调用

成为软件执行过程中显著的行为特征。此外, 最近许

多研究人员证明了利用程序运行时的底层信息如缓

存缺失率、访存距离、操作码频率等也可以进行恶

意软件检测。故从检测所在层的不同可以分为高层

动态检测和底层动态检测。下面我们将对两个动态

检测方向进行介绍。 

2.2.1  高层动态检测 

高层的动态检测技术指在应用层或操作系统层

收集程序执行时表现出的行为事件, 通过对这些事

件进行序列相似性或图相似性分析, 判断其是否为

恶意程序的检测技术。 

基于序列的动态检测方法 

基于序列的动态检测指利用程序运行中获取到

的相关系统调用、API 调用或操作码等运行时数据的

序列信息进行相似性比较的一种检测方法。 

同一个恶意家族的不同变种在运行期间执行的

API 调用序列具有一定相似性。Ahmed 等人[24]使用

程序运行时发生的 API 调用的相关参数及返回值构

建空间信息特征, 使用 API 调用序列构建时间信息

特征, 通过机器学习方法进行训练、分类, 检测准确

度可达到 98%。Cho 等人[25]通过匹配不同程序的 API

调用序列最长共同子序列来检测不同程序间的相似

性。Bojan 等人[26]提出利用深度学习对程序运行时系

统调用序列进行分析及训练, 提出的模型对多个病

毒家族的平均检测精度为 85.6%。 

相同恶意家族的不同变种执行的系统调用及其

序列同样具有相似性, 故一些研究提出了利用系统

调用序列进行动态恶意软件检测方法。GuardOL[27]

使用某些关键系统调用的频率推导恶意程序的行为

语义。Dahl 等人[28]在恶意软件识别过程中使用了特

殊字符串、API 调用序列, 各系统调用及其输入参数

三种特征, 利用集成神经网络进行分类, 错误率仅

为 0.42％。Canzanese 等人 [29]使用 TF-IDF(Term 

Frequency-Inverse Document Frequency)计算了不同

系统调用序列的频率, 利用 SVD(Singular value de-

composition)、LDA(Linear discriminant analysis)进行

特征集降维, 对比不同机器学习算法对系统调用序

列频率特征进行分类时的实时检测效果。 

然而基于序列的动态检测方法与基于序列的静

态检测方法相同, 其抗干扰性较差, 恶意攻击者通

过在程序中添加不相关的调用或利用等效的调用序

列替换原先序列, 可绕过基于序列的动态检测方法。 

基于图的动态检测方法 

针对基于序列的动态检测方法存在的问题, 一

些学者提出使用污点分析技术或符号执行技术追踪

程序执行时的系统调用间的依赖关系, 进而从依赖

关系中提取依赖关系图, 利用图匹配算法进行相似

性检测[30-36]。这种基于图的动态检测方法可以缓解

使用调用序列进行检测时容易被干扰的问题。 

文献[30]提出了系统调用切片与等价性检查方

法, 可用于识别两个程序的执行轨迹间的细粒度相

似性或差异。Kolbitsch 等人[31]第一次提出利用可监

控的环境记录可疑程序与系统间的交互行为并进行

相似性检测的方法, 即通过程序运行时发生的系统

调用及相互的依赖关系构建系统调用依赖图, 将生

成的依赖图与数据库中已有的依赖图进行对比, 寻

找最相似的依赖图, 从而判定被测程序是否是恶意

程序。但是, 由于该方案需要一个存储大量调用依赖

图的数据库, 故存储要求较高, 且搜索耗时较长。因

此, 如何进行图的相似性匹配及减少图匹配时的计

算复杂度成为研究热点。 

Ding 等人[32]对程序运行时的各系统调用的参数

依赖关系进行污点分析, 构建程序的系统调用关系

依赖图, 根据不同家族的依赖图特点, 对图进行剪

枝, 构建该恶意家族最大共同行为子图, 然后利用

图的相似性分析对待测恶意软件进行分类。但是图

的剪枝及相似性匹配需要较高的计算开销, 实际应

用会给计算机带来严重的计算负载。Park 等人[33]计

算不同恶意软件的系统调用行为图中的最大公共子

图。在文献[34]中, 作者提出利用污点分析记录程序

执行过程中发生的所有系统调用, 将具有相似功能

的系统调用划分为不同组, 根据系统调用组所生成

的图的各节点的入度和出度相关特征, 分析计算两

个图的相似性。Jazi 等人[35]提出利用模拟退火算法

计算图编辑距离, 降低图相似性匹配的复杂度。文

献[36]提取了系统调用图的拓扑结构特点和图中的

系统调用节点属性, 如平均入度中心性、节点出入度

为 1 的节点数量等特征, 使用机器学习方法构建了

分类模型。 

高层动态恶意检测技术在一定程度上克服了静

态检测容易被绕过的问题。但是, 高层动态检测方

案中, 恶意软件可以通过陷入内核从而劫持内核控

制流, 以高权限禁用应用层的检测程序, 或通过检

测当前运行环境来决定是否执行恶意行为的手段绕

过高层动态检测。例如, 某些应用层检测软件通过

沙盒运行可疑程序, 分析程序在沙盒中的行为, 从

而根据行为对其分类。而当某些恶意软件检测到运

行环境为沙盒时, 恶意软件可以暂时不执行恶意行

为[37]。 
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2.2.2  底层动态检测 

为了应对高层检测易被绕过的局限性, 近年来

许多学者提出利用系统底层特征进行恶意软件检测

的技术。 

Demme 等人[38]证明了可以利用机器学习对执

行期间从 ARM 性能计数器收集的数据进行有效的

恶意软件分类。Tang 等人[39]利用硬件性能计数器

(Hardware Performance Counter, HPC)周期性地从

系统底层收集加载指令数、存储指令数、分支指令

数、返回指令数及缓存缺失数等数据, 形成特征向

量, 使用无监督机器学习, 构建良性程序的基准模

型 , 可检测被恶意软件感染的程序在执行中发生

的偏差。 

Patel 等人[40]在 Linux 上利用 HPC 周期性地收集

cache 缺失数及分支数等运行时数据, 使用机器学习

进行建模及训练, 得到最好精确度为 89.62%。Xu 等

人[41]利用程序执行期间的访存地址数据检测良性程

序是否被恶意软件感染。Ozsoy 等人[42]统计了程序执

行期间执行的每条指令的类型、相关操作码的频率、

内存读写频率、访存地址频率和分支命中情况等数

据, 使用逻辑回归和神经网络模型进行训练, 并在

X86 处理器上进行了仿真。 

但是, 目前通过底层进行数据收集的方法存在

的缺点是, 由于周期性的数据采集策略具有较大的

随机性, 故采样数据的有效性和可靠性难以保证。如

果通过采用提高采样频率的方式弥补这一缺点, 则

会造成待分析数据量的提升, 增加了系统的运行开

销。另外, 机器学习以及深度学习的建模方法复杂度

较高, 后续实现成本较高。因此, 本文提出利用底层

局部数据流关系进行动态恶意软件检测的方法, 选

取局部数据进行分析, 降低采样数据量, 弥补传统

的底层动态检测方法在数据采样量方面的不足, 同

时降低模型复杂度。 

3  基于底层数据流分析的动态恶意软

件检测方法 

本文中, 底层数据流的定义是: 处理器微体系

结构中寄存器之间, 或寄存器与内存之间数据传递

情况。 

经过分析, 功能相似的程序通常具有相似的底

层数据流, 功能差异大的程序其底层数据流的差异

亦较大。例如, 同一家族的不同恶意软件变种, 执行

过程中在系统目录下创建新文件, 并替换原有文件,  

故二者数据流具有明显相似性。相比之下, 一个执行

系统关键位置文件替换的恶意软件与常用的办公软

件由于执行行为不同, 故数据流具有较大差异性。因

此, 底层数据流的相似度可以作为程序功能差异性

比较的依据。本文重点关注待测程序的底层数据的

传递模式与已有恶意程序样本的底层数据传递模式

是否具有相似性, 即二者的数据流间的相似性比较, 

而不关注于特定的数值或变量是否具有相似性。 

通常, 研究人员使用数据流图匹配对数据流的

相似性进行刻画。因此, 本文通过构建底层数据的数

据流图(Data Flow Graph, DFG), 以实现对不同数据

流的相似度比较。数据流图是描述程序运行时数据

传递路径的一种基本模型 , 可行的表示方式为

( , )DFG V E 。其中, V 表示由指令构成的数据流图

顶点集, 边集 E V V  表示指令间的读写关系, ije

表示顶点 jv 读了 iv 写的内容, 即 i jv v 。 

 

图 1  数据流图 

Figure 1  Data flow graph 
 

通过如上定义的数据流图, 可以对程序运行时

的底层数据流进行分析。例如, 同一家族的两个恶意

程序 W32/HLL.ow.20480a 与 W32/HLL.ow.24590 在

执行中修改同目录下其他可执行文件, 导致某些程

序不可执行。在这个过程中, 两个恶意程序会读取同

目录下的其它可执行文件, 并覆盖其内容。图 2(a)(b)

为上述两个恶意软件在执行系统调用NtCreateFile时

的局部数据流图, 其局部数据流图显示, 两个图的

拓扑结构、图中各节点数、各节点的出度、入度等

信息均具有明显相似性。但 VirusTotal 扫描显示, 某

商用扫描引擎甚至没有检测出 W32/HLL.ow.24590

是恶意软件。因此, 本文尝试寻找一种可行的图相似

性匹配算法, 计算不同程序中的数据流图的相似性, 

从而判断待测程序与已有样本集中的恶意程序及良

性程序间的相似度。 

由于图的相似性匹配为 NP-完全问题, 为了降

低图的相似性比较的计算复杂度, 提高检测效率, 

本文通过提取数据流图的特征向量对数据流图进行

量化, 利用特征向量间的比较代替图的相似性匹配, 

降低了运算开销。 
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图 2  同一家族的两个恶意程序的局部数据流图对比 

Figure 2  Comparison of local data flow graphs of two malicious programs of the same family 
 

本文提出的基于底层数据流关系的恶意软

件检测方法整体框架如图 3 所示, 主要包括两个

阶段: “(a) 带权特征向量集生成阶段”与“(b) 恶

意软件检测阶段”。共包括四个关键模块: 模块 1

用于局部数据流图构建, 模块 2 用于数据流图特

征向量提取, 模块 3 用于带权特征向量集的生成, 

模块 4 用于待测程序与带权特征向量集中的特征

向量相似性匹配。其中, 模块 1 和模块 2 是带权

特征向量集生成和恶意软件检测两个部分的共

用模块。  

 

图 3  基于底层数据流分析的恶意软件检测步骤 

Figure 3  The steps of the malware detection based on low-level data flow analysis 
 

(a) 带权特征向量集生成阶段: 通过运行已有程

序样本中的恶意可执行文件与良性可执行文件, 利

用模块 1 分析其局部数据流关系, 构建相应的局部

数据流图, 利用模块 2 提取运行程序的局部数据流

图的特征向量, 在模块 3 中, 分析良性程序和恶意程

序在运行过程中生成的所有局部数据流图特征向量

集合, 结合特征筛选方法构建已有程序样本的带权

特征向量集。该带权特征向量集用于与待测程序的

特征向量进行匹配。 

(b) 恶意软件检测阶段: 运行待测程序, 在运

行过程中利用模块 1 构建待测程序相应的局部数据

流图, 利用模块 2 提取待测程序的各局部数据流图

的特征向量, 在模块 4 中利用提取到的待测程序的

特征向量与阶段(a)中生成的带权特征向量集中的

特征向量进行相似性匹配, 根据特征向量的匹配结

果实时计算程序运行时的局部数据流的恶意倾向估

值, 从而判断待测程序在执行中是否存在疑似的恶

意行为。 
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下面我们将通过详细介绍各个模块的关键技术, 

阐述本文提出的检测方法。 

3.1  局部数据流图构建 
局部数据流图的构建包括两个步骤: 底层待分

析数据的筛选与局部数据流图的生成。 

3.1.1  底层待分析数据的筛选 

本文利用程序运行时的底层数据生成程序的数

据流图。但是, 程序运行时的底层数据量非常庞大, 

记录分析所有的数据会给系统带来严重的计算及时

间开销。因此, 对底层数据进行有效筛选可以降低系

统负载, 提高计算效率。 

基于以上原因, 本文选取更加重要的数据(即系

统调用发生前的部分数据传递关系)进行分析以达到

保证整个系统的运行效率的目的。原因如下:  

系统调用是应用程序(低特权级)访问系统资源

(高特权级)的接口。通常, 出于安全考虑, 处理器具

有用户模式和内核模式两种状态, 会对系统资源造

成直接影响的指令均被限制在内核模式下执行, 否

则处理器将产生异常进而终止当前进程。当用户模

式的进程想要与系统进行交互时, 需要调用系统调

用使得 CPU 从用户模式切换到内核模式, 此时系统

内核将根据传递进来的系统调用号调用相应的处理

函数, 最终将执行结果返回给发起调用的进程。一般

情况下, 恶意程序想要进行提权、进程切换、网络通

信等非法操作, 需要通过系统调用执行相关行为达

到目的。例如 , 某后门恶意软件启动时调用

NtCreateProcess 创建新的进程, 该系统调用的参数

包含了拟创建进程的相关信息。我们追踪参数的来

源, 发现参数来源于从远处服务器接收的相关命令

字符串。即远程攻击者可以通过网络发送一个数据

包从而启动受害系统上的某可执行文件。 

由于程序执行系统调用之前, 会构造相应的调

用参数以表明某些行为需求, 故系统调用相关参数

的数据传递特征蕴含了不同的行为特征, 具有重要

分析价值。本文选取程序运行中执行系统调用之前

的局部数据进行样本采集, 分析系统调用相关参数

的数据传递模式, 从而达到减少底层待分析数据的

目的。如表 1 所示, 我们从现有样本中随机抽取 6 个

程序, 统计对比其在筛选前后的底层待分析数据的

数据量。从表中可以看出, 筛选后的局部数据量为原

数据量的 5%以下。故使用局部数据的筛选方法可有

效减少底层待分析数据量。 

因此, 本文以系统调用为触发点, 抓取发生系

统调用前的局部底层数据流, 降低数据采集的时间

开销和数据处理的计算开销。 

表 1  筛选前后的数据量对比 

Table 1  Comparison of the amount of data before 
and after screening 

序号 
原数据量 

(单位: 条指令) 

筛选后数据量 

(单位: 条指令) 

程序 1 15000000 177700 

程序 2 15000000 91500 

程序 3 4692830 48300 

程序 4 5454225 52700 

程序 5 15000000 170400 

程序 6 15000000 475200 

 

3.1.2  局部数据流图的生成 

利用 3.1.1 所述方法, 我们可以获取一个程序运

行时的底层局部行为数据记录(假设该记录由  表

示)。包含了该程序运行过程中在系统调用发生前

的局部指令内容及各指令对寄存器及内存相关的读

写信息。在传统基于序列的动态恶意检测中, 许多学

者利用局部数据直接进行序列的相似性比较, 这种

方法存在被攻击者在序列中加入无关项(如 NOP 指

令等)绕过检测的可能。由于无关项通常不会对原有

数据流产生修改, 故本文根据一个程序运行时的局

部数据行为记录 中的各指令对寄存器及内存的读

写记录, 分析各指令间的数据传递关系, 建立指令

间的联系, 生成该程序的局部数据流图。局部数据流

图生成的算法如算法 1 所示。 

 

算法 1. 局部数据流图的生成. 

输入 : 系统调用发生时的指令计数器的值

syscall_ip; 系统调用发生前的程序对寄存器和内存

读写关系及相关指令的一系列记录  

输出: 依据中的记录生成的局部数据流图 G 

1: node ← NULL 
2: ip ← 0 
3: rlist ← ø 
4: wlist ← ø 
5: readlist ← {‘eax’: {syscall_ip},  
‘ebx’: {syscall_ip}, ‘ecx’: {syscall_ip},  
‘edx’: {syscall_ip}, ‘esi’: {syscall_ip},  
‘edi’: {syscall_ip}, ‘esp’: {syscall_ip},  
‘ebp’: {syscall_ip}} 
6: 
7: REPEAT 

8:   record ← 从倒序读取下一条记录 

 

9:   IF record 是指令信息记录 THEN 

10:     IF .wlist readlist keys   THEN 

11:       CONTINUE 
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12:  END 
13: 
14:     ip = get_ip(record) 
15:     node ← createNode(ip) 

16:     将 node 加入 G 

17:     FOREACH w wlist  DO 

18:       IF w readlist  THEN 

19:         CONTINUE 
20:       END 
21:       FOREACH [ ]rd readlist w  DO 

22:         reader = G.getNode(rd) 
23:         reader.addWriter(node) 

24:       从 readlist 删除 w 

25:     END 
26: 
27:     FOREACH r rlist  DO 

28:       将 node 加入 readlist[r] 

29:     END  
30:   END 
31: 

32:     清空 rlist 和 wlist 

33: 

34:   ELSE IF record 是读写信息记录 THEN 

35:     IF record 是读记录 THEN 

36:       将读的寄存器或内存地址放入 rlist 

37:     ELSE IF record 是写信息记录 THEN 

38:       将写的寄存器或内存地址放入 wlist 

39:   END 

40: UNTIL 中的记录全部被处理 

41:  
42: OUTPUT G 
 

算法 1 采取倒序追踪的方法构建局部数据流图, 

即从处理触发的系统调用指令开始, 递归的寻找当

前指令读目标的写指令。 

算法的输入包括发生系统调用时的 IP(即处理器

的指令计数器)值 syscall_ip 以及此时缓冲区内局部

数据行为记录。输出即产生的局部数据流图 G。 

算法存在的几个关键变量如下:  

(1) readlist: 存储读依赖未被满足的指令节点 

(2) rlist: 暂存当前指令的读信息记录 

(3) wlist: 暂存当前指令的写信息记录 

算法 1 首先从中倒序读入一条记录, 并判断

记录是指令信息还是读写信息, 分别对应算法伪代

码的第 9 行和第 34 行。伪代码的第 35 行至 39 行将

读记录和写记录分别暂存到 rlist 和 wlist, 等待处理。

当遇到一条指令信息记录时, 由于是倒序读取记录,  

此时 rlist 和 wlist 中暂存的读写信息记录即对应着该

指令信息记录中描述的指令。伪代码第 10 至 12 行检

查该指令的写操作是否能满足 readlist 中的读依赖, 

如果不能, 则该指令和后续指令没有数据传递, 丢弃

该节点。当能满足 readlist 中某一条或多条依赖时, 创

建该节点 node 并加入数据流图 G 中, 对应伪代码第

14 至 16 行。第 17 至 25 行依据当前指令的写记录数

据, 构建当前指令与能够被满足的读指令节点间的数

据流边, 能够被满足的读依赖被从 readlist 中删除。第

27 至 29 行将当前指令的读依赖存入 readlist。如此迭

代, 直至读依赖全部被满足或记录处理完毕。 

3.2  局部数据流图特征向量提取 
判断待测程序运行过程中生成的数据流图是否

具有恶意倾向时, 需要衡量待测程序的数据流图与

已知恶意或良性数据流图之间的相似性。 

图的相似性比较大多数都被认为是 NP-完全问

题, 例如, 判断图是否同构、寻找两个图的最大公共

子图或判断子图是否同构。此类方法需要不断遍历

两个图中的各节点, 利用回溯和剪枝等手段判断两

个图中各节点间的映射关系是否相同, 其计算开销

与图的规模正相关。而利用底层数据流进行恶意软

件检测时, 我们需要降低计算复杂度, 提高检测效

率。因此, 在底层数据流的相似性匹配问题上, 我们

将图的特征向量提取技术应用于恶意软件的底层数

据流检测, 将数据流图的相似性匹配转换到特征空

间进行, 利用特征向量标识图的特征, 从而提高底

层数据流图的相似度匹配效率。 

图的特征通常可以利用图中的节点及其出入度

进行衡量, 我们结合常用的有向图结构衡量指标, 

选取如下易于统计计算的指标表示数据流图的特征:  

总节点数 n : 图 DFG 中的总节点数。 

n V  

平均度 i : 图 DFG 中的各节点的平均度。 

=1

n

jk
i k i

i

e

n
  

 
 

终端点数  : 图 DFG 中所有终端节点(入度为 0

的节点)的个数。 

平凡节点数 : 图 DFG 中所有出度与入度均为

1 的节点数。 

最大入度 _ degmaxin ree : 图 DFG 中所有节点的最

大入度值。 

最大出度 _ degmaxout ree :图 DFG 中所有节点的最

大出度值。 
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组合上述介绍的局部数据流图 DFG 的各属性, 

可构造出局部数据流图 DFG 对应的特征向量 vectorf , 

vectorf 定义如下:  

 vector _ deg _ deg = , , , ,max ,maxi in ree out reef n     

通过对比待测程序的数据流图特征向量 vectorf

和已有程序样本生成的数据流图的特征向量, 我们

可以快速衡量待测程序的局部数据流图与已有程序

的局部数据流图的相似性。若待测程序的局部数据

流图生成的特征向量与已有恶意程序的局部数据流

图生成的特征向量具有相似性, 则认为待测程序的

局部数据传递关系与已有恶意程序的局部数据传递

关系具有相似性, 即待测程序发生了与已知恶意程

序相似的数据传递过程。 

3.3  带权特征向量集生成 
我们利用前文所述的特征提取方法对被执行程

序进行特征提取, 得到被执行程序的所有局部数据

流图的特征向量。程序的数据流表明了程序执行中

数据的传递模式。程序运行中发生的一些数据传递

模式可以反映程序的恶意或良性特征; 反之, 另一

些数据传递模式在恶意或良性程序中并不具有明显

的区分性, 此类数据传递模式产生的特征向量对分

析精度没有帮助, 甚至存在被攻击者作为对抗检测

的手段。为排除这些特征向量对结果的影响, 我们需

要选取具有区分度的特征向量, 组成带权特征向量

集, 从而利用带权特征向量集对被执行程序的数据

传递模式进行检测。 

本文利用信息增益方法对有效特征向量进行选

取。信息增益的目标是选取一些较好的特征, 使得分

类时的信息量尽可能的减小, 即降低分类的不确定

性[43]。信息增益的计算公式如下:  

 

     

 

2
1

2
1

2
1

( ) ( )

          log
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i i

n

i i i
i
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i
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p x p C x p C x







 

  









 

在上述公式中, C 表示分类的类别, 取值范围为

1 2, , , nC C C , n 的取值范围越大, 说明可选的分类数

越多, 分类问题具有的信息量越大。  H C 表示信息

熵, 表示分类问题的总信息量。  iH C x 表示条件熵, 

表示当特征 ix 出现或不出现时, 分类问题具有的信

息量。  ip x 表示特征 ix 出现的概率,  ip x 表示特

征 ix 没有出现的概率。 

 iIG x 表示信息熵与条件熵的差值, 代表特征

ix 对于分类的增益值, 即对分类做出的贡献。  iIG x

越大, 表明特征 ix 在某类别 iC 中频繁出现, 而在其

他类别中几乎没有出现, 因此, 特征 ix 可较好地区

分 iC 与其他类。 

本文利用信息增益筛选有效的特征向量并生成带

权特征向量集的过程如图 4 所示, 通过运行已有程序

集 P 中的各良性程序和恶意程序, 记录各程序发生系

统调用时的相关数据, 生成各系统调用附近的局部数

据流图并提取相应的特征向量 if , 得到已有程序集 P

的特征向量集 fP 。对于所有的待考察特征向量 i ff P , 

我们分别计算进行分类时使用与不使用特征向量 if 时, 

有多少程序可以被正确分类, 即特征向量 if 对分类结

果不确定性的降低程度, 计算二者的差值即为特征向

量 if 对于分类问题的增益值  iIG f 。在本文中, 特征

向量 if 的信息增益值  iIG f 代表了特征向量 if 可正

确区分的程序数量占总数量的比重, 其值越大, 表明

特征向量 if 对于恶意或良性行为越具有区分性。因此, 

我们根据信息增益筛选出 fP 中  iIG f 值较大的特征

向量 if 组成 fP  , if 对应的信息增益值  iIG f 作为特

征向量 if 的权重值, 共同组成带权重的特征向量集

  , ,i i i fF f IG f i f P    。其中, 在选取信息

增益值  iIG f 较大的特征向量 if 组成带权特征集 F

时, 特征向量选取的数量与检测精度存在直接关系, 

选取的特征向量的数量过多将增加本方法实现的开

销, 而选取的特征向量的数量过少则会导致检测精

度偏低。因此, 带权特征向量集 F 的大小 s 为检测系

统的重要参数。 

同时 , 为区分良性特征向量和恶意特征向量 , 

并便于恶意评分的计算, 我们将带权重的向量特征

集 F 中良性程序中出现概率高的特征向量的信息增

益值设为正值, 在恶意程序中出现概率高的特征向

量信息增益值设为负值。从而根据权重值的正负可

以判断待测程序的相关特征向量所具有的恶意或良

性倾向性。 

通过上述方法, 我们得到了对现有程序集 P 中

的良性软件和恶意软件具有区分性的数据流关系组

成的带权特征向量集 F。 
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图 4  带权重的特征向量集的生成 

Figure 4  Generation of weighted feature vector sets 
 

3.4  分析决策 
分析决策过程是通过匹配待测程序运行中生成

的数据流图的特征向量与带权特征向量集 F 中的特

征向量相似度而进行检测的一个过程。如图 5 所示, 

恶意软件检测过程主要分为三步:  

 

图 5  恶意软件检测过程 

Figure 5  Malware detection process 
 

(1) 特征向量匹配: 余弦相似度常被用于衡量两

个向量差异的大小。因此我们使用余弦相似度衡量

待测程序运行中产生的特征向量与带权特征向量集

F 中的特征向量的相似度。例如, 当待测程序产生的

特征向量 if 与带权特征向量集 F 中的带权特征向量

jf 间的余弦相似度的值接近 1 时, 表明两个特征向

量相似。则将 jf 相应权重值 ( )jIG f 作为待测程序特

征向量 if 的分值 _if score :  

( ),    
_      

0,     

j i j
i j

i j

IG f f f
f score f F

f f

  
其中，  

(2) 权重求和: 为实现对程序的连续性监控, 本

文利用先进先出(First Input First Output, FIFO)队列

结构记录程序运行时带权特征向量集 F 中的特征向

量与待测程序特征向量匹配成功的相应权重值。如

图 5 所示, 队列初始为空, 假设当前待测程序的运行 

中产生的特征向量 1f 与带权特征向量集 F 中的特征

向量匹配成功, 则在队列中插入匹配成功的特征向

量 1f 对应的 1( )IG f 值, 然后待测程序运行时产生的

2f 与带权特征向量集匹配失败, 则忽略 2f 。依次类

推, 每次更新时, 在队列尾部插入匹配成功的特征

向量 jf 对应的 ( )jIG f 值, 如果更新后队列被填满, 

则计算队列中权重值之和。假设当前 1 4 5 7 9, , , ,f f f f f

与带权特征向量集 F 匹配成功, 队列已满, 则计算队

列中所有特征向量权重值之和 _w score。若再次插

入新值时, 则先删除队列头部的数据。先进先出队列

在逻辑上是一个滑动窗口模型, 队列的长度为滑动

窗口的大小, 窗口内权重值之和 _w score计算如下, 

其中, m 为滑动窗口的长度:  

1

_ _  
m

i
i

w score f score


  

对于滑动窗口大小 m 而言, 窗口过大会造成

计算负载的增加 , 过小容易因为使分析结果收到

特殊特征的干扰。因此窗口大小 m 为检测系统的

重要参数。 

(3) 检测 : 根据窗口内权重分值求和结果

_w score 与阈值 间的关系判定待测程序是否为恶

意程序, 当窗口内的各特征向量的权重值之和大于

阈值 时, 我们认为程序行为趋于良性, 程序正常运

行; 反之, 当窗口内的特征向量权重之和小于阈值
时, 我们认为待测程序的多个数据传递关系与已知

恶意数据集中的恶意程序的数据传递关系相似, 故

判定其为恶意程序, 终止其运行。 

1,    _
 

0,     _

w score
label

w score





 
 ≥

 

其中, label为检测结果, 我们定义检测结果 label 为 1

时, 代表检测结果为恶意程序, 否则为良性程序。 

综上, 本文以“局部数据流图构建”、“局部数据

流图特征向量提取”、“带权特征向量集生成”、“分

析决策”为主要内容, 阐述了基于底层数据流分析的

恶意软件检测方法的思路和关键技术。 

4  实验及评估 

本章节通过构建一个自动化数据采样与分析平

台环境, 对基于底层数据流分析的恶意软件检测方

法的有效性进行了验证。下面主要对实验中使用的

数据集、平台架构、程序采集方法、实验结果及数

据对比等进行描述。 
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4.1  数据集 
实验中使用的样本数据集分为恶意样本和良性

样本两个部分。恶意数据集来源于 2010 年的恶意样

本数据库VX Heaven[44]与VirusShare[45]中 2017~2018

年间被创建的新恶意软件样本 , 共计 1288 个

Windows 恶意软件, 使用 VirusTotal 对所有恶意样本

进行归类, 样本包括蠕虫、病毒、后门程序、特洛伊

木马及恶意下载等类别的程序, 各类程序对应的数

量如表 2 所示。 

 
表 2  实验中使用的恶意软件数据集 

Table 2  The malware data set used in the experiment 

恶意软件类型 数量 

Virus 143 

Backdoor 279 

Trojan -SPY 310 

Trojan-Downloads 224 

Trojan-Banker 132 

Worm 136 

HackTool 64 

 

对于良性程序, 我们收集了常用办公软件、文本

编辑器、SPEC2006 基准程序、小游戏、操作系统自

带的应用程序, 如系统目录下的可执行程序以及媒

体播放器等 , 共计 625 个良性样本程序 , 使用

VirusTotal 对所有良性程序进行扫描验证, 以验证其

不具有恶意行为。 

4.2  平台搭建与数据采集 
利用如章节 4.1 所示数据集, 我们进行了程序执

行时的平台搭建及底层数据采集工作。 

平台搭建方面, 我们在 VMWare 虚拟机中搭建

了如图 6 所示的程序运行时相关底层数据收集平台, 

操作系统选择目前常用的 32 位 Windows 7 操作系

统。此外, 为避免系统安全工具对运行程序的影响, 

我们关闭了防火墙和所有安全服务。 

 

图 6  实验平台架构 

Figure 6  The architecture of experimental platform 
 

我们使用 PIN[46]进行程序运行时的数据采集工

作。PIN 是一个动态二进制插桩框架, 它可以对二进

制程序执行即时编译, 实现在不重编译源代码的情

况下, 对二进制程序动态加入插桩代码以分析程序

行为的功能。我们基于 PIN 框架编写了用于采集程

序运行时各指令的信息、程序运行中各指令对寄存

器和内存的读写数据信息的 PIN 工具。我们利用该

工具动态采集程序运行时处理器寄存器与寄存器之

间以及寄存器与内存之间的底层数据传递关系。如

图 7 所示, 采集的数据在逻辑上可根据程序运行时

各条指令分成相对应的一系列指令信息块。每个信

息块包括一行指令信息和若干行的读写信息。指令

信息包括指令的虚地址以及指令对应的汇编码; 每

条读写信息以冒号分隔的二元组形式出现, 描述了

该指令对寄存器和内存的读写行为。冒号前的内容

统一以X_Y的形式存在, X的取值包括R或W, 分别

对应了读和写; Y 的取值包括 reg 和 mem, 分别表示

寄存器和内存。冒号后的内容表示对应的目标寄存

器名称或访存目标的虚地址。 

 

图 7  使用 PIN 采集到的底层数据 

Figure 7  Low-level data collected using PIN 
 

4.3  十折交叉验证 
为验证本文提出的恶意软件检测方法的效果, 

我们使用 10 折交叉验证(10-fold cross-validation)方

法进行了评估。10 折交叉验证是一个用于测试算法

准确性的评估方法, 具体方法是将整个样本集中的

所有程序随机平分为 10 份, 每次实验逐一将其中一

份作为测试数据, 而其余九份作为训练数据, 对十

次实验得出的检测精度等数据取平均值。此验证方法

可以对算法准确性进行公平的衡量, 避免了因为训练

集和测试集划分时的偶然因素对实验结果的影响。 
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对于本文的实验来说, 我们分别将恶意程序集

和良性程序集中的样本随机平分为十份, 然后依次

将恶意样本和良性样本中的一份组合, 得到十份恶

意和良性程序的组合样本。在十轮验证测试中, 每轮

验证过程逐一选取其中一份作为测试集, 其余的九

份作为训练集, 利用本文的方法对训练集生成带权

特征向量集, 再依据生成的带权特征向量集对测试

集中的程序进行检测。 

4.4  实验结果 
本文提出的恶意检测系统存在两个重要参数, 

如章节 3.3.和章节 3.4 所述, 分别是带权特征向量集

大小 s 和滑动窗口长度 m, 在前文已经说明两个参数

的选取会对检测结果产生的相关影响。因此, 本节首

先分析两个参数对于结果的影响。 

令 s 为带权特征向量集大小, m 为滑动窗口长

度。  ,  f s m 为检测准确度, 我们计算并比较了十折

交叉验证下采用不同大小的特征向量集以及不同长

度的窗口情况下的平均检测准确度。如图 8 所示, 结

果表明当窗口长度大于 2 时, 窗口大小对于检测准

确度影响不明显。而当带权特征向量集中的特征数 

 

图 8  不同的带权特征向量数量及窗口长度下的平均

准确度 

Figure 8  The average accuracy with different numbers 
of the weighted feature vectors and window sizes 

量为 35~45 时, 检测准确度可相对较优的稳定在

98.43%~98.85%之间。 

我们采用以下指标衡量检测结果: 真正率(True 

Positive Rate, TPR), 误报率(False Positive Rate, FPR), 

精度(Precision), 准确度(Accuracy, ACC)。我们定义

对于恶意软件被正确识别为恶意软件为 TP (True 

Positive), 良性软件被正确识别为良性软件为

TN(True Negative), 良性软件被错误识别为恶意软件

为 FP(False Positive), 恶意软件被错误识别为良性软

件为 FN(False Negative)。因此, 正确率、准确度、精

度及误报率定义如下:  

 /TPR TP TP FN   

   ACC /TP TN TP FN TN FP      

 Precision /TP TP FP   

 /FPR FP TN FP   

表 3 为在十折交叉验证下使用上述指标进行评

估的检测结果。其中, 滑动窗口长度设置为 4, 带权

特征向量集大小设置为 40。 

 
表 3  恶意软件检测结果 

Table 3  Malware detect report 

衡量指标 检测结果 

平均正确率 0.9984 

平均准确度 0.9885 

平均精度 0.9850 

平均误报率 0.0318 

 

实验结果表明, 本文提出的以程序运行时的局

部数据流关系进行恶意软件检测的方法可达到较高

的检测精度 98.50%, 较低的平均误报率 3.18%。 

4.5  与同类研究的比较 
本文提出的恶意检测方法与近几年提出的部分

相关恶意检测方法的检测结果对比如表 4 所示。 

 
表 4  检测结果对比 

Table 4  The comparison of detection result 

提出方法 正确率(TPR) 误报率(FPR) 准确率(ACC) 精度(Precision) 数据源 

Ozsoy[42], 2016 1.0 0.09~0.16  - 
Offensive Computing, 

系统程序 

Patel[40], 2017 - - 0.8962 - 
恶意程序来源未提及、 

系统程序 

Ding[32], 2018 0.896 - 0.964 - Malware.lu, 

Bojan[26], 2016 0.894 - 0.894 0.856 VirusShare、Maltrieve、个人收集 

Menahem[47], 2013 - - 0.90 - VX-heaven、系统程序 

本文提出方法 0.9984 0.0318 0.9885 0.9850 Vx Heaven、VirusShare、系统程序
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在模型检测效果方面, Ozsoy 等人[42]使用底层架

构特征进行恶意检测, 所使用的良性样本来源于系

统文件、文本编辑程序及 SPEC2006 基准程序的 476

个良性程序, 恶意样本来源于 offensive Computing 

网站, 共计 1087 个恶意程序。作者从系统底层对每

一万条运行时指令的相关操作码频率及访存地址距

离频率等信息进行统计, 使用逻辑回归及神经网络

等进行训练。虽然其结果表明在使用操作码频率作

为特征时, 利用具有较高计算负载的神经网络模型

进行检测可达到最高 100%的恶意识别率, 但其具有

9%的误报率。对于低计算负载的 LR 模型来说, 使用

操作码频率做特征时灵敏度稍差, 但同时达到 16%

的高误报率。相比之下, 本文提出方法的正确率为

99.84%, 而误报率为 3.18%, 表明本文提出方法在保

证较高识别率的前提下可以有效降低误报率。 

Bojan 等人[26]提出利用深度学习对程序运行时

执行的系统调用序列进行训练, 方法检测准确率达

到了 89.4%左右, 但深度学习模型复杂度较高。 

由于许多程序存在代码重用, 故 Menahem[47]等

人分析了二进制文件中的函数的创建日期, 从而推

导出用于恶意软件检测的新信息特征, 实验达到了

90%的平均准确度。Ding 等人[32]对各家族的最大公

共子图进行了提取。虽然准确度可以达到 96.4%, 但

是, 其对恶意软件的敏感度较差, 对恶意软件的漏

报率达到了 10.4%。相比之下, 本文提出的检测方法

在维持较高的检测准确率的前提下, 实现对于恶意

软件较低的漏报率 (False Negative Rate, FNR = 

1-TPR)约为 0.16%。 

此外, 先前利用数据流分析进行恶意软件检测

的方法主要通过追踪程序运行时的每个系统调用及

其参数间的关系, 构造整个程序的系统调用关系图, 

但追踪整个程序的数据传递过程会造成严重的时间

损耗, 因此实用性较差。本文与此类研究的差别在于, 

本文仅关注恶意程序和良性程序在运行时系统调用

发生前的局部数据传递模式的差异, 量化了数据流

图的恶意或良性相似度, 可以做到不追踪程序运行

时全局的系统调用依赖关系, 仅记录底层局部数据流

的传递模式差异, 减少了待分析数据的数据量, 降低

了空间和时间的开销, 增加了本方法的实用价值。 

以上研究对比进一步表明了底层数据流关系对

于恶意软件检测的有效性和可用性。 

5  总结 

本文提出了一种基于程序运行时局部数据传递

关系进行恶意软件检测的方法。这种方法通过将局

部数据流图特征向量化, 达到快速分析程序行为的

恶意倾向性。此外, 本文提出以系统调用为采样点进

行局部数据分析, 在确保信息价值的情况下, 有效

降低了待分析数据的数据量。 

本文的优势在于, 基于系统底层数据流分析的

恶意软件检测方法可以有效避免应用层或操作系统

层检测方法存在的容易被恶意软件禁用或被绕过检

测的缺点; 直接收集底层程序运行时的数据减少了

恶意软件逃避检测的可能性。该方法相对于现有的

底层恶意软件检测方法减少了待分析数据的数据量, 

具有较低的复杂度。 

在下一步研究工作中, 我们将对以下方向进行

探索。首先, 我们将研究如何在硬件上集成我们的检

测模型, 实现低开销的快速实时检测。其次, 我们将

探索如何进一步减少对 CPU 中运行数据的采样量, 

同时保持较高的检测精度, 进一步增强我们的模型

健壮性。 
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