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基于等差隐私预算分配的大数据决策树算法
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摘　要:针对传统差分隐私保护方案以剩余隐私预算的一半逐层分配，即等比分配隐私预算，被应用于决策树

时，随着决策树高度的增加，分配至顶层的隐私预算过小，随机噪声过大，分类准确率受到影响的问题，作者提出

以差分隐私保护结合主流决策树C4.5分类方法为基本思路，依据决策树高度等差分配隐私预算的方案。差分隐

私中的Laplace机制和指数机制确保决策树分类的安全性。作者利用大数据Hadoop平台的MapReduce框架，主程序

进行MapReduce参数配置以及外层循环。在执行到每一个节点时，主程序将数据集属性的统计任务交给Mapper
类，Reducer类接收Mapper类的统计结果并利用Laplace机制添加随机噪声，加噪结果返回主程序中作为计算信息

增益率的参数。主程序利用指数机制选择最佳细分方案，递归过程直至样本数为0时停止。实验采用UCI数据库的

car数据集进行测试，在不同隐私预算下将等比分配与等差分配两种方案得到的分类结果准确率进行对比。实验

结果表明：本文算法在可接受的分类准确率降低的情况下满足差分隐私保护；与传统隐私预算分配相比，本文算

法在相同隐私预算下提高了分类准确率；对于car数据集，本文算法在隐私预算为0.7或0.8时可较好兼顾数据集的

安全性和有效性。因此，在一定程度上依据决策树高度等差分配隐私预算的方案可改善分类准确率，可实际应用

于决策树分类算法。
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Big Data Decision Tree Algorithm Based on Equal-arrival Privacy Budget Allocation
SHANG Tao1，ZHAO Zheng2，SHU Wangwei2，LIU Jianwei1
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Abstract: In order to address the problem that the traditional differential privacy preservation scheme is distributed layer by layer by half of the

remaining privacy budget, i.e., equal ratio allocation of privacy budget, and when it is applied to the decision tree, the privacy budget allocated to

the top layer is too small, the random noise is too large, and the classification accuracy is affected with the increase of the height of decision tree, a

scheme of equal-arrival privacy budget allocation based on decision tree height difference was proposed, which combined differential privacy pro-

tection preservation with mainstream decision tree C4.5 classification algorithm. The Laplace mechanism and the exponential mechanism can en-

sure the security of the decision tree. This scheme utilized the MapReduce framework of the big data Hadoop platform, and the main program per-

formed parameter configuration of MapReduce and outer loop. When executed to each node, the main program passed the statistical task of the

dataset attribute to the Mapper class. The Reducer class received the statistical result of the Mapper class. The Laplace mechanism was used to

add random noise. The noise-added result was returned to the main program for calculation the information gain rate. The main program used the

exponential mechanism to select the best subdivision scheme. The recursion process stopped until the number of samples was 0. The experiment

used  the  car  data  set  of  UCI  database  to  test,  and  compared  classification  results  of  two schemes  under  different  privacy  budgets.  Experiment

showed that this scheme can satisfy differential privacy with acceptable classification accuracy reduction, and improve the classification accuracy

under the same privacy budget compared to the traditional privacy budget allocation. For the car data set, the algorithm can balance the security

and effectiveness of the data set when the privacy budget was 0.7 or 0.8. Therefore, the scheme of equal-arrival privacy budget allocation based on
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decision tree height difference can improve classification accuracy to a certain extent. It can be practically applied to decision tree classification.

Key words: classification; decision tree; differential privacy; big data

数据挖掘[1]为政府、企业等从大数据中获取有价

值信息提供了有效的技术手段。分类技术是数据挖

掘中的一个重要分支。决策树[2]作为分类技术的重要

方法之一，从根节点以递归原理逐层构建分类规则，

依据分类规则将未知类别的数据划分到已知的类标

签集合中。目前数据挖掘中很多用户的医疗、个人信

息等隐私数据没有得到正当使用，安全问题越来越

突出。用户对个人隐私泄露的担忧在一定程度上制

约数据挖掘技术的发展。因此，发展数据挖掘技术的

同时应减少隐私泄露风险。

近年，学者们提出许多应用于分类技术的隐私

保护方法，其中以决策树为基础的方法包括：Du等[3]

提出的随机响应技术，其局限性在于仅仅适用于布

尔属性的数据集，将属性采用二进制标记后再进行

随机化处理。Szűcs[4]提出的随机响应森林，结合决策

树与随机化技术，对经典随机森林进行扩展，用于处

理隐私保护数据挖掘；随机相应森林使用二进制匿

名度量将属性和名称转化为二进制。但其局限性在

于二进制匿名度量与分类准确性有较大的依赖程

度，需要权衡取值。Tai等[5]提出隐私保护决策树评估

协议，利用决策树的结构避免在决策树深度的指数

级加密，显著提高效率。但其局限在于该协议对于深

度大但稀疏的决策树有效。Dwork等[6]提出的差分隐

私保护技术，其与攻击者的背景知识无关，并且具有

严格的数学基础，可为不同的参数提供量化评估方

法。因此，差分隐私受到数据挖掘领域研究者的广泛

认可，常被用于决策树研究，比如，陈煜等[7]提出基

于决策树的隐私保护数据流分类算法（PPFDT），通

过阈值算法找到扰动数据流的最佳分裂属性和最佳

分裂点，直接在扰动数据集上建立决策树。但其不足在于随

机噪声添加使用传统差分隐私的隐私预算按照等比

数列的方式进行均匀分配[8]，当决策树高度较高时，

顶层节点分配的隐私预算就会极少，导致分类准确

率的下降。

作者在研究当前隐私保护构建决策树算法的基

础上，分析传统隐私预算分配方案，提出依据决策树

高度分配隐私预算的方案，利用差分隐私建立有效

的决策树隐私保护模型，提高分类准确率。利用大数

据平台Hadoop的MapReduce并行框架实现方案，分析

其性能和安全程度并与传统隐私分配方案进行对比。

1   相关知识

1.1   决策树C4.5算法

目前，较为成熟的决策树构建算法主要有3种，

分别是ID3（iterative dichotomiser 3）算法、C4.5算法、

CART算法[9]。3种算法主要区别是分裂节点的标准

不同。

ID3算法递归时在高层节点处较易选择属性取

值较多的属性。在极端情况下会产生一个测试属性

极多但是深度较浅的树。CART算法采用Gini系数最

小化准则作为特征选取的依据。CART最终生成二叉

树，分类结果较好，但稳定性较差，与类似方法构建

的决策树差异较大。本文方案的设计主要基于分类

效率和准确率均较高的C4.5算法。

N

i

C4.5算法在ID3算法基础上增加了对连续属性、

属性值空缺情况的处理。其基本思想是：假设数据集

D是训练样本集，构建决策树时选取信息增益率最大

的属性作为分裂节点，依据此标准可以将D分为 个

子集。若第 个子集Di内包含的元组类别一致时，该节

点作为决策树的叶子节点停止分裂。其余情况均按

照上述分类标准依次递归，直到所有子集内的元组

均属于一个类别为止。具体原理如下：

d

m i di

pi di/d

定义1（训练集D类别信息熵[10]）　设D有 个样

本，将训练集分为 个类，第 类的样本数为 ，概率

为 ，则类别信息熵为：

In f o(D) = −
m∑

i=1

pi lb(pi) （1）

A Value(A) A

V A A

定义2（某属性划分子集信息熵[10]）　假设选择

属性 划分训练集D。 为属性 的取值集合，

是 的其中一个属性值，由 划分子集的信息熵可

由式（2）、（3）得出：

In f oA(D) = −
∑

Value(A)

|DV |
d

In f o(DV) （2）

In f o(DV) = −
m∑

i=1

piV lb(piV) （3）

DV A V |DV |
DV piV DV i

式中， 为D中属性 的值为 的样本集合， 为

中所含样本数， 为 中样本为第 类的概率。

A定义3（划分属性 的信息增益[10]）

Gain(A,D) = In f o(D)− In f oA(D) （4）

A A定义4（属性 分裂信息熵[10]）　假设以属性 的

取值集合对样本进行分割，则分类信息熵为：

In f o(A) = −
∑

Value(A)

|DV |
d

lb(
|DV |

d
) （5）

A定义5（划分属性 的信息增益率[10]）
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Gain-Ratio(A) =
Gain(A,D)

In f o(A)
（6）

C4.5算法每一个节点下的分支都是由该属性的

离散值数目决定，生成的决策树为规则较乱的多

叉树。

1.2   差分隐私模型

差分隐私假设了攻击者可能具有的最大背景知

识。其定义如下：

D′

Range (M)

Pr (Es) Es

S ∈ Range (M)

定义6（差分隐私 [6]）　假设D和 为邻近数据

集，即数据记录相差至多为1。设 为一个随

机函数M的取值范围， 为随机事件 的披露风

险。对于任意的 ，满足不等式：

Pr[M (D) ∈ S ] ≤ exp(ε)×Pr[M (D′) ∈ S ] （7）

M ε ε

ε

则 提供了 –差分隐私保护。 为隐私保护预算，

用于评价隐私保护水平， 值越大，隐私保护水平

越高。

f :D→ Rd

d

D′

定义7（全局敏感度[11]）　设查询函数 ，

输入数据集D，输出 维实数向量，对于任意两个邻

近数据集D和 ：

∆ f =max
D1 ,D2
∥ f (D)− f (D′)∥1 （8）

∆ f式中， 即为查询函数的全局敏感度。

差分隐私保护通过加入随机噪声使数据失真。

噪声机制是差分隐私实现的关键，Laplace噪声机制

和指数机制是常用的噪声机制。

ε

Laplace噪声机制通过向算法响应值中加入服从

Laplace分布的随机噪声，使干扰后的结果满足 –差
分隐私保护。若添加的噪声服从Laplace分布，其概率

密度函数为：

p (x) =
1
2b

exp
(
−|x−µ|

b

)
（9）

µ µ = 0 b (b > 0)

Lap (µ,b)
式中： 为位置参数，一般设置 ； 为尺度

参数，可记为x～

f f (D) f f (D)

Lap (∆ f /ε)

µ = 0 b = ∆ f /ε

f (D)+Y ε

定义8 （Laplace噪声机制[12]）　假设查询函数为

， 是函数 在数据集D上的查询结果，向 中

加入随机噪声Y～ ，此处一般设位置参数

，尺度参数 。查询函数最终得到的响应

结果为 ，满足 –差分隐私保护。

r ∈ Range f (D,r)

exp(ε f (D,r)/2∆ f )

Range r

ε

定义9（指数机制）　假设输入原始数据集D，在

随机算法M的作用下输出实体对象 ，

为可用性函数。若算法M以正比于

的概率从 中选择并输出结果 ，则称算法M提

供 –差分隐私保护。上述结果可表示为：{
M (D, f ) = r : |Pr

[
r ∈ Range

]} ∝
exp(ε f (D,r)/2∆ f ) （10）

εMcSherry等[13]研究得出，若隐私预算 增长，查

询函数返回正确值的概率随之增加，表明隐私保护

水平降低。

1.3   MapReduce机制与HDFS数据管理

(k,val)

MapReduce和HDFS是Hadoop的两个重要组成部

分[14]。MapReduce是一种并行数据处理模型，适应于

大数据处理。在MapReduce模型中，数据处理过程分

为Mapper和Reducer两个过程。Mapper任务读取HD-
FS中对应文件，每行以 的形式作为中间输出，

并传递给Reducer。Reducer任务接收来自每个映射器

的输出，对输入数据进行按照键值排序，合并相同键

的值，将结果汇总到Namenode输出[15]。MapReduce数
据处理过程如图1所示。

HDFS是Hadoop的分布式文件系统。在HDFS中
文件被分割为多个文件块（默认以64 MB为单位），

每个文件块被复制分配到不同的存储节点Data-
Node上存放，即使某个节点出现故障或者中断连接，

HDFS也可从其他节点中恢复出完整文件。

2   等差隐私预算大数据决策树算法

ε

本文方案以差分隐私结合决策树C4.5算法为基础，

作者提出等差隐私预算分配改善分类准确率，利用

Laplace噪声机制、指数机制添加随机噪声及选择最

佳细分方案以实现 –差分隐私保护，并借助MapRedcue
框架实现算法。

2.1   等差隐私预算分配

传统隐私预算分配方案以剩余隐私预算的一半

逐层分配[16]，随决策树高度的增加，分配到高层节点

的隐私预算以指数速度减少，导致高层节点的噪声

量大，分类准确率下降。传统隐私预算分配方式如图2
所示。

 

HDFS 输入文件

Map Map

同步障: Aggregation and Shuffle

Map

Reduce Reduce Reduce

输出结果

数据划分

(k1,val)

(K1,val)

(k1,vals)

(k2,val)

(k2,vals)

(K2,val)

(k3,val)

(k3,vals)

(k1,val)

(k3,val)

(K3,val)

(k2,val)

(k3,val)

图 1　MapReduce并行数据处理

Fig. 1　Parallel data processing for MapReduce
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在决策树的递归过程中，等差分配按照等差数

列的方式添加噪声。决策树的每次递归代表决策树

某一层的全部节点，依据递归次数和分支数，隐私预

算分配方式为相同层节点隐私预算相同，层与层节

点之间隐私预算为等差数列。

ε

ε/2

ε1 = ε/2

a0 = d = 2ε1/[h(h+1)]

i ε′ =

2iε1/[h(h+1)] ε

假设算法整体隐私预算为 ，数据发布系统需有

的隐私预算用于数据发布，因此用于添加Laplace
噪声的隐私预算 。每一层分配的隐私预算为

的等差数列。假设当前决策树

的高度为 ，分配给当前高度的隐私预算为  
。该隐私预算分配方式可满足 –差分隐

私保护以确保安全性，并减少添加噪声量，提高分类

准确率。等差分配隐私预算示意图如图3所示。

2.2   Laplace噪声生成算法

Laplace噪声本质是生成一个概率密度函数服从

Laplace分布的随机数，可利用Laplace概率累计函数

的反函数式(11)得到随机数。

x =
{
µ+b ln(1+2ξ), ξ < 0
µ−b ln(1−2ξ), ξ > 0 =

µ−b× sgn(ξ)× ln(1−2|ξ|) （11）

生成随机数的算法GenLaplaceNoise流程如下：

ε′ ∆ f输入：本层隐私预算 ，全局敏感度 ，待加噪

数据X；
输出：加噪数据Y。

ε′ > εStep 1：if（ ）表示隐私预算不足

noise = 0 Y = X　　　　 ，return ；

ξ = random[−0.5,0.5]Step 2：else ，

b = ∆ f /ε′ = 1/ε′　　　　  ，

noise = −b× sgn(ξ)× ln(1−2|ξ|)　　　　  ；

Y = X+noise　　　　  return 。

每次节点进行分裂时，均调用GenLaplaceNoise
算法。

2.3   基于差分隐私的决策树C4.5算法

f

exp(ε f (D,r)/2∆ f )

ε

在决策树构建算法中，每个属性都可作为决策

数分裂的节点，因此有多种细分方案的选择。指数机

制可评估查询函数 作用于每种细分方案返回值正

确的概率是否与 成正比，验证方案

是否满足 –差分隐私保护。指数机制的查询函数设

为式（6），即构建决策树时以信息增益率最大的方案

作为最佳细分方案。本文算法基本流程如下：

输入：训练集D；

输出：决策树。

Step 1：训练集D单个节点作为根节点建树。

Step 2：若训练集D中的样本为同一类别，则记为

叶子节点并标记类标签；否则，执行Step 3。
Step 3：若剩余属性为空或属性中剩余样本数小

于给定的阈值，标记节点为D中样本数最多的类；否

则，执行Step 4。
Step 4：根据指数机制，计算待选取属性的信息

增益率，选择最大信息增益率作为当前节点的分裂

属性，其中根节点的测试属性信息增益率最高。

Step 5：每次递归噪声为等差分配，调用Gen-
LaplaceNoise算法对Step 4或Step 5中选择的属性值添

加噪声。

Step 6：对于每一个新的节点，若节点所对应的

样本为空，则标记为数据集中样本数最多的类，并停

止迭代；否则，在该节点上递归执行该算法，继续进

行分裂。

2.4   基于MapReduce的差分隐私决策树C4.5算法

主程序进行MapReduce参数配置以及外层循环。

在执行到每一个节点时，主程序将数据集属性的统

计任务交给MapReduce，并将执行结果作为参数调用

GainRatio方法计算属性的信息增益率并进行比较，

将具有最大值的属性作为测试属性，主程序实现步

骤如下：

输入：训练集D；

输出：决策树。

Step 1：节点0作为起点；

Step 2：对未标记属性值的集合调用Mapper任务

进行计数，Reducer过程完成对计数值的加噪处理，生

成中间文件 temporary_0用于存储每个属性的样

本数；

 

ε≈0.125

ε≈0.125

ε≈0.5 ε≈0.5

ε≈0.25

Count=9

Count=5 Count=4

Count=2 Count=3

图 2　传统隐私预算分配示意图

Fig. 2　Schematic diagram of traditional privacy budget al-
location

 

 

ε≈0.17

ε≈0.33

ε≈0.5 ε≈0.5

ε≈0.33

Count=9

Count=5 Count=4

Count=2 Count=3

图 3　等差隐私预算分配示意图

Fig. 3　Schematic diagram of equal difference privacy
budget allocation
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Step 3：利用temporary_0返回值作为参数计算每

个属性的信息增益率，指数机制返回信息增益率最

大的属性；

Step 4：信息增益率最大的属性标记节点0；
Step 5：if（剩余样本== 0）
　　　　递归停止；

　　　else下一节点作为起点执行Step 2～Step 4。

attr_value (attr_value,1)

Mapper类主要负责计数任务。Mapper获取数据

集的属性数以及属性的值域，每个属性的取值记为

，并将 发送给Reducer类。Map-
per的主要步骤如下：

输入：训练集D；

(attr_value,1)输出： 。

attr_value class_label

Step 1：将读入的一行数据依据空格拆分成属性

值 和类标签 ；

Step 2：计算属性数之和；

(attr_value,1)Step 3：输出 。

Reducer类主要执行计数任务和对计数结果进行

加噪。加噪时首先获取当前节点的决策树高度，根据

节点高度分配隐私预算，调用GenLaplaceNoise函数

产生服从Laplace分布的随机数。Reducer实现步骤如下：

(attr_value,1)输入： ；

n_sum输出：加噪后的结果 。

(attr_value,1)Step 1：获取 ；

attr_value sum

Step 2：按行读取HDFS中的文件，查找到属性值

为 样本时， 加1；
current_heightStep 3：获取当前节点树高 ；

mu sum

n_sum

Step 4：依据当前高度对应的隐私预算，调用算

法GenLaplaceNoise生成随机值 ，与 相加得到加

噪结果 ；

n_sumStep 5：返回 。

3   实验结果与分析

3.1   安全性分析

ε

ε1 = ε/2 ε2 = ε/2 ε2

ε1

ε

ε = ε1+ε2 ε

本文方案将整体隐私预算 平均分为两部分

和 。其中， 用于指数机制进行细分方

案的选择， 用于在Reducer类中对计数结果添加

Laplace噪声。递归过程中每轮消耗的隐私预算为等

差分配，整个过程消耗的隐私预算小于等于 ，

即 ，本文方案满足 –差分隐私保护。

ε ε

ε

由差分隐私理论可知，为构建决策树分配的隐

私预算 可表征方案的隐私保护水平，可将 作为方

案的安全性指标。方案中 值越小，则隐私保护水平

越高，数据的安全性越高。

3.2   性能指标

ε本文方案满足 –差分隐私保护可确保数据安全

η

η

性，并应在一定程度上可确保分类数据的有效性。本

文方案采用分类准确率 作为有效性指标。根据训练

集产生的决策树规则，沿根节点到叶子节点的路径，

对训练集每一个样本进行测试，判断依据决策树规

则得到的类标签与样本的真实类标签是否一致，若

一致则正确数加一。依次遍历所有测试集样本，总正

确数除以样本总数即可得到分类准确率 。

3.3   结果分析

实验环境配置为虚拟机上运行的Linux操作系统

的Ubuntu 32位16.04LTS，RAM 4.00 GB，使用

Eclispe4.7.3为集成开发环境，以Hadoop2.8.3为大数

据平台，采用Java语言实现算法。

采用UCI数据库的car数据集进行测试。car数据

集最初为DEX演示开发的简单分层决策模型，用于

预测车型的受欢迎程度。该数据集的类标签共4种，

包括unacc、acc、good、v-good，分别表示无法接受、可

接受、好、非常好。car数据集共有6种属性，如表1所示。

将传统隐私预算分配和等差隐私预算分配下的

决策树C4.5算法分别在MapReduce框架上进行实现，

将car作为测试数据集，隐私预算分别取1.0、0.9、0.8、
0.7、0.6、0.5。

η

将两种差分隐私预算分配方案得到的分类结果

进行统计对比。当数据集car未加噪声时，分类准确率

=73.379 6%。对于car数据集给定上述6种不同的隐

私预算进行实现，部分分类结果如图4、5所示。

上述实验可得到car数据集在不同隐私预算的分

类结果，计算两种隐私预算分配方式的分类准确率，

如表2和图6所示。

由实验结果可以得到以下结论：

1）决策树的分类准确率与给定的隐私预算是正

相关的。给定的隐私预算越大，生成的Laplace噪声越

小分类准确率越高，但隐私保护水平有所下降。

2）在给定相同的隐私预算时，决策树构建过程

中等差隐私预算分配比传统隐私预算分配方案的准

确率高。这表明本文方案的隐私预算分配方式在一

定程度上可弥补传统方案的缺陷，提高分类准确率。

 

表 1　car数据集属性分布

Tab. 1　 Car dataset attribute distribution
 

属性 属性值

buying v-high、high、med、low

maint v-high、high、med、low

doors 2、3、4、5-more

persons 2、4、more

lug boot small、med、high

safety low、med、high
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3）对于car测试数据集，当隐私预算为0.7或0.8时

可较好地兼顾数据集的安全性和有效性。

 

表 2　两种隐私预算分方案的分类准确率对比

Tab. 2　 Comparison of classification accuracy on two pri-
vacy budget allocation schemes

 

隐私预算ε
分类准确率/%

等差分配 传统分配

0.5 54.05 42.71

0.6 56.83 50.58

0.7 63.19 52.31

0.8 66.13 54.89

0.9 67.48 57.87

1.0 69.68 62.62
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图 4　传统隐私预算分配结果(ε=0.8)

Fig. 4　Results of traditional privacy budget allocation (ε=0.8)
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图 5　等差隐私预算分配结果(ε=0.8)

Fig. 5　Results of equal difference privacy budget allocation (ε=0.8)
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图 6　两种隐私预算分配方案下分类准确率与隐私预算的

关系

Fig. 6　Relationship between classification accuracy and
privacy budget on two privacy budget allocation
schemes
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4   结　论

ε

作者将传统隐私预算分配方案与主流决策树构

建算法C4.5进行结合，提出基于等差隐私预算分配

的大数据决策树C4.5方法。应用差分隐私指数机制

对最佳细分方案进行选择，并用Lapalce机制为数据

添加随机噪声，可确保决策树每一个分支以及节点

数据的安全性。利用大数据平台Hadoop对方案进行

实验分析，可以发现本文方案在可接受的分类准确

率降低的情况下满足 –差分隐私保护，同时在相同

隐私预算下本文方案与传统隐私预算分配方案相比

在一定程度上改善了分类准确率。后续研究中可以

寻求新的细分方案、隐私预算分配方案以最大化改

善分类准确率。
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