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摘要 域间路由节点安全状态评估能够实现对 BGP 节点安全状态的直观、实时描述, 可为制定合

理的安全策略, 及时定位、抑制异常路由事件提供数据参考. 然而由于完整的异常域间路由集难以

获取,使得传统基于数据融合的状态评估方法不再适用. 分析 BGP节点间交互路由过程中存在的统

计特征以及这些特征与域间路由节点安全状态的关系,进而提出一种基于多特征的安全状态评估方

法. 以平均路径长度和路由事件发生频率等属性为安全特征, 并借鉴云模型理论转换定量特征为定

性概念的思想,构建域间路由安全特征云,将正常态下的多属性综合安全特征转换为安全正常态,然

后通过度量安全特征偏离正常态的程度来计算节点偏离正常态的程度,由此得到域间路由节点面临

安全威胁的概率. 实验结果表明, 该方法能够实现对域间路由节点安全状态的评估, 准确性高、实时

性强,可为域间路由系统的安全稳定运行提供有力支撑.

关键词 BGP 状态评估 云模型 路径长度 威胁概率

1 引言

基于 BGP(border gateway protocol) 的域间路由系统是互联网的核心基础设施, 其主要功能是进

行自治系统或自治域 AS(autonomous system) 间网络可达性信息交换、路由策略配置和管理. 然而,

BGP缺乏安全机制,使得域间路由系统存在诸多安全缺陷而易遭受网络攻击,由此引发的安全事件对

互联网的性能和安全造成了严重危害 [1∼3]. 为此,针对域间路由系统的安全方案不断被提出,依据不同

技术思路已有解决方案可分为 BGP 协议安全扩展和域间路由安全监测两种类型. 其中, BGP 协议安

全扩展就是对原有 BGP协议进行修改、扩展,通过加入验证机制提高协议的安全性,如: S-BGP(secure

BGP)[4]、soBGP(secure origin BGP)[5] 和 Listen & Whisper[6] 等. 域间路由安全监测技术则通过增量

式部署的监测节点, 被动采集域间路由信息, 然后对采集到的路由信息进行集中分析或通过监测节点

之间的协同验证, 发现进而应对域间路由安全事件, 达到提高域间路由系统安全性的目的 [7∼11]. 相比

BGP 协议安全扩展方案, 域间路由安全监测技术不需要部署覆盖全网的密钥管理基础设施及修改路

由协议和路由器, 只需增量式布置所需监测节点即可大幅提高域间路由节点及全网的安全性, 因而受

到广泛重视.
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Lad 等 [8] 针对前缀劫持问题开发了 PHAS 系统, 其对 RouteViews(或 RIPE) 提供的 BGP 路由

数据进行分析, 实时生成用户前缀的使用状态报告, 若有其它 AS 未经授权宣告用户前缀则向用户发

送告警通知, 帮助网络管理员监测前缀劫持事件.

文献 [9]分析了域间路由系统的层次特性,提出基于 BGP异常路由的安全评估模型. 该方法通过

构造路由状态树刻画各路由实体之间的层次关系、存储和表达每个实体的路由安全状态, 并根据所检

测的异常路由对各实体的安全状态进行量化. 该方法需要以完整的异常路由集为输入, 才能够保证评

估结果的准确性, 从而降低了其可用性.

当前的域间路由安全监测技术主要用于为用户分析并提供所关注路由信息 (前缀、AS号等)的使

用状况, 或者用于检测特征明显的异常域间路由 (如: 非法 AS 号 BGP 路由、环路 BGP 路由等), 之

后将监测结果直接呈现给网络管理员. 这就可能让管理员陷于大量的细节信息, 而忽略监测结果所体

现或内含的一些重要情况. 实际上, 对于各 AS 的管理员, 他们更希望安全监测系统能够直观呈现本

自治域所处安全状态的定量或定性描述, 只在发现了重大异常后才去进一步关注细节信息. 针对已有

解决方案难于有效评估域间路由节点的安全状态, 本文提出一种基于多特征的安全状态评估方法, 以

平均路径长度和路由事件发生频率等属性为安全特征,进而借鉴云模型理论转换定量特征为定性概念

的思想, 构建域间路由安全特征云, 将正常态下的多属性安全特征转换为安全正常态, 从而通过度量

安全特征偏离正常态的程度来判断运行状态下节点偏离正常态的程度,以此计算域间路由节点的安全

威胁概率.

本文第 2 节分析域间路由节点安全状态评估方法面临的关键问题和难点, 第 3 节分析域间路由

相关属性与域间路由节点安全状态的关系,第 4节详细说明了基于多特征的域间路由节点安全状态评

估方法, 重点描述基于云模型理论的安全状态评估算法, 第 5 节对该方法的应用和有效性进行实验说

明, 结果表明该方法能够实现对域间路由节点安全状态的评估, 准确性高、实时性强, 最后, 对全文进

行总结并指出进一步的研究方向.

2 问题分析

随着互联网规模的扩展和商业化进程的加速, 域间路由系统日渐表现出开放复杂巨系统特征, 如

节点数量庞大、系统结构复杂、节点行为自治多变, 由此导致通过 BGP 协议交互的路由信息的频率

和次数都大大增加, 从而加剧了域间路由信息规模的膨胀. 在这种环境下, 如何对各节点相关的海量

域间路由信息进行分析、处理、归纳, 进而实时、准确地评估它们所处的安全状态是研究域间路由节

点安全状态评估方法面临的关键问题和难点.

(1) 实时性

域间路由节点安全状态评估方法应该具备能够在较短时间内得到 BGP 节点安全状态的能力, 只

有达到该要求才能为管理员或用户及时制定安全策略提供数据参考. 将这种能力称为安全状态评估方

法的实时能力, 定义如下:  (T i
j − Ti) 6 ∆T, caprealtime = 1,

(T i
j − Ti) > ∆T, caprealtime = 0.

(1)

式中 Ti 为待评估安全状态的时刻; T i
j 为得到 Ti 安全状态的时刻; ∆T > 0为允许的最大延迟时间, 若

延迟时间小于或等于 ∆T , 说明评估方法具备实时能力, 表示为 caprealtime = 1, 否则说明达不到实时

评估的要求, 表示为 caprealtime = 0.
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(2) 准确性

同样, 域间路由节点安全状态评估方法应该能够准确反映 BGP 节点的安全状态, 从而为管理员

或用户制定合理的安全策略提供可靠的数据依据. 用准确度来描述安全状态评估方法所得结果与实际

安全状态的吻合程度, 定义如下:
∣∣Threat′i − Threati

∣∣ 6 δ, capaccurate = 1,∣∣Threat′i − Threati
∣∣ > δ, capaccurate = 0.

(2)

式中 Threat′i 为评估方法所得的域间路由节点安全状态的量化值; Threati 为实际的安全状态; δ > 0

为允许的最大误差, 若误差小于或等于 δ, 说明评估方法的准确度达到要求, 表示为 capaccurate = 1, 否

则说明该评估方法的准确度达不到要求, 表示为 capaccurate = 0.

针对 BGP 节点安全状态评估的研究成果相对较少, 其解决思路都是以检测出的异常域间路由集

为输入, 采用相关理论或方法对其进行融合处理, 从而得到 BGP节点的安全状态. 这类方法需要已知

异常域间路由集而很少被实际采用, 主要原因为: ①通过 BGP 协议传输的域间路由数量巨大, 已有方

法难以在合理时间范围内高效 (高正确检测率、低误报率)检测出具有异常特征的域间路由,从而降低

了状态评估结果的时效性; ②针对某些类型的异常路由 (如: 伪造路径类型的异常域间路由), 目前尚

无有效的检测方法, 也就是说异常路由集的完整性无法保证, 由此降低了状态评估结果的准确性.

3 域间路由节点安全特征

如上所述, 异常域间路由集的完整性难以保证, 使得传统基于数据融合的状态评估方法不适用于

评估域间路由节点的安全状态. 本节研究 BGP节点间交互路由过程中存在的统计特征,如: BGP报文

更新频率、AS PATH 平均长度等, 从中选取能够反映 BGP 节点安全状况的特征, 进而研究基于特征

的节点安全状态评估方法. AS PATH 为更新报文的公认必选属性, 它用 AS 号的顺序来描述 AS 间的

路径或到 NLRI所明确的目的地的路由. AS PATH可以描述所有它经过的自治域,以最近的 AS开始,

以发起者的 AS结束, 是反映域间路由系统运行状况及特性的关键信息.为此以更新报文的 AS PATH

属性为研究对象, 分析其相关表象特征 (如: 路径长度、编辑距离) 与域间路由节点安全状态的关系.

3.1 平均路径长度

定义 1 路径长度 (AS PATH length, APL) 描述更新报文 AS PATH 属性所指定的目的 AS 与

源 AS 间的路径的长度, 即从源 AS 到达目的 AS 所需经历的 AS 个数, 用 APL(ASSour, ASDestn) 表

示. 另外, 定义平均路径长度 li =
1

(M−1)

∑
j ̸=i APL(i, j) 为 ASi 到系统其它节点的路径长度的平均值.

较长时间的域间路由不稳定会导致部分路由失效或者某些特定目的地不可达. 这种情况下, BGP

路由器需要撤销已失效路由 (包括含有不可达节点的路由), 并启用存储于转发表的备份路由, 直至接

收到其它节点提供的更优路由. 尽管 BGP 是一种基于策略的路由选择协议, BGP 在确定最佳路径时

考虑的不是速度, 而是让 AS 能够根据多种 BGP 属性来控制数据流的传输, 但据统计分析, 多数情况

下备份路由的路径长度仍大于原有路由给出的路径的长度 [11]. 正常状态时, BGP 路由器的任一邻居

节点 (路由器) 向其宣告的到达同一目的节点的路由的路径长度与平均值的偏差都很小, 描述为

∀j ∈ Γi,
∣∣[APL (j, k) + 1]− l (i, k)

∣∣ 6 ε, (3)
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式中 Γi 为节点 i 所有邻居节点的集合, l (i, k) 为节点 i 接收的到节点 k 的所有路由的平均路径长度.

文献 [11]对 Slammer蠕虫爆发时位于 AS513的路由器所接收到的路由消息的路径长度分布情况

进行了分析, 结果见文献 [11] 的图 2 所示, 该图虚线左半部分显示尚未遭受攻击 (正常状态) 时的分

布, 右半部分则为蠕虫开始破坏后的分布情况. 显然, 受到攻击后, 路径长度大于正常状态平均值的路

由消息数量大幅增加, 表明路径长度的变化与域间路由节点的安全状态具有紧密联系.

3.2 路径编辑距离

定义 2 AS PATH编辑距离 APED (AS PATH edit distance)借鉴字符串操作的编辑距离 (leven-

shtein/edit distance)度量,用于衡量不同时刻节点之间路径的差异程度.假设 t时刻 AS2到 AS6的路

径为 rt=[5,1,3,4,6], k 时刻 AS2 与 AS6 的路径变为 rk=[5,4,6], 则 APED(rt, rk)=APED(rk, rt) ＝ 2.

定义平均编辑距离 d = 1
(M−1)

∑
j ̸=i APED(rt(i, j), rk(i, j)),用于刻画 t时刻相对于 k 时刻的路由波动

程度.

Slammer 蠕虫爆发前后共 5 个小时内, 位于 AS513 的路由器所接收到的路由消息的 APED 变化

情况如文献 [11] 的图 3 所示, 该图虚线左半部分为尚未遭受攻击时的情况, 右半部分则为蠕虫开始破

坏后的情况. 显然, 受到攻击后, 路由编辑距离大于正常状态平均值的路由消息数量大幅增加. 由此说

明, 路由编辑距离的变化与域间路由节点的安全状态具有紧密联系.

3.3 路由事件发生频率

定义 3 路由事件发生频率 (frequency of routing events) 用于衡量路由事件在某一阶段内发生

的频繁程度, 表示为 f = CRE/t, 其中 CRE 为路由事件数量. 一般以天为路由事件发生频率的时间单

位, 也就是说, 每天的更新报文数量即为本天的路由事件发生频率, 所以下面所涉及到的更新报文数

量特征等同于路由事件发生频率特征.

Wang 等 [12] 根据 (prefix, peer) 二元组将 BGP Update 报文分成 8 种, 路由表初始化交换、抖

动、NADA、一般性新声明、重复声明、SPATH 隐式撤销、DPATH 隐式撤销、源撤销和重复撤销. 前

6 种均为声明报文, 后两种为撤销报文. 相应的, 将路由事件分为两类, 拓扑不稳定、策略变化. 其中,

拓扑不稳定反应网络拓扑的变化, 如部分 AS 失效或频繁重启, 这些可能导致其它 AS 路由器大量消

耗控制层资源,或产生大量无效报文, 从而影响 BGP的收敛; 策略变化反映路由策略的变化,如:选择

其它 AS 作为 Provider, 可能导致大量无用报文的产生, 降低网络性能. 一旦有节点失效或更优路由路

径被宣告, 在域间路由系统内将产生大量的相关 BGP 更新报文. 所以路由事件发生频率直接反映路

由的稳定状况, 单位时间内更新报文越多, 即路由事件发生频率越高, 路由就越倾向于不稳定状态, 相

关域间路由节点的安全状态就越差.

3.4 综合安全特征

定义 4 综合安全特征 (integrated security characteristic) 指的是用于描述域间路由节点安全状

态实时变化的属性的集合, 记为 SISC. 例如, 以域间路由平均路径长度、域间路由编辑距离和路由事

件发生频率为安全状态特征, 则 SISC = {cl, cd, cf}, 其中 cl, cd, cf 分别表示平均路径长度特征、编辑

距离特征和路由事件发生频率特征.

综合安全特征提供了一种将域间路由安全特征与 BGP 节点活动整合关联的方法. 通过对综合安

全特征的监测, 可以实现对 BGP 节点安全状态的实时评估, 即通过评估综合安全特征偏离其正常态
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的程度来量化 BGP 节点的安全状态.

4 基于云模型理论的安全状态评估模型

在确定域间路由安全特征之后,还需将采集或统计得到的特征数据转换为对节点安全状态的定量

和定性描述. 借鉴云模型实现定性概念与其数值表示之间不确定性转换的思想, 提出一种域间路由节

点安全状态评估模型 CSSAM, 将正常态下的综合安全特征转换为节点的安全正常态, 构建域间路由

安全特征云, 进而通过计算综合安全特征偏离其正常态的程度来量化域间路由节点面临威胁的概率.

4.1 二维正态云模型介绍 [13∼15]

云模型由李德毅院士提出, 以随机数学和模糊数学为基础, 用于描述语言值的随机性、模糊性及

两者的关联性. 云模型的主要特点是能够实现语言表述的定性概念与其定量数值描述之间的不确定

性转换. 用 U 代表论域空间, C 是论域空间 U 上的定性概念, 如果某一定量值 x ∈ U 是 C 的一次随

机实现, x 对 C 的确定度 µ (x) ∈ [0, 1], µ : U → [0, 1] ,∀x ∈ U, x → µ (x), 则 x 在论域 U 上的分布称为

云, 表示为 C(X). 每一个 x 称为一个云滴, 其定量值由标准正态分布函数决定, 而云滴的确定度或隶

属度函数则采用模糊集合论中广泛使用的正态隶属函数. 因此, 正态云模型结合了概率论和模糊集合

论的特点, 也就是说, 兼具概率论的随机性和模糊集合论的模糊性特点.

在云模型中, 通过大量的定量数值及其确定度的二元组形式 ⟨x, µ⟩ 来表达其所要描述的定性概
念. 定性概念在云模型中具体由 3 个数字特征期望 Ex、熵En和超熵He来反映. 利用正向云算法和逆

向云算法可以实现定性概念与定量数值间的不确定性转换. 其中, 正向云算法用于将定性概念的整体

特征转换为定量数值的表示, 实现概念空间到数值空间的转换. 逆向云算法则用于实现定量值到定性

概念的转换.如果一个复杂的定性概念是由两个或多个定性子概念组成, 那么可以用二维 (或多维)的

数字特征构建二维 (或多维) 云模型, 用于描述复杂的定性与定量间的相互转换.

4.2 域间路由节点安全特征云

除了路径长度、编辑距离和路由事件发生频率这 3 种特征之外, 能够反映 BGP 节点安全状态的

特征还有很多, 且选择的特征越多, 构成的多维云模型越能精确反映节点安全状态的变化. 但是, 随着

云模型维数的增大, 云模型的构造也将变得更加复杂, 偏离正常态程度的计算复杂度也就越高, 评估

效率将相应降低 [13,14]. 另外, 由于路由编辑距离和路由事件发生频率都是反映域间路由波动程度的

特征, 但是与路由事件发生频率特征相关的信息较容易获取且更易于量化, 所以仅选择路由事件发生

频率与平均路径长度两个特征, 共同构建二维云模型, 进行安全状态的评估.

定义 5 域间路由安全特征云指的是用云模型表示的域间路由安全特征的定性概念, 是对一维

正态云的拓展, 由若干云滴 xi = (xli, xfi) 组成, 其中 xli 为云滴 xi 的路由路径长度特征分量, xfi 为

云滴 xi 的路由事件发生频率特征分量.

对于域间路由安全特征云,每个云滴包括两个特征分量,相应的,其特征向量表示为 C((Exl, Exf ),

(Enl, Enf ), (Hel,Hef )). 期望 Ex 是定性概念量化的最典型样本. 对于域间路由安全特征云, 若己知

M 个代表平均路径长度特征和路由事件发生频率特征的云滴{(xl1, xf1), (xl2, xf2), . . . , (xlM , xfM )},
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则 Exl 的估计值 Êx
l
= Xl, Exf 的估计值 Êx

f
= Xf , 其中 Xl 和 Xf 分别表示 xl, xf 的样本均值,

Xl =
1

M

M∑
i=1

xli, Xf =
1

M

M∑
i=1

xfi. (4)

熵 En 由定性概念的随机性和模糊性决定, 用于描述定性概念的可度量粒度和不确定度. 也就是

说, En 既可反映能够代表定性概念的所有云滴的离散程度, 又可反映能够被概念接受的云滴的取值

范围. 对于 M 个域间路由安全特征云的云滴, Enl 和Enf 的估计值分别为

Ênl =

√
π

2
× 1

M

M∑
i=1

∣∣∣xli − Êxl

∣∣∣, Ênf =

√
π

2
× 1

M

M∑
i=1

∣∣∣xfi − Êxf

∣∣∣. (5)

超熵 He 用于度量熵的不确定性, 是对模糊性和随机性之间的关联的描述. 根据此概念, 可分别

计算平均路径长度特征的超熵估计值 Ĥel =

√
S2
l − Ênl

2
, 路由事件发生频率的超熵估计值 Ĥef =√

S2
f − Ênf

2
, 其中 S2

l 和 S2
f 分别为 2 个安全特征的样本方差,

S2
l =

1

M − 1

M∑
i=1

(
xli −X l

)2
, S2

f =
1

M − 1

M∑
i=1

(
xfi −Xf

)2
. (6)

4.3 安全威胁概率的计算

在云模型中,用云滴隶属度描述由路径长度特征和路由事件发生频率特征构成的云滴隶属于域间

路由安全特征云模型所代表的正常行为概念的程度. 论域 U ′ = {xi|xi = (xli, xfi), i ∈ N} 及其模糊集
合 Ã, 对于任意元素 xi = (xli, xfi), 都存在一个有稳定倾向的随机数 µÃ(xl, xf ), 即 (xl, xf ) 对 Ã 的隶

属度或确定度.

获取域间路由安全特征 (xl, xf ) 之后, 将其作为云滴坐标输入到域间路由安全特征云模型, 根据

期望值 (Exl, Exf )、熵 (Enl, Enf ) 和超熵 (Hel, Hef ), 计算此云滴所代表的安全状态隶属于云模型所

代表正常行为概念的程度.

y = exp
− (xl−Exl)

2

2·(En′
l)

2 − (xf−Exf)
2

2·(En′
f)

2

, (7)

式中 En′
l 和 En′

d 分别为区间 [Enl−Hel, Enl+Hel] 和 [Enf−Hef , Enf+Hef ] 上生成的正态随机数; y

为 (xl, xf ) 隶属于域间路由安全特征正常态概念的确定度, 也就是云滴的隶属度; {(xl, xf ), y}则反映
此次定量与定性的不确定性转换. 进而计算节点面临安全威胁的概率 Pthreat, 显然 Pthreat = 1− yi. 一

旦计算得到的威胁概率超出阈值, 立即发出警报; 相反, 若概率没有超出阈值, 则利用新加入的云滴数

据对域间路由安全特征云进行更新调整. 为了避免积累的数据过多而影响运行效率, 可以采取先进先

出方式 [13] 向云滴集合{(xl1, xf1), (xl2, xf2), . . . , (xlM , xfM )}添加新云滴 (xl, xf ), 并重新生成域间

路由安全特征云. 采用这种方法, 云模型就能够根据域间路由节点运行状况的动态变化不断更新、调

整, 自适应地感知域间路由安全特征的新特点.

5 实验与评估

为了验证域间路由节点安全状态评估方法 CSSAM的有效性,以 RouteViews提供的 BGP路由信

息为实验数据,用于评估域间路由节点的安全状态. 利用我们先前开发的 BGP ISS对AS65000(APINC)
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图 1 域间路由安全特征云模型

Figure 1 The security characteristic cloud model for inter-domain routing system
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图 2 平均路径长度特征

Figure 2 The average AS PATH length characteristic

图 3 UPDATE 报文数量特征

Figure 3 The number of UPDATE packets characteris-

tic

的路由数据进行分析, 可得到能直接用于模型所需的域间路由安全特征信息. 下面以 2011 年 4 月 20

日至 2011 年 5 月 10 日的路由数据为例, 进行安全状态评估的应用说明, 分析该段时间内节点安全状

态的变化.

5.1 CSSAM 方法的评估能力

根据采集得到的 300 个正常路由数据, 利用逆向云生成算法, 分别计算域间路由安全特征二维正

态云的数字特征值: 期望 (Exl, Exf )、熵 (Enl, Enf ) 和超熵 (Hel, Hef ). 若当天自治域运行正常, 则该

天的域间路由平均路径长度 xl 和路由事件频度 xf 共同构成一个正常数据 (xl, xf ). 由上述数字特征

值构造的云模型如图 1.

图 1 中 x 轴为平均路径长度特征, y 轴为路由事件频度特征, z 轴为自治域安全状态隶属于正常

情况的确定度.

对 2011 年 4 月 20 日至 2011 年 5 月 10 日期间 AS65000 的域间路由数据进行分析, 可得该段时

间平均路径长度特征和更新报文数量特征的变化趋势, 如图 2 和图 3 所示.
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图 4 域间路由安全威胁云模型所得的威胁概率

Figure 4 The threat probability between 20/04/2011

to 10/05/2011 according to the cloud model

图 5 域间路由系统安全威胁概率

Figure 5 The threat probability of inter-domain rout-

ing system according to CSSAM and ARM

将各时间段的 (xl, xf )作为云滴坐标输入到云模型,根据数字特征期望 (Exl, Exf )、熵 (Enl, Enf )

和超熵 (Hel, Hef ), 计算云滴隶属于云模型代表正常行为概念的程度 (云滴隶属度). 之后, 获取不同时

刻自治域面临威胁的概率, 概率越高说明自治域的安全状况越差, 结果见图 4. 可以看出, 该段时间内

自治域的安全态势存在一定波动,但其威胁概率均小于或略大于 0.2,表明该段时间自治域的安全状态

良好.

5.2 与其他方法的比较

为了更好地验证 CSSAM 方法对域间路由节点安全状态评估的实际效果, 下面以 2008 年 2 月 24

日各时间段的域间路由信息为输入数据,计算不同时刻自治域面临安全威胁的概率.当天,巴基斯坦电

信 (AS17557) 劫持了 YouTube(AS36561) 的前缀, 使得 YouTube 网站在 2 月 24 日的 18 点至 21 点停

止对外提供服务 2 个多小时. 由于评估的单位时间为小时, 对 UPDATE 报文数量的统计也要求以小

时为单位, 这与前面的更新报文数量特征的单位时间不一致, 所以在计算每个时刻的威胁概率时需要

对 UPDATE 报文数量进行相应处理, 采取等比例放大的方法, 即 x′
f = 24 ∗ xf , 也就是说, 输入的云滴

数据 (x′
l, x

′
f ) 为 (xl, 24 ∗ xf ). 图 5 同时给出基于多特征的安全状态评估方法 (CSSAM) 和基于异常路

由的模型 (ARM) 所得的当天安全态势.

从图中可以看出, 基于异常路由的模型给出的安全态势较为平稳, 仅在 20 点左右有微小的波动.

相比之下, CSSAM所得的 18点至 20点前后的安全威胁概率值都要远远大于 50%,直观、准确地反映

了该时间段自治域的安全态势. 另一方面,基于异常路由的模型需要以完整的异常路由数据集为输入,

才能准确计算出自治域的安全状态. 而获取异常路由数据集本身就是一个很复杂的问题, 不仅时间开

销大, 且检测结果的准确性难以保证. CSSAM 仅需要对各时刻的 UPDATE 报文进行统计分析, 获取

平均路径长度值和 UPDATE 报文数量, 即可利用基于云模型的状态评估算法得到各个时刻的安全威

胁概率.

6 结论

域间路由节点安全状态评估能够实现对 BGP 节点安全状态的直观、实时描述, 可为自治域或全

网的管理人员制定合理的安全策略, 及时定位、抑制异常路由事件提供数据参考, 是目前提高域间路

534



中国科学 : 信息科学 第 44 卷 第 4 期

由系统整体安全性较为有效且可行的方法之一. 然而由于完整的异常域间路由集难以获取, 使得传统

基于数据融合的状态评估方法不再适用. 本文提出一种基于多特征的 BGP 节点安全状态评估方法,

以平均路径长度、路由事件发生频率为安全特征, 进而借鉴云模型实现定量特征与定性概念相互转换

的思想, 构建域间路由节点安全特征云, 通过评估安全特征偏离其正常态的程度来评估节点的安全状

态. 实验结果表明, CSSAM 方法能够实现对域间路由节点安全状态的感知, 准确性高、实时性强, 且

克服了其它方法不能同时定量定性分析节点安全状态的不足. 另外, 采用 CSSAM 评估域间路由节点

的安全状态,需要构建并不断更新域间路由节点安全特征云,计算云的 3个数字特征和云滴隶属度,这

些过程都需要花费一定的计算资源. 也就是说, 相比于其它方法, CSSAM 需要耗费更多的计算资源,

以精确量化域间路由节点的安全状态. 为此, 改进域间路由节点安全特征云生成和更新算法, 降低整

个方法的计算复杂度, 是下一步需要重点研究的问题.
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A multi-characteristics-based method for evaluating the security
situation of inter-domain routing nodes
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Abstract The administrators of the AS(autonomous system) can develop a more rational strategy with the help

of evaluating the secure state of the BGP(border gateway protocol) nodes. However, the existing fusion-based

method is inapplicable because it needs an integrated set of abnormal inter-domain routes to ensure accurate

results. In this paper, we first analyze the statistical characteristics existing in the process of exchanging routes

between BGP nodes and the relationships between these characteristics, taking into account the security situation

of a node. We then propose a multi-characteristics-based method for evaluating the security situation of inter-

domain routing nodes that selects the average length of the routing path and the frequency of routing events as

security characteristics, borrowing an idea from Cloud Model theory in transforming the values of quantitative

characteristics to a qualitative concept. CSSAM, a security state awareness model, is proposed. It constructs a

cloud model with a mass of numerical values of the security characteristics in the normal state, and then computes

the threat probability for the system, by measuring the degree of deviation of the security characteristics from

their norms. The experimental results show that the method is capable of sensing the security situation of BGP

nodes.

Keywords BGP, situation evaluation, cloud model, length of routing path, threat probability
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