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摘要 可验证计算是分布式计算和云计算环境下,解决任务分包以及任务委托计算中产生的计算结

果可靠性 (可信性)问题的重要手段. 本文总结可验证计算重要研究进展,主要涉及计算机理论领域

和密码学领域的最新研究进展.在计算机理论领域的可验证计算研究方面,讨论了交互式证明、可随

机检查证明定理 (PCP theorem) 和可靠性证明 (CS proof) 之间的联系、发展及其在可验证计算中的

应用. 在密码学领域的可验证计算方面, 主要对应用密码学工具构建的可验证计算方案进行了分析

总结. 此外,简要介绍代理存储背景下的可验证计算.最后对可验证计算未来的发展方向进行展望.
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1 引言

随着分布式计算和云计算的快速发展, 出现了新型的服务计算模式: 分包计算以及外包计算.

在分布式计算中常常需要若干计算机互相配合以完成同一项目. 目前常见的分布式计算项目, 常

常利用世界各地志愿计算机的闲置计算能力, 通过互联网通信完成相关任务. 例如, 分析计算蛋白质

的内部结构和相关药物的 Folding@home项目. 该项目结构庞大,需要惊人的计算量, 单台电脑不可能

完成计算.由于能力超强的超级计算机往往造价昂贵,而借助分布式计算,可以相对廉价地完成计算任

务. 这种方式相当于一个分包商把大型的计算任务分解, 再分包给不同的计算机进行计算.

随之而来的问题是, 单个用户产生的每个计算结果是否均是按照要求计算得到的? 有没有人为或

非人为的因素影响结果的可靠性? 由于在分布式计算中, 计算软件对单个用户方是透明的, 用户方可

以方便地修改发包方的软件. 不排除存在着各种动机使得用户方不诚实计算的情况存在. 比如, 某些

用户仅仅是想提高在网络上的排名, 而速度很快地返回一个 (并非可靠计算得到的) 结果, 等等. 很多

分布式计算项目解决这类问题的办法是, 把同样的任务单元分配给不同的计算方, 通过对比所返回结

果的差异来确定正确的计算结果. 这造成了资源的极大浪费.

云计算是继分布式计算后的一种新型计算模式, 它以资源租用、应用托管、服务外包为核心, 迅

速成为计算机技术发展的热点. 它旨在通过整合分布式资源,构建可以应对多种服务要求的计算环境,

满足用户定制并通过网络访问相应服务资源的要求. 外包计算是云计算模式的优点之一, 它使得云用
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图 1 可验证计算模式

Figure 1 A mode in verifiable computation

户的计算能力不再受限于个体计算资源的约束, 通过外包任务给云端, 用户可以方便地利用云提供的

庞大资源来完成高代价的计算.

云计算模式的动态性、随机性、复杂性和开放性等特点也给云计算服务的安全性带来了前所未有

的挑战 [1]. 其中之一就是我们关心的计算可靠性问题. 例如, 对消耗大量资源的计算, 云可能会为了节

约资源而 “偷懒” 返回一个不经计算的答案. 此外, 某些软件的 bug 和恶意的外部攻击, 也会影响最终

计算结果的正确性. 所以, 计算可靠性问题是云计算研究的关键问题之一 [2].

上述分布式计算中的分包问题, 以及云外包计算中的问题是目前的研究热点. 抽象来说, 计算可

靠性问题就是一方委托另一方 (或多方)完成某个计算任务,所得到的结果要能够被验证其可靠性. 可

验证计算可以概括为:客户端 (client)由于自身能力或资源的限制, 无法完成复杂函数 F (x)在点 a 上

值的计算,将计算 F (a)的任务委托给一个计算能力强的服务器 (server). 由于服务器不是完全可信的,

这就需要服务器返回一个可验证其结果正确性的证明. 这种验算过程必须比实际计算 F (a) 值本身简

易的多, 否则就失去委托计算的意义. 可验证计算模式如图 1 所示. 根据实际使用背景和意义, 一个可

验证计算方案需要满足以下 3 个基本条件.

(1) 正确性. 服务器按照方案诚实运算得到的结果, 返回给客户端一定能够通过验证.

(2) 安全性或可靠性. 安全或者可靠的可验证计算方案保证客户端不会接受服务器返回的错误

结果.

(3) 高效性. 方案中规定的客户端对函数和输入预处理所花费的时间, 连同随后进行的可靠性验

证所花费的时间, 要远小于直接计算函数所需要的时间, 否则也就失去了委托计算的意义.

除了以上 3 个基本要求外, 数据的隐私性也是可验证计算中考虑的主要因素之一. 可验证计算所

涉及的隐私性主要有两种, 一种是客户端的数据相对于服务器的隐私保护, 另一种是最终计算结果相

对于非授权用户的隐私保护. 这两种隐私保护主要采用密码学手段来实现, 如使用同态加密, 既可以

保护数据的隐私, 又有利于计算的实施.

尽管数据的隐私保护非常重要,在可验证计算方案的设计中如何实现高效的验证机制是一个挑战,

也是方案设计主要关键点. 所以本文以可验证计算方案中验证机制的实现手段为主线进行综述. 但是,

隐私保护是外包计算研究的主要问题之一, 读者可以参见综述文献 [3] 中详尽的介绍.

可验证计算已有近 30 年的发展历程. 由于解决该问题所采用的研究方法和工具的差异, 逐步形

成 3 个不同的学术研究团体和领域: 应用安全领域、计算机理论领域和密码学领域.

在应用安全领域,主要是由分布式计算系统中的安全问题,引发了可验证计算的研究.该领域采用

的方法是从应用角度出发的, 以基于审计和各式各样的安全协处理器工具为主. 基于审计的办法 [4, 5]

主要是客户端随机选取服务器的一部分工作重新计算, 以证实其计算的可靠性. 由于选取的随机性,
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服务器无法预测哪些工作被重新分配, 这样就可以检验出服务器是否有不诚实的行为. 但若由客户端

重新计算, 就要求客户端有足够资源. 若随机选取服务器来重新计算则无法抵御服务器的合谋攻击.

另外一种方法就是使用安全硬件的方法, 如利用协处理器的方法. 一个安全协处理器 [6, 7] 是一个

硬件模块, 它包含 3 个部分: (1) 一个 CPU; (2) 只读存储器引导程序 (bootstrap ROM); (3) 安全的非

遗失性存储器 (secure non-volatile memory). 安全协处理器 [6] 可以提供隔离的执行环境, 入侵者可能

破坏处理器并看到它的构造, 但是入侵者并不能知道或改变处理器的内部状态. 它保证了存储的隐私

性和完整性, 并且为建立安全的分布式系统提供了基础. 所谓的可信计算就是利用了这个原理. 然而

这种防篡改的能力使得它的成本非常昂贵, 因此很难推广使用.

在计算复杂性和密码学两个领域, 近年来涌现出很多新的可验证方案, 并且这些方案对硬件没有

要求, 发展要比应用安全领域活跃. 本文仅仅关注基于计算复杂性和利用密码学的手段进行可验证计

算方案构建方面的研究, 不涉及上述安全应用领域的方案.

本文第 2 和 3 节分别介绍了典型的基于计算复杂性理论和密码学手段的可验证计算方案. 我们

根据可验证计算模式中客户端和服务器的数量进行分类讨论.对于基于计算复杂性理论的可验证计算

方案, 以方案中采用的工具为主线展开介绍: 交互式证明系统、PCP 定理、二次张成程序和 Referred

Game 等. 基于密码学手段的可验证计算主要按照方案满足的性质: 私自可验证计算和公开可验证计

算为主线作介绍.

2 基于计算复杂性理论的可验证计算

计算复杂性理论是整个计算机科学领域的核心组成部分之一.近 20年来,计算复杂性理论最重要

的成果之一, 是发展了交互式证明系统理论. 交互式证明系统与可验证计算有着非常相似的应用场景.

这就使得利用交互证明系统的重要结论来构造可验证计算方案成为一个重要研究方向.

根据可验证计算模式中客户端和服务器的数量, 可验证计算可以分为: 单客户端单服务器、单客

户端多服务器、多客户端单服务器和多客户端多服务器 4种模式. 基于计算复杂性理论的研究以前两

种模式为主, 所以本节对前两种模式中的可验证计算方案进行分析总结. 由于同种模式下, 使用同类

工具形成的方案具有某些共性, 方案之间也更具有可比性. 因此在每种模式下, 我们根据构造方案利

用的主要工具又进行了分类讨论. 总体来讲, 方案中使用的工具有: 交互式证明系统、PCP 定理、CS

证明、多证明者的交互式证明系统、二次张成程序等. 这些工具的详细内容会在本节中给出.

2.1 单客户端单服务器的可验证计算方案

单客户端单服务器的模式是指单个客户端将计算任务委托给单个服务器,客户端具有所要外包的

函数和函数的输入.

2.1.1 基于交互式证明系统的可验证计算方案

Goldwasser 等 [8] 以及 Babai [9] 分别提出了交互式证明系统. 交互式证明系统突破传统证明系统,

从证明者到验证者单向传递的方式, 采取多次来回发送消息, 对于每个结论进行证明.

在理论计算机科学中, 一个问题实例的全体组成一个集合, 也称为一个语言. 要证明某个具体问

题的解, 就可以表达成为证明某个元素 x 在某个语言 L 中. 所以一个交互式证明系统可以定义如下.
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定义1 (交互证明系统) 一个语言 L 的交互式证明系统是一个由证明者 P 和验证者 V 组成的

交互过程, 二者具有共同的输入, 并且在交互过程满足如下 3 个条件.

(1) 验证者的策略是一个概率多项式时间的过程.

(2) 证明者的计算能力没有限制.

(3) 正确性要求如下:

• 完备性. 存在一个证明策略, 当交互的输入为任意的 x ∈ L 时, 证明者 P 至少以 2/3 的概率使

得验证者接受.

• 可靠性. 当交互的输入为任意的 x /∈ L 时, 对于证明者的任意的策略 P ∗, 至多只能以 1/3 的概

率使得验证者接受.

结合可验证计算的场景, 验证者 V 把计算外包给证明者 P , P 将计算结果返回给 V 并向 V 证明

结果的正确性. 交互式证明系统的可靠性要求, 保证 V 不会接受一个错误的计算结果 (或者说, 接受

一个错误结果的概率是可忽略的). 但是交互证明系统很少能够应用到实际的委托计算场景中,原因在

于 P 的计算能力是没有限制的. 在实际可验证计算中, 我们只考虑概率多项式时间内可计算的函数.

同时我们要求验证者 V 运行时间要小于实际计算函数所需时间, 这样才能够达到外包计算的目的.

2008 年, Goldwasser 等 [10] 提出了 “Muggle Proof ” 模型, 将证明者的能力限制为多项式时间, 验

证者为准多项式时间.

可以由大小为 poly(n), 深度为 polylog(n) 的 O(log(n))-space 一致电路族计算的语言, 称为 L-
uniform NC 类语言. 其中 n 为电路的输入长度.

定理1 对任给的属于 L-uniform NC 类的语言 L, L 存在满足以下条件的交互证明:

• 证明者的时间复杂度为 poly(n);

• 验证者的运行时间为 n · polylog(n);

• 运行所需空间复杂度为 O(log(n));

• 协议的通信复杂度为 polylog(n).

文献 [10]的构造具有非常重要的意义.首先,它考虑的是高效的证明者,符合实际应用需要.其次,

文中采用的技巧对之后的很多研究具有重要的参考价值. 该方案可以简要描述如下.

GKR 方案 证明者的输入为一个大小为 S, 深度为 d 的电路 C : {0, 1}n → {0, 1} 和一个字符
串 x ∈ {0, 1}n, 证明者要向验证者证明 C(x) = 0. 不失一般性, 假设 C 是分层电路.

(1) 对 C 的层进行升序编号, 输出层是 0 层, 输入层是 d. 每一层都有一个向量 vi 与之对应,

0 6 i 6 d, 其中 vi 包含输入为 x 时 i 层各个门的值, Vi 是 vi 的低阶扩张 (low degree extension).

(2)证明者只需向验证者证明 V0(0, . . . , 0) = 0. (证明者将第 i层的低阶扩张的值归约到 i+1层).

(3) 验证者只需要计算 Vd 在一点的值, 与证明者给出的值做对比.

在 GKR方案中, 虽然证明者是高效的, 验证者的时间复杂度是准线性的, 但是在协议执行过程中

证明者需要记录很多额外信息, 并且验证者要持有整个输入, 这使得程序实现存在很大障碍.

2012 年, Cormode 等 [11] 通过构造数据流模型, 对 Goldwasser 等 [10] 的构造进行改进, 然后对改

进协议作了具体实现, 降低了证明者的运行时间. 对于由大小为 S 的电路所计算的语言, 证明者的运

行时间为 O(S logS).
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2.1.2 基于 PCP 定理的可验证计算

Fortnow 等在文献 [12] 中提出一个与多证明者的交互证明系统能力等价的模型. 该模型在后来

Arora 等 [13] 的文章中被称为可随机检查证明 (probabilistically checkable proofs, PCP), 定义如下.

定义2 (PCP) 若 M 是一个多项式时间概率图灵机 (Turing machine) 并且可以访问应答器 (or-

acle) O. M 接受语言 L 当且仅当:

• 存在一个应答器 O, 对于任意的 x ∈ L, MO 以大于 1− 2−n 的概率接受 x;

• 对任意的 x /∈ L, 对所有的应答器 O′, MO′
接受 x 的概率都小于 2−n.

可随机检查证明中, 确定了应答器后, 对验证者问题的回答都是确定性的. 而交互式证明系统中,

证明者可以根据以前的回答来调整当前的回答. 在可随机检查证明中, 验证者使用的随机串的长度和

验证者从应答器上获得信息的长度是两个非常重要的参数. 围绕如何降低这两个参数产生了一系列后

续的研究.

1990年, Shamir [14] 证明了 IP = PSPACE,即所有 PSPACE中的语言都可以通过一个交互证明系

统高效地验证. 文中使用了两种重要技术: 低阶多项式技术和算术化方法. 它们对于 PCP系统的性质

证明起到了关键的作用. 受 Shamir 的启发, 1994 年, Arora 等 [15] 证明了 NP = PCP(O(log(n)), O(1)),

称之为 PCP 定理. 即证明者向验证者证明字符串 x 属于某个 NP 语言 L, 证明者可以准备一个证明,

验证者只需要访问该证明中的常数个位置, 就可以判定 x 是否属于 L. 虽然验证者访问的位置较少,

但是验证者需要保存整个证明, 证明的长度有可能很大, 以至于验证者无法存储.

为此, Kilian [16] 利用 Merkle 树构造了一个短的承诺发给验证者, 验证者可以交互地打开某些比

特. 应用到可验证计算中, 即证明者将计算结果和一个短的承诺发给验证者, 验证者通过交互打开承

诺的某些比特来验证计算结果的正确性. 上述讨论的协议都是交互的, 利用 Micali 的 CS 证明 [17] 和

Hash 函数的可抽取假设 [18]1), 可以将协议变成非交互的. 由于 Killian [16] 的构造中应用了抗碰撞的

Hash 函数, 完备性和可靠性是在随机应答器模型下证明的. 证明者的时间复杂度限制在 O(S1.5).

2.1.3 基于二次张成程序 (QSP) 的可验证计算

在讨论 NP 语言的交互证明时, 通常归约到 NP 完全问题, 如线路可满足性. PCP 证明线路可满

足性时, 用到的一个非常重要的技术是电路算术化, 电路的每个门都用一个二次多项式代替. 通过验

证多项式的值来检测电路的可满足性问题. 由上述讨论知道需要使用 Hash 函数将 PCP 中的长证明

变短. 一个自然的问题是, 是否存在其他的算术化的方法避免使用这种计算?

Groth [19] 在公共参考串 (CRS) 模型 [20] 下构造了适用于双线性映射群的证明. 利用循环群上的

双线性映射, 将多项式放在指数上来验证. 其可靠性基于 q-computational power Diffie-Hellman 假设,

但是证明者的复杂度和 CRS的大小都是二次的. Lipmaa [21] 进一步给出了将 CRS的大小降为准线性

的方法. 但是证明者的计算复杂性仍然是二次的. 理想的协议是, 证明者的时间复杂度是关于线路大

小的线性函数.

交互式证明可以通过 Hash 函数的可抽取假设变成非交互的, 在这个构造的发展过程中, 定义了

简明的非交互知识论证系统 (succinct non-interactive argument of knowledge, SNARK). 近年来很多研

究工作是围绕 SNARK 进行的, 这里对它作简单介绍. SNARK 是在简洁的非交互论证系统 (succinct

non-interactive argument, SNARG) 的基础上定义的. 简洁的非交互论证系统由 3 个算法 (Gen, P, V )

1) Goldwasser S, Lin H J, Rubinstein A. Delegation of computation without rejection problem from designated verifier
CS-proofs. IACR Cryptology ePrint Archive, 2011: 456.
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构成:

• Gen(1λ)→ (crs, priv). 输入安全参数 λ, 输出公共参考串 crs 和私自验证信息 priv.

• P (crs, u, w)→ π. 使用证据 w, 证明者 P 对陈述 u 产生一个证明 π.

• V (crs, priv, u, π)→ 0 或 1. V 验证 π, 判定是否接受陈述 u.

要注意的是, 这里证明者生成证明 π 和验证者验证证明 π 均要使用同一个随机串 crs. 在简洁的

非交互论证系统基础上可以定义简明的非交互知识论证系统.

定义3 (SNARK) 满足下述条件的 Π = (Gen, P, V ) 是满足关系 R 的 NP 语言 L 的 SNARK.

• 完美完备性. 对于任意的算法 A,

Pr

 V (priv, u, π) = 1

if (u,w) ∈ R

∣∣∣∣∣∣ (crs, priv)← Gen(1λ)

(u,w)← A(crs), π ← P (crs, u, w)

 = 1,

其中, P (crs, u, w) 的运行时间是 poly(λ, n), n 是 (u,w) 的长度.

• 可靠性. 对于任意的概率多项式时间算法 A, 存在可忽略函数 negl(λ), 使得

Pr

 V (priv, u, π) = 1

u /∈ L

∣∣∣∣∣∣ (crs, priv)← Gen(1λ)

(u, π)← A(1λ, crs)

 6 negl(λ).

• 简洁性. 证明的长度

| π |= poly(λ+ |u|).

• 可抽取性. 对于任意多项式大小的 P ∗, 存在多项式大小的提取器 εP∗ , 对任意的 z ∈ {0, 1}λ, 存
在可忽略函数 negl(λ), 使得

Pr

 V (priv, u, π) = 1

(u,w) /∈ R

∣∣∣∣∣∣ (crs, priv)← Gen(1λ)

(u, π)← P ∗(crs, z), w ← εP∗(crs, z)

 6 negl(λ).

Gennaro 等 [22] 对 NP 复杂类, 定义了二次张成程序 (quadratic span programs, QSPs), 并用其构

造 SNARK, 避免使用 PCP.

QSP 具体描述如下: QSP 由两个多项式集合 V = {v1, v2, . . . , vn+m} 和 W = {w1, w2, . . . , wn+m},
以及一个目标多项式 t 组成.

QSP (V,W, t) 计算输入长为 n 比特的布尔函数 F 是指, 当且仅当对任意满足 F (x) = 1 的 x =

x1, . . . , xn ∈ { 0, 1}n, 一定有

t(x)

∣∣∣∣∣
(

n∑
i=1

aivi(x)

)
·

(
n∑

i=1

biwi(x)

)
,

而且满足当 xi = 0 时, ai = bi = 0.

利用 QSP 构造可验证方案.

(1) 在预处理阶段, 验证者随机选取 s, 计算并公布 gs
i

, gvi(s), gwi(s) 和 gt(s), 对于 s 保密.

(2) 输入 x, 证明者计算系数 ai, bi 和多项式 h 使其满足

t · h =

(
n∑

i=1

aivi

)
·

(
n∑

i=1

biwi

)
.
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(3) 利用验证者公布的值, 证明者可以计算 gt·h(s), 验证者用双线性映射检验方程.

方案的安全性基于 q-power Diffie-Hellman 假设, 验证者在输入准备阶段的时间复杂度是线性的,

验证的时间是常数, 证明者是准线性的.

将上述协议应用到可验证计算中, 客户端委托服务器计算函数 F : {0, 1}n → {0, 1}m, 首先构造一

个函数 f(x,w) 满足 f(x,w) = 1 当且仅当 F (x[1,n]) = x[n+1,n+m]. 服务器计算完函数值后, 构造关于

f 的上述协议, 向客户端证明结果的正确性.

研究可验证计算的目的就是能够找到可以实际应用的协议. Parno 等 [23] 和 Sasson 等 [24] 应用

QSP 分别构造了实例化系统 Pinocchio 和 SNARKs-for-C.

2.2 单客户端多服务器的可验证计算方案

在单客户端单服务器的可验证计算发展过程中, 由于技术手段的限制, 很多方案都存在计算效率

低, 外包函数受限和交互轮数较高等缺点. 研究者试图寻找相对高效的、具有普遍性的解决方案.

• Canetti 等 [25] 利用 Refereed Games [26] 构造了外包给两个或多个服务器的可验证计算方案. 只

要有一个服务器是诚实的, 就可以保证客户端得到正确的结果. 文献 [25] 构造的协议是针对任意高效

计算的函数, 协议的交互轮数为安全参数的对数.

• 文献 [27] 结合文献 [10] 中的算术化技术和 Refereed Games 构造了对数空间一致 NC 电路的一

轮协议, 协议可以达到统计可靠性.

•文献 [28]在安全性和效率方面增强了之前的结果.上述介绍的协议都是基于 Refereed Games构

造的, 要求至少有一个服务器是诚实的.

• Blumberg 等 2) 基于多证明者的交互证明系统构造了可验证计算方案. 该方案不需要假设证明

者之一是诚实的. 文中构造了实例化系统 Clover.

3 基于密码学手段的可验证计算

在密码学领域, 外包计算的研究已有 20 多年的历史. 早期具有鲜明密码学特征的可验证计算协

议当属文献 [29] 中的构造. 在 CRYPTO’92 上, Chaum 等 [29] 提出 “electronic wallet” 模型, 并利用盲

签名构造了具体协议, 这是利用密码学手段研究可验证计算的开端.

本节仍然是根据客户端和服务器的数量来分类讨论可验证计算方案的构造.在不同的可验证计算

模式下, 以方案的特性 (方案中委托与验证的公开与否)为依据进行总结分析.应用到的主要密码学工

具有: 全同态加密、混淆电路、基于属性的加密、同态 MAC/签名等.

由于以同态 MAC/签名方案为主要手段的可验证计算方案共性鲜明,方案之间的对比可以看出研

究成果的递进, 我们对其进行单独讨论.

3.1 单客户端单服务器的可验证计算

3.1.1 可私自验证计算

可私自验证计算是指客户端委托服务器计算函数 F 关于 x点的值,客户端会对函数 F 和 x进行

预处理, 处理信息的公开部分传给服务器, 保留私有部分, 并且客户端不会对第三方公开预处理的私

2) Blumberg A J, Thaler J, Walfish M, et al. Verifiable computation using multiple provers. IACR Cryptology ePrint
Archive, 2014: 846.
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有信息. 对于返回的计算结果, 客户端只能自己进行验证.

计算机理论方面多侧重于交互式协议的研究,而密码学研究者试图用密码学手段构造非交互的可

验证计算方案. 当然, 基于计算机理论的方案也有非交互的, 但是它们的安全性有的需要在随机应答

器模型下证明, 有的基于不可证伪的假设 (non-falsifiable assumption). 此外, 基于计算机理论的可验

证计算方案不考虑输入和输出结果的隐私性,而密码学研究者会使用密码手段实现输入和输出结果的

隐私性.

Gennaro 等 [30] 利用 Yao’s Garbled Circuit [31] 构造了非交互的可验证计算方案, 它克服了基于

计算机理论方案的弊端. Yao’s Garbled Circuit 可以构造一次安全的可验证计算方案, 安全性是基于

Yao’s Garbled Circuit 的可靠性 (authenticity, Bellare [32] 形式化定义 garbled scheme 时定义了这一

性质). 利用全同态加密 (FHE) [33,34] 将一次安全的可验证计算方案变为多次安全的. Chung 等在文

献 [35] 中也应用了这一技巧. Gennaro 等 [30] 的方案可以达到输入和输出结果的隐私性.

文献 [30] 的另一个突出贡献是, 形式化定义了可验证计算方案. 之后很多研究都是基于他们的定

义, 现将其定义描述如下.

定义4 (可验证计算方案) 一个可验证计算方案 VC由以下定义的 4个算法组 (KeyGen, ProbGen,

Compute, Verify) 构成.

• KeyGen. 密钥生成算法是一个随机算法, 输入 (F, λ), 输出 (PK,SK): 它以安全参数 λ 和函数

F 作为输入, 生成公钥 PK 和私钥 SK. PK 是 F 的编码. 这一阶段称为预处理阶段.

• ProbGen. 问题生成算法输入 SK, x, 输出 (σx, τx): 利用 SK编译 x得到公开值 σx 和私有值 τx.

• Compute. 输入 PK, σx, 输出 σy: 服务器利用 PK 和 σx , 计算 y = F (x) 的编码值 σy.

• Verify. 输入 SK, (τx, σy), 输出 y 或 ⊥: 客户端利用私有信息解码服务器返回的编码值, 输出

y = F (x) 或者 ⊥, 其中 ⊥ 表示客户端拒绝服务器返回的结果 σy. 一个可验证计算方案最基本的要求

就是正确性, 它要求对函数 F 以及 ∀x ∈ Domain(F ), 客户端和服务器都正确执行上述 4 个算法, 客户

端最后得到正确的函数值 F (x).

根据可验证计算的目的, 方案需要能够确保客户端不受服务器欺骗, 这一性质定义为方案的安全

性. 方案的安全性由客户端接受敌手返回的错误函数值的概率来衡量. 方案安全性的强弱由敌手的能

力决定. 一个方案是安全的是指敌手无法令客户端接受一个错误的函数值, 也就是说接受一个错误函

数值的概率是可忽略的.

可验证计算中客户端的运行时间要比计算函数所需的时间短, 否则可以自己完成计算, 这就失去

了研究可验证计算的意义. 上述定义算法的效率是建立在分摊的意义上. 客户端在预处理阶段可以花

费适当长的时间, 但对于同一个函数只需要进行一次预处理, 客户端通过委托服务器计算同一函数在

不同输入情况下的值,来分摊预处理阶段的时间. Gennaro等 [30] 的方案花费 poly(T, λ)时间生成长度

为 poly(T, λ) 的公钥 (其中 T 是 F 的时间复杂度).

为了减短公钥长度从而降低通信复杂度, Chung 等 [35] 基于 FHE 构造了非交互的可验证计算

方案. 该方案没有使用 Yao’s Garbled Circuit, 公钥的长度为 0. 然而, 在预处理阶段, 仍然需要花费

poly(T, λ) 时间去计算函数 F 关于一些随机输入的值, 客户端将 KeyGen 算法外包给服务器, 利用通

用论证系统 (universal argument) [36] 证明计算结果的正确性. 预处理阶段客户端的时间复杂度降为

poly(log T ). 文中方案虽然使得客户端的时间复杂度大大降低, 却是以增加服务器的工作量为代价的,

增加了外包计算的成本.

Applebaum 等 [37] 提出了一种新的构造可验证计算的方法. 他们使用消息认证码 (MAC) 有效地
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把一个多方计算协议的安全性质, 转化为一个可验证计算方案的可靠性. 与文献 [30, 35] 中的方案相

比,该方案更加简单高效. 文献 [37]中的方案是基于随机编码 (randomized encoding)和 MAC构造的.

从安全性角度来讲, 文献 [30, 35] 中的方案安全性都较弱, 对敌手返回的错误的计算值, 客户端不

能将验证结果泄露给敌手, 否则方案会变得不安全. 敌手能否询问客户端的验证结果, 这一问题称为

“rejection problem”. Gennaro 等 [30] 将能否构造抵抗 “rejection problem” 的可验证计算方案作为一个

公开问题提出. Barbosa等 [38] 构造了第一个抵抗 “rejection problem”的可验证计算方案.文献 [38]提

出了一个新的密码学构件, 称为代理同态加密 (delegatable homomorphic encryption, DHE). 对于能力

受限的发送者和接收者, 发送者拥有数据 x, 而接收者希望得到函数 f 在 x 处的值 f(x). 接收者委托

服务器计算, 而且 x 是敏感数据需要对服务器和接收者保密. 文中利用函数加密 (FE), FHE 和 MAC

构造了一个 DHE 方案, 并利用 DHE 构造私自可验证计算方案. 由于方案需要安全通道和可信中心,

因此在现实中是很难实现的.

上面介绍的几个方案都是针对一般函数的,其共同点在于所有构造都或多或少地基于全同态加密

(FHE). 众所周知, 现有的全同态加密效率低下, 这就使得目前建立在其上的可验证计算方案缺乏实用

意义.

Benabbas 等 [39] 开辟了一条为特殊函数构造高效可验证计算方案的研究途径. 他们所研究的特

殊函数 (主要包括各式各样的多项式函数) 在构造可验证的关键词搜索 (verifiable keyword search) 方

案和可恢复性证明 (proof of retrievability) 方案等问题中都有重要的直接应用.

以一个高次多项式 F (X) =
∑n

i=0 aiX
i ∈ Zp[X] 为例. 当它的次数足够高时, 存储这样一个函数

需要很大的空间, 计算该函数的值也需要大量的处理时间. 显然弱小的客户端既无法负担该多项式的

存储任务, 也无法负担其计算任务. 对客户端来说, 一个自然的选择就是, 把存储和计算该多项式的任

务委托给一个强大的云服务器. 对于这样一个特殊函数, Benabbas 等 [39] 给出了第一个高效的 (未使

用 FHE) 可验证计算方案. 以下是该构造的信息论基础.

(1) 对于任意一个大素数 p > 0, 客户端随机地选取 c ∈ Zp, r = (r0, . . . , rn) ∈ Zn+1
p 并为每个系数

绑定一个标签 ti = cai + ri. 在服务器上存储 pk = {(ai, ti)}ni=0 并保留 sk = (c, r) 以作验证之用.

(2) 对客户端的任一输入 x ∈ Zp, 服务器返回计算结果 y = F (x) =
∑

i aix
i 以及一个证明 t =∑

i tix
i.

(3) 客户端验证 t = cy + R(x) 是否成立, 这里 R(x) =
∑
rix

i. 若所验证的等式成立则接受 y, 否

则拒绝.

不诚实的服务器会返回一个伪造的结果 ȳ ̸= y, 连同相应的证明 t̄. 该伪造的结果被错误地接受,

当且仅当 t̄ = cȳ +R(x). 一旦该事件发生, 则服务器必然应实际上解得 c = (ȳ − y)−1(t̄− t).
该信息论构造的安全性正是基于 “c 对于服务器是完全透明的” 这一事实. 虽然该信息论构造给

出了一个安全的验证机制, 然而客户端的验证算法涉及到函数 R(x) 的计算问题. 由于该计算的复杂

度与计算 F (x) 毫无二致, 怎样达到严格高效的验证要求就成为一个主要课题.

Benabbas 等 [39] 的一个重要创新就是, 选定一个高阶 (p 阶) 循环群 G = ⟨g⟩, 并把信息论构造中
的所有计算移到群生成元 g 的指数上. 这就使得随机向量 r 可被一个完全不随机的向量的指数函数

所替代而不影响安全性. 这就导致了封闭式高效拟随机函数 (closed-form efficient PRF) 概念的诞生,

并实质上给出了严格高效的验证算法. 作为代价, 方案的安全性由信息论意义下的安全性转变为基于

所用高效拟随机函数的安全性, 这又进一步转变为基于各式各样的数论假设的安全性, 如 SDDH 和

DDH 假设等等.

这类高阶多项式的可验证计算方案中, 输入值都是明文, 这对于隐私数据是不可接受的. Fiore
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等 [40]讨论了加密数据的高效可验证计算方案.文中引入一个新的构件,称为同态 Hash函数,定义如下

所示.

定义5 (同态 Hash 函数) 同态 Hash 函数族 H : X → Y 包含一个三元组 (KGen, H, Eval):

• KGen. 输入安全参数 1λ, 生成函数描述 HK .

• H. 关于输入 µ1, . . . , µt ∈ X , 计算函数值 H(µ1), . . . , H(µt).

• Eval. 利用输入 H(µ1), . . . , H(µt) 和函数 f 的描述, 计算函数在 f(µ1, . . . , µt) 处的哈希值, 即

Eval(f, (H(µ1), . . . , H(µt))) = H(f(µ1, . . . , µt)).

文献 [40] 利用同态 Hash 函数, 文献 [41] 的加密方案以及文献 [42] 的同态 MAC 方案, 对多种类

型的多项式函数 (线性组合、高阶单变量多项式、多变量二次多项式) 构造了高效的可验证计算方案.

基本思想是: 客户端将加密数据 µ = (µ0, . . . , µt) 传给服务器, 由服务器存储, 其中 µi 是原始数据 xi

的密文. 对每个密文 µi 生成一个 MAC σi, 使用 MAC 的同态性质去认证密文的同态计算. 文献 [40]

委托计算的函数是 f : F t
q → Fq, 而 BGV [41] 计算电路是函数 f̂ : F2n t

q → F3n
q , 所以 BGV 同态加

密得到的密文无法直接作为函数 f 的输入. 通过使用同态 Hash 函数可以压缩 BGV 密文为单个 Fq

中的元素. 该方案可以抵抗 “reject problem”. 利用上述方案, 客户端可以外包存储大量的敏感隐私性

数据给服务器, 要求服务器计算这些数据统计性质, 可以保证计算的正确性和数据的隐私性. Zhang

等 [43] 通过多线性映射构造了单变量多项式函数和矩阵乘积的可验证计算方案, 方案可以保证输入和

函数隐私.

3.1.2 可公开验证计算方案

可私自验证计算协议执行过程中产生的信息不对外公开. 而基于密码学手段的可私自验证方案的

效率都是在分摊意义下考虑的, 只有客户端委托服务器计算同一函数关于多个不同输入的值时, 算法

才有意义. 一个自然的想法是, 构造方案使得客户端不用对函数进行预处理, 直接利用其他客户端的

预处理结果进行委托计算.

Parno 等 [44] 提出了可公开验证计算的概念. 可公开验证计算有两个性质: 公开代理和公开验证.

公开代理是指一个客户端对函数 F 作预处理之后将信息公布,其他客户端可以直接利用这些信息, 只

需要对函数的输入作处理便可将计算任务委托给服务器. 公开验证是指任何人都可以验证服务器返回

的结果. 公开可验证计算的形式化定义如下.

定义6 (可公开验证计算方案) 一个可公开验证计算方案 VC 由以下定义的 4 个算法

(KeyGen,ProbGen,Compute,Verify) 构成,

• KeyGen. 密钥生成算法是一个随机算法. 它以安全参数 λ 和函数 F 作为输入, 输出一个短的

公钥 PKF 和公共计算的密钥 EKF . PKF 用于处理函数输入, EKF 用于计算函数 F , 它的长度依赖于

函数 F . 这一阶段称为预处理阶段.

• ProbGen. 问题生成算法. 利用 PKF 编译 x 得到两个公开值 σx 和 VKx.

• Compute. 服务器利用 EKF 和 σx, 计算 y = F (x) 的编码值 σy.

• Verify. 客户端利用公开验证秘钥 VKx 和公开验证算法输出函数值 y = F (x) 或 ⊥, 其中 ⊥ 表
示客户端认为服务器返回的结果 σy 不是可靠的.

文献 [44] 利用密钥策略的属性加密方案 (key-policy attribute based encryption, ABE) 构造了可

公开验证计算方案.密钥策略 ABE中,明文的加密与属性相关.当属性满足密文接收者的访问结构时,
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接收者就可以正确解密出明文. Parno 等 [44] 将这种性质与可验证计算中的可验证性相结合. 客户端

委托服务器计算函数 F 在 x点的值,随机选取一个明文 m, 以 x作为属性加密,将密文和访问结构 F

对应的私钥传给服务器, 服务器进行解密. 从而构造了可公开验证计算方案. 若服务器返回消息 m, 则

表示 F (x) = 1, 否则 F (x) = 0. 这是因为如果 F (x) = 0, 服务器只能以可忽略概率找到消息 m. 但是

如果服务器返回给客户端一个不等于 m 的消息, 则有两种可能, 一种是 F (x) = 0, 服务器确实不能解

密出消息 m, 另一种是 F (x) = 1, 服务器拒绝解密或者恶意欺骗客户端. 因此要防止第二种情况的出

现, 观察上述协议的特点, 当 F (x) = 0 时, 服务器不能欺骗客户端.

文献 [44] 构造了函数 F 的补函数 F̄ (定义为 F̄ (x) = 1− F (x)), 对 F 和 F̄ , 同时运行上述协议则

可以得到正确的 F (x). 方案满足公开代理和公开验证两个性质, 但是只能计算单比特输出的函数, 对

于多比特输出的函数需要多次运行协议, 这增加了委托成本. 此外适用于该方案的函数范围依赖于属

性加密方案.

目前可公开验证计算的方案较少, 很多方案都只能满足公开代理和公开验证两个性质中的一个.

Fiore 等 [45] 基于之前 Benabbas 等 [39] 的方案, 构造了针对高阶多项式函数和矩阵乘积的可以公开验

证的计算方案. 方案的公开验证性是通过群上的双线性映射实现的. Catalano 等 [46] 引入了代数单向

函数的概念, 并利用普通的数论假设 (如 RSA, 大数分解假设) 构造了相应的代数单向函数. 应用代

数单向函数可以构造针对高阶多项式和矩阵乘积的可以公开验证的方案. 方案的安全性基于 RSA 假

设, 而计算模幂乘要比计算双线性对速度快. 所以, Catalano 等 [46] 的方案要比 Fiore 等 [45] 的方案效

率高.

Papamanthou 等 [47] 引入了一个云环境下动态计算的新模型 —— 正确计算的签名 (signatures of

correct computation, SCC), 并构造了具体方案. SCC 比可公开验证计算要求更高, 它的算法是由一个

可信方提供的, 客户端利用可信方提供的算法委托服务器对自己的数据作处理, 在验证服务器返回的

结果时不需要任何关于数据的信息,所以任何一方 (即使不信任客户端)都可以验证计算结果.由 SCC

方案可以构造出可公开验证计算方案. 文献 [47] 中的方案在随机应答器模型下是适应性安全的.

已知的可验证计算方案,服务器必须存储函数的编码,与只存储函数本身相比,这样增加了服务器

的存储负担. Zhang 等 [48] 针对多项式函数和矩阵乘积的代理计算构造了多个方案, 他们引入了一个

参数来测量云端存储空间和客户端验证时间之间的关系.方案允许客户端适当地增加验证时间来减少

云存储的花费.

3.2 多客户端或多服务器的可验证计算

在单客户端的情形中, 客户端自己知道外包的函数 F 和输入值 x. 但是存在这种情形: 多个客户

端, 每个客户端只拥有输入的一部分. 比如多个资源有限的节点构成的网络, 每个节点搜集的数据作

为某个运算输入的一部分. 解决这类问题最直观的想法是利用之前单客户端的协议, 将所有输入都传

给一个客户端然后由该客户端执行协议. 这种办法无法保护每个客户端输入的隐私性, 而且这样构成

的协议是交互的.

Choi 等 [49] 提出了一个多客户端、非交互的可验证计算. n 个计算能力较弱的客户端, 每个人拥

有函数 F 的部分输入 xi, 委托服务器计算 F 在输入 (x1, . . . , xn) 的值 F (x1, . . . , xn). 除了能验证服

务器返回结果的正确性之外, 客户端还希望自己的输入对于其他客户端是保密的. 文献 [49] 的构造与

Gennaro 等的方案 [30] 相似, 将双方传输协议改为适用于三方的 Proxy OT. 该构造满足较弱的安全性

和隐私性: 首先, 恶意的服务器与客户端不能合谋; 其次, 客户端之间不能合谋; 最后, 客户端是半诚

实的.
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Goldwasser 等 [50] 构造了多输入的函数加密 (multi-input function encryption)方案, 作为应用, 讨

论了如何构造多客户端的可验证计算的方案.由于文中多输入的函数加密方案是利用证据不可区分的

零知识证明和不可区分的混淆 (indistinguishability obfuscation)构造的,所以方案依赖于不可证伪的假

设 (non-falsifiable assumption) 或者亚指数困难性假设 (sub-exponential hardness assumption). Boneh

等 [51] 改进了文献 [50] 的结果, 利用多线性映射代替不可区分的混淆, 提高了方案的效率.

近来, Gordon 等 3) 讨论了多客户端的可验证计算中更强的安全性和隐私性模型, 利用基于属

性的加密, 全同态加密和 Yao’s Garbled Circuit 构造了多客户端的可验证计算方案, 并证明了在客户

端和服务器之间没有合谋, 客户端之间可以合谋的情况下, 该方案是安全的. 文中的构造是对 Parno

等 [44] 和 Goldwasser 等 [52] 结果的推广. 此外 Gordon 等 3) 证明了当客户端和服务器可以任意合谋

时, 构造针对一般函数的多客户端安全可验证计算方案是不可能的. 目前, 可验证计算方案的效率都

依赖于客户端的个数. 所以未来一个有趣的研究方向就是构造这样一类方案, 其客户端的线上计算和

通信复杂度不依赖于客户端的个数和函数的深度, 并且安全性依赖于一般假设.

多服务器的可验证计算是指客户端将计算任务委托给多个服务器. Chaum 等 [29] 定义了 “wallets

with observer”. 这是一种由第三方安装在客户端上的安全硬件, 它帮助客户端做复杂的计算但客户端

并不需要信任这个硬件, 客户端通过分析硬件与第三方的通信记录来验证计算结果的正确性. Hoben-

berger等 [53] 形式化定义了这一模型,并构造了适用于模幂乘运算的协议,协议使用两个服务器将模幂

运算的复杂性降为 O(log2 n),但是该协议无法抵抗合谋攻击.随后文献 [54∼56] 4) 改进了 Hohenberger

等 [53] 的结果, 使得计算更加高效并且安全性能更好.

Atallah等 [57]首次提出了科学计算的安全外包问题,例如矩阵乘法、矩阵求逆和差分方程等等. 最

近, 文献 [58, 59] 分别提出了安全的外包矩阵乘算法. 前者的安全性基于没有合谋的服务器, 后者利用

秘密分享技术达到了可证明安全性, 但是这个算法仍然需要客户端作大量的计算. 随后文献 [2, 60, 61]

改进了他们的结果, 使得客户端的效率更高. 为了解大规模的线性规划 Ax = b 问题, Wang 等 [62] 利

用 Jacobi 方法的迭代思想和语义安全的加法同态加密构造了可验证安全的外包协议, 然而他们的方

案得到的只是一个近似解, 随后有大量的工作基于求解线性规划问题 [63∼67].

Zhang 等 [68] 提出了一个新的多服务器局部可验证计算 (verifiable local computation) 模型, 在这

个模型中, 可以外包数据模块 m = (m1, . . . ,mn) 给多个服务器然后验证任意模块的计算. 在合谋的服

务器数量小于阈值时, 他们的方案可以达到数据隐私和安全性. 文献 [68] 构造了两个方案, 一个方案

仅基于伪随机函数, 非常高效; 另一个方案使用了双线性映射, 效率建立在分摊的意义上.

有时多服务器的可验证计算模式可能会消除单服务器模式下的弊端,目前基于密码学手段的单服

务器的可验证计算方案中, 一个很大的弊端是需要有预处理阶段, 而且预处理阶段的时间复杂度与计

算函数本身是差不多的. 这就要求客户端有能力自己计算函数或者客户端委托给可信服务器作预处

理. 此外,方案的效率建立在分摊的意义上,就要求服务器对同一个函数做多次操作. Ananth等 [69] 构

造了多服务器的可验证计算方案, 该方案不需要预处理阶段, 并且方案在不使用 FHE 的条件下做到

了输入隐私. 但是方案的安全性要求至少有一个服务器是诚实的, 所以方案不能抵抗合谋攻击.

3) Gordon S D, Katz J, Liu F H, et al. Multi-client verifiable computation with stronger security guarantees. IACR
Cryptology ePrint Archive, 2015: 142.

4) Kiraz M S, Uzunkol O. Efficient and verifiable algorithms for secure outsourcing of cryptographic computations.
IACR Cryptology ePrint Archive, 2014: 748.
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3.3 基于同态 MAC/签名的可验证计算

目前为止我们介绍的可验证计算都是由于客户端的计算能力有限,需要把 F (x)委托给服务器. 但

是存在另外一种情形: 客户端的存储能力有限使得它不得不把计算委托给服务器. 由于客户端无法存

储外包的函数或者输入, 所以之前的方案不能适用于这种情形.

同态消息认证码使得服务器可以对认证数据做任意操作并产生一个短的标签来证明计算结果的

正确性. 具体描述如下, 客户端需要计算 F (D), 而存储 D 需要占用很大的空间, 客户端把数据 D =

D1D2 · · ·Dn 和 ti = MACk(Di) 传给服务器, 由服务器存储, 客户端只存储私钥 k. 服务器计算 y =

F (D) 和标签 t 并传给客户端, 当且仅当 t = MACk(y) 时客户端接受 y.

Gennaro 等 [70] 形式化定义了同态消息认证 (fully message homomorphic authenticator) 方案, 其

中涉及带标签的程序, 先给出说明.

带标签的程序 (labeled-program)是指由标签来定义程序的输入,一个带标签的程序 P = (f, τ1, . . . ,

τk) 包含一个电路 f : {0, 1}k → {0, 1} 和一组各不相同的输入标签 (τ1, . . . , τk), τi 表示第 i 个输入的

标签.

定义7 (同态消息认证 [70]) 一个同态消息认证方案 HMAC=(KeyGen, Auth, Ver, Eval) 由以下

定义的 4 个算法构成.

• KeyGen. 密钥生成算法是一个随机算法, 输入安全参数 λ, 输出一个私钥 sk 和一个计算密钥

evk.

• Auth. 算法输入私钥 sk, 认证的比特 b ∈ {0, 1} 以及 b 的标记 τ ∈ {0, 1}∗, 输出一个标签 σ.

• Eval. 确定性算法, 以标签向量 σ = (σ1, . . . , σk) 和电路 f : {0, 1}k → {0, 1} 作为输入, 输出一个

新的标签 ψ. 如果 σi 是带标签的程序 Pi 的输出 bi 的标签,则 ψ 是组合程序 P∗ = f(P1, . . . ,Pk)的输

出 b∗ = f(b1, . . . , bk) 的标签.

• Ver. 确定性验证算法, 使用标签 ψ 检验 e ∈ {0, 1} 是否是程序 P 关于已认证的数据的输出.

一个同态 MAC 方案需要满足的最基本的条件是安全性: 一个概率多项式时间的敌手不能伪

造一个有效的 MAC. 一个方案是可组合的是指, 部分认证计算结果的输出可以作为下次计算的输

入. 也就是说, 如果标签 ψ1, . . . , ψt 分别认证标记程序 P1, . . . ,Pt 的输出 b1, . . . , bt, 则标签 ψ∗ =

Eval(P∗, ψ1, . . . , ψt) 应当认证组合程序的输出 b∗ = P∗(b1, . . . , bt). 方案的标签是简短的是指标签的规

模 (tag-size) 具有一个关于安全参数 λ 的多项式的界, 和计算电路的规模 (size) 或者输入的长度无关.

Agrawal等 [71] 构造了一个只适用于线性函数计算的同态消息认证方案. Gennaro等 [70] 利用全同

态加密构造了适合任意函数的同态 MAC 方案, 但该方案只是解决了计算的正确性和验证的可靠性问

题,验证效率非常低,并且每次只能对单个比特进行认证,因此,仅是理论可行并不具有实际可操作性.

之后的很多研究都致力于提高同态消息认证方案的效率.

Catalano 等 [72] 构造了低次多项式的同态 MAC 方案, 在生成标签阶段只需要计算一个拟随机函

数, 验证阶段的复杂度与函数 f 的长度和次数有关. 文献 [72]中的第一个方案依赖于单向函数的存在

性,该方案使用一阶多项式 y(z) ∈ Zp[z]认证消息 m ∈ Zp, y满足 y(0) = m, y(x) = rτ ,其中 rτ = Fx(τ)

是一个拟随机函数值, x是私钥. 设 f 是一个算术电路,计算加法门和乘法门时,分别做多项式的加法和

乘法. 可以观察到同态性质: 如果有两个标签 y(1), y(2)(多项式的系数)使得 y(1)(0) = m1, y
(2)(0) = m2,

则对 y = y(1) + y(2) 或 y = y(1) · y(2), 我们可以得到 y(0) = m1 +m2 或 y(0) = m1 ·m2. 在随机点 x

处, 同样可以得到 y(x) = rτ1 + rτ2 或 y(x) = rτ1 · rτ2 . 通过对整个电路 f 的计算,就可以得到带标记程

序 P = (f, τ1, . . . , τn) 的输出 m′ 的标签 y, 通过验证 m′ = y(0) 和 f(rτ1 , . . . , rτn) = y(x), 可以验证计
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表 1 同态 MAC 方案效率及性质比较

Table 1 Comparison of homomorphic MACs

Scheme Tag size Composability Supported computation Assumption Verify queries

GW13 [70] O(λ) Yes Arbitrary Circuits FHE No

CF13-1 [72] O(d) Yes Degree−d circuits OWF Yes

CF13-2 [72] O(1) No Degree−D circuits D-DHI Yes

ZS [73] O(d) Yes Degree−d circuits l-DL Yes

BFR [42] O(1) Yes Degree−2 circuits DL Yes

CFGN [74] O(1) Yes Degree−k circuits ∀k : k
p
< 1

2
(1, k)-MDHI Yes

算结果的正确性. 该方案支持标签的任意组合,但是生成标签的规模会随着多项式次数的增大而增加,

因此只适用于次数较低的多项式. 文献 [72] 中第二个方案通过把计算移到指数上解决了这个问题, 生

成的标签较短, 但不支持标签的任意组合.

Catalano 等 [72] 提出的方案中, 验证函数 f 对应的标签需要计算 W = f(rτ1 , . . . , rτn), 这将花费

和直接计算 f 一样多的时间. Backes 等 [42] 针对这个问题提出了高效同态 MAC 概念, 他要求运行验

证算法要比计算函数更高效. 方案 [42] 的主要思想有两点: (1) 阐明了一个实际、安全、可再次使用

的标记的模型; (2)构造了一个拟随机函数,利用这个拟随机函数可以预先计算一个和部分标签相独立

的值 ωf , 使得通过利用 ωf 可以高效地计算 W . 这个方案的效率是建立在分摊的意义上的, 但他们的

方案仅限于阶数小于等于 2 的多项式. 基于判定线性假设该文章提出了一个原始的构造, 并表明了算

法的实用性. Zhang 等 [73] 改进了他们的方案, 针对阶数大于 2 的多项式, 提出了一个新的解决方案.

Catalano 等 [74] 利用分级编码技术构造了一个新的同态 MAC, 支持任意多项式深度电路的计算. 表 1

中对比了上文中提到的同态 MAC 方案.

同态签名的概念最早由 Johnson 等在文献 [75] 中提出, 利用同态签名方案, 客户端可以将数据和

签名都存储在服务器, 任何人都可以验证服务器返回的计算结果的正确性. 此后若干年内人们构造了

大量的允许线性函数计算的同态签名方案 [76∼84]. Boneh 等 [85] 构造了第一个允许确定阶数多项式函

数计算的同态签名方案, 但是 Boneh 和 Freeman 的构造是基于格的而且它是在随机应答器模型下可

证明是安全的.

Catalano 等 [86] 采用分层分级编码的技术构造了新的适用于确定阶数多元多项式的同态签名方

案,方案的可证明安全性不需要在随机应答器模型下证明,且提高了签名的验证效率.构造的基本思想

是: 对消息 m 的签名是分级编码第一层的元素, 其形式为

(Λ = g(r−mx)b,Γ = g(r−mx)ab),

其中, gr 是公共信息, a, b 是签名私钥, g, gx, gb, gabx 是验证公钥. 给定原始消息 m1,m2 的签名

(Λ1,Γ1), (Λ2,Γ2) 时, 计算 m1 +m2 的签名为 (Λ = Λ1 · Λ2,Γ = Γ1 · Γ2). 计算 m1 ·m2 时, 应用多线性

映射计算

e(Λ1,Γ2) = g
[r1r2−(r1m2+r2m1)x+m1m2x

2]ab2

2 ,

其中, g2 是群 G2 的生成元. 这就出现了一个问题, 每做一次乘法运算, 指数上中间项 (r1m2 + r2m1)x

都会变长一次. 通过 gabx 可以 “清除” 中间项, 也就是计算

e(Λ1,Γ2) · e(Λ1, g
abxm2) · e(gabxm1 ,Λ2)
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得到 g
[r1r2−m1m2x

2]ab2

2 . 通过这种方法可以获得原始消息经过多项式运算得到的消息 f(m) 的签名

g
[f(r)−f(m)xi]ai−1bi

i , 其中 i 是多项式 f 的次数, gi 是 Gi 的生成元, m 是原始消息向量, r 是关于

公共信息 gri 的指数 ri 的向量. 该方案的潜在缺点有两个: (1) 分级编码技术的运算效率比较低; (2)

相应的安全性假设需要更长时间的密码分析才能最终确立其可信性. 能够克服上述两个缺点的新的构

造, 是研究的热点之一.

4 总结

综上所述, 由于采用的研究手段和工具不同, 不同研究团体的可验证计算方案形成了各自不同的

特色. 基于计算复杂性理论的方案不需要预处理, 但是方案多是交互式的, 非交互的方案安全性是在

随机应答器模型下或者基于不可证伪的假设, 此外方案不考虑数据的隐私性. 基于密码学手段的可验

证计算方案大部分需要预处理, 预处理的时间复杂度与计算函数相当, 所以效率都是建立在分摊的意

义上. 方案会采用全同态加密、加法 (或乘法) 同态加密和伪装技术等去保护数据的隐私性.

虽然可验证计算的研究已经取得了很多重要成果, 但由于具有非常重要的实际应用背景, 该研究

方向还需要进行大量的研究工作. 本文已经指出了一些研究内容, 下面几点也是可验证计算未来研究

的热点方向.

• 实用的可验证计算方案设计. 研究可验证计算的目的就是为了满足现实需求. 尽管已经存在一

些针对特殊函数的较实用的方案, 但是如何提高方案的效率, 以及如何构造更广泛函数类的实用方案,

仍然是今后长期的重要的研究方向.

•发展新的模型. 针对不同的应用场景,提出不同的模型,并构造出与之相应的解决方案.例如,对

于服务器返回的错误结果, 建立一种既能够公开服务器的不诚实行为, 又使得服务器无法否认自己的

不诚实行为的机制是实际中非常必要的.

• 利用特殊函数的可验证计算方案, 解决更多应用问题.
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