
 ·实验室建设与管理· 

基于物联网技术建设高校基础化学实验室
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摘要：针对高校基础化学实验室安全管理面临的信息化不足，实验人员安全意识不够，以及实验室安全投入经费有限

等难题，该文以人的管理为核心，基于物联网技术构建了一种高效、便捷、灵活、低成本的高校基础化学实验室安全准入

系统。该系统由实验室安全准入考试、实验室门禁和实验室实操演练 3 个子系统构成。在该实验室安全准入系统的运行

中，以通关模式促进安全知识灵活主动学习，以物联网技术支撑门禁自动实时打卡，以线上和线下结合方式完成实操演练

环节中的高效便捷安全技能训练，全面保障基础化学实验室消防安全和环保安全。经过两年的实践应用表明，该系统实现

了高校基础化学实验室安全教育从被动考核到主动学习的转变，使实验室安全管理与教育从量变提升到质变。
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Abstract: In view of the problems faced by the safety management of basic chemistry laboratories in colleges and universities,
such as insufficient informatization, insufficient safety awareness of laboratory personnel, and limited investment in laboratory safety,
this paper takes human management as the core and builds an efficient, convenient, flexible and low-cost security access system for
basic chemistry laboratories in colleges and universities based on the Internet of Things (IoT) technology. The laboratory safety access
system consists of three subsystems, namely, laboratory safety access test, laboratory access control and laboratory practice drill. In the
operation of  the laboratory’s  security access system, the customs clearance mode is  used to promote flexible and active learning of
security  knowledge,  the  IoT  technology  is  used  to  support  automatic  real-time  check-in  for  access  control,  and  the  combination  of
online and offline methods is used to complete the efficient and safe training, fully ensuring the fire safety and environmental safety of
the  basic  chemistry  laboratory.  Through  two  years  of  practical  application,  the  implementation  of  the  system  has  realized  the
transformation of basic chemistry laboratory safety education in colleges and universities from passive assessment to active learning,
and  has  achieved  an  improvement  of  laboratory  safety  management  and  education  from  the  quantitative  change  to  the  qualitative
change.
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自 2015年起，教育部每年开展高校实验室安

全专项检查，2019年印发了《教育部关于加强高

校实验室安全工作的意见》（教技函〔2019〕36号），

专项指导高校实验室安全工作。该意见强调高校

需要按照“全员、全面、全程”的要求，强化师

生安全意识，提高师生安全技能，实现“要我安

全”到“我要安全”的转变，做到安全教育的

“入脑入心”，达到“教育一个学生、带动一个  
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家庭、影响整个社会”的目的[1–2]。高校基础化学

教学实验室是高校开展化学相关专业实验教学的

主要阵地，也是支撑相关科学研究工作的重要场

所。与其它专业的实验室相比较，高校基础化学

教学实验室具有覆盖学科范围广，教学任务重，

实验人数多，易制毒、易制爆危化品种类和数量

繁多，涉及仪器设备和材料种类多，潜在安全隐

患与风险复杂[3] 等特点。尽管各级教育主管部门

越来越重视高校基础化学教学实验室安全工作，

目前总体形势向好，但实验室安全事故仍时有发

生，新类型的风险仍在增加[4]。2018年南京某大

学教学实验室因乙醚挥发气体聚集遇火爆燃，导

致现场多名师生受伤。2021年广州某高校药学院

由于烧瓶内的未知白色固体成分信息的缺失和实

验室处置不明化学品操作规程信息的缺失，引发

了博士生的误判和误操作，造成实验室安全事故

的发生 [5]。海恩法则表明：发生 1次重大安全事

故，其后有 29次小事故，300次发生事故的征兆和

1 000次事故隐患[6]。零事故是实验室安全管理的

目标，要实现这个目标，首先需要有效管控人的

不安全行为[7]。

2021年教育部要求教育管理信息化，推进教

育治理现代化的进程[8]。面对如此压力和困境，为

实现安全责任层层压实、安全隐患人人重视，采

用物联网技术，优化高校基础化学实验室安全准

入系统，强化实验室安全管理非常必要[9]。物联网

技术通过信息传感器、全球定位系统等各种装置

与技术，实现对物品和过程的智能化感知、识别

和管理[10]。通过物联网技术，可以优化高校基础

化学实验室安全准入系统，使得实验室管理人员

可以用更加精细和动态的方式进一步加强高校实

验室安全管理，实现实验室安全管理的高效和精

准化[11]。

基于上述分析，本文以人的管理为核心，安

全教育“入脑入心”为目标，将以物联网技术为

核心的信息化手段融入到基础化学实验室安全管

理中，实现包括以通关模式促进安全知识灵活主

动学习，以物联网技术支撑门禁自动实时打卡，

以线上和线下结合方式完成实操演练环节中的高

效、便捷、安全技能训练 3个子系统组成的高校

基础化学实验室安全准入系统。构建的基础化学

实验室安全准入系统具有高效、便捷、灵活、低

成本特点。该系统的实施可实现师生从被动学习

到主动参与，真正做到强化师生安全意识，严守

实验室安全第一关，加强实验室安全保障。 

1    高校基础化学实验室安全准入的现状和

问题

高校实验室管理的核心是对人的管理，以人

为核心进行管理，才能最终实现实验室的安全[12]。

综合性大学参与基础化学实验的学生基数大、流

动性强，实验室环境危险属性复杂，危险源种类

多[13]。基本上理工科的学生都会涉及基础化学实

验课程，特别是“新工科”背景下，对大学生实

践操作能力有着更高的要求。各高校实验室纷纷

开发创新实验室准入系统，如文献 [14]以对人的

认证为核心，通过安全分析报告的形式实施实验

室安全准入；文献 [2]提出从条件准入、人员准入

等 5个方面构建实验室全口径准入系统。经过广

泛调研、查阅资料、综合分析，目前各高校实验

室安全准入系统依然存在以下问题。 

1.1    安全教育形式多样，信息化不足

根据教育部要求，各高校都应有自己的实验

室安全准入制度，安全教育形式也多种多样。如

清华大学通过安全分析报告的形式集中安全管理

的多个核心要素，从而实现主动安全管理的目标[14]；

浙江理工大学组织新生开展实验室安全准入考

试，对考试合格者颁发证书，作为实验室安全准

入重要依据 [15]；浙江中医药大学建设“一人一

档”的动态实验室安全技术培训个人电子档案库[16]。

但由于信息化不足，实验室安全准入制度实施的

灵活度差、执行效率低，尤其是面对基础化学实

验室每年参与实验的师生涉及学科专业类型多、

学生数量大、流动频繁等难题，严格实施实验室

安全准入制度，查验师生安全合格证或评估师生

安全意识和能力是一项非常困难的事情。因此将

物联网技术等现代信息化手段应用到高校基础化

学实验室安全准入系统建设中，才能实现将实验

室安全教育与实验室准入制度信息化落地。 

1.2    基础化学实验室危险系数高，实验人员安全

意识不够

化学实验是理工科低年级学生参与的相较于

其他实验课程危险系数更大、危险源更复杂的实

践课程。基础化学实验室除了基础的安全知识

外，还会涉及危险化学品、压力气瓶、高温高

压、化学反应等各种危险源。学校每年会组织多

种多样的安全讲座和培训，但参与基础化学实验

的师生基数大、流动性强、学科背景不同，师生
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安全意识和安全技能参差不齐。实验室管理人员

负责的面广、工作量大，长期处于繁忙状态容易

产生倦怠意识，从而忽视实验室安全问题 [17]。江

苏省高校实验室安全技能大赛充分反映出高校在

化学实验室的管理中，实验人员安全意识和技能

都还有较大的提升空间[18]。可见需要探索一种高

效、灵活的高校基础化学实验室安全准入方式，

才能有效地提升实验人员的安全意识。 

1.3    高校管理部门对安全的重视程度高，但实际

投入不足

教育部于 2017年要求高等学校在开展教学的

实验室建立安全准入制度。2022年高等学校实验

室安全检查项目表中要求：学校和学院要有相应

的准入管理和制度，在重要场地安装门禁和监控

设施，设备运转正常，与实验室准入制度匹配[19]。

高校的安全教育和管理工作，因认识和重视程度

不同，容易形成“说起来非常重要、忙起来暂时

不要、干起来要往后靠、出事才知真重要”的现

实困境[20]。高校管理部门需要既在思想上重视实

验室安全管理，又在资金保障、机构设置、人员

安排等方面提供充分的支持和保障。省属高校在

有限资金前提下，探索出一种低成本、灵活、高

效的高校基础化学实验室安全准入系统，才能为

实现实验室安全管理目标奠定坚实的基础[21]。 

2    基础化学实验室安全准入系统的设计

本次设计和建设的基础化学实验室安全准入

系统由 3大子系统构成，即实验室安全准入考试

子系统、实验室门禁子系统、实验室实操演练子

系统，如图 1所示。
 
 

实验室安全准入考试子系统 实验室门禁子系统 实验室实操训练子系统

实验室安全基础

现代化学/无机化学

有机化学

分析化学

物理化学

生物化学

打卡上课 实操训练

一卡通打卡
指纹打卡
人脸识别

丰富和完善系统题库

现场讲授
录制视频

基础化学实验室安全准入系统

考核通过
签订安全责任书
信息录入成功

…

图 1    基础化学实验室安全准入系统
 

2.1    实验室安全准入考试子系统

基础化学实验室安全准入考试子系统构成如

图 2所示。该子系统包含实验室安全学习库和实

验室安全考试系统两部分，学习库和考试系统都

按基础知识和课程划分模块。考试系统中考核题

目与知识库中知识点相对应，包括必修模块和选

修模块，其中基础化学实验室安全基础知识为必

修模块，课程模块根据实验课程安排进行选修。

实验室安全基础知识包含实验室水电、消防、进

出实验室着装、实验室不能饮食等常规基础知

识。课程安全知识库模块分为现代化学、普通化

学、无机化学、有机化学、分析化学、物理化

学、生物化学等。不同的实验课程使用的仪器不

同，危险化学品不同，危险废弃物处理方法不

同。通过分阶段、分模块学习让学生在有限的时

间内，快速高效掌握必备的实验室安全知识，达

到学有所用、有的放矢的目的，养成在做实验前

了解实验所涉及的危险源以及相应的应急措施的
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习惯，学会评估实验可行性和安全性。

师生可随时随地在网上完成安全知识的学习

和考核，方便快捷。同时基础化学实验室安全准

入考试子系统设置反馈机制和时限机制。师生在

完成实验室安全准入考试的学习和考核时，可以

根据自己的学习和实验室体验，对考试系统中的

问题进行反馈和评价，如可标注最实用的问题，

最容易忽略的问题，最有用的问题，需要调整的

问题，需要新增的问题等。凡是参与反馈的学生

都可以在考核和课堂表现中进行加分激励，以此

来充分调动师生积极性，主动参与实验室安全管

理，实现系统更新迭代。基础化学实验室安全准

入考试子系统中的时限机制，是指每次基础化学

实验室安全准入考试通过后的有效时长，如一次

实验室安全准入考试通过后，有效期为一个学

期。时限机制用于保证学习过的安全知识不遗

忘，增强了实验室安全教育入脑入心。 

2.2    实验室门禁子系统

实验室门禁子系统是基础化学实验室安全准

入系统的核心和关键部分。本文建设的门禁子系

统如图 3所示。该子系统可以根据高校的经费情

况选择使用一卡通打卡、指纹打卡或者人脸识别

打卡。通过物联网技术，将准入考试子系统与门

禁子系统进行关联，实现门禁系统自动识别考核

结果、门禁权限及时更新的功能。实验室门禁子

系统设置预警机制和预案机制。未参与考核的人

员若进入实验室，系统会自动启动预警机制，发

出报警信息，提醒老师和学生需要进行实验室安

全的学习和考核，以及通知实验室管理人员加强

监督和管理。师生离开实验室时也需要进行打

卡，以此形成数据信息闭环，记录学生做实验的

时长，可为相关实验内容的优化和时间合理安排

提供精准的科学依据。实验室门禁子系统预案机

制是将实验室所有房间的密码或钥匙进行备案登

记，一份交由实验室统一管理，一份上交保卫处

统一管理，以备突发事故紧急调用，每次启用事

后必须登记。学校职能部门和学院对门禁系统具

有统一管理和赋权职能，便于实验室安全检查、

临时借用和实时监督等，所有赋权人员必须通过

相应考核才能打卡进入实验室。
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图 2    基础化学实验室安全准入考试子系统
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图 3    基础化学实验室门禁子系统
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实验室门禁子系统还与学校教务系统、实验

室危险化学品管理系统[22] 关联，全过程记录学生

在实验室的时间、参与课程的信息、使用危化品

的情况等，加强实验室信息化管理。学生的打卡

信息作为学生参与实验课程的出勤依据，既促进

实验室规范化管理，也督促学生自主学习实验安

全知识，有利于实验室安全教育的开展。 

2.3    实验室实操演练子系统

实验室实操演练子系统是基础化学实验室安

全准入系统的特色板块。该子系统分为线上和线

下两部分，如图 4所示。
  

线上

实验室安全学习库 录制视频
实
验
室
实
操
演
练
子
系
统

开发实验室安全课程

教师指导正确操作

线下 情景设置 探讨方案 现场演练 效果评估

学生现场演练

图 4    基础化学实验室实操演练子系统
 

线下部分由实验老师设置情景，学生讨论方

案，进行现场演练，录制视频。老师全程指导，

让学生真正掌握和明白实验室安全的重要性，以

及如何防止和应对安全事故的发生。在此过程

中，将各种案例录制成小视频，上传系统，丰富

实验室实操演练系统的知识库，让学生对相关知

识有更直观的了解，也为开发实验室安全教育课

程积累素材。对于积极参与视频录制的学生可以

在课堂表现上加分，激励学生积极主动参与到实

验室安全的建设中来，让学生能够身临其境，主

动学习和思考。线上部分是由学生自主观看实验

室实操演练系统知识库中的相关视频内容，认识

和了解实际操作中的安全问题，增强安全预防意

识。实验室的实操演练系统会记录线上学习的时

长和学习视频的内容。记录信息不仅可用于判断

学生学习的状态，也可为衡量学生平时成绩提供

参考和依据。 

3    基础化学实验室安全准入系统功能特色

及实践成效

基于 2017年《关于加强高校教学实验室安全

工作的通知》中提出的相关工作要求，通过创新

举措，本次建设的基础化学实验室安全准入系统

具有信息技术与安全工作深度融合、重点突出、

管理精细、多方参与的特点，显著提升了基础化

学实验相关人员的安全担当、安全意识和安全应

急能力，具有以下特点。 

3.1    多系统数据相互关联，实现功能优化和师生

全覆盖

实验室安全准入系统与学校教务系统、化学

品管理系统等多系统进行数据关联和功能互补，

以防系统孤立、数据不闭合、使用不便等情况，

如图 5所示。实验室门禁子系统实现了学生自主

学习、自动打卡，自动报警功能。既不用给学生

颁发合格证书，也不用每次上课前筛查核对学生

安全知识学习情况，增加了实验课堂的有效时

间。本次实现的门禁子系统有效保障了学生进行

实验安全知识学习的机制，也能详细记录学生的

出勤情况，为实验课程期末成绩的构成提供科

学、精准的评判依据。
 
 

系统反馈和调整

化学品采购权限设置
化学品使用记录
危险废弃物报废记录

化学品
管理平台

教务
管理系统

实验室安全
准入系统

教学质量
评价系统

学生名单导入安全
考试与课程成绩挂钩

实验教学
服务平台

实验课程师生名单核查
实验耗材采购、使用记录

图 5    实验室安全准入系统数据关联与功能图
 

实验室门禁子系统进行全员覆盖，包括学

生、实验室管理人员、教师和外来人员等所有进

入实验室的人员，确保齐抓共管、多方联动，教

师与学生教育并重，理论与实战融合。每学期的

门禁系统数据都会根据课表进行更新，促使实验

室管理人员和教师及时掌握新的安全知识，以及

通过反复进行学习考核，防范因为经验主义而懈

怠对实验室安全管理的意识。师生员工也可以根

据实验室的实际情况进行反馈，以便更新学习库

和考试系统，确保系统的更新迭代，保持系统的

科学性、实用性和与时俱进性。 
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3.2    通关模式打卡，进行进阶式学习提升

基础化学实验室危险源复杂多样，学生不可

能一次学习透彻，也不能学一次就牢记于心。考

试系统采用线上学习和考核，时间、地点灵活，

除基础安全知识必修外，根据要求进行选修考

核，每次考核确保内容精准、实效性强。基础化

学实验室安全准入系统学习库和考试系统内容

可以根据课程涉及的仪器、化学品、耗材等不

同，进行针对性的学习和考核，既减轻师生的学

习压力，也让师生能真正学以致用、有的放矢，

让实验室安全知识更加深入人心。对于化学相关

专业学生，参与化学实验课程多，对安全知识的

学习需要通过不断学习考核，进行通关打卡，逐

步加深对化学实验室安全知识的了解，为枯燥的

学习增加趣味性，也通过进阶式学习，强化安全

意识和安全防范能力。基础化学实验室安全准入

系统学习库和分析化学考试系统内容设计如图 6
所示。

 
 

(a) 实验室安全基础板块 (b) 分析化学实验板块

基础设施与
个人防护

消防安全

环保安全
环保安全

① 实验室消防疏散图
② 灭火器、灭火毯、消防沙的位置、
     使用方法
③ 线路老化、插座等发生火灾处置方法
④ 化学品燃烧或爆炸处置方法

① 进实验室穿实验服
② 进实验室不能穿短裤、拖鞋等
③ 离开实验室关水、电、门
④ 洗眼器位置及使用方法
⑤ 实验室喷淋装置位置及使用方法

① 《国际化学品安全卡》学习
② 危化品不能带离实验室
③ 危险废弃物倒入指定的位置
④ 生活垃圾直接倒入垃圾桶

① 化学品必须要有标签，注明化学品名、浓度、配制时间、
      使用人
② 盐酸、醋酸、硝酸、氨水等试剂操作必须在通风橱内进行
③ 强酸、强碱正确配置、取用方法，如浓硫酸稀释的正确方法
④ 硫酸、氢氧化钠等不慎灼伤皮肤处置方法
⑤ 盐酸、硫酸等试剂瓶打翻倾倒的处置方法
⑥ SnCl2、FeSO4等化学品的保存方法
⑦ 废液收集办法，特别是含有重金属铅、铬等的废液收集
⑧ 试剂空瓶、碎玻璃、化学固体废弃物指定收集位置

① 医药箱的位置及物品清单
② 玻璃仪器轻拿轻放，如果玻璃划伤处理办法
③ 电热板、烘箱、通风橱、天平、分光光度计等常用仪器
      设备使用方法
④ 烧伤的处理办法
⑤ 水蒸气烫伤处理办法

① 无水乙醇使用注意事项
② 化学试剂加热时注意事项
③ 马弗炉使用方法和注意事项

基础设施与
个人防护

消防安全

…
…

…

…
…

…

图 6    基础化学实验室安全准入系统学习库和考试系统内容设计
 
 

3.3    从被动考核到主动参与，实现安全教育入脑

入心

从基础化学实验室安全准入考试子系统到实

验室实操演练子系统，通过实验室门禁子系统和

考核激励制度，让学生从被动学习到主动参与实

验室安全建设，是整个基础化学实验室安全准入

系统的设计精髓。实验室实操演练子系统通过情

景设置的模式，让学生深度参与到实验室安全教

育中。学生通过方案探讨、现场演练等形式，理

论联系实践，学会识别实验室安全隐患，实验室

设备正确操作的方式，安全事故应急处理办法

等。通过不断训练，形成肌肉记忆，培养学生快

速反应与应对能力。如分析化学实验室经常使用

的浓硝酸具有很强的氧化性、腐蚀性和挥发性，

学生在取用浓硝酸的时候应佩戴防酸碱手套，在

通风橱中操作。如果将浓硝酸不慎打翻，处理原

理一样，但直接洒在身体的某个部位、洒在衣服

上或者打翻大量的浓硝酸在地上，根据现场情况

不同会有不同的处理方式。只有通过现场讲解和

操作，学生才会真正掌握安全事故的正确处置方

式，保障实验室和广大师生的安全，实现安全教

育意识和技能提升，做到安全教育入脑入心。 

3.4    实践成效

基础化学实验室承担全校各专业相关的基础

化学实验教学和化学类专业的专业基础和专业课

程的实验教学任务，开设课程实验 35门，常规实

验项目 112个，年服务本科生 12 000余人次，研

究生 5 000余人次。安全准入系统自投入使用以

来，实验室未发生任何安全事故。通过实验室安

全检查和日常巡查发现，学生上课更加规范，信

息查询便捷，实验室检查更有针对性。通过问

卷，对实验师生进行了基础化学实验室安全准入

系统的满意度调查，师生对系统满意度较高，普

遍认为实验室安全准入系统使用高效、方便、灵

活，减少了实验过程中的安全隐患。教师对系统

的认可度更高，他们认为通过系统考核，学生对

实验室安全的了解更加具体和规范；通过门禁打

卡，学生出勤更积极，用于评估实验成绩的信息
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更科学、更多元。基础化学实验室准入系统对不

同年级学生覆盖情况不同，通过对相同专业不同

年级学生进行调研发现，低年级的系统全覆盖的

学生对实验室安全意识更强，对安全技能掌握更

全面深入，愿意主动关注和思考实验室安全，并

能将安全知识应用到生活中。经过两年的实践应

用表明，基础化学实验室安全准入系统的实施使

学生对实验室的安全知识从被动考核转变为主动

学习，实现了实验室安全教育的入脑入心。 

4    结束语

基础化学实验室安全准入系统是保障实验室

安全的“第一关”。本文采用物联网技术，构建

高效、便捷、灵活、低成本的集实验室安全准入

考试、实验室实时打卡门禁、实验室实操演练

“三位一体”的高校实验室管理系统。通过对基

础化学实验室安全准入系统功能的设计和实验室

管理制度的建设，让学生对实验室安全知识了解

清楚透彻，主动思考，动手操作，反复演练，实

现“要我安全”到“我要安全”的转变，做到安

全教育的入脑入心。
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