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摘要    实践证明, 通过模拟的方法对多态 Shellcode 进行检测是行之有效

的. 然而, 现有的基于模拟的方法在性能和抗攻击性上仍有不足. 提出了一

种经过改进的基于模拟的检测方法, 该方法包括一个基于自动机的多态

Shellcode 动态行为模型, 以及基于该模型设计的具有高准确性的检测算法. 
该算法同时还采用了多种优化技术, 能够显著提高检测系统的运行性能, 以
及应对规避检测型 Shellcode 的能力. 通过一个原型系统实现了上述方法, 且
使用了大量真实网络数据, 由多态引擎生成的多态 Shellcode 样本, 以及手工

构造的规避型 Shellcode, 实验验证了该算法的有效性和先进性能.   
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代码注入攻击是一种非常重要的恶意网络攻击活动. 通过利用远程主机运行的服务的某

种漏洞, 攻击者能够将攻击代码 Shellcode 注入其系统并获取系统的控制权. 许多著名的蠕虫

(如 CodeRed, Blaster), 以及互联网上一些比较新的安全威胁(如 Botnet), 都利用了代码注入攻

击. 由于 Shellcode 是代码注入攻击的关键组成部分, 检测 Shellcode 应该可以成为检测代码注

入攻击的有效途径.  
特征匹配是基于网络的入侵检测的一种传统方法. 特征通常是一组字符串或正则表达式. 

为了对抗基于特征的检测方法, 病毒领域中的多态和变形技术 [1]被用来构造多态Shellcode. 多
态Shellcode包括一个解密子程序(也称为解码器)和一段加密负载. 图 1 显示了一个简单的多态

Shellcode. 在执行中, 解码器将负载解密还原为原始的Shellcode. 使用不同的密钥或加密算法, 
原始Shellcode可以被转换为大量的多态样本, 其解码器和负载都可以具有不同的形式. 这样, 
只要这些样本的多态程度足够高, 就很难生成特征.  

在基于网络的多态Shellcode检测方面已有很多研究. 很重要的一类方法是基于二进制代
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码的静态分析 [2~4]. 这些方法多数使用反汇编技术将网络数据转换为二进制代码, 然后分析代

码的程序流程以检测Shellcode的特性或模式. 然而, 如相关文献中所提到的 [5], 当前的多态

Shellcode已应用了一些抗静态分析技术(如自修改技术), 能够躲避这些方法的检测.  
为抵御抗静态分析Shellcode, Polychronakis等 [5]首先提出了基于模拟的方法, 将网络数据

当作二进制代码来模拟执行, 以期发现多态Shellcode的执行行为. 他们的方法能够检测出目

前最先进的多态Shellcode, 但仍然存在一些局限. 首先是开销. 由于Shellcode在网络流中的起

始位置未知, 此方法使用一个模拟循环尝试从每一位置开始执行. 这是一个非常花费时间的

过程, 尤其当流较大时更是如此. 其次是大多基于模拟的方法的一个本质性问题. 当运行网络

数据时, 模拟器可能会遇到长循环(无限或有限但在短时间内不能终止的循环), 它会使模拟执

行的性能降低或挂起. 他们的方法使用一个执行门限, 即执行指令的个数, 来终止模拟执行. 
然而, 这使得攻击者可以在Shellcode中构造一个长循环来躲避检测. 这样, 在Shellcode被检测

之前, 执行就已终止, 造成一个漏报. 另外一项研究 [6]提出了一种包含静态分析和动态模拟的

混合型方法, 但同样存在类似的问题.  
由于现有研究中这些局限的存在, 本文研

究了多态 Shellcode 的特点, 提出了一种改进的

基于模拟的多态 Shellcode 检测方法. 它包括一

个多态 Shellcode 的动态行为抽象模型和一个

基于此模型的检测算法. 与现有工作相比, 本
文算法极大地优化了运行性能和针对规避检测

型 Shellcode 的抗攻击能力. 本文的主要贡献包

括:  
1) 提出一个基于自动机的模型, 能够描述

多态 Shellcode 的动态执行行为. 基于此模型, 形式化地定义了基于模拟的检测问题, 并推导出

一个用于检测算法的检测准则.  
2) 算法中, 对检测系统的性能进行了 3 个阶段的优化.  
流分割: 通过某些规则将一个流分割为多个短的数据段.  
数据段过滤: 在模拟前过滤掉某些不可能是攻击的数据段.  
模拟循环优化: 减少了模拟循环次数.  
3) 算法的抗攻击性能同样得到优化. 我们提出了一个新的策略, 它至少能部分的应对规避

检测型 Shellcode.  
4) 使用真实的网络数据和多态 Shellcode 样本, 我们通过实验对算法的准确性、性能和抗攻

击能力进行了验证.  
本文全篇结构如下. 第 1 节总结了相关工作; 第 2 节给出了基于自动机的多态 Shellcode

模型; 第 3 节中详细讨论了检测算法; 实验在第 4 节中进行; 第 5 节总结全文. 

1  相关工作 
上面已讨论了部分基于静态分析 [2~4]和动态模拟 [5,6]的方法. 一些方法 [2,7,8]集中于检测通

 

图 1  一个简单的多态 Shellcode 
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常位于Shellcode前的NOP-sled. 但很多攻击 , 尤其是对Windows的攻击 , 是很可能没有

NOP-sled的. 另一些方法采用数据挖掘来区分Shellcode和正常网络数据 [2,9].  
一些基于特征的方法 [10~12]针对多态蠕虫的检测. 它们的基本假定是多态蠕虫中仍然包含

固定的字符串, 能够用做特征. 此假设在蠕虫使用了非常先进的多态技术的情形下是可能不

成立的.  
与本文工作相关的还有利用静态分析的多态恶意代码检测 [13,14]. SAFE[14]建立了基于静态

模式的恶意代码的自动机模型, 而本文的基于自动机的模型则是描述了多态Shellcode的动态

行为.  

2  多态 Shellcode 模型 
检测器可以利用多态 Shellcode 的某些行为特征来对其进行检测. 本章将对多态 Shellcode

的行为进行更为形式化和一般性的描述, 为基于模拟的检测方法提供理论基础.  

2.1  多态 Shellcode 综述 

现有研究已对多态 Shellcode 的特性进行了充分的说明. 在这一节中我们将对与本文方法

相关的一些结论做以回顾.  
为了对加密负载进行解码, 多态Shellcode需要获取负载的虚拟内存地址. 一般利用GetPC 

code来实现这一功能. GetPC code必须包含指令call(如图 1 的 12 行)或fstenv[15]. 
解密子程序的第二部分为一解密循环(如图 1 的 0A 行). 循环的每一次运行中都会读取负

载的若干字节, 计算其原来的值并写回内存中(通常就写在读取的位置). 当解密结束时, 程序

转入解密后的原始 Shellcode 执行.  
由于通常攻击者很难事先知道多态 Shellcode在内存中的具体地址, 多态 Shellcode是与位

置无关的. 类似的, 它与 CPU 及内存的初始状态(即寄存器和内存的内容)也是无关的. 因此, 
我们能够脱离被攻击系统而利用模拟执行的方法对其进行检测.  

2.2  指令序列变换 

另 1 2, , , JS I I I= … 为一段指令序列, 即指令从 1I 至 JI 被依次执行. 任一指令 ,jI 1, 2, ,j = …  

,J  可能执行内存读或写操作. 我们定义 rw( ) {NULL,READ,WRITE,jI ∈ READ|WRITE} 为 jI

的读写属性. 在此定义中, rw( ) NULLjI = 表明指令 jI 不包含内存读或写操作(mov eax,ecx), 

而 rw( ) READ|WRITEjI = 表明 jI 同时包含内存读和写操作(如 xor [ecx],99). 显然, 属性 READ

和 WRITE 都与 3 个参数(addr, size, value)相关, 其中 addr 为被访问的内存块的低地址, size 为

内存块大小, 而 value 为所读写的内容, 与 size 相一致, 可能为一个字节、字、双字或字节序

列. 当一条指令在某上下文环境中运行时, 这 3 个参数是唯一确定的.  
另 pc( )jI 为指令 jI 所在的内存地址. 由于 pc( ),kI  1 ,k K≤ ≤  能够通过 pc( )jI 的偏移得

到, 为简洁起见, 我们简单地称 pc( ),jI  1 ,j J≤ ≤  为 PC. 根据内存访问操作的结果不同, 我
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们将所有指令分为 5 类: 1C ~ 5C . 每一类可由一个抽象模式(abstract pattern)来描述, 形如

( )( )Op,Cond addr,size,val ,P =  其中 { }Op NULL, READ, WRITE ,∈  ( )Cond addr, size, val 为与 3

个参数有关的逻辑表达式. 形式化的, { }1 2 3 4 5, , , ,P P P P PΣ = 为模式的一个有限集, 其中 

( )
( )
( )
( )

1

2

3

4

5 1 2 3 4

WRITE, size 4 & value pc( ), 1 ,

READ, size 4 & value pc( ), 1 ,

READ, addr pc( ), 1 ,

WRITE, addr pc( ), 1 ,

| | | .

j

j

j

j

P I j J

P I j J

P I j J

P I j J

P P P P P

= = =

= = =

= =

= =

=

≤ ≤

≤ ≤

≤ ≤

≤ ≤

 

对此定义更为详细的解释如下: 一指令若将 PC 写入内存, 则属于类 1,C  并可由 1P 描述; 

若它从内存中读取了 PC值, 则属于 2;C  若它在 PC表示的内存地址(即指令序列所在的内存区

域)进行了读操作, 则属于 3;C  若它在 PC 表示的内存地址进行了写操作, 则属于 4;C  否则, 

此指令属于类 5.C  注意一条指令可能属于多个类. 例如, 若指令 xor [esi], ecx属于 3,C  那么它

也必然属于 4.C   

因此 , 我们可以将指令 jI 映射至 Σ 中的一个或多个模式 . 若将此映射记为 Tr( )jI =  

1 2
,

h Hj j j jP P P P… …  1,h hj j +<  那么 1 2, , , ,JS I I I= …  可以得到变换 Tr( ) ,S W=  它将 S 变换为

一个模式序列 1 2, , , , , ,k KW p p p p= … …  ,kp Σ∈  且有 .K J≥  在后文中, 我们将重点利用此

变换得到的模式序列来分析多态 Shellcode 的行为.  

2.3  多态 Shellcode 的一般自动机模型 

图 1 显示了一个简单的多态 Shellcode的解密子程序, 其加密负载的长度为 0x17D 字节(由
图 1的 06行). 图 1中右边的一列表示每一条指令变换后的模式. 由解密子程序的执行过程, 可

得到它的模式序列 5 1 2 5 5 5 3 4 5 3 4 5 3 4 5, , , , , , , , , , , , , , , .W P P P P P P P P P P P P P P P= …  若将 W 作为输入符

号串, 可以构造一个自动机来描述此多态 Shellcode 的行为. 图 2 显示的状态转移图代表了这

一特殊自动机(specific automaton), ( )0, , , , ,M Q q FΣ δ=  其中: 

1) { }0 1 2 2, , , ,lQ q q q += …  l=0x17D, 为状态集; 

2) { }1 2 3 4 5, , , ,P P P P PΣ = 为字母表; 

3) : Q Qδ Σ× → 为状态转移函数; 

4) 0q 为初始状态; 

5) { }2 2lF q += 为终止状态集合. 

当 GetPC code 执行 call 或 fstenv 时(对应于 1P ), 此自动机从初始态转移到状态 1;q  当取得

PC 时, 从状态 1q 转移到 2;q  当 Shellcode 开始读负载时从 2q 转移到 3;q  当解密循环的第 1 次
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运行结束时, 从 3q 转移到 4;q  以此类推. 可知

1P ~ 4P 代表了解密子程序执行时的关键步骤. 

另外, 易知图 2 中的自动机同样可以接受图 1
中 Shellcode 的一些变种.  

尽管图 2 中的自动机能够精确描述一类特

定的多态 Shellcode的行为, 对于检测问题来说

需要一个更为一般性的模型, 可适用于更多类

型的多态 Shellcode. 不同多态 Shellcode 之间

的区别包括解密循环的迭代次数, 以及每次迭代中内存访问操作的次数. 因此, 我们将特殊自

动机扩展为一般多态 Shellcode 自动机(GPSA), ( )0, , , , ,M Q q FΣ δ=  如图 3 所示, 其中: 

1) { }0 1 2 3 4, , , ,Q q q q q q= 为状态集; 

2) { }1 2 3 4 5, , , ,P P P P PΣ = 为字母表; 

3) : Q Qδ Σ× → 为状态转移函数; 

4) 0q 为初始状态; 

5) { }4F q= 为终止状态集合. 

对比图 2的特殊自动机, GPSA在状态 3q 之前的部分与之相同, 代表GetPC code. 在GPSA

中, 状态转移 ( )3 3 3,q P qδ = 的意思是解码器在写操作之前可能对 Shellcode 所在内存区域进行

多次读操作, 例如, 读取一个字节作为解密密钥. 另外, 状态转移 ( )4 3 4,q P qδ = 和 ( )4 4,q Pδ  

4q= 说明解密循环可迭代任意多次. 当然, 在多数情形下, 由于加密负载通常至少有几十字节, 

因而循环次数不会太少. 因此, 对于现有多态 Shellcode 来说, GPSA 具有足够的一般性, 能代

表所有的典型多态 Shellcode, 即 GPSA 能够接受它们所变换而成的模式序列.  

2.4  改进的 GPSA 与问题定义 

尽管 GPSA 能够接受大部分多态 Shellcode, 但由于要将其应用于检测问题, 我们希望它

能具有更强的鲁棒性, 以抵抗攻击者对其的攻击. 若攻击者将一些“GetPC-like”指令插入解码

器中, GPSA 可能会失效. 为抵抗类似攻击, 我们将 GPSA 扩展为改进的 GPSA(IGPSA), 如图 4
所示. 在 IGPSA 中, 1P 和 2P 可以在多种状态下被输入, 且不会触发状态转移. 这样, 在用于本

文的检测算法中时, GPSA 的应用范围和鲁棒性优于 GPSA.  

   

图 3  一般多态 Shellcode 自动机(GPSA) 图 4  改进的 GPSA(IGPSA) 
 

一方面几乎所有的多态 Shellcode 都能被 IGPSA 所接受, 而另一方面的问题则是是否所有

 

图 2  图 1 中 Shellcode 的特殊自动机 
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被 IGPSA接受的模式序列都对应于多态Shellcode. 由于 IGPSA描述的是一类非常特殊的行为, 
我们相信这样的行为出现在随机数据中的概率非常小. 第 4 节的实验也将验证这一点. 因此, 
基于 IGPSA 模型, 多态 Shellcode 检测的问题可以形式化地定义如下:  

问题定义 1  给定指令序列 1 2, , , .JS I I I= …  判定其是否包含多态 Shellcode 的问题等价

于判定其变换后的模式序列 ( ) 1 2Tr , , , , , ,k KS W p p p p= = … …  kp Σ∈ 是否被 IGPSA 所接受.  

根据此定义, 检测算法的一项重要功能为生成模式序列并检验其是否为 IGPSA 所接受. 
尽管随着多态技术的发展, 图 4 中的 IGPSA 可能无法表示一些未来的多态 Shellcode 的行为, 
但本文提供了对检测问题进行分析的一种理论途径, 并且适用于基于模拟的方法. 我们相信

由此途径, 能够很容易的在未来的应用中对 IGPSA 进行扩展, 能够应对多态 Shellcode 的发展.  

3  改进的基于模拟的检测算法 
基于模拟的检测系统的基本设计是非常直接的, 但是在检测准确性、运行性能及抗攻击

(规避检测)方面都十分有限. 因此, 需要一个改进的算法, 使这些方面得到提高.  

3.1  检测器的基本设计 

我们可以总结基于模拟的检测系统的基本设计所必要的组成部分如下. 事实上, 现有方

法 [5,6]也是基于此设计的.  
流重组. 由于攻击者可以任意地将 Shellcode 分片并置于不同的 IP 包中, TCP 流重组是一

项必要的工作. TCP 流可定义为四元组(IPsrc, Portsrc, IPdst, Portdst).  
模拟循环. 重组得到的流即为模拟器的输入. 由于 Shellcode 真正的起始位置未知, 模拟

为一循环, 以每一位置作为起始点进行重复的执行.  
检测准则. 我们称模拟循环的每次迭代为一次执行. 在每次执行中, 需要有一个执行准则

来决定所执行的 code 是否为 Shellcode. 此准则应该能够有效地平衡虚警与漏报, 通常基于多

态 Shellcode 的某些特征而建立.  
执行终止. 当遇到某预定义的条件时, 执行被终止, 例如, 遇到非法指令. 一个比较难处

理的问题是当遇到一个循环长时间运行而不能结束时, 如何将其终止或应当采取什么措施. 
本文中, 称此问题为长循环问题.  

在本章的其他部分, 我们将给出一个改进的算法. 它采用基于 IGPSA 的检测准则(3.2 小

节), 对检测器性能(3.3 小节)以及抗攻击能力(3.4 小节)进行了很大程度的优化.  

3.2  基于 IGPSA 的检测准则 

在模拟循环的一次执行中, 从流的某一位置起反汇编得到机器指令并执行, 因而一次执

行会生成一个指令序列 S. 根据 2.4 小节的问题定义, 算法需要判断 S 变换得到的模式序列是

否会被 IGPSA 所接受.  
由于代码是由模拟的 CPU 和内存来执行, 我们可以直接获知每一个执行的指令是否进行

了内存的读或写操作, 以及相应的参数(addr, size, value). 因此, 模式序列 W 随执行而生成, 同
时 IGPSA 的状态根据δ 进行转移.  
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为保证非常低的虚警率, 我们事实上采用了一个比 IGPSA 更强的检测准则. 首先, 对 P2

增加一个额外的要求: 其参数 addr 必须等于某一之前的 P1 的 addr, 即 P2 对应的指令必须在

P1 存储 PC 的内存地址进行读操作. 其次, 在 IGPSA 中, 一个 P3 和 P4 就可以使状态转移至 q4, 
但在我们的算法中, P3 和 P4 的个数不能太少. 我们定义阈值 THw, 其值小于原始 Shellcode 的

可能最小长度. 只有当由P4所写内存大于THw字节时, 算法才输出一个肯定判决, 即检测到一

个多态 Shellcode. 在我们实现的原型系统中, 设置 THw = 15.  
执行终止. 当某些条件满足时, 算法输出否定判决(即当前执行的代码非Shellcode), 当前

执行结束. 这些条件与文献 [5]中所用条件有部分相似, 如下所示:  
1) 模式序列被 IGPSA 拒绝. 这主要是由于随机代码中恰好包含 P2 ~ P4 造成的.  
2) 遇到非法指令. 这里, 非法的意思是所遇到的字节无法反汇编为指令.  
3) 遇到特权级指令或其他不可能用于解密子程序的指令(如, in eax,dx, 其从指定的 I/O 端

口拷贝数据).  
4) 寄存器 EIP 指向非法的内存地址. Shellcode 可能动态地在某些位置(如栈)写入数据, 跳

转至这些位置. 因此, EIP 只能指向这些地址或 Shellcode 本身.  

3.3  性能优化 

3.1 小节的检测器基本设计的时间开销是非常大的. 在本文算法中, 我们分 3 个阶段对检

测器的运行性能进行优化.  

3.3.1  流分割 

由于执行是从流的每一个位置开始的, 模拟总的时间复杂度约为 2( ).O L  因此, 处理较大

流(如大于  100KB)的开销是非常大的. 为降低开销, 我们设计使用如下方法, 将一个流分割为

多个数据段. 假定多态 Shellcode 可能的最大长度为 n, 我们将流(或步骤一生成的数据段)分割

成长度为 l 相互重叠的连续数据段, 并且任意相邻数据段相互重叠的长度为 n. 换句话说, 令

流中所有字节的序号为 1,2, , ,L… 那么第 1 个数据段则为 1,2, , ,l… 第 2 个为 1,l n− +  

2, , , 1, , 2 ,l n l l l n− + + −… …  以此类推. 重叠部分保证了小于 n 的 Shellcode 能够完整的包含在

至少一个数据段中.  
通过推导可知, 模拟运行一个流的计算复杂度在 2l n= 时取最小值 (4 )O nL (证明见附录

A). 由于 n 事实上为常数, 复杂度与 L 成线性关系. 在我们的原型系统中, 设置 n = 2048.  

3.3.2  数据段过滤 

GetPC code是多态Shellcode的必要组成部分. GetPC code中所使用的call指令为相对调用

(如图 1 中的call 02)或绝对间接调用(形如call reg)[15], 其操作码分别为E8 和FF. 指令fstenv的操

作码则为D9.  
因此, 在进行模拟之前, 我们可以先在数据段中搜索E8, FF及D9. 若均未找到, 立即将此

数据段标记为正常并删除; 否则, 在这 3 个字节所在位置进行反汇编, 以判断是否为合法的
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call 或 fstenv 指令. 如果不存在 call 或 fstenv 指令, 则数据段标记为正常; 否则, 此数据段可能

包含 GetPC code, 因而被输入到模拟器中进行进一步的分析.  
我们可以从理论上估计任一数据段在这一阶段被过滤掉 (标记为正常 )的概率为

( )40 121 2 5 2
l

P l= − − (详见附录 B). 若 l = 100, 则 P = 0.89; 若 l = 500, 则 P = 0.54. 因此, 数

据段越短, 则被过滤的可能性越大. 由于短的流在网络流量中所占比例很大, 同时上节中的流

分割技术也将长的流分割成短的数据段, 数据段过滤的策略能够很大程度地减少模拟器的输

入, 提高整体运行性能.  

3.3.3  模拟循环优化 

过滤之后, 只有一部分数据段输入到模拟器中执行. 如前文所述, 在不做任何优化的情形

下, 模拟循环的时间开销是 2( ).O l  通过研究多态 Shellcode 的特性, 我们发现事实上可以减少

模拟循环的循环次数, 优化模拟过程.  
多态 Shellcode 的一个重要特征是它的执行与 CPU 和内存的初始状态无关. 换句话说, 

CPU和内存的初始状态是完全随机的. 我们将所有指令分为两类: 随机指令和初始化指令. 随
机指令保持 CPU 和内存完全随机的状态, 因此不可能作为多态 Shellcode 的第一条指令(注意, 
若多态 Shellcode 的起始部分为一系列垃圾指令, 我们不将这些指令算在 Shellcode 内). 例如, 
指令 add eax,20, xor eax,ebx, 等等. 初始化指令则会对完全随机的CPU和内存状态进行部分初

始化. 例如, 指令 mov eax, 20, xor eax, eax, mov eax, ebx 等. 反汇编之后, 在位置 i 的指令属于

哪一类就可以确定了. 在模拟循环中, 执行只从初始化指令开始. 通过检查 X86 指令集, 我们

可以大致估计出执行中遇到的任一指令为随机指令的概率约为 70%. 因此, 这一策略能很大

程度地减少模拟循环次数.  
除了上述优化, 我们还设计了另外一个策略来进一步减少模拟循环次数. 此策略同样基

于多态 Shellcode 与 CPU, 和内存的初始状态无关. 我们有如下定理:  

定理 1  假定指令序列 1 2, , , JS I I I= … 是一个数据段在模拟循环中一次执行的轨迹, 且

在这次执行中未检测到Shellcode. 若它不是漏报, 那么所有 S中的指令都不可能是此数据段中

任何多态 Shellcode 的第一条指令.  
证明  由于多态 Shellcode 与 CPU 和内存的初始状态无关, 若 jI 为一多态 Shellcode 的第

一条指令, 那么后面接着的指令必然为 1,jI + 2 , ,jI + …  因此 S 包含多态 Shellcode. 但是 S 非漏

报. 因此, jI 不可能为多态 Shellcode.  

根据这一定理, 当 S 执行后, 其他 1J − 次分别起始于 2 3, , , JI I I… 的执行可以省去. 这样, 

模拟循环的次数减少了 1J − 次. 在实验中我们将看到, 本节中的这两个优化策略平均能将模

拟循环次数减少 0.15l.  

3.4  抗攻击性优化 

简单使用门限的方法 [5]不能够很好的处理长循环问题. 攻击者可以很容易地构造一个有



 
 
 
 
 
王兰佳等: 基于动态模拟的多态 Shellcode 建模与网络层检测 
 

 

1768 

限的循环, 其执行指令的个数大于门限, 这样就绕过了检测器. 而若将此门限调高(如从 256升
至 2048), 并不能增加攻击的难度, 因为攻击者只需相应增加其所构造的循环的循环次数, 同
时花稍多时间等待攻击成功; 但这种情形下检测器的性能将会降低很多.  

本文设计了一个新的方案来解决此问题. 首先, 使用一个较小的阈值 THe (原型系统中

TH 20e = 来检测循环. 当一个后向控制转移指令(如 jmp, je 等)执行次数大于 THe 时, 则认为

一个循环被检测到. 然后我们终止此循环, 从循环后的指令继续执行. 若此循环是无限的, 它
必然不可能属于任何 Shellcode. 然而, 若此为一有限循环且属于一  Shellcode, 那么对它错误的

终止就可能扰乱 Shellcode 的正确模拟执行, 导致 Shellcode 不能被检测到. 为避免漏报发生, 
需要对此循环进行更多必要的分析.  

攻击者所构造的循环可能会定义一些寄存器或内存值, 在多态 Shellcode 的后续部分使用. 
因此, 若循环被错误地终止, 解密子程序的某些关键部分可能会错误地运行, 例如: (ⅰ) 获取

PC 时读取了错误的内存地址; (ⅱ) 或者在对加密负载进行解码时读取了错误的内存地址. 这
两种错误会直接影响模式 2 ,P  3P 和 4P 的生成, 从而使本文基于 IGPSA 的检测准则失效. 除此

之外, 错误终止的循环还可能从其他方面影响 Shellcode, 例如: (ⅲ) 造成错误的解密循环次 
数; (ⅳ) 错误的程序流程, 绕过 Shellcode 的某些部分.  

为发现这些情形, 当检测到一循环时, 我们先判断其是否为一明显的无限循环. 如果是, 
则当前执行结束 . 否则 , 我们记录循环中定义的寄存器 , 并在后续执行中为之维护一个

define-use链. 此 define-use链用于在执行中记录受循环影响的所有寄存器. 当遇到内存读操作

时, 若寻址寄存器受循环影响, 且当前状态非 0 ,q  上述情形(ⅰ)和(ⅱ)则有可能发生. 此时我

们将当前数据段标记为可疑 . 为解决情形(ⅳ), define-use 链同样也要记录受循环影响的

EFLAGS 寄存器. 若发现程序流程可能被错误终止的循环所改变, 数据段标记为可疑. 对于情

形(ⅲ), 由于只是解密循环次数错误, 一旦解密循环开始, 我们就将当前数据段标记为可疑.  
当前数据段的模拟循环结束后, 若没有检测到 Shellcode, 且数据段被标记为可疑, 则将

其加入一个可疑队列. 另一个线程对此队列中的数据段重新进行处理, 以一个很高的阈值对

错误结束的循环进行执行. 利用此阈值, 循环需执行相当长的时间, 超过攻击者可能忍受的范

围. 因此, 只要数据段加入可疑队列的频率足够低, 包含攻击者所构造循环的 Shellcode 就能

够被检测出来. 在实验中将看到, 事实上此频率是非常低的.  
图 5 给出了算法的整体结构, 其中包括了检测准则及所有优化策略. 

4  实验验证 
在本章中, 我们使用由多态引擎生成的多态 Shellcode 样本来检验漏报情形, 使用真实的

网络流量数据来检验虚警、运行性能以及优化策略的作用. 我们还人为构造了一个具有长循环

的 Shellcode 来验证本文算法的抗攻击性能. 

4.1  实现 

对本文提出的基于模拟的方法, 已实现了一个原型系统. 流重组由 libnids实现. 指令的反
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汇编主要由 libdasm 完成, 根据本文方法的需要进行了相应的一些修改. 对模拟器, 我们实现

了除 FPU/MMX/SSE 外的所有常用指令. 这几类指令对 Shellcode 检测没有影响, 模拟中仅仅

将其跳过. 检测器用 C 语言编写. 

 

图 5  算法整体结构 

4.2  漏报 

我们使用了 11 个多态引擎生成多态 Shellcode 样本来检验漏报率, 包括 Clet, ADMmuate, 
Jempiscodes, TAPioN 以及 Metasploit Framework 的解码器模块 Alpha_mixed, Alpha_upper, 
Call4_dword_xor, Countdown, Fnstenv_mov, Jmp_call_additive 和 Shikata_ga_nai. 这些引擎采用

了不同的, 甚至比较高级的多态技术.  
实验中, 每一个引擎对一 Shellcode 生成 1000 个变种. 为接近 Shellcode 在数据流中的真

实情形, 我们在每一 Shellcode前加上了 100字节随机数据, 这样会增加检测难度. 实验结果是

原型系统检测到了全部 11000 个样本, 没有漏报.  

4.3  虚警 

我们使用真实的网络流量数据来检验算法的虚警率. 流量数据采集自清华大学校园网出

口网关, 如表 1 所示, 共包含 2 种类型流量. 一类主要是常见的网络应用, 包括 HTTP(80 端口)
和 HTTPs(443 端口); 另一类包括端口 135, 139 和 445. 与此 3 个端口相关的服务在广域网范围

内应用较少, 因此采集到的流量也很少, 但我们将看到其很大一部分都是恶意攻击.  
由于远程代码注入攻击通常攻击一些公开的服务中的漏洞, 在实验中我们只处理client- 

to-server方向的流. 另外, 为方便与现有工作 [5]的对比, 我们还测试了对较大流只取前 64 KB
的情形(尽管我们认为这样做会错过某些位于流后部的Shellcode). 

实验中, 80 和 443 端口的数据中没有检测到Shellcode, 但在 135, 139 和 445 端口的数据中

检测到了很多, 如表 2 所示. 通过人工分析我们发现它们全部的确是Shellcode. 因此虚警率为

0, 此结果优于现有工作 [6]. 我们对实验过程进行了跟踪, 发现在输入到模拟循环的数据段中, 
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有 65%进入到IGPSA的状态q1, 0.03%进入到状态q2(即从内存中读取PC), 而没有任何一个进入

解密循环. 因此, 事实上所有数据段都还距离成为虚警很远. 

表 1  实验数据集 
Client-to-Server 流 

端口 持续时间/d 大小/B 流数量 
总量 <64KB 截取后总量 

80 7 28G 710K 3.3G 1.1G 
443 33 2.2G 190K 400M 240M 
135 17 25M 7.5K 7.5M — 
139 17 720M 31K 41M — 
445 17 96M 11K 20M — 

 
表 2  流量数据集的实验结果 

端口 检测数量 吞吐量/Mbps 可疑数量 
80 0 44 9 

80(64K) 0 132 1 
443 0 40 6 

443(64K) 0 42 5 
135 4434 — 0 
139 658 — 0 
445 2269 — 0 

 
进一步的, 我们还手工分析了在 135 端口数据集中检测到的 Shellcode. 根据这些流和

Shellcode 的相似情形, 我们将这些 Shellcode 分为几类. 每一类中, 所有的 Shellcode 都位于流

的同一位置, 流中除 Shellcode 外的其他部分相同, 而 Shellcode 完全相同或解密子程序具有相

似的结构. 由此, 我们可以估计, 每一类对应于一个或一些相似的攻击来源, 如一种蠕虫, 一
种攻击工具或一个攻击者. 表 3 总结了这些类的特征. 其中, 两个类使用了改变密钥的多态技

术. 此结果说明 Shellcode 的加密甚至多态已在真实网络攻击中被广泛使用.  

表 3  135 端口 Shellcode 分类 
序号 百分比 GetPC code 漏洞 多态 

1 68% call unsure yes (key) 
2 24% call MS03-026 no 
3 4.0% call unsure yes (key) 
4 2.8% call MS03-026 no 
5 1.3% fstenv MS03-026 no 

4.4  性能优化 

本文中实验均在一台 2.80 GHz Intel Xeon, 运行linux kernel 2.4.20 的PC机上运行. 表 2 给

出了原型系统对各数据集的吞吐量. 由于 135/139/445 的数据集较小, 难以准确统计吞吐量,表
中未显示. 在现有工作中, 文献 [6]的吞吐量约为 12 Mbps, 文献 [5]中 80 端口在最优情形下(执
行门限为 256)约为 15 Mbps.  

由于各种外部原因(如硬件环境, 数据集特性等), 绝对的吞吐量事实上并不能有很强的说

服力. 我们又进行了进一步的分析来验证算法中采用的优化技术的有效性.  
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首先, 我们分析了 80 端口第 2 个数

据集(保留 64KB)的流长度分布情形(如
图 6 所示). 图 7 的两条曲线中, Y 分别表

示长度大于 X 字节的流所占的百分比, 
以及它们总的大小在所有流总的大小中

所占比例. 由图 7可知, 尽管较大流的比

例很低, 但它们占据了大部分的数据量. 
因此, 很大一部数据能够通过流分割策

略而得到优化. 其次, 在数据段过滤阶

段, 只有 6.8%的数据段被保留输入模拟

器 . 尽管较长的数据段更可能被保留 , 
但它们对性能的影响也更大. 因此, 被
保留数据段的字节量只有 4.3%, 且数据

段过滤后, 平均数据段长度从 440 降为 280 字节. 再次, 模拟循环的平均循环次数为 35, 而平

均数据段长度为 280, 即优化技术使得循环次数降低了 87%.  
综上所述, 本文的算法通过这 3个阶段对检测器进行了很大程度的优化. 尽管我们只做了

基于数据集的离线实验, 但根据目前的实验结果, 我们相信它能够进一步地实现在实时的基

于网络的入侵检测系统中.  

4.5  抗攻击能力 

本节中我们将验证系统的抗攻击能力 . 
虽然存在很多循环, 但可疑队列中的数据段

却很少, 如表 2 所示. 注意数据集的时间长度

至少为 7 天, 因此判为可疑的数据段能够轻

易的由另一线程处理.  
另外, 我们构造了一个包含长循环的多

态Shellcode来测试系统的抗攻击能力. 基于

图 1 中的简单解密子程序, 我们在其不同位

置又加入了 4 个循环, 构造了一个新的解密

子程序, 它可能使现有基于模拟的方法 [5,6]失

效. 构造的解码器如图 7 所示, 其 4 个循环的

循环次数都超过THe, 因此都被错误终止. 循
环 1通过改变ESP影响PC的获取, 循环 2影响

程序流程, 循环 3 影响负载的读取, 循环 4 影

响解密循环次数. 使用这些循环, 就能绕过

简单的基于门限的方法. 在原型系统中, 4 个

 
图 6  流长度分布 

 
图 7  包含构造长循环的多态 Shellcode 
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循环都被检测到, 被发现影响了内存读操作和程序流程, 因此此Shellcode被加入可疑队列, 最
终被检测到.  

当然由于攻击者可能构造出更复杂的, 目前我们尚未意识到的循环, 我们并不能说本文

算法能够应对所有构造的长循环. 但是, 至少我们能够检测到其中一部分, 并因此提高了构造

能绕过检测的多态 Shellcode 的难度. 同时, 基于我们所设计的解决长循环问题的基本思路(即
检测错误终止循环对解密子程序的可能影响), 本文算法具有可扩展而应对更多类型的构造长

循环的能力.  

5  结论 
本文提出了一种改进的基于模拟的多态 Shellcode 检测方法. 提出了抽象模型 IGPSA 对多

态 Shellcode 的动态行为进行描述. 基于此模型, 推导出了作为检测算法一部分的检测准则. 
算法中通过几项优化技术显著提高了运行性能和对规避检测型 Shellcode 的应对能力. 针对本

文算法我们设计了一个原型系统. 实验中, 原型系统实现了无虚警和漏报, 同时具有较高的吞

吐量和抗攻击能力. 未来工作主要针对如何更早地过滤出正常流量, 以进一步减小开销.  
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附录 A  数据段长度优化 

另 L 为流长度, l 为数据段长度, n 为数据段间重叠部分的长度. 在 L l n>� 的情形下, 一个流中的

数据段平均数量为 ( ).L l n−  由于模拟一个数据段的计算复杂度是 2( ),O l  对流的复杂度为

2( ) ( ).L l n O l− ×  另 2 /( ).C Ll l n= −  为得到最优的 l, 使得 C 最小 , 将 C 求导 ( ) 2( /( )) 'C l Ll l n′ = − =  

2( 2 ) /( ) .Ll l n l n− −  另 ( ) 0,C l′ =  可得 2 .l n=  此时 ( )C l 取最小值 (2 ) 4 .C n nL=  因此, 当 2l n= 时, 模拟一

个流的计算复杂度最小, 其值为 ( ).O nL   

附录 B  数据段过滤的概率估计 

另 1 2, , , , ,i lx x x x… … 为长l的数据段, 其中 ix 是位置i处的字节. 假定 ix 在区间[0, 0xFF]上均匀分布, 

则有 ( ) ( ) ( )0xE8 0xFF 0xD9 1 256.i i iP x P x P x= = = = = =  在位置 i 的指令为合法的相对 call的概率

32 40
1 1 256 2 2 .P l l= × =  根据对call指令格式的定义 [15], 操作码FF为call指令的概率为 1/8, 因此在位置

i 的指令为绝对相对 i 的概率为 11
2 1 256 1 8 1 2 .P = × =  类似可得, 指令为fstenv的概率 12

3 3 2 .P =  最后, 

假定 , 1,2, ,ix i l= … 为独立同分布, 那么一个数据段中不包含这 3 种指令(标记为正常)的概率可计算得

( ) ( )40 12
1 2 31 1 2 5 2 .

llP P P P l= − − − = − −  


