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摘 要：针对当前访问控制中用户权限不能随着时间动态变化和访问控制合约中存在的安全性问题，提出了一种

以基于角色的访问控制（RBAC）模型为基础，同时基于区块链和用户信用度的访问控制模型。首先，角色发布组织分

发角色给相关用户，并把访问控制策略通过智能合约的方式存储在区块链中，该合约设定了访问信用度阈值，合约信

息对系统内任何服务提供组织都是可验证、可追溯且不可篡改的。其次，该模型根据用户的当前信用度、历史信用度

和推荐信用度评估出最终信用度，并根据最终信用度获得对应角色的访问权限。最后，当用户信用度达到合约设定

的信用度阈值时，用户就可以访问相应的服务组织。实验结果表明，该模型在安全访问控制上具有一定的细粒度、动

态性和安全性。
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Access control model based on blockchain and user credit
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Abstract: Focusing on the problem that user privileges cannot dynamically change with time in the current access
control and the security problems in the access control contract，an access control model based on Role-Based Access Control
（RBAC）model，blockchain and user credit was proposed. Firstly，the roles were distributed to relevant users by the role
publishing organization，and the access control strategy was stored in the blockchain through smart contract method. In the
contract，the access credit threshold was set，and the contract information was verifiable，traceable and tamper-proof to any
service provider organization in the system. Secondly，the final credit was evaluated by the model according to current
credit，historical credit and recommended credit of the user，and the access privileges of the corresponding role was obtained
based on the final credit. Finally，when the user credit reached the credit threshold set in the contract，the user can access
the corresponding service organization. Experimental results show that the proposed model has certain fine granularity，
dynamicity and security in the security access control.
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0 引言

随着信息时代的快速发展，组织之间的信息共享已经在

生活中得到了非常广泛的应用，数据共享所带来的社会变革

也已深入到我们生活的方方面面。跨组织访问控制主要是让

不同组织的用户可以访问到其他组织的信息资源，让独有的

信息资源得到更大化的利用。例如，医生想要理解一些疑难

杂症，就需要对大量病人的临床医疗数据［1］进行分析，这有利

于更好地了解病情，并作出精确的诊断治疗、提高对流行疾病

的预警能力和采取有效的基础措施预防突然爆发的流行病。

但是不同医院的病人资料都是独享的，医生想要更准确地分

析出病症的状况，就需要访问到其他医院的相关病人资料。

现有的很多方法是把不同组织的数据集中在一起［2］，再进行

访问，这种集中式的处理方法可能会造成信息的大量泄漏。

由此可见，访问控制之中的数据如何管理，角色之间如何分配

和相关安全性问题具有一定的研究价值。

传统的访问控制模型主要有自主访问控制（Discretionary
Access Control，DAC）、强 制 访 问 控 制（Mandatory Access
Control，MAC）、基于属性的访问控制（Attribute Based Access
Control，ABAC）［3-4］和 基 于 角 色 的 访 问 控 制（Role-Based
Access Control，RBAC）［5］。这四种访问控制模型都具有对不

同主体访问对应客体的授权和控制能力。例如，在DAC系统

中，主体可以决定将自身拥有的权力授予给其他主体，但是其

开销过大、效率不高，不适合大型复杂的系统，只能应用于简
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单系统。MAC是根据系统管理员制定的访问控制策略，用来

进行多层级别的访问控制，但制定的规则缺乏灵活性、应用率

不高。ABAC在用户和权限之间引入了属性判断条件，所有

的权限通过用户不同的属性进行授予而非直接分配给用户，

所以具有支持大规模复杂系统和高灵活性的优势，但是过程

比较复杂、难以管理。RBAC是把角色分配给用户，让用户根

据不同的角色来访问不同的权限，而非直接把权限分给用户，

所以易于管理、具有灵活性，因此RBAC较为适合用于一般不

同组织之间资源交互的访问控制。Salim等［6］提出了基于预

算感知的角色访问控制，该模型明确定义了资源的价值，将使

用预算和成本加入了RBAC中，并为用户分配了有限的预算，

通过这些预算支付所需权限的成本，就可以访问相应的资源。

这种方法使用户访问受到分配预算的限制，能够防止用户滥

用权限能力，但其访问控制合约的安全性还存在一定的问题。

Jason等［7］提出了一种使用智能合约的角色访问控制模型，这

是一个利用以太坊智能合约技术实现跨组织访问的平台，使

得应用程序可以自主、分散地运行，并实现了用户对角色所有

权的质询-响应身份验证协议，提高了访问控制安全性和灵

活性，但其细粒度划分不够，动态性有待改善。余波等［8］提出

了基于属性和信用的访问控制模型，将密文属性加密思想和

用户信用评估的方法相结合，不仅把角色加入了信用阈值的

访问结构，还为每个用户分配了一个包含信用值属性的属性

集合，只有用户属性集合和角色相匹配时，才能行使相关权

限。这种方法增强了访问结构的动态性和权限的细粒度，但

是访问控制策略的交互和安全问题还有待考察。黄美蓉等［9］

提出了一种基于特征提取的访问控制方法，该方法通过将

RBAC模型和BLP（Bell⁃LaPadula）模型结合在一起，从而解决

了用户在不同时间、不同安全级别和不同空间的多级授权管

理问题，并对历史访问记录进行数据分析，判断访问请求是否

合理。这种方法对用户的访问请求有较高的正确评判率，但

没有对其细粒度和安全方面进行分析。

综上所述，对于现有技术中存在的问题，本文将区块链技

术、用户信用度分析和RBAC模型相结合，提出了基于区块链

和用户信用度的访问控制（RBAC based on Blockchain and
user Credit，BC-RBAC）模型，该模型将用户信用度评估加入

到RBAC策略中，并将用户信用度和访问控制策略发布到区

块链中。区块链作为一种分布式处理机制，具有去中心化、开

放性、不可篡改的特点［10］。两种方式的结合，使得该模型具有

更好的细粒度、动态性和安全性。

1 相关知识

1. 1 RBAC模型

RBAC是一种传统的访问控制模型，主要为了实现角色

分配和访问控制之间的关系［8］。在 RBAC之中，包含用户

users、角色 roles、目标 objects、操作 operations、许可权 PERM
（PERMissions）五个基本数据元素。图 1显示了用户、角色、访

问权限和会话之间的关系。

1）用户（users）：指的是系统上的任何个人，可以与系统中

的组织进行交互。

2）角色（roles）：指的是角色发布组织给角色分配的权限

位置，用户可以根据拥有的权限进行相应的访问操作，角色是

用户和组织之间沟通的桥梁，具有至关重要的位置。

3）许可权（PERM）：权限描述的是操作和目标对象之间

的关系，在权限范围内，权限持有者可以在系统中执行相应能

力，是一种行为操作。

4）会话（sessions）：表示用户和角色之间被激活的映射关

系。一个用户可能会拥有多个角色，会话可以把所拥有的角

色联系起来，用户可以激活所有角色的并集。

5）用户角色分配（User Assignment，UA）和角色许可分配

（Permission Assignment，PA）：单个用户可以拥有多个角色，

一个角色也可以拥有不同的用户，都是多对多的对应关系。

同理，每个角色都可以对应多个权限，一样的权限也可以分配

给不同的角色。角色作为用户和权限之间的连接者，能够提

供更好的管理方式。

1. 2 区块链技术基本原理

区块链是一种在分布式网络环境下基于透明度和共识算

法规则的数据结构，根据时间戳顺序将存入区块的数据以链

条连接的方式组合起来，并以 hash算法、数字签名、零知识证

明的方式保证其数据不可伪造、不可篡改、可溯源，保障用户

的隐私。基于区块链分布式的特点，不仅数据可以存储在区

块链上，数据也可以记录在区块链上，即所有节点达成共识，

共同参与和维护整条链，这样可以避免单个节点造成破坏而

影响整个系统；并且区块链的应用能很好地避免由于组织间

信息共享和访问控制存在的安全性问题。

区块链涉及多方面技术创新知识：点对点的存储结构和

密码学技术［11］为区块链提供了去中心化、隐私保护和防篡改

的功能；链式结构的连接方式保障了数据的可溯源、真实性和

完整性；智能合约为系统提供了分布式、自动化执行的方式；

共识机制实现了分布式节点的公开验证一致性。这些技术结

合到一起，形成了一种新的数据存储、记录方法，增强了数据

记录的安全性。

1. 3 智能合约

智能合约［12-13］是存储在区块链上能够在分布式网络节点

上进行自动运行的脚本，由Nick Szabo在 1994年首次提出相

关概念，定义它为一种通过代码程序来自动执行的交易协议。

只要交易双方满足合约条款，则不需要第三方管理者的监督

就可自动执行交易。虽然智能合约的想法在很早之前就被提

出，但一直都无法落地实现，由于缺乏可支撑合约自动执行的

平台和相关技术，直到区块链技术的出现，才为智能合约提供

了可支撑的平台。由于区块链具有的安全、去中心化、不可篡

改的特点，确保了智能合约运行环境的安全性。智能合约的

用户可以在可信的环境下，按照合约顺序自动执行操作条件，

同时利用区块链的公开性和可追溯性，时时追踪合约的动态

变化。随着区块链的不断发展，第二大区块链平台以太坊［14］

设计了一种基于去中心化的以太虚拟机（Ethereum Virtual
Machine，EVM）来处理点对点的合约策略，任何开发者都可

以基于这款区块链公共平台来进行开发操作，扩大了区块链

的运用领域，加快了区块链的发展。

图1 RBAC模型

Fig. 1 RBAC model

1675



第 40卷计算机应用

2 基于区块链和用户信用度的访问控制模型

2. 1 BC-RBAC框架及工作流程

本文提出的基于区块链和用户信用度的访问控制（BC-

RBAC）模型，主要为了研究如何能安全有效地实现组织之间

的访问控制。BC-RBAC是一种基于区块链和智能合约的访

问认证机制，图 2给出的是所提出系统的框架结构，主要由角

色发布方、用户、服务提供方、合约层和合约信用层组成。角

色发布方A既可以发布角色，也可以提供服务。同理，服务提

供方B既提供服务，也可以发布角色。A、B之间可以相互访

问。为了方便叙述，此架构主要以A为角色发布方、B为服务

提供方进行描述。

BC-RBAC框架中访问控制工作流是对RBAC模型工作流

的扩展。访问控制之间的工作步骤为：

1）角色发布方A给用户分配角色，并制定角色许可权限，

把相应的访问策略（包含制定用户信用度阈值）通过智能合约

的形式发布在区块链上，也将用户信用度评估值发布在区块

链上，作为其他组织的推荐信用度。

2）用户从角色发布组织A获得角色信息，向服务提供方

B资源访问请求。当用户初次进入访问系统时，没有对应的

信用度。

3）服务提供方B接收到用户的访问请求，先查看智能合

约上的访问策略，审核用户是否拥有相关角色，如果审核通

过，对应智能合约就被激活。激活的智能合约根据合约设定

和用户的信用度，允许或禁止用户的访问。

4）当用户信用值达到合约条件或用户未拥有用户信用度

时，服务提供方B确认用户请求，并对用户的访问过程进行信

誉评估。会根据从区块链上其他组织提供的推荐信用度、用

户之前访问的历史信用度和当前信用度值，得出用户最终信

用度，并写入区块链中，方便其他组织参考。

5）当评估的信用度低于智能合约中设定的信用值时，相

应的智能合约就会自动暂停，用户将无法访问到服务提供

方B。
2. 2 面向BC-RBAC的智能合约

合约层放置着系统内所有的智能合约（Smart Contract，
SC），SC用于创建用户的角色分配和设置信用值的阈值，然后

在区块链上发布。SC为创建用户角色分配提供了安全、便捷

的方式。SC也是一种高效安全的可编程资产，其运行与编程

完全相同。SC具有以下特征：

1）允许角色发布组织向用户发布角色（和其他相关

信息）；

2）允许角色发布组织以透明的方式管理和修改信息；

3）允许角色发布组织在需要时撤销向用户发布的角色；

4）允许合约根据信用度状态和设置的访问信用值，自动

运行或停止相关合约。

智能合约（SC）功能设计如下：

Adduser (u.role，u.notes)：这个功能只能由 SC的所有者或

创建者执行，主要在 SC中添加用户并发出相应的角色和相关

信息执行函数。它将要发给 u的角色（u.role）和注释（u.notes）
作为输入，其中包含一些其他相关信息，如到期日期和个性化

设置。该功能输出SC更新状态和执行命令时的时间戳。

Removeuser：此功能只能由 SC所有者或创建者执行，以

从 SC中删除用户并撤消其角色，该功能输入删除数据，输出

SC更新状态和时间戳。

Changestatus：此功能只能由 SC所有者或创建者执行以

停用 SC。一旦部署了 SC，SC就将永久保留在区块链上，因

此，判断 SC是否处于活动状态是很重要的，输入停用操作，输

出SC状态和时间戳。

Setstatus：此功能只能由 SC所有者或创建者根据信用度

存在状态，来设置相应判断结果，输入用户信用度有或无，输

出结果和时间戳。

Setvalue：此功能是根据 SC所有者或创建者设定的信用

度阈值和用户的实际信用值来自动执行，输入信用度阈值和

用户信用度，输出执行或暂停，还有时间戳。

2. 3 用户信用度计算方法

用户信用度是由当前信用度、历史信用度和推荐信用度

组成的。Current_T (u )、History_T (u )、Recommend_T (u )分别表

示当前信用度、历史信用度和推荐信用度。

2. 3. 1 当前信用度

对于用户当前信用度的评估，主要采用的是模糊层次分

析法（Fuzzy Analytic Hierarchy Process，FAHP）［15］。这个方法

是先将用户行为分为 n个特性，再把每个特性分为多个证据

类型，从而把模糊的、不确定的用户行为信用评估问题细化成

简单的、明确的信用证据加权求和问题，如图3所示。

图2 BC-RBAC框架

Fig. 2 Framework of BC-RBAC

图3 用户行为证据分类

Fig. 3 User behavior evidence classification
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这些初始证据数据可以根据软硬件检测获得，表示为A =
(aij )mn，其中m表示特性中最大项数，不够的项用零补齐。为

了便于数值计算和用户行为评估，需要把证据全部规范化为

在区间［0，1］沿正向递增的无量纲值，表示为矩阵E = (eij )mn。
为了获得初始判断矩阵 EQ = (eqij )m × m，有m个矩阵 E =

(e1，e2，⋯，em )，将矩阵集中在 ei和 ej重要性作二元对比：

eqij = {0，0.5，1，
ei < ej
ei = ej
ei > ej

（1）

将初始判断矩阵转换成模糊一致的矩阵 Q = (qij )m × m，
其中：

qij = qi - qj2m + 0.5；qi =∑
k = 1

m

eqik （2）
计 算 某 个 特 性 的 m 个 证 据 的 权 重 向 量 W =

(w，1w2，⋯，wm )T，其中：

wi =
∑
k = 1

m

qik - 0.5
m (m - 1) /2 （3）

接着计算用户行为特性的评估值矩阵，由证据矩阵E =
(eij )m × n、权重矩阵W = (wij )m × n，根据E × W T得到的矩阵的对

角线上的值就是特性评估值矩阵 F = ( f1，f2，⋯，fn )。最后用

户的行为信用度为：

Current_T (u ) = 1 - F × W T
f = 1 -∑

i = 1

n

fiwi （4）
其 中 ：Current_T (u ) 代 表 用 户 的 当 前 信 用 度 ；W f =
(wf1，wf2，⋯，wfn )是用户行为特性的权重。

2. 3. 2 历史信用度

当用户第一次登录进行访问控制后，系统会根据用户的

软 硬 件 操 作 产 生 首 个 历 史 信 用 度 ：History_T1 (u ) =
Current_T1 (u )。随着访问的次数逐渐增多，用户的历史的信

用度就需要根据时间的推移而逐渐改变：

History_T (u ) = {0， n = 0
∑
i = 1

n (Final_Ti (u ) × ti ) ∑
i = 1

n

ti， n > 0（5）

其中：Final_Ti (u )对应着用户每次访问结束的最终信用度；ti
记录的是访问时间，该参数计算用户从登录访问到结束退出

系统的总时间。当 n = 0时，则表示用户是初次登录系统，没

有相应的历史信用值。

2. 3. 3 推荐信用度

当用户初次进行访问时，不存在历史信用度，推荐信用度

就会具有一定的参考价值，用户的推荐信用值是根据用户与

其他服务组织之间的信用值计算所得。假设存在 n个可信的

访问组织 S = ( s1，s2，⋯，sn )，T和N分别代表服务组织 si与用户

ui的历史信用值和成功访问的次数，则推荐信用度的表达

式为：

Recommend_T (u ) =
ì

í

î

ïï
ïï

0， n = 0
∑
j = 1

n (Nj × T siui ) ∑
j = 1

n

Nj， n > 0 （6）

2. 3. 4 最终信用度的计算

综合当前信用度、历史信用度和推荐信用度，得出最终信

用度：Final_T (u ) = a × Current_T (u ) + b × History_T (u ) + c ×
Recommend_T (u )，其中 a + b + c = 1，a > b > c。在计算中，三

者 关 系 所 占 的 比 重 为 ：Current_T (u ) > History_T (u ) >
Recommend_T (u )。当用户首次进入访问系统时，则用户的历

史信用度为 0，即History_T (u ) = 0；如没有在其他组织进行访

问，则参考信誉度Recommend_T (u ) = 0。对于 a、b、c的概率分

配，其中 a的比重最大，a的大小还依据用户当前操作的危险

级别来进行调整，危险级别分为高危级别和低危级别，分别对

应 a1和 a2，a1 > a2。当用户当前操作的危险级别为高危级别

时，a1无限趋于 1，b和 c的比重就趋于 0。设置等级的目的是

为了防止用户恶意刷取信用度，把信用度刷到最高级别，然后

进行高危操作。

3 实验仿真和结果分析

实验主要从两方面进行分析：用户信用度和区块链安全

性。在配置为 I5-8265U处理器、8 GB内存、512 GHz固态硬盘

（Solid State Drive，SSD）的 Windows 10系统下，通过 Matlab
2017a进行仿真实验。

3. 1 用户信用度分析

根据用户当前信用度、历史信用度和推荐信用度进行仿

真实验。通过测量得出用户的行为证据值，再规范处理后，求

出平均的证据值 P、R、S。之后，根据当前的网络测试经验得

出不同特性证据的重要性程度划分为：功能特性是 p1 = p4 =
p6 = p7 > p2 = p8 > p3 = p5，可靠特性是 r3 = r4 > r1 = r2，安
全特性是 s2 = s3 > s1 > s4。最后计算出用户信用度，实验结

果如图4所示。

用户在访问组织资源时，不断进行非法行为的操作，用户

的当前信用度就会随着非法行为的比例值增加而大幅度降

低，符合实际情况，有利于及时更新用户的访问权限。当用户

的访问次数不断增加时，用户的当前信用度 yd、历史信用度 ys
和推荐信用度 yt也会随之不断变化。如图 5所示，用户在前 9
次访问时，信用度值变化不大，第 10次访问时突然进行高危

操作，当前信用度急剧下降，但用户的历史信用值和推荐信用

值还比较高，根据计算得出的最终信任值就会处于一个中等

状态，不能很好反映用户信用的实际情况。因此本文加入了

高危操作和低危操作的区分，如图6所示。

当用户发生高危操作，a的比值无限趋于 1，最终用户信

用度差不多就等于当前用户信用度，能够更好地反映用户的

真实状态，保护系统的安全性。

3. 2 区块链安全性分析

智能合约分布在区块链上，所以两者的安全性是紧密相

连的。如今区块链所面临的危险，主要来自于攻击者对区块

图4 当前信用度变化趋势

Fig. 4 Current credit trend
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链中共识机制的攻击，以下主要对两种共识机制进行安全性

分析。

3. 2. 1 工作量证明机制

工作量证明（Proof of Work，PoW）是共识机制的一种，在

PoW中谁的算力多，谁最先解决问题的概率也就最大，当攻击

者掌握超过全网的一半算力时，就能控制住网络中链的走向。

实验以 PoW为例，分析区块链的自身抗攻击能力，运用文献

［16］提出的攻击模型进行详细分析。诚实节点产生的链条与

攻击者产生的链条之间存在竞赛的关系，可以用二叉树随机

漫步（Binomial Random Walk）的过程来进行描述。当诚实节

点领先时，诚实者的链条延长一个区块；反之，则攻击者的链

条延长一个区块。攻击者成功填补 z个区块落后的差距，类

似于赌徒破产问题（Gambler’s Ruin problem），那么攻击者填

补上亏空，赶上诚实链条的概率为：

qz = {1， p ≤ q
( q p ) z， p > q （7）

其中：p表示诚实节点获得下个一节点所有权的概率；q表示

攻击者获得下个一节点所有权的概率，qz表示攻击者填补上 z

个区块落后的差距。当 p > q时，攻击者攻击成功的概率就随

着区块的增长而呈现下降趋势。假设诚实区块以平均预期的

耗费时间产生一个区块，那么攻击者的潜在进展就符合泊松

分布计算，期望值为：

λ = z q p （8）
为了计算攻击者产生节点追上诚实节点的概率Pz，将攻

击者获得潜在进展区块数量的泊松分布与该数量下攻击者仍

然可以追赶上诚实节点的概率相乘，得出式（9）：

Pz =∑
k = 0

∞ λke-λ
k！

⋅ {( q p )( z - k )， k ≤ z
1， k > z （9）

为了避免对无限数列求和，化简后为：

Pz = 1 -∑
k = 0

z λke-λ
k！

⋅ ( )1 - ( q p )( z - k ) =

1 -∑
k = 0

z ( z q p )ke-zq/p
k！

⋅ ( )1 - ( q p )( z - k ) （10）
攻击者成功篡改区块的概率和区块差距的关系变化如

图7所示。

当攻击者获得下一个节点所有权的概率小于 0. 5时，攻

击者成功篡改的概率随着区块差距的增加而逐渐减小；反之，

当攻击者获得下一个节点所有权的概率大于等于 0. 5时，攻

击者就可成功篡改下一个区块。也就是说，只有当攻击者取

得区块链上 50%以上的算力时，才能够掌控整个区块链数据

走向。由于区块链中节点较多，攻击者想要拥有全网 50%的

算力要付出巨大的成本，因此很难攻破，所以运用区块链在组

织访问中能够达到非常好的抗攻击效果。

3. 2. 2 拜占庭容错算法

实 用 拜 占 庭 容 错（Practical Byzantine Fault Tolerance，
PBFT）算法能够在网络中存在恶意节点的情况下保证最终决

策的一致性和正确性，为智能合约的安全部署奠定基础。该

算法节点分为主节点和备份节点，主节点主要负责将客户端

的请求排序，备份节点按照主节点提供的顺序执行请求。

PBFT一般包含三种基本协议：一致性协议、检查点协议和视

图更换协议。

一致性协议的目的是让来自客户端的请求能够按照确定

的顺序在每个服务器上执行，客户端将收集到的信息转化为

证明文件，再发送给服务器。当拜占庭系统中包含 3 f + 1台
服务器时，至少需要收集到2 f + 1台服务器发送的正确信息，

才能确保达到一致性。由于在拜占庭系统中，可能存在系统

资源被大量日志占用和服务器状态不一致的情况。因此，检

查点协议会周期性地执行，用来处理日志、节约资源，同时纠

正节点状态。视图更换协议的作用就是当主节点发生错误

时，用备份节点替换掉主节点，并且保证已经被正常节点执行

完毕的请求不会被篡改。通过三种协议的共同合作，保障了

PBFT的容错性和安全稳定性。

3. 3 模型特点分析

与其他访问控制模型（文献［7，8，15］模型）相比，BC-

RBAC具有突出的优势，比较结果如表 1所示。BC-RBAC能

图5 三种信用度变化趋势

Fig. 5 Trends for three kinds of credit

图6 低危、高危信用度变化区别

Fig. 6 Low-risk，high-risk credit change difference

图7 攻击者成功概率

Fig. 7 Attacker success probability
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够根据用户的信用度动态修改用户的访问控制权限，相较文

献［7］模型的授权过程更加灵活；同时，BC-RBAC还对危险操

作等级和用户的任用度进行划分，加入了历史信用度和推荐

信用度，使所求最终结果准确度更高，相较文献［8，15］模型中

用户信用度更具有参考性；BC-RBAC还将访问控制策略以智

能合约的形式发布在区块链中，相较文献［8，15］中的模型更

加安全可靠。

4 结语

本文针对组织间信息访问存在的特点和安全性问题，提

出了一种基于区块链和用户信用度的访问控制模型。首先，

将访问控制策略写入智能合约，通过分析用户行为，引入

FAHP完成用户当前信用度的计算，并根据多方面的评价结

合和划分危险操作级别，得出用户最终信用度；再将区块链技

术与RBAC模型相结合，借助区块链所具有的不可篡改、可追

溯、透明性的特点，将用户信用度值和智能合约发布在区块链

上。实验结果表明，该模型可以有效地对用户行为进行分析

评估，动态更新和细粒度划分用户访问的权限。同时，区块链

的运用有利于防止不法分子对于合约的攻击和篡改，增强了

访问控制的安全性。BC-RBAC模型实现了安全、可靠、透明

的新型访问控制模型，能够有效促进组织间信息共享并提供

安全保障。
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表1 BC-RBAC与其他模型对比

Tab. 1 Comparison between BC-RBAC and other models
模型

BC-RBAC
文献［7］模型

文献［8］模型

文献［15］模型

权限动

态调控
􀳫
×
􀳫
􀳫

操作等级

细粒度划分
􀳫
×
×
×

访问过程

安全性
􀳫
􀳫
×
×
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