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摘要 本文提出一类新的公平交换签名方案 (fair exchange signature scheme, FESS),

该方案可以使参与双方以一种公平的方式交换数字签名. 因为 FESS 所给出的是

一种构造公平交换签名方案基本模型, 所以它可以基于大多数现在已有的签名方

案来实现,本文以 Schnorr签名为基础给出了 FESS的一种实现方案.可以把 FESS

看作是 EUROCRYPT2004 上发表的同时生效签名 (concurrent signature) 的一种有

趣的扩展变形. 同时生效签名只是基于环签名来构造的, 而 FESS 能够基于大部

分普通数字签名来实现. 在 FESS 中, 参与双方分别签署两个能够被对方验证但

是却未被激活的数字签名, 直到承诺信息 — keystone 被公开以后, 双方的数字签

名才能够被激活, 并且同时生效. 一旦 keystone 被公开以后, 任何人都可以验证两

个签名的合法性. FESS 的一个显著特点是两个参与者能够通过一个安全承诺 —

keystone 来同时交换各自的数字签名, 而不涉及任何可信第三方 (TTP), 而且该方

案的执行效率要高于同时生效签名. FESS 的提出为构造公平电子支付协议以及

公平电子合同签署协议提供了非常有效的密码工具.
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1 引言

随着 Internet 这样的开放式网络的迅速发展, 网络已经给我们开展大规模电子商务、电子政务等

应用提供了坚实的基础. 而其中往往涉及到网络上互不信任的两方进行数字信息的交换, 例如: 电子

商务支付协议、电子合同的签署,以及认证电子邮件的发送等等. 由于电子商务的迅速发展,这些电子

信息的公平交换变得日益重要. 一个数字交换问题是否公平, 要看在交换结束时参与双方是否都收到

了各自期望的信息或者都没有收到. 一般来说, 数字信息的交换通常不得不在开放的互联网上由互相

不信任的双方进行. 即使在一次公平交易后, 双方也有可能对交易的内容有所争议, 在这种情况下, 对

交易过程中证据的收集就显得尤为重要, 这可以确保在未来可能发生的纠纷能够被解决.
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1.1 研究现状

近些年来, 研究人员在各种文献上提出了许多关于公平交换问题的解决方案. 这些方案无外乎 3

个方面:

一、早期的许多公平交换问题的解决方案主要是渐进交换协议 [1∼7], 其中参与双方不得不进行大

量而且繁琐的交互步骤以达到交换数字信息的目的. 然而, 这些解决方法仍不能保证完整的公平性,

因为在协议结束的时候, 一方常常比另一方拥有 1 bit 的优势. 在文献 [3] 中, 作者引入了时间承诺这

个概念. 时间承诺是一种承诺机制, 它有一个可选的强制公开措施来保证接收者能够不用承诺者的帮

助而 (经过一定的努力) 恢复出承诺值. 但是这种方法只限于 Rabin 和 RSA 这两类特殊的签名方案.

在文献 [7] 中, 作者给出了如何达到时效公平交换数字签名的标准方法, 该方法的构造遵循逐步公开

的规范,它基于一种新的叫做镜像时间的时间结构. 然而它的长度却又导致了另外一个很明显的问题,

就是为了保证可能的顺序有一个足够大的期限, 导致了交互过程是不可观测的.

二、最近,许多关于公平交换协议的研究主要是集中在利用在线或者离线可信第三方 (TTP)[8∼21]

上, 在这一类协议中 TTP 要么一直保持在线 (on-line) 或者在发生纠纷的时候出面解决 (off-line). 因

此, 不管是 on-line 还是 off-line 的 TTP 都很容易引起瓶颈问题, 至少是执行效率上的低下. 尽管后来

文献 [8, 12, 20]针对这一问题作了进一步的研究,但仍没有很好的解决方法. 在文献 [8]中作者介绍了

一种新的协议, 该协议允许两个参与者在互联网上以一种公平的方式交换数字签名. 协议中用到了可

信第三方 TTP, 但却是 “乐观的”, 因为第三方只在发生一方企图欺骗和简化冲突的情况下出现. 该协

议的一个重要特点是任意一方总是能够保证协议有时限的公平的结束, 而不需要另一方的帮助.

三、关于公平交换的最新研究方向是在协议的过程中舍弃可信第三方 (TTP), 直接由参与交换的

双方通过使用特殊的数字签名来交换数字信息. 通过这种方法可以设计出许多新的公平交换协议, 而

且这种方法要比以前的方法有效的多. 同时生效签名 (concurrent signature)[22] 这一概念是由 Chen

等人在 EUROCRYPT 2004 上首先提出来的. 在这种签名方案里面, 两名参与者生成并交换两个模

糊的数学签名, 当额外的信息 — keystone 由一方公布后, 签名的模糊性消失, 这一性质是利用了环签

名的模糊性 [23,24]. 该签名方案最特殊的地方是在 keystone 公布之前, 两个签名究竟分别对应着哪一

方的身份是模糊的, 比如这两个签名有可能是有双方共同签署的, 也有可能只是由一方签署的. 然而

当 keystone 被大家知道以后, 两个签名将同时绑定它们真实的签名者的身份, 此时, 任何第三方都可

以验证究竟是谁签署了哪一个签名. 同时生效签名可以用来构造只有两方通过交互来交换数字信息

的公平交换协议, 而不涉及可信第三方 (TTP). 但是这种良好性质的实现是需要一定的条件的, 就是

keystone 由发起方控制着, 因此他有额外的权力可以决定什么时间公开 keystone 或者就根本不公开.

在 ICICS’04 上, Susilo, Mu 和 Zhang 等 [25] 进一步提出了完美同时生效签名来加强同时生效签名的

模糊性, 即使两个签名者的身份都已经被公开, 知道是由他们签署了两个模糊签名, 任何第三方仍然

不能推导出是谁签署了哪一个签名, 这一点与 Chen 等的方案是不同的. 但是很快 Wang 等就在文献

[26]中指出, Susilo等提出的两种完美同时生效签名并不是真正的同时生效签名,并且又提出了一种有

效的方法来避免这种攻击.

1.2 主要工作

先前的对于公平交换问题的大部分研究工作并不能满足在开放网络上的实际应用,因为大多数的

公平交换应用不仅仅要求要有一定的安全性而且要有效率.所以我们认为一个理想的公平交换解决方

案应该同时满足安全性和高效性. 按照这种想法, 本文提出一类新的公平交换签名方案 (fair exchange
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signature scheme, FESS), 这种方案可以保证两个参与者在公开的计算机通信网络上 (例如, 互联网

Internet)以一种公平的方式交换各自的数字签名,因为每个参与者要么都能够同时得到对方的合法数

字签名,或者都得不到. 在此方案中,每一个分别由两个参与者各自签署的未被激活的签名都能够被其

他任何第三方验证. 但是,它却并不能马上生效,必须等待协议的发起者公布一条额外的信息 keystone,

一旦 keystone 被公开, 两个签名才能够同时被激活并且同时生效. 这种签名方案可以根据不同的执行

效率和安全要求而选择不同的实现算法来应用于不同的环境之中. 后面也将介绍如何构造一个不涉及

可信第三方 (TTP)的 FESS的具体实现. 因此,它对设计公平交换方案提供了一种基本而且有效的途

径. 当然,也可以把它应用到其他一些可能的应用环境中. FESS方案的一个重要特点是两方直接参与

并完成数字签名的公平交换, 而不涉及任何可信第三方 (TTP). 虽然 FESS 并没有克服同时生效签名

的弱点, 就是由签名的发起者控制 keystone, 但是它确实比同时生效签名有着更高的执行效率.

本文的主要工作如下:

1) 提出了公平交换数字签名方案 — FESS 的定义;

2) 给出了一个没有可信第三方 (TTP) 的 FESS 的具体实例;

3) 给出了 FESS 在随机预言机模型下的安全性证明.

2 基本定义

本节介绍 FESS 的一些基本定义. 首先介绍新方案中所涉及到的一些参数.

• 明文消息空间M: 一个字符上的消息流集合;

• keystone 消息空间 Kks: 一个字符上的集合;

• keystone 的承诺空间 K: 一个可能的 keystone 的映射集合;

• 数字签名空间 S: 一个可能的数字签名消息集合;

• 私钥空间 X : 一个可能的创建签名的私钥集合;

• 公钥空间 Y: 一个可能的验证签名的公钥集合.

定义 1 一个完整的 FESS 方案包括 5 个部分 (Parameter Setup, KGen, Sign, SVerify, KVerify):

• 一个有效的概率算法 Parameter Setup:

k → 〈{xi}, {yi}, {M,Kks,K,S的描述}〉,

这里 k 是一个安全参数, xi ∈ X , yi ∈ Y.

• 一个有效的单向函数 KGen:

Kks → K,

使用安全参数 keystone ∈ Kks 作为输入用来生成 keystone 的一个承诺值 k ∈ K. 安全 Hash 函数可以

用来作为好的 KGen 算法.

• 一个高效的概率签名算法 Sign:

M×K×X → S,

对于任何消息 m ∈M, keystone 承诺 k ∈ K 和私钥 x ∈ X , 我们规定 s ← Signx(m, k), 这里 s ∈ S.

• 一个有效的签名验证算法 SVerify:

M×K× S × Y → {True,False},
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对于任何 m ∈M, k ∈ K, y ∈ Y, 都满足

SVerifyy(m, k, s) = True 或 False. (1)

• 一个有效的 keystone 验证算法 KVerify:

M×K× S × Y ×Kks → {True,False},

对于任何 m ∈M, k ∈ K, y ∈ Y, keystone ∈ Kks, 都满足

KVerifyy(m, k, s, keystone) =





True, 如果 SVerifyy(m, k, s) = True 并且 k = KGen(keystone),

False, 其他情况.
(2)

3 基本模型

3.1 公平交换签名协议

一般情况下, 大多数公平交换方案常常要涉及到在线的或者离线的可信第三方. 但是 FESS 的一

个显著优点是只需要参与双方就可以完成公平交换, 而不需要任何可信第三方的参与. 不失一般意义,

假设参与双方为 Alice (发起签名者) 和 Bob (响应签名者). 发起签名者 Alice 首先产生一条随机安全

信息— keystone,然后使用她自己的私钥和以 keystone作为安全单向函数输入而产生的 keystone承诺

来签署一条消息, 并且把消息和签名发送给响应签名者 Bob. Bob 用他自己的私钥和同一个 keystone

承诺来签署另一条消息以回应 Alice 的消息.

根据定义 1, FESS 的详细执行步骤如下描述:

Alice 和 Bob 首先选择一套有效的签名方案以及相应的参数. 假设 xA, xB ∈ X 分别表示 Alice 和

Bob 的私钥, yA, yB ∈ Y 分别表示与两个参与者相对应的公钥.

1) Alice 随机选择一个 keystone ∈ Kks 并且计算 k = KGen(keystone), 这里 k ∈ K. 然后她使用 k

和她自己的私钥 xA 来的对一条 mA 消息进行签名 sA = SignxA
(mA, k), 消息 mA 可以事先与 Bob 商

订. 然后将可以验证的签名消息 σ = 〈mA, k, sA〉 发送给 Bob.

2) 在接收到 Alice 的可以验证的签名消息 σA 后, Bob 首先使用在前面定义的算法 SVerify 验证

这条签名消息 σA. 如果 SVerifyyA
(σA) = True, Bob 则选择一条消息 mB 并且使用 k 和他自己的私钥

xB 来对消息 mB 进行签名 sB = SignxB
(mB, k), 这里消息 mB 同样可以事先与 Alice 商订. Bob 把这

条可以验证的签名消息 σB = 〈mB, k, sB〉 返还给 Alice. 注意: 这里 Bob 使用与 Alice 相同的 keystone

承诺值 k. 相反地, 如果 SVerifyyA
(σA) = False, Bob 则终止签名步骤.

3) 在接收到 Bob 的可以验证的签名消息 σB 后, Alice 同样使用算法 SVerify 来验证这条签名消

息 σB. 如果 SVerifyyB
(σB) = True, 公布 keystone 来同时激活签名 σB 和 σA, 进而两个签名同时生效.

如果 SVerifyyB
(σB) = False, Alice 则终止签名步骤.

4)任何人都可以验证 KVerifyyA
(σA, keystone)=True和 KVerifyyB

(σB, keystone)=True是否成立.

这里,需要指出的是 FESS是通过未激活签名的沉睡性来保证公平的,这一点与同时生效签名 [22]

中所用到的模糊性不同. 作为一个有用的密码工具, 此方案为构造公平交换和合同签署协议提供了一

种有效的方法. 在下一部分, 将给出一个具体的实现例子.
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3.2 FESS 的攻击模型

作为一个安全签名方案,首先应该具有能够在适应性选择消息攻击下抵抗存在性伪造数字签名的

良好的安全性质. 在这种安全模型下 [27,28], 假如一个敌手能够输出一个有效的消息和签名对就算赢

得游戏.在这个过程中,他可以要求签名者签署除了输出签名外的任何消息.在这里将引入 FESS的一

个攻击模型, 跟文献 [28] 中介绍的很类似. FESS 中共包含 5 个算法: Parameter Setup, KGen, Sign,

SVerify, KVerify. 我们称 FESS 在适应性选择消息攻击下能够抵抗存在性伪造数字签名, 如果在下面

的游戏中不存在多项式时间算法 A 能够借助一个挑战者 S 拥有一个不可忽略的概率优势赢得游戏:

1) S 首先运行 Parameter Setup 算法然后将公共系统参数送给 A.

2) A 可以要求回答下列问题:

i) Hash Query: S 利用 Hash 函数计算所要求输入的杂凑值并且把这个值送给 A.

ii) KGen Query: A可以要求 S选择一个 keystone ∈ Kks并返回 keystone承诺 k = KGen(keystone).

iii) KReveal Query: A 可以要求得到先前使用 KGen Query 得到的任何 keystone 承诺 k ∈ K 所
对应的 keystone.

iv) Sign Query: 给定一条消息 m∈M和一个 k∈K, S 使用签名算法 Sign得到并回复一个签名 s.

3) A输出 〈m, k, s〉,这里 m是一条消息, k 是 keystone承诺, s是对应消息的签名,而且 〈m, k〉并
没有在 Sign 的提问序列中出现过而且 k 是先前 KGen Query 的一个输出, 是先前 KReveal Query 的

一个输入. A 赢得游戏, 如果 s 是 〈m, k〉 的一个合法签名.

后面使用这个攻击模型将 FESS 的安全性归约到了离散对数问题的困难性.

4 基于 Schnorr 签名的 FESS 方案

在这一部分, 我们给出了一个基于 Schnorr 签名的 FESS 具体实现方案. 首先给出系统参数.

参数设定:

• 系统参数: 设 p 和 q 是两个大素数, 设 p 和 q 是两个大素数, 并且满足 q|p− 1. 符号 g 表示 Zp

中的一个 q 阶元素.

• Alice: Alice 拥有一个 Schnorr签名的公私钥对 (xA, yA), 这里 xA 是 Alice 的私钥, yA 是她的公

钥, 并且满足 yA = g−xA mod p.

• Bob: Bob 同样拥有一个 Schnorr 签名的公私钥对 (xB, yB), 这里 xB 是 Bob 的私钥, yB 是他的

公钥, 并且满足 yB = g−xB mod p.

1) Alice首先选择一个 keystone =〈IDAB〉,计算 k = G(IDAB),这里 IDAB是关于 Alice和 Bob身份

的一些随机信息, G是一个杂凑函数. Alice计算生成她的签名消息 sA = SignxA
(mA, k) = 〈rA, eA, cA〉,

这里 rA = gkA mod p, eA = H(mA, k, rA), cA = kA + eAxA mod q,其中 H 是一个杂凑函数. Alice把生

成的可以验证的签名消息 σA = 〈mA, k, sA〉 发送给 Bob.

2) Bob使用算法 SVerify验证 σA. 如果 eA = H(mA, k, gcAyeA
A mod p), Bob计算 sB = SignxB

(mB,

k) = 〈rB, eB, cB〉 并发送给 Alice. 否则的话 Bob 什么都不做, 终止会话.

3) Alice验证 σB. 如果 eB = H(mB, k, gcByeB
B mod p), Alice公布 keystone. 否则的话 Alice什么都

不做, 终止会话.

4)任何人都能够通过验证下面两个等式来验证签名 σA (或者 σB)是否有效, k=G(IDAB), SVerifyyA

(σA) = True, (或者 SVerifyyB
(σB) = True).
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从上面的具体实现, 可以得出结论, FESS 是一个基本的概念并且有可以基于大部分已有的数字

签名方案来得到不同的实现. 也可以把它看作是 EUROCRYPT 2004上提出的基于环签名实现的同时

生效签名 [22] 的一种有趣的变形. 因为 FESS 可以通过更为简单高效的数字签名方案来实现, 所以它

比同时生效签名有着更为高效的执行效率. 在下一部分将给出 FESS 和同时生效签名的效率比较.

5 FESS 的安全性与效率分析

5.1 安全性分析

这一部分将讨论 FESS 在随机预言机模型 [29] 下的安全性.

引理 1 (完备性) 公平交换签名方案 FESS 满足完备性.

证明 如果 s = Signx(m, k) = 〈r, e, c〉, r = gk′ mod p, e = H(m, k, r), c = k′ + ex mod q, 那

么 e = H(m, k, gcye mod p), ⇔ SVerifyy(m, k, s) = True. 更进一步, 如果 SVerifyy(m, k, s) = True,

k = G(keystone), 那么 KVerifyy(m, k, s, keystone) = True

引理 2 (不可伪造性) 在随机预言机模型中, FESS 在适应性选择消息攻击下是不可伪造的.

证明 本证明方法参考了 Pointcheval 和 Stern 在文献 [27, 28] 中利用了分叉引理对数字签名方

案不可伪造性的证明方法. 假设 G 和 H 随机预言机, A 是一个概率多项式时间图灵机, 它的输入只

是一些公共参数. 假定 A 可以向随机预言机 G 询问 QG 个问题, 向随机预言机 H 询问 QH 个问

题, 向随机预言机 KGen 询问 QK 个问题, 向签名预言机 Sign 询问 R 个问题. 在时间界限 T 内, A
以一个不可忽略的概率 ε > 10QG(R + 1)(R + QH)/2q(这里 q 是一个安全参数) 生成一个有效的签名

〈m, k, 〈r, e, c〉〉.
模拟仿真 S 把公共参数 〈g, p, q〉 和 y = g−x mod p 给 A. S 试图通过模拟所有的预言机来得到

私钥 x 来模拟挑战者. A 可以询问下列问题:

G-Queries A 可以在任意时刻向随机预言机 G 提问问题. S 通过将二元组 〈mi, ki〉 保存到列
表 G-List 来模拟随机预言机. 当预言机的出入问题为 m ∈ {0, 1}∗ 时, S 做如下回答:

1) 如果输入问题 m 已经在列表 G-List 的二元组 〈m, ki〉 中, 那么 S 输出 ki.

2) 否则的话, S 随机选取并输出一个 k ∈ K, 然后将 〈m, k〉 添加到 G-List 中.

H-Queries A 可以在任意时刻向随机预言机 H 提问问题. S 通过保存二元组 〈Σi, ei〉 的一个列
表 H-List来模拟随机预言机 H,这里 Σi 是一个三元组 〈mi, ki, ri〉. 当随机预言机的输入要求为 Σ时,

S 按如下步骤进行回应:

1) 如果问题 Σ 已经存在于列表 H-List 中三元组 〈Σ, ei〉 中, 那么 S 输出 ei;

2) 否则的话, S 随即选取并输出一个 e ∈ Zq, 然后将 〈Σ, e〉 添加到列表 H-List 中.

KGen-Queries S保存一个二元组 〈keystone, k〉的列表K-List. A可要求 S选择一个 keystone ∈
Kks 并且返回它的承诺值 k = G(keystone). 这时, S 随机选取一个 keystone ∈ Kks 并计算 k =

G(keystone). S 输出 k 并且将 〈keystone, k〉 添加到列表 K-List. 实际上, 列表 K-List 是列表 G-List

的一个子列表, 但是不同的是列表 K-List 的结果可以被要求用来回答 KReveal-Queries 的问题.

KReveal-Queries A可以要求得到任何先前由 KGen-Queries生成的 keystone承诺值 k ∈ K所
对应的 keystone 的值. 如果在列表 K-List 中存在一个二元组 〈keystone, k〉, 那么 S 就返回该 keystone

的值, 否则话就输出无效.
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Sign-Queries 这里由 S 来模拟签名预言机, 它首先接收 〈m, k〉, 其中 m ∈M 是要被签署的消

息, k ∈ K 是一个 keystone 的承诺, 然后 S 按如下步骤回答签名提问:

1) S 随即选取 c 和 e ∈ Zq, 其中 e 不能等于 H 预言机先前的任何输出;

2) S 计算 r = gcye mod p. 如果 Σ = 〈m, k, r〉 是 H 预言机先前的某个输出, 则返回上一步;

3) S 将二元组 〈Σ, e〉 添加到 H-List;

4) S 输出 s = 〈r, e, c〉 作为消息 m 的数字签名.

注意 这里必须检查一下真实的数字签名 δ 和伪造的数字签名 δ′ 在概率分布上是否相同.




δ = {(r, e, c)|k ∈ Zq, k 6= 0, e ∈ Zq, r = gk mod p, c = k + xe mod q},

δ′ = {(r, e, c)|e ∈ Zq, c ∈ Zq, r = gcye 6= 1 mod p}.
(3)

首先, 计算一下通过密钥签署的真实数字签名的概率分布:

Pr
δ

[(r, e, c) = (ε, β, γ)] = Pr
k 6=0,e

[r = gk = ε, e = β, c = k + xe = γ] =
1

q(q − 1)
(4)

下面是伪造的数字签名的概率分布:

Pr
δ′

[(r, e, c) = (ε, β, γ)] = Pr
e,c

[e = β, c = γ, r = gcye = ε 6= 1 mod p] =
1

q(q − 1)
. (5)

所以即使不知道密钥也可以以一个不可区分的概率分布模拟仿真出三元组 〈r, e, c〉. 因此, 由 S 所模
拟出的签名预言机是高质量的, 进而 A对所模拟出的 Sign-Queries的回答也会非常满意. 他就能够充

分施展他的伪造能力.

输出 最后, A 以一个不可忽略的概率对一个输入消息 m ∈M 和 k ∈ K 输出一个签名消息 s =

〈r, e, c〉, 而且满足 SVerifyy(m, k, s) = True. 这里, A 是通过对 KGen 的提问生成了 k = G(keystone).

而且 A 向 KReveal 询问过 k 但是并没有向 Sign 询问 〈m, k〉.
现在 S 将上述过程模拟仿真两次,所以 A将能够得到两个合法的签名 s = 〈r, e, c〉和 s′ = 〈r, e′, c′〉,

其中 e 6= e′. 那么就能够得到以下的等式:

r = gcye = gc−xe = gc′−xe′ = gc′ye′ mod p. (6)

由 (6) 式 S 就能够在平均期望时间
120686× 2q ×QHT

10× (R + 1)× (R + QH)

内解决困难的离散对数问题:

logg y = −x =
c− c′

e′ − e
mod q, (7)

这与离散对数问题的困难性相矛盾.

在文献 [22] 中, 为了让两个参与者的签名消息同时发生效力, Chen 等充分利用了环签名具有模

糊性的特点. 除了签名的初始发起者, 任何人都不能够确定在两个签名者中究竟谁是某个签名的签名

者, 直到签名的初始发起者公布 keystone. 但是在 FESS 方案中, 为了签名生效的同时性, 我们引入了

沉睡性这一性质: 两个已经签署并交换的沉睡签名不会发生法律效力, 直到安全承诺信息 keystone 公

开并激活签名以后才会发生法律效力.
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引理 3 (沉睡性) FESS 在公布安全承诺信息 keystone 之前是满足沉睡性.

证明 首先随机预言机的假设与引理 2相同.假设存在一个概率多项式时间图灵机 A,它的输入

包括所有的公开数据. 假设 A它可以向随机预言机 G询问 QG 个问题,向随机预言机 H 询问 QH 个

问题, 向随机预言机 KGen 询问 QK 个问题, 向签名预言机 Sign 询问 R 个问题.

模拟仿真 S 把公共参数 〈g, p, q〉 和 y = g−x mod p 给 A. S 试图通过模拟所有的预言机来找到
由 k = G(keystone) 所对应的 keystone 来模拟挑战者. A 可以像引理 2 中定义的那样来提问问题.

输出 最后, A以一个不可忽略的概率对一个输入消息 m ∈M和 k ∈ K输出一个 keystone和一

个签名消息 s = 〈r, e, c〉, 而且满足 KVerifyy(m, k, s, keystone) = True. 在这种情况下 A 通过对 KGen

的问询生成一个 k = G(keystone), 而且 A 没有向 KReveal 询问过 k.

在这个模型下,要想通过 Sign-Queries获得一个合法的签名 s = 〈r, e, c〉并且满足 SVerifyy(m, k, s)

= True, 对于 A 来说是一件很容易的工作. 但是 A 并不能向 KReveal-Queries 提问问题, 所以他只能

够以一个可以忽略的概率 QGQK/q2 来猜出 keystone. 这一点与我们最初的假设: A 以一个不可忽略
的概率对一个输入消息 m ∈ M 和 k ∈ K 输出一个 keystone 和一个签名消息 s = 〈r, e, c〉, 而且满足
KVerifyy(m, k, s, keystone) = True 相矛盾.

引理 4 (公平性) FESS 满足公平性.

证明 首先随机预言机的假设与引理 2相同.假设存在一个概率多项式时间图灵机 A,它的输入

包括所有的公开数据. 假设 A它可以向随机预言机 G询问 QG 个问题,向随机预言机 H 询问 QH 个

问题, 向随机预言机 KGen 询问 QK 个问题, 向签名预言机 Sign 询问 R 个问题.

模拟仿真 S 把公共参数 〈g, p, q〉 和 y = g−x mod p 给 A. S 试图通过模拟所有的预言机来获得
密钥 x或者找到 k = G(keystone)所对应的 keystone来模拟挑战者. A可以像我们先前定义的那样来
提问问题.

输出 最后, A 以一个不可忽略的概率对一个输入消息 m ∈ M 和 k ∈ K 输出一个 keystone 和

一个签名消息 s = 〈r, e, c〉, 而且满足 KVerifyy(m, k, s,keystone) =True. 这时下面的两种情况必然有一

个发生:

1) A通过对 KGen的提问生成 k = G(keystone). 而且 A向 KReveal询问过 k 但是并没有向 Sign

询问过 〈m, k〉.
2) A 通过对 KGen 的提问生成 k = G(keystone). 但是 A 并没有向 KReveal 询问过 k. 在第 1 种

情况下, 很容易由引理 2 推导出矛盾. 在第 2 种情况下, 输出的条件只是在一个可以忽略的概率下发

生, 这一种情况可以由引理 3 推导得出.

定理 5 FESS 在随机预言机模型下是安全的, 假设求解离散对数问题是困难的.

证明 对于该定理的证明可以直接由正确性、不可伪造性、沉睡性和公平性直接得出.

5.2 执行效率

因为 FESS 能够由更为简单高效的签名方案来实现, 它有着比同时生效签名更为高的执行效率.

表 1 给出了 FESS 和同时生效签名的执行效率比较. 在表 1 中, “ E” 表示在 Zp 上的指数运算次数,

“Mp” 表示在 Zp 上的乘法运算次数, “Mq” 表示在 Zq 上的乘法运算次数, “A” 表示在 Zq 上的加法运

算次数, “H” 表示 Hash 算法的执行次数.
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表 1 执行效率比较

算法 FESS 同时生效签名

Initial Sign 1E + 1Mq + 1A + 2H 2E + 1Mq + 1Mp + 2A + 2H

Respond Sign 1E + 1Mq + 1A + 1H 2E + 1Mq + 1Mp + 2A + 1H

SVerify 2E + 1Mp + 1H 3E + 2Mp + 1A + 1H

KVerify 2E + 1Mp + 2H 3E + 2Mp + 1A + 2H

6 结论

本文提出了一种安全并且高效的公平交换数字签名方案 — FESS. 在该方案中, 两个参与者以一

种公平的方式交换数字签名. 由于 FESS 是一种构造公平交换签名方案的基本模型, 所以它可以由现

在已有的多数签名方案来实现. 在 FESS 方案中, 两个未被激活的签名可以很容易被其他人验证, 但

是它并不具有合法的效力,直到一条额外的信息 — keystone被其中的一个参与者公开. 一旦 keystone

被公开, 两个签名同时被激活从而变得有效. 我们所提出的方案的一个显著的特征是两个参与者通过

一个安全的承诺信息来同时交换数字签名, 而不需要任何可信第三方的介入. 虽然 FESS 没有能够

克服同时生效签名由发起方控制 keystone 的弱点, 但是从两种签名方案的性能比较中, 我们可以得出

FESS 的执行效率要高于同时生效签名. 因为 FESS 可以从已有的多数数字签名机制得到许多不同的

实现方案, 所以它可以变得能够应用于各种不同的环境. 作为一种有效的密码工具, FESS 为构造公

平电子支付协议和公平电子合同签署协议提供了新的思路.

FESS 方案可以很容易拓展到多方参与的情况. 安全性假设可以用同样的方式进行证明. 我们下

一步的研究方向是如何减少签名的发起者对 keystone 的公布优势.
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