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摘   要：基于随机信号流的密钥生成方案会在合法发送方发送随机信号时泄露部分共享随机源信息导致密钥安全

性和可达密钥速率较低。针对此问题，该文提出一种基于多随机信号流的密钥生成方案。首先，发送方利用信道

互易性和上行导频估计下行信道，然后发送方在各天线上发送相互独立的随机信号流。由于窃听者难以准确估计

所有随机信号流，因此难以窃取接收方每根天线接收到的叠加随机信号，而发送方则可根据估计的下行信道和自

身发送的随机信号流计算出接收方各天线的接收信号。因此，可以将接收天线上的叠加随机信号作为共享随机源

提取密钥。进一步地，该文还推导了该方案的可达密钥速率和共享随机源的互信息量表达式，并分析了两者间的

关系以及对密钥安全性的影响。最后，通过仿真验证了该方案的有效性，仿真结果表明该方案能够有效降低窃听

者观察到的共享随机源互信息，从而提升可达密钥速率及密钥安全性。
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Abstract: The secret key generation method based on random signal may leak part of the common randomness

information and reduce the achievable secret key rate when legal transmitter transmits random signal. In

response to this problem, the secret key generation method based on multi-stream random signal is proposed.

Firstly, the transmitter uses the channel reciprocity and uplink pilot to estimate the downlink channel, then the

transmitter transmits mutually independent signal on every antenna. The eavesdropper is difficult to estimate

all the random signals. It is difficult to estimate all the random signals for the eavesdropper, so the overlapping

signal received by every antenna is difficult to be obtained by the eavesdropper. However, the legal transmitter

is able to calculate the signal received by legal receiver by using the downlink channel estimated and the signal

transmitted. So, the overlapping signal on every legal antenna can be used to extract secret key as common

randomness. Also, the achievable secret key rate expression and the mutual information expression of common

randomness are derived, and the relationship between them and the secret key security is analyzed. At last, the

effectiveness of this method is verified by the simulation. The simulation results show that this method can

reduce the common randomness observed by the eavesdropper to raise the achievable secret key rate and secret

key security.

Key words: Physical layer security; Multi-stream random signal; Secret key generation; Achievable secret key rate

1    引言

近年来，无线物理层密钥生成技术利用无线信

道的时变性、互易性和空间去相关性的特点生成密

钥，为解决无线通信安全问题带来了新的思路[1,2]。

Maurer[3]最早对物理层密钥生成技术进行了研

究，给出了可达密钥速率定义，并推导出了其上下

界，为密钥生成提供了信息论理论基础。而无线信

道十分适合作为Maurer所述的共享随机源用来提

取密钥。于是，多种无线物理层密钥生成的方案相

继被提出。例如，最常见的利用信号强度的密钥生

成方案[4]，也有文献[5]提出了从相位中提取密钥，

但是相位信息容易受到噪声干扰。文献[6]认为以上
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方案并没有充分利用信道的随机性，而多径的时延

可以很好地体现信道随机性，于是对利用多径时延

提取密钥的方法进行了研究。以上方案均依靠信道

的快速变化更新密钥。但是对于“万物互联”的

5G物联网场景来说，并非所有的节点都有快速变

化的信道。例如，智能家居和智能水表等物联网设

备一般情况下是不动的，导致无线信道参数变化十

分缓慢，从而密钥生成速率很低。

因此，文献[7–12]通过各种手段增加共享随机

源的随机性，以提升密钥生成速率。文献[7]提出利

用随机波束成形来模拟信道的波动变化，以弥补信

道变化的不足。文献[8]针对多天线系统，随机改变

各个天线上的幅度和相位来模拟信道的波动变化。同

时，文献[9–10]通过引入节点协作产生干扰增加信道

的随机性从而提高密钥速率，但是这种方法需要引

入节点进行协作，难免会对资源受限的系统造成负

担。以上研究的本质都是增加共享随机源的随机性，

但是并没有给出此类密钥生成方法的性能理论分

析。因此，文献[11,12]建立了引入随机源并从接收

信号中提取密钥的模型，并分析了可达密钥速率，

相比于从信道中提取密钥的方案有较大的提升。但

是被动窃听者也能通过观察合法用户发送的随机信

号窃取部分共享随机源的信息，不仅限制了可达密

钥速率也对具体的密钥生成方法实施造成很大困难。

针对以上问题，本文结合基于随机信号流的密

钥生成机制，针对MIMO系统提出了基于多随机信

号流的密钥生成方案。首先，合法发送方利用信道

互易性和上行导频估计下行信道，然后发送方在各

天线上发送相互独立的随机信号流。由于窃听者难

以准确估计合法方发送的所有随机信号流，因此更

难窃取合法接收方每根天线收到的叠加随机信号，

而发送方则可根据估计的下行信道和自身发送的随

机信号流计算出接收方各天线的接收信号。因此，

可以将合法接收天线上的叠加随机信号作为共享随

机源提取密钥。然后，本文还推导了该方案的可达

密钥速率和共享随机源的互信息量表达式，并分析

了两者间的关系以及对密钥安全性的影响。最后，

通过仿真验证了该方案的有效性，仿真结果表明该

方法能够有效降低窃听者观察到的共享随机源互信

息，从而提升可达密钥速率，且发送随机信号流数

目越多，窃听者能够获取的共享随机源互信息越

少，当发送随机信号流数目趋于无穷时，窃听者获

取的信息趋近于0，可达密钥速率逼近于共享随机

源的互信息量。

2    系统模型

建立如图1所示的多天线系统模型，Alice是合

Na

Nb

Ne Eve

法发送方，配备 根天线。Bob是合法接收方，配

备 根天线。在系统的通信范围内，存在配备

根天线的窃听者 试图被动窃听。
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假设所有信道模型都是准静态块衰落信道。

Al i c e与Bob间的信道为

,  ,

Bob与Eve间的信道为 。 与 中元

素独立同分布且都是服从均值为0，方差为1的复高

斯分布的随机变量。

假设Alice发射随机信号矢量给Bob, Bob和
Eve的接收信号为
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其中， 是合法接收方天线上的加性高斯白噪声矢

量， 是窃听者天线上的加性高斯白噪声矢量，其

中的各元素独立同分布，且方差分别为 和 。

为Alice的发送信号矢

量。假设发送方各随机信号相互独立，且服从复高

斯分布
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发送信号总功率满足 。发送的多

个随机流经过多个不同的信道衰落之后，Bob的每

根天线上都接收到 个随机信号流的叠加。则接

收信号为
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图 1 系统模型
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Na

Na

由于Bob每根天线上的叠加的随机源中具有

个随机信号流，针对于Bob的一根天线上的叠加

随机源，Eve需要同时准确地估计 个随机信号流

及相应的信道信息才能够估计这根天线接收到的叠

加随机信号，所以难以窃取到Bob每根天线上接收

信号，因此可以利用Bob每根天线上的叠加随机源

来提取密钥。

y

Alice可以根据信道的互易性利用Bob发送的导

频信号得到信道信息 ，那么Alice估计到的Bob

接收信号为

~ =
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Alice和Bob可分别利用式(5)和式(4)中的随机

源来提取密钥，信道参数在整个密钥生成过程中不

发生变化，密钥生成过程所用时间为 。在文

献 [12]使用的波束成形方案中，共享随机源

，其中 是信道

矩阵的奇异值， 为信道的秩，可见对于其中一个

共享随机源，Eve只需要能够估计到一个随机信号

流 即可。而本文的方案中，Eve

获取其中一个共享随机源需要准确估计 个随机

信号流 。

对于Eve来说，从本文的方案中窃取到共享随机源

的难度更大一些，所以本文方案有利于密钥的安全

性和可达密钥速率的提升。

3    基于多随机信号流的密钥生成方案理论
分析

3.1  可达密钥速率分析

可达密钥速率 [12]可以作为方案性能的度量指

标。可达密钥速率的表达式如式(6)所述。

由文献[13]知，可达密钥速率的下界为
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n
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由马尔可夫链的无后效性，可知
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共享随机源之间的互信息量为

I
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由文献[13]可知，可达密钥速率的上界为

Cs;ub=min
n

I
³
~ ; j

´
; I
³
~ ;

´o
(14)

其中，

I
³
~ ; j

´
=h( ; )¡ h( )¡ h( j ~ ; ) (15)

式(15)表示在给定随机变量 时的条件互信息。

由于

 

I
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所以根据式(8)及式(16)，可知
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式(15)可以写为
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其中， 为功率分配矩阵，假设
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= a
P
Na

(19)

P Na在这里， 是发送方的发送信号功率， 是发送方

天线的数目。

由式(11)，式(12)，式(18)可知
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所以，可达密钥速率具有相同的上下界，且可达密

钥速率为

Cs= log2
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3.2  安全性分析

从式(10)，式(20)，式(23)可知：

I
³
~ ;

´
=Cs + I ( ; ) (24)

~

I ( ; )

由于提取密钥时，是从 与 (共享随机源)中提取

密钥，而从式(24)可以看出，提取的密钥中总会有

部分信息是窃听方能够窃取到的，因此就导致了密

钥的不安全性存在[15]。而发送的随机流数目(发送

天线数目)越多，窃听者窃取共享随机源互信息的

难度越大， 也会越小。

Nb

Ne

定理1　假设合法接收方配置有限的 根天

线，窃听方配置有限的 根天线，窃听方位于合

法接收方半波长以外。当发送总功率保持不变，发

送随机流数目(发送方天线数目)趋近于无穷大的时

候，合法方的观测信号与窃听方的观测信号的互信

息量为0，即窃听方无法观察到任何共享随机源互

信息。

证明： 假设

~= e (25)

则窃听方接收信号为

=~ + e (26)

e其中， 为窃听方接收天线上的噪声。
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~由以上推导可知， 与 之间协方差矩阵为零矩阵。
~与 间的互信息可由式(28)表示
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~ ~ ~其中， , 为方差矩阵， , 为协方差

矩阵。

! ~ ! 可构成马尔可夫链，所以

I ( ; ) · I
³

; ~
´

(29)

由于互信息是大于等于0的，所以

I ( ; )=0 (30)

由式(28)和式(30)可以知道，不管窃听信道噪

声多小，窃听方都无法获取到任何共享随机源互信息。

证毕

所以

Cs=I
³
~ ;

´
(31)

4    基于多随机信号流的密钥生成

基于多随机信号流的密钥生成方案分为4个阶

段：生成共享随机源、共享随机源量化、密钥协

商、隐私放大。

4.1  生成共享随机源

假设Bob发送足够长的导频信号给Alice，使

Alice能够精准地估计到下行信道的信息。然后

Alice在各天线上发送相互独立的复高斯随机信号

给Bob。在这一步完成之后，Alice和Bob分别获得

了式(5)和式(4)中的随机源。

4.2  共享随机源量化

¯

¯

通过确定量化门限将连续信号量化为离散信

号。目前常用的量化方案有：均匀量化，等概率量

化[16]，MMSE量化[17]等。为了能够使量化后的信息

熵达到最大，一般采用等概率量化。先将变量值域

划分为 个量化区间，使样本落入每个量化区间的

概率相等。将相位和幅度分别进行量化。幅度的分

布是瑞利分布，可以根据幅度的分布划分等概区间

并进行量化。而相位的分布是均匀分布，因此可以

直接将相位均匀划分为 个量化区间。Alice计算得
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到量化门限信息发送给Bob，由于Eve无法确定自

己观察到的连续信号的概率分布与Bob是否一致，

因此无法利用Alice的量化信息进行等概率量化。

4.3  密钥协商

C(n) n

qA s
s

s qB C(n)© e e=qA©qB

C(n)

C(n) s

Alice与Bob密钥协商过程较为常用的是Cas-
cade协议[18]。Alice利用双方约定好的纠错码随机选

取一个码字 ( 为编码前信息序列)，然后将分

组后保密序列 与其进行异或运算之后得到 发送

出去(这里 经过信道编码之后发送出去，并且假设

接收方能够无误地解码)。而Bob利用接收到的序列

与自己的序列 进行异或得到  ( )，

进行译码纠错得到Alice随机选取的码字 。然

后Bob可以根据此码字 和 进行异或运算即可

得到协商后的序列。具体的方案可以采用低密度奇

偶校验码(Low Density Parity Check code, LDPC)[19]

或者极化码[20]来实现。本文采用低密度奇偶校验码

进行协商实验。

4.4  隐私放大

由于窃听者观测到部分合法用户共享随机源信

息，在协商过后，合法用户与窃听者间的比特不一

致率(Bit Mismatch Ratio, BMR)会低于0.5，所以

需要利用隐私放大来提升两者间的BMR，隐私放

大一般用Hash函数来实现[21]。对于Hash函数的输

入长度一般需要根据窃听方与合法用户之间的

BMR来确定[20]，从而保证生成密钥的安全性。为

了能够方便比较出不同方案不同发送总功率下隐私

放大后的性能，需要设置相同的输入长度。Hash
函数采用SHA256算法，按照输入长度隐私放大即

可得到密钥。

5    仿真分析

为了能够验证理论值，可以使用文献[22]中提

到的利用Copula熵估计1维随机变量间互信息的方

法。为了能够估算条件互信息，定义式(32)

I (X1;X2; ¢¢¢;Xk) ,
Z
¢¢¢
Z

p (X1;X2; ¢¢¢;Xk)

¢ log2
p (X1;X2; ¢¢¢;Xk)

kY
i=1

p(Xi)

dX1dX2 ¢¢¢ dXk (32)

可以利用式(33)将条件互信息做出以下变化

I (X1;X2; ¢¢¢;Xm;Y1;Y2; ¢¢¢;YnjZ1;Z2; ¢¢¢;Zl)

=I (X1;X2; ¢¢¢;Xm;Y1;Y2; ¢¢¢;Yn;Z1;Z2; ¢¢¢;Zl)

¡I (X1;X2; ¢¢¢;Xm;Z1;Z2; ¢¢¢;Zl)

¡I (Y1;Y2; ¢¢¢;Yn;Z1;Z2; ¢¢¢;Zl)

+I (Z1;Z2; ¢¢¢;Zl) (33)

接下来利用式(33)来对理论值进行仿真验证。

5.1  密钥安全性及可达密钥速率仿真

T

以下所有实验每个发送总功率点取10000组信

道参数，每组信道参数取2000个采样点，假设每个

采样点周期为 。假设在准静态块衰落的信道模型

下，在密钥生成周期内信道参数不发生变化。信道

参数服从均值为0，方差为1的复高斯分布。

¾2
b=1 ¾2

e=1

首先针对在3.2小节中的安全性分析进行仿

真，发送功率为20 dBm，接收方有2根天线，

, 。

¾2
b=1 ¾2

e=0:01 ¾2
e=0:001

可以看到图2中仿真验证了安全性分析：合法

发送方天线数目越多，发送的随机信号流数目就越

多，窃听者就越难以获取接收方天线上的叠加随机

源，合法接收方与窃听者之间的互信息量就越少。

这也就意味着，窃听者与合法接收方之间的互信息

量可以随着发送随机信号流数目的增加逐渐减小甚

至变为0。由于在实际仿真中无法设置发送天线数

目为无穷大，为了方便分析，设置天线数目为64来

对此进行验证。这里假设接收方和窃听方都是单天

线 ， 。 从 图 3 可 知 ， 和

时，窃听者与合法接收者之间的互信息量都为0，

所以窃听者不能够获取到共享随机源互信息的任何

信息，这时合法用户可达密钥速率是等于共享随机

源的互信息量的。

¾2
b=1 ¾2

e=1
然后分析可达密钥速率随发送天线的变化规律。

设置发送功率为20 dBm, , , 图4设置合

法接收方为2根天线，图5实验设置发送方5根天

线，合法接收方2根天线并与文献[12]中的波束成形

方案进行比较。

从图4中可知，本文所提多随机流方案优于波

束成形方案。并且在发送方天线数目逐渐增加时，

多随机流方案中可达密钥速率随窃听方天线数目增

加而下降的幅度越来越小。因为在增加发送方天线

数目的时候，多随机流方案发送的随机流数目也在

 

 
图 2 窃听方与合法方间互信息
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增加，窃听者也就更加难以正确估计合法接收方每

根天线上的接收信号，所以窃听者能够窃取到的共

享随机源信息也就越少(这点在图2中也可以看

出)，而可达密钥速率也逐渐增加。从图5可看到窃

听方天线数目增加时，两种方案的可达密钥速率都

会下降，而多随机流方案依然是优于波束成形方

案。因为在相同的窃听天线数目下，多随机流方案

中的窃听方准确获取合法用户所有发送随机信号流

的难度依然要大于波束成形方案。

¾2
b=1 ¾2

e=1

下面分析可达密钥速率随发送总功率的变化规

律。设置发送天线数目为3。这里假设接收方和窃

听方都是单天线， , 。

从图6可以看出，波束成形方案中，可达密钥

速率会随着发送总功率的逐渐增加而趋近于平稳。

而多随机流方案中可达密钥速率会随着发送总功率

增加而增加。并且由于多随机流方案中共享随机源

的互信息量与可达密钥速率大小较为接近，所以窃

听者窃取到的密钥信息较少，窃听者获取到与合法

方相同密钥的概率也会降低。所以可达密钥速率占

据共享随机源互信息的比例越大，密钥也会越安

全[15]。这一点也可以通过最终生成的密钥的BMR

来进行验证。

下面通过进行量化、协商和隐私放大实验来比

较两种方案的实际性能。

5.2  量化、协商及隐私放大仿真

(1) 量化：对图6中采取的样点实行4.2节量化

算法进行1 bit量化。

(2) 协商：采用码长2000的低密度奇偶校验

码[19](LDPC)进行协商仿真实验。

(3) 隐私放大：一般用Hash函数来实现。这里

具体算法采用SHA256算法。

可以得到每个发送总功率点的平均量化BMR
如图7、图8所示。

从图7中可知，两种方案的合法用户间BMR

都会随着发送总功率逐渐降低；从图8中可知，多

随机流方案中合法用户与窃听者间BMR随着发

送总功率增加而降低的幅度更小。因为在发送总功

率逐渐增加过程中，对于多随机流方案来说，窃听

者能够观察到的信息增多，但与合法信号之间差异

性也变大，所以合法用户与窃听者间的BMR稳定

在0.5。

 

 
Na=64图 3 可达密钥速率及窃听者与合法方间互信息( )

 

 
图 4 可达密钥速率随发送天线数目的变化

 

 
图 5 可达密钥速率随窃听方天线数目的变化

 

 
图 6 可达密钥速率和共享随机源互信息量随发送总功率的变化
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6    结束语

本文针对基于随机信号流的密钥生成方案会因

为窃听者的存在导致部分共享随机源信息泄露且可

达密钥速率较低的问题，提出了一种基于多随机信

号流的密钥生成方案。本文方案通过发送方发送多

随机信号流，并将接收天线上的叠加随机源作为共

享随机源，降低窃听者观察到的共享随机源互信

息，从而提高可达密钥速率和密钥安全性。仿真结

果表明本文方案能够有效提高可达密钥速率和密钥

安全性，并且发送随机流数目越多，窃听者能够窃

听到的共享随机源互信息越少，密钥安全性越高，

如果发送随机流数目趋于无穷，窃听者窃取的信息

会趋近于0。
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