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摘　　　要：随着民航客票运价搜索系统业务的快速发展，系统集群内部网络流量规模不断增

长。为了在高负载网络流量场景下，实现集群内部数据同步，提出基于 Gossip 协议的集群数据同步

方案。所提方案从网络协议的传输层和应用层着手设计，在传输层使用用户数据报协议（UDP）来

减少集群中节点间的连接数量和交互次数，从而实现数据在网络传输过程中的低流量、低耗时。在

应用层使用 Gossip 传播协议来实现数据的最终一致性，保证数据传输的可靠性。通过传输层 UDP
传输协议和应用层 Gossip 传播协议相结合，保证了集群监控过程中数据同步的高效性和可靠性。
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民航运价搜索系统作为互联网时代旅客自助

购买机票的基础工具，承载了海量民航旅客用户的

机票查询业务，为保障这一关键民航业务的安全运

行，需要系统为用户提供低延迟、高稳定、高扩展

的搜索服务。为保证系统的稳定运行，集群内部的

数据同步方案，特别是监控数据的同步方案显得尤

为重要[1]。

民航运价搜索系统的数据同步，面临 2个方面

的压力：①民航运价搜索系统涉及机票、航班等业

务，业务复杂度高，系统存在交互报文大的特点；

②系统承载了海量的用户查询量，导致集群内部面

临巨大的网络流量压力。如何在高网络负载的情

景下，保障系统的低延迟、高稳定、高扩展，是系统

当前面临的主要技术障碍。针对上述技术障碍，

本文提出一套采用基于用户数据报协议 （user

datagram protocol，UDP）的 Gossip协议  的集群数据

同步方案，可以在高负载网络流量的情况下，保障

系统高可靠的服务能力。

传统集群数据同步方案通常基于传输控制协

议（transmission control protocol，  TCP），在高并发和

高网络负载的情况下，采用传统的 TCP方式进行数

据同步会面临一些瓶颈。TCP是一种面向连接的

协议，其缺点包括连接的建立和维护成本较高、相

对较重的头部开销及对可靠性的强调会导致较高

的延迟。在高并发的场景中，这些问题可能进一步

放大，导致系统的性能瓶颈和资源消耗增加。相比

之下，基于 UDP的 Gossip协议在高并发、高网络负

载的环境中具有一些优势。UDP是一种无连接、

轻量级的传输协议，不涉及连接的建立和维护，具

有较低的传输延迟。结合 Gossip协议，通过节点之

间的分布式信息传播，实现数据同步具有去中心

化、容错性强的特点，使系统更具弹性。在大规模

网络中，UDP的轻量级和低开销特性有助于降低通

信开销，从而更有效地应对高并发和高网络负载的

挑战。本文方案采用 UDP-Based Gossip Protocol进

行数据同步可以在高并发环境中更好地适应系统
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动态变化，保障业务响应的低延迟，提高系统的扩

展性和稳定性[2-3]。 

1　Gossip 协议实现原理
 

1.1　Gossip 协议发展历史综述

Gossip协 议 的 研 究 起 源 可 追 溯 至 1972年 ，

Baker和 Shostak对“电话问题”进行了描述，即探

究最少的电话交流次数，使得每位妇女都能掌握所

有流言 [4]。1988年，Hedetniemi等对 Gossip问题在

计算机网络环境中进行了更为精确的概念界定，核

心议题转变为信息如何在网络节点间传播[5]。Galton-
Watson模型和 Bailey的深入分析为 Gossip算法的

理论基础奠定了基石，而马尔可夫链的引入则进一

步丰富了对其分析的方法论[6]。

自 20世纪 50年代至 70年代，学者们致力于构

建模型以描述 Gossip机制并对其进行分析。随后

十年间，该领域的研究热情有所减退 [7]。随着新型

网络技术的兴起和复杂网络研究的深化，Gossip协

议的研究重新受到重视，近十年中取得了显著进

展，其应用范围也扩展至数据库复制、故障检测、P2P
网络的拓扑构建与维护，以及分布式环境下的聚合

计算等多个领域[7]。 

1.2　Gossip 协议的定义

Gossip协议，又称为 Epidemic协议 [8]。该协议

的核心思想是，当一个节点需要将信息同步到网络

中的其他节点时，该节点可以定期地随机选择一些

节点作为信息同步的目标。这些接收到信息的节

点随后以相同的方式继续传播信息。Gossip协议

模拟了信息的自发传播，类似于 gossip（流言）和

epidemic（流行病）的传播过程[9-10]。

Gossip协议以其简单高效、高扩展性、高容错

性和去中心化等特点而著称。其设计追求一致性

收敛，收敛速度较快，消息传播速度可达到对数级

别的复杂度 Log2(N)。这使得 Gossip协议在大规模

分布式系统中表现出色。尽管 Gossip协议在许多

方面具有显著的优势，但需要注意的是，在实时性

要求较高的场景中，由于需要进行多轮传播，可能

会引入一定的消息延迟[11-12]。

Gossip协议的数据一致性和数据收敛性，是其

最显著的优势，以下针对这 2点进行着重论证。Gossip
协议的收敛性主要体现在其时间复杂度：

T = O(log2 N) （1）

式中：T 为收敛所需的时间或轮次；N 为网络中的节

点数。式（1）表明 Gossip协议的收敛时间随着网络

规模的增长呈对数增加，能够在对数级别轮次中达

到快速收敛。Gossip协议的一致性体现在其消息

的传播达到一致性的概率：

Pconsistent = 1− e−λN （2）

式中：λ 为与 Gossip协议参数相关的常数即传播概

率；N 为网络中的节点数。式（2）表明 Gossip协议

通过多轮信息交换，使得每个节点知道所有信息的

概率逐渐增加，最终趋近于 100%，确保了系统的一

致性。同时，通过调整 Gossip协议的参数，如每个

周期内节点交换信息的频率和数量，可以提高达到

一致性的概率和速度。 

1.3　Gossip 协议的通信方式

在 Gossip 协议下，2个节点之间通信方式主要

有推模式、拉模式及推拉模式 3种，这些模式在节

点之间的通信中起着关键作用，决定了系统的效率

和可靠性。推、拉和推拉这 3种通信方式的特点，

如图 1所示。
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图 1    Gossip协议的通信方式

Fig. 1    Communication method of Gossip protocol
 

1） 推模式。信息的发起节点会随机选择其邻

近节点作为目标节点，并向其发送自己的消息。这

一模式的特点是仅有拥有消息的节点才有资格成

为发起节点。

2） 拉模式。信息的发起节点会随机选择邻近

节点作为目标节点，但这次是从目标节点主动获取

对方的消息。这一模式的优势在于，只有那些没有

新消息的节点才会作为发起节点。

3） 推拉模式。是将推和拉两者结合起来，使消

息的发起节点不仅向随机选择的目标节点发送消

息，同时也从对方获取消息。这种综合模式综合了

推和拉的优点，克服了各自的局限性。通过推拉模

式，系统能够更加灵活地进行信息的传递，既能高

效推送消息，又能在需要时主动拉取所需的信息，

从而提高系统的整体性能。

若将 2个节点数据同步一次定义为一个周期，

推模式在一个周期内需要进行 1次通信，拉模式需

要 2次通信，而推拉模式则需要 3次通信。尽管消

息数量增加，但从效果上来看，推拉模式表现出最
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高的效率，理论上推拉模式的收敛速度也是最快

的，能够在一个周期内使得 2个节点完全一致。 

2　系统设计
 

2.1　系统架构

本文方案的系统架构主要由部署在集群中各

节点的协调器组成，协调器之间的网络通信主要通

过 UDP传输协议实现，协调器之间的数据同步功

能基于 Gossip协议实现。协调器的主要组件包括

3部分：接收器组件、发送器组件、缓存组件，系统

组成逻辑如图 2所示。
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图 2    系统组成逻辑

Fig. 2    System composition logic
 

1） 发送器组件。负责对其他节点协调器分

发请求信息，将本节点的消息推送给集群中其他

节点。

2） 接收器组件。接受其他协调器发来的请求

信 息 ， 目 的 是 收 集 其 他 协 调 器 发 来 的 服 务 器

信息。

3） 缓存组件。对协调器接受的服务器信息进

行收集和存储，对外提供查询和写入接口，可使从

外部获取服务器集群的相关信息，节点中其他服务

也可以通过接口和缓存之间交互信息。 

2.2　传输协议的选择

本文方案根据民航运价搜索系统的业务特点，

最终选择 UDP协议作为传输协议。选择 UDP协

议 ，而放弃 TCP协议主要出于 2个方面的考虑 ：

①民航运价搜索系统的搜索业务对低延迟有强制

性的要求，而 TCP协议是一种面向连接的协议，连

接的建立和维持成本较高，存在较高的延迟；②民

航运价搜索业务的报文大并发高，导致整体的网络

负载较高，TCP协议本身会占用大量网络连接数，

加之每次连接中间存在握手过程产生大量的数据

包，高网络负载的瓶颈会被进一步放大。综上两方

面考虑，UDP协议在本系统中更具优势[13-14]。 

2.3　Gossip 传播模型

本节着重介绍 Gossip协议节点间消息传播用

到的传播模型。在讨论传播模型时，将借鉴流行病

学术语。根据术语，集群中的每个节点可以处于以

下 3种状态之一，即：

易感态：节点未获取更新。

感染态：节点已获取更新并传播。

愈除态：节点已获取更新，并且未发生新的更

新，不再参与传播过程。

Gossip协议主要有 2种传播模型：简单流行病

(simple epidemics, SI)模型和传染病 (susceptible infec-
ted recovered, SIR)模型。

1） SI模型。所有参与节点有 2种状态，分别为

易感态和感染态。过程是种子节点会把所有的数

据都跟其他节点共享，以便消除节点之间数据的任

何不一致，其可以保证最终、完全的一致。通常只

用于新加入节点的数据初始化[15]。

SI模型的收敛速度可以通过下式近似：

E(S t+1) = S t

(
1− 1

N

)N(1−S t)

≈ S te−(1−S t) （3）

式中：St 为在第 t 个周期结束时易感节点的比例；

N 为网络中节点的总数；(1−1/N)为固定感染节点不

会感染某个固定易感节点的概率。显然，如果一个

节点在第 t+1个周期是易感的，那么其在第 t 个周

期是易感的，并且所有感染节点都选择了其他节

点。实际上，这个近似模型相当准确，本文将期望

值 E(St+1)作为 St+1 的良好近似。由式（3）可以看出，

如果等待足够长的时间，那么最终所有节点都会收

到更新。换句话说，一个特定节点永远不会收到更

新的概率为 0。让每个节点都获得更新（被感染）所

需的周期数为

S N = log2N + ln N +O(1) （4）

式中：SN 为传播更新至所有节点所需的周期数。由

式（4）可以看出，SI模型传播效率相当高，只需要

O(log2N)个周期就可以让每个节点都获得更新，这

表明 SI模型具有非常好的可扩展性。

SI模型算法的伪代码如算法 1所示。

算法 1　SI 模型算法。

loop
　　wait(∆)
　　p ← random peer
　　if push and in state I then
　　　　send update to p
　　end if
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　　if pull then
　　　　send update-request to p
　　end if
end loop
procedure ONUPDATE(m)
　　store m.update
end procedure
procedure ONUPDATEREQUEST(m)
　　if in state I then
　　　　send update to m.sender
　　end if
end procedure
2） SIR模型。所有参与节点有 3种状态：易感

态、感染态和愈除态。过程是消息只包含最新

update数据，谣言消息在某个时间点之后会被标记

为 “removed”，并且不再被传播。通常用于节点间

数据增量同步[15]。

SIR模型相较于 SI模型引入了“移除”状态，

运行协议在所有节点都已接收更新后进行终止，提

高了效率。终止条件如下：

S ∗ = exp[−(k+1)(1−S ∗)] （5）

式中：S*为当传播终止时未获得更新的节点比例，

理想情况下，S*趋近于 0，意味着所有节点都已接收

到更新；k 表示平均每个感染节点在停止传播前传

播信息的次数，该参数直接影响传播的效率和终止

条件。式（5）表明，随着 k 的增加，S*的值会迅速减

小，因为指数函数的衰减速度非常快。这意味着，

增加每个感染节点传播的次数可以显著提高传播

的覆盖率。在实际应用中，选择合适的 k 值是一个

权衡过程，需要考虑网络的规模、更新的紧急性及

系统的资源限制的。例如，在需要快速传播更新的

场景中，可能会选择较大的 k 值以确保更新能够迅

速覆盖大部分节点。而在资源受限的环境中，可能

会选择较小的 k 值以减少网络负载。

SIR模型算法的伪代码如算法 2所示。

算法 2　SIR 模型算法。

loop
　　wait(∆)
　　p ← random peer
　　if push and in state I then
　　　　send update to p
　　end if
　　if pull then
　　　　send update-request to p
　　end if
end loop

procedure ONFEEDBACK(m)
　　switch to state R with prob. 1/k
end procedure
procedure ONUPDATE(m)
　　if in state I or R then
　　　　send feedback to m.sender
　　else
　　　　store m.update
　　end if
end procedure
procedure ONUPDATEREQUEST(m)
　　if in state I then
　　　　send update to m.sender
　　end if
end procedure 

2.4　自研传播协议原理

本文方案在应用层采用 Gossip Push和 Gossip
Pull相结合的方式分别发送增量消息和全量消息，

在网络传输层采用 UDP单播和 UDP多播相结合的

方式传输网络报文，有效的减少了网络中的网络负

载压力，同时保障了主业务服务的低延迟[16-18]，自研

传播协议的时序图如图 3所示。

具体步骤如下：

步骤 1　启动协调器主进程。集群中的每个节

点都部署有协调器服务，依次启动每台节点协调器

服务进程。协调器进入初始化状态，并会持续监听

节点上的业务服务进程，对业务接口进行实时监

听，并将业务服务状态（api_state）写入缓存组件，如

果监听到业务服务接口的状态更新，会将更新的数

据写入缓存，如果接口状态没有变化则会持续监听。

步骤 2　启动监听线程。协调器主进程启动的

同时，监听线程随之启动，监听线程主要负责 Gossip
消息的监听，每个节点都有两类监听进程：Gossip
主动监听线程和 Gossip被动监听进程。

Gossip主动监听线程：

1） 每隔固定时间 t 触发监听。

2） 如果业务服务状态 api_state的值为 Join，表
示业务服务为新加入服务，采用 Push-Gossip方式

将节点本地数据（LD）加入 AckMsg消息当中，通过

UDP广播的方式推送给集群中的其他目标节点。

如果业务服务状态 api_state的值为 Update，表示业

务服务的数据发生更新，首先随机选取邻居节点，

同样采用 Gossip push方式将节点本地数据（LD）加

入 AckMsg消息当中，通过 UDP单播的方式推送给

选中邻居节点发送消息。

3） 更新节点状态 node_state为 I，表示当前节点

易感染。
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4） 当前节点的被动监听进程进入监听状态，等

待和-Gossip push消息对应的Gossip pull消息的返回。

Gossip被动监听线程：

1） 每隔固定时间 t 触发监听，接收网络中 UDP

报文。

2） 如果当前节点是目标节点，则会接收到源节

点发送过来的 AckMsg消息，将 AckMsg中的本地

数据（LD）和目标节点自身节点存储的全局数据

（GD）进行合并，并将合并后的全局数据（GD）加入

到 Ack2Msg消息当中，通过 UDP单播的方式返回

给源节点。

3） 如果当前节点为源节点，则会接收到目标节

点返回的 Ack2Msg消息，将 Ack2Msg中的全局数

据（GD）和源节点自身存储的本地数据（LD）进行

合并。

4） 重复第 2，第 3步，如果持续 k 次收到同一消

息，将合并后的全局数据（GD）写入缓存组件，同时

将节点状态（node_state）更新为 R，表示消息传播结

束，终止传播。 

3　工程验证及分析

传统数据同步方法包括中心化同步、周期性轮

询、时间戳同步、基于版本控制的同步和事务性同

步，其在实现简单性、一致性维护和系统复杂度之

间存在权衡。与之相比，基于 Gossip协议的 SI模

型和 SIR模型提供了去中心化、动态自适应性、概

 

步骤 1: 启动协调器主进程

重复: Gossip主动监听线程

Gossip Push LD into AckMsg

Gossip Push LD into AckMsg

alt

alt [msg_type=AckMsg]

更新 node_state: I

更新 node_state: I

选取邻居节点

[api_state=Join]

[api_state=Update]

步骤 2: 启动监听线程

重复: 持续业务服务监听

业务服务
进程

协调器
进程

缓存
组件

接收器
组件

发送器
组件

其他
节点

业务服务监听

获取业务服务状态
(api_state)

(api_state)
写入缓存

UDP广播

UDP单播

UDP单播

重复: Gossip被动动监听线程

接收Gossip AckMsg

接收Gossip Ack2Msg

Gossip Push GD into Ack2Msg

更新GD
更新node state: R

接收UDP报文

[msg_type = Ack2Msg]

图 3    自研传播协议时序图

Fig. 3    Timing diagram of self-developed propagation protocol
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率一致性保证、轻量级设计和系统健壮性等优势。

Gossip协议通过优化收敛时间 O(log2n)、传输率、

通信负载、网络负载率和消息延迟等关键性能指

标，在大规模分布式系统中展现出高效性。其概率

性传播机制和轻量级通信策略，使得在保持数据一

致性的同时，减少了消息冗余和网络负载，提高了

数据同步的效率。

基于上述理论依据，系统使用 Java语言在工程

上进行了编码实现和实践验证，目前系统已部署到

生产和开发环境，生产环境的机器和网络配置如表 1
所示。
 
 

表 1    验证环境配置

Table 1    Verify environment configuration

参数 配置

编程语言 Java
操作系统 Linux Redhat v6.5
主机类型 X86服务器

CPU核数 16Core
内存 512 GB
硬盘 3T SSD

集群网络 万兆局域网

Node数量 100台
 

实验针对 Gossip协议的数据一致概率、收敛周

期、容错率 3项关键评估指标进行验证分析。记录

了 10 000轮的数据同步结果，每 1 000轮结果针对

3项关键指标求算数平均值。实验设定的传播概率

为 0.8，即每个节点在每个周期内有 80% 的概率向

随机选择的邻居节点传播信息。信息更新间隔设

置为 1轮，即每个节点在每个周期都会尝试更新

其信息状态。每 1 000轮随机故障率设为（0%～

0.2%），实验的统计分析数据如表 2所示。

以上实验结果显示，一致概率平均值为 99.84%，

表明在绝大多数情况下，网络能够在极短时间轮次

内达到高度的数据一致性。收敛周期的平均值为

2.84轮，这意味着信息在网络中传播并达到一致性

状态的速度非常快。容错率的平均值为 99.62%，表

明即使在部分节点出现故障的情况下，Gossip协议

仍能保持极高的一致性，说明该协议具有很强的容

错能力。从 1 000轮到 10 000轮，容错率略有波动，

但总体上保持在 99% 以上，显示出 Gossip协议在

不同轮次和可能的故障条件下的稳定性。综上所

述，Gossip协议在仿真测试中展现出了卓越的性

能，尤其是在容错性和快速收敛方面的表现，使其

成为分布式系统中数据同步的有力候选方案。

为验证在高负载网络流量的集群中进行数据

同步方案的可行性和有效性，选择了 10台与生产

机器同等配置的机器进行方案验证。每台机器的

网络负载为 100 TPS，每次请求的所有报文大小平

均为 150 kB。通过持续压测这些机器，持续时间达

到了 24 h，并详细记录了整个过程中每台机器使用

传统数据同步协议和 UDP-Based Gossip协议时的

网络负载率和业务服务耗时。

在实验结束后，对这 10台机器的数据进行了

平均值计算，得到了 2组对比实验数据，如图 4和

图 5所示。通过 2组对比数据，可以看到自研的

UDP-Based Gossip协议相较于传统数据同步方案在

网络负载率和业务耗时两方面均有显著提高，可以

 

表 2    Gossip 协议关键评估指标

Table 2    Gossip Protocol Key Performance Metrics

轮次 一致概率/% 收敛周期/轮 容错率/%

1 000 98.8 3.2 99.8

2 000 99.9 2.9 100

3 000 100 2.8 99.9

4 000 99.9 3.1 98.7

5 000 99.6 2.2 99.3

6 000 99.7 2.4 98.9

7 000 100 2.5 98.8

8 000 100 3.0 100

9 000 99.9 2.7 99.9

10 000 100 2.6 100
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图 4    网络负载率对比实验

Fig. 4    Comparison experiment of network load rate
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图 5    业务服务耗时对比实验

Fig. 5    Comparison experiment of business service time

consumption
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更好的提升民航运价搜索系统的性能需求[19]。 

4　结　论

1） 本文方案设计了一种基于 UDP传输协议和

Gossip传播协议的集群状态监控方法。解决了在

高负载网络流量的场景下，集群内业务服务状态的

监控和数据同步的问题。

2） 本文方案从网络协议的传输层和应用层着

手设计，在传输层使用 UDP传输协议来减少集群

中节点间的连接数量和交互次数，从而实现数据在

网络传输过程中的低流量、低耗时。在应用层使

用 Gossip传播协议来实现数据的最终一致性，保证

数据传输的可靠性。

3） 通过传输层 UDP传输协议和应用层 Gossip
传播协议的两方面的结合，最终保证了集群监控过

程中数据同步的高效性和可靠性，在工程实践领域

具有一定的典型性和通用性。
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An efficient cluster data synchronization scheme based on the Gossip protocol
ZHANG Honghai1，2，*，CUI Binhao1，2，LI Yiming1，2，TIAN Feng1，2，JIA Yongqiang1，2，XIAO Aosan1，2

(1.   Research and Development Center，TravelSky Technology Limited，Beijing 101318，China；

2.   Beijing Engineering Technology Research Center of Civil Aviation Big Data，TravelSky Technology Limited，Beijing 101318，China)

Abstract： With  the  rapid  development  of  the  civil  aviation  ticket  fare  search  system  business,  the  internal
network traffic scale of the search system cluster  continues to grow. Under high-load network traffic,  a  cluster  data
synchronization  scheme  based  on  the  Gossip  protocol  was  developed.  This  solution  is  designed  from  the  transport
layer and application layer of the network protocol and uses the user datagram protocol (UDP) transmission protocol
in the transport layer to reduce the number of connections and interactions between cluster nodes in order to achieve
low traffic and low data consumption during network transmission. At the application layer, the Gossip propagation
protocol is used to achieve eventual consistency of data and ensure the reliability of data transmission. In the cluster
monitoring process, the effectiveness and dependability of data synchronization are guaranteed by the combination of
the Gossip propagation protocol at the application layer and the UDP transmission protocol at the transport layer.

Keywords： gossip  protocol； data  synchronization； consistency  algorithm； high-performance  cluster；
decentralization
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