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摘 要：针对可信问题，提出了一种基于安全多方的区块链可审计签名方案。该方案引入了带有时间戳的信任向

量，并构建由多维向量组构成的信任矩阵用以定期记录参与者的可信行为，从而为参与者建立一种可信的评估机制，

最后将评估结果存储到区块链中作为查证的依据。在确保参与者可信的前提下，通过秘密共享技术构建了安全可信

的签名方案。安全分析表明，该方案可以有效减少恶意参与者带来的破坏，可检测参与者的可信度，并可以抵抗移动

攻击。性能分析表明，该方案具有较低的计算复杂度和较高的执行效率。
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Auditable signature scheme for blockchain based on secure multi-party
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Abstract: Aiming at the credibility problem，a secure multi-party blockchain auditable signature scheme was proposed.
In the proposed scheme，the trust vector with timestamp was introduced，and a trust matrix composed of multi-dimensional
vector groups was constructed for regularly recording the trustworthy behavior of participants，so that a credible evaluation
mechanism for the participants was established. Finally，the evaluation results were stored in the blockchain as a basis for
verification. On the premise of ensuring that the participants are trusted，a secure and trusted signature scheme was
constructed through secret sharing technology. Security analysis shows that the proposed scheme can effectively reduce the
damages brought by the malicious participants，detect the credibility of participants，and resist mobile attacks. Performance
analysis shows that the proposed scheme has lower computational complexity and higher execution efficiency.
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0 引言

安全多方计算（Secure Multi-party Computation，SMC）是

密码学中一个非常活跃的学术领域，具有很强的理论和实践

意义。概括地说，所有的加密协议都是安全多方计算的特例。

它在数据挖掘、统计分析、隐私保护和机密电子投票等方面起

着重要作用。它由Yao［1］在 1980年首次提出，是百万富翁问

题的扩展。后经过Goldreich等［2］的广泛研究，安全多方计算

已成为国际密码学的研究热点。

安全多方可以在没有可信第三方的条件下，解决一些由

多人共同参与的棘手问题，具有很重要的现实意义。然而在

实际执行中，安全多方协议的参与者存在诚实、半诚实和恶意

三种类型的参与者。这对协议的执行带来了一定的困扰，为

提高参与者的可信度，针对参与者的行为进行信任评估具有

很重要的研究意义。

在基于信任机制的签名方案中，文献［3］中首先提出了“基
于信任传递的虚拟身份认证”的概念模型，该模型提出了信任
的建立、授权、存储和维护规则，以确保虚拟身份认证过程的安
全性。文献［4］中提出了一种基于信誉机制的安全多方计算协
议，该方案基于拉格朗日差值多项式，需要大量的多项式计算，
其效率有待提高。文献［5］中提出了一种基于信任机制的安全
路由决策方案，该方案引入了信任向量来实现证据链的收集。
文献［6］中设计了分布式环境中的动态可信度评估模型，该方
案将 Shapley熵引入到可信度评估过程中，从而使方案的可信
度评估结果能够更准确地反映节点的动态行为。基于基本的
自动信任协商模型，文献［7］中结合安全多方计算理论提出了
一种基于安全多方的自动信任协商协议来实现隐私保护。

文献［8］中提出了基于秘密共享的可动态更新签名方案，
该方案通过交互信息来验证成员的可信性，但是不具有可追
溯和可审计功能。文献［9］中提出了基于多项式的秘密共享
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的前摄性门限RSA（Rivest，Shamir，Adleman）签名方案，计算

效率有待提升。文献［10］中提出了适用于区块链的签名方

案，该方案将节点的公钥存储在区块链上，实现动态更新之后

仍可查看前期签名。文献［11］中提出了基于安全多方的公平

秘密共享方案，该方案保护了参与者的秘密信息，但是参与者

的可信性无法评估。文献［12］中通过同态加密实现了秘密出

价选择计算出代理者，并通过秘密计算相似属性完成属性泛

化的整体处理，但计算效率有待提高。文献［13］中提出了基

于信任机制的安全多方签名方案，该方案通过评估参与者可

信度确保参与者的可信性，但可信结果由参与者自己保存，存

在被篡改的可能性。

在上述研究的基础上，本文设计了一种安全多方的区块

链可审计签名方案。方案引入信任矩阵记录参与者的可信行

为，并将其动态绑定到签名过程中。为确保可信评估值的可

信性，利用区块链的公开透明和不可篡改性，将评估结果存储

到区块链中作为后期审计的证据。

本文的主要贡献及创新为将安全多方和区块链结合，建

立了一种可审计和追溯的可信机制，将参与者的可信度量化

并形成可信矩阵，使参与者的可信度更加直观；并利用区块链

不可篡改的特性将可信矩阵存储到区块链中作为审计的依

据，使可信度更加真实可信。

1 预备知识

1. 1 安全多方计算

安全多方计算［14］主要用于解决一组互相不信任的参与者

之间的个人隐私保护问题。它是解决两个或多个参与者之间

隐私计算问题的有效方法，能够确保多名互不信任的参与者

之间共同完成计算任务而不会泄露各自的隐私信息。

设在分布式网络中，有一组彼此互不信任的参与者

P1，P2，⋯，Pn。 假 设 每 个 参 与 者 都 拥 一 份 秘 密 数 据

x1，x2，⋯，xn，他们秘密输入各自的秘密数据，并通过相互合作

共同计算 f：( x1，x2，⋯，xn ) → ( y1，y2，⋯，yn )。最后，每个参与

者都可以得到各自的输出 yi，在此过程中，每个参与者都无法

获得其他参与者的任何信息。

在安全多方计算协议中，存在一些尝试破坏协议的人，这

些人被称为攻击者。根据攻击者破坏的参与者类型，可以将

攻击者分为两类［15］：
被动攻击者 如果攻击者破坏的是半诚实的参与者，即

攻击者只能获取被破坏的半诚实参与者的输入、输出和中间

结果，但既不能更改也不能停止协议的运行，参与者仍然能够

严格执行协议内容，此类攻击者被称为被动攻击者。

主动攻击者 这类攻击者比被动攻击者攻击能力要强。

该类攻击者不仅能够获取被破坏者的输入等信息，更可以更

改及控制被破坏者的输入、输出，篡改中间结果，甚至可以中

断协议的执行，此类攻击者被称为主动攻击者。

1. 2 区块链

区块链［16］是一种按照时间顺序将数据区块以顺序相连的

方式组合成的一种链式数据结构，并以密码学方式保证其不

可篡改和不可伪造的分布式账本。区块链技术是利用链式数

据结构来验证与存储数据、利用分布式节点共识算法来生成

和更新数据、利用密码学的方式保证数据传输和访问的安全、

利用由自动化脚本代码组成的智能合约来编程和操作数据的

一种全新的分布式基础架构与计算方式。

作为电子货币交易的底层技术，区块链具有去中心化、匿

名化、不可篡改、公开透明、可审计等良好特性，很好地解决了

数据在传输过程中的可信性，在金融、医疗、能源互联网、物联

网等领域发展迅速。

1. 3 Asmuth-Bloom秘密共享方案

1983年 Asmuth和 Bloom提出了 Asmuth-Bloom秘密共享

方案［17］，其详细方案步骤如下：

初始化 设秘密分发者为Distribution Center（DC），Pi是
参与成员，t为门限值，秘密为 s。秘密分发者DC选择大素数

q (q > s)，整 数 A，以 及 严 格 递 增 正 整 数 序 列

d = { d1，d2，⋯，dn}，且d满足如下几个条件：

1）0 ≤ A ≤ M/q - 1；
2）d1 < d2 < ⋯ < dn；
3）gcd (di，dj ) = 1，i ≠ j；
4）gcd (di，q ) = 1；i = 1，2，⋯，n；

5）M =∏
i = 1

t

di > q∏
i = 1

t - 1
dn - t + 1

秘密分发 秘密分发者DC计算：
z = s + Aq
zi = zmod di；i = 1，2，⋯，n
并将 ( zi，di )发送给Pi，作为Pi的秘密份额。

秘密恢复 参与者可通过交换秘密份额恢复秘密 s。任

意选取 t个参与者Pi (i = 1，2，⋯，t)恢复秘密。通过相互交换

秘密后，Pi建立同余方程组：

ì

í

î

ï
ï
ï
ï

z ≡ z1 (mod d1 )
z ≡ z2 (mod d2 )
⋮
z ≡ zt (mod dt )

根据中国剩余定理可得唯一解：

z =∑
i = 1

t D
di
ei Xi modD；i = 1，2，⋯，t

因此，可求出共享秘密 s = z mod q。
2 本文方案

本文通过引入带时间戳的信任矩阵来评估参与者的信誉

值，将其动态地绑定到签名过程中，作为记录参与者行为的证

据，并将评估结果存储到区块链中作为监督和审计的查证依

据。其架构如图1。

图1 安全多方的区块链可审计签名架构

Fig. 1 Architecture of secure multi-party
blockchain auditable signature scheme

如图 1所示，参与者随机选取秘密标记信息 st0ij，并计算秘
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密标记 s0i。参与者通过秘密标记 s0i 验证信息来源的真实性，

建立可信机制量化参与者的可信度，并将可信度量值存储到

区块链上用于后期的追溯和审计。在参与者可信的情况下，

参与者接收来自其他参与者的信息并产生自己的密钥用于

签名。

2. 1 产生密钥

2. 1. 1 初始化

设 Pi (i = 1，2，⋯，n)是 n个参与者的集合，t为门限值，g

为有限域 GF（p）上的生成元，p和 q是两个大素数，并满足 q/
（p-1），di (i = 1，2，⋯，n)是一组严格单调递增的正整数序列，

q和 d满足Asmuth-Bloom方案，待签名消息为m，D =∑
i = 1

n

di，公

开n、t、g、p、q、d和D。
2. 1. 2 产生秘密标记信息

每个参与者 Pi随机选取秘密标记信息 st0i1，st0i2，⋯，st0in满
足 Asmuth-Bloom 方案，计算秘密标记 s0i = st0i1 + st0i2 + ⋯ +
st0in =∑

j = 1

n

st0ij，并将 st0ij发送给Pj ( j = 1，2，⋯，n )，同时Pi保留 st0ii，

广播gst
0
ii和gs

0
i。

此时，Pi 保存了一份秘密标记信息组成的向量 ST =
( st01j，st02j，⋯，st0ii，⋯，st0nj )和 s0i。
2. 1. 3 产生身份标记信息

参与者 Pi选择随机数 ai，计算 a =∑
i = 1

n

ai，并广播 gai和 ga。

这里，设μi = a + s0i，IDi = μi (mod di )，则它有唯一的解为：ID =
∑
i = 1

n D
di
ei μi modD，其中 ei满足

D
di
ei ≡ 1mod di。因此，参与者的

身份验证信息为 ( ID，μi )。
2. 1. 4 计算验证信息

设λ0i = s0i + st0i，δ0i = μi + st0i，ω0i = s0i q + a，根据广播信息

gs
0
i，gst

0
i 和ga，如果

(g( )δ0i - λ0i mod p) ⋅ ((gs0i ) q mod p)mod p = (g( )ωi
0 )mod p

则参与者Pj ( j ≠ i )接受参与者Pi发送的信息 st0ij。
2. 1. 5 产生密钥

Pi收到其他参与者的秘密标记 st0ij ( i = 1，2，⋯，n )，生成个

人私钥：

sk0i = (∑
j = 1

n

st0ij +ai ) mod di
则参与者公钥为：

pk0i = gsk0imod p
组公钥为：

Gpk =∏
i = 1

n

ga mod p
组私钥为：

Gsk =∑
i = 1

n

ai mod p
2. 2 可信机制的建立

为确保参与者的可信性，建立动态可信评估机制，动态更

新参与者的秘密标记信息并生成带时间戳的信任向量，作为

参加者可信的基础，并由信任向量构成信任矩阵（Trust

Matrix，TM）。其构建过程如图2。

如图 2所示，可信评估函数主要包含两个方面，直接可信

和间接可信。直接可信是指参与者的身份可信，间接可信是

指参与者之间交互信息的可信性。其中身份的可信性通过等

式 gμi = ga ⋅ gs0i 判 断 ，交 互 信 息 的 可 信 性 通 过 等 式

(g( )δ0i - λ0i mod p) ⋅ ((gs0i ) q mod p)mod p = (g( )ωi
0 )mod p判断。当等

式成立时取值为 1，否则为 0。并将可信度量值组成可信矩阵

用于审计和追溯。其具体执行过程如下。

可信评估函数为：FTk
ij = 12 [ f

Tk
D + f TkI ]，这里 f (x) = [ x ]为

取整函数，T为更新周期。可信评估函数由参与者的直接信

任和间接信任两部分构成。fD为参与者Pi的在第 k个周期的

直接信任评估值，这里 IDi = μi (mod di )为参与者的身份信息。

fI为参与者Pi的在第 k个周期的间接信任评估值。直接信任

fD和间接信任 fI的取值属于集合 A = {0，1}，FTk
ij 的取值范围为

B = { 0，1/2，1}。
若等式gμi = ga ⋅ gs0i 成立，则直接信任 fD = 1；否则为0。
若等式

(g( )δ0i - λ0i mod p) ⋅ ((gs0i ) q mod p)mod p = (g( )ωi
0 )mod p

成立，则间接信任 fI = 1；否则为0。
此时，Pi将第 k个周期的评估结果生成信任向量TV：

TV Tk
i = [FTk

i1 FTk
i2 ⋯ FTk

in ]
这里默认FTk

ii = 1。
将第 k周期所有参与者 Pi (i = 1，2，⋯，n)的信任向量组

成信任矩阵TM，因此第 k个周期所有参与者的评估结果为：

TM Tk
ij =

é

ë

ê

ê

ê

ê
ê
êê
ê

ù

û

ú

ú

ú

ú
ú
úú
ú

FTk11 FTk12 ⋯ FTk1n
F Tk21 FTk22 ⋯ FTk2n
⋮ ⋮ ⋮
FTk
n1 FTk

n2 ⋯ FTk
nn

因此，在第 k周期时，参与者 Pi对其他 n - 1个参与者的

评估值为：

图2 可信机制

Fig. 2 Trust mechanism
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TM Tk
i =

é

ë

ê

ê

ê
êê
ê

ù

û

ú

ú

ú
úú
ú

F 1i1 F 1i2 ⋯ F 1in
F 2i1 F 2i2 ⋯ F 2in⋮ ⋮ ⋮
FTk
i1 FTk

i2 ⋯ FTk
in

在第 k + 1周期时，Pi更新可信矩阵TM Tk
i ：

TM Tk
i =

é

ë

ê

ê

ê
êê
ê

ù

û

ú

ú

ú
úú
ú

F 1i1 F 1i2 ⋯ F 1in
F 2i1 F 2i2 ⋯ F 2in⋮ ⋮ ⋮
FTk
i1 FTk

i2 ⋯ FTk
in

⇌

[ ]FTk + 1
i1 FTk + 1

i2 ⋯ FTk + 1
in = TV Tk + 1

ij

􀲕

TM Tk + 1
i =

é

ë

ê

ê

ê
êê
ê

ù

û

ú

ú

ú
úú
ú

F 1i1 F 1i2 ⋯ F 1in
F 2i1 F 2i2 ⋯ F 2in⋮ ⋮ ⋮
FTk + 1
i1 FTk + 1

i2 ⋯ FTk + 1
in

当参与者不可信时，则不能参与签名。

2. 3 产生签名

1） Pi (i = 1，2，⋯，t) 选 择 随 机 数 li，并 计 算 ηi =

g
li ⋅
∑
j = 1
t
F
Tk
ij

n mod p，将ηi 发送给Pj 并广播。

2）当参与者 Pj 收到 ηi 时，Pj ( j = 1，2，⋯，t) 计算 η =

g
1
t∑i = 1

t ( )li ⋅ ∑
j = 1
t
F
Tk
ij mod p =∏

i = 1

t

g
li ⋅
∑
j = 1
t
F
Tk
ij

t mod p =∏
i = 1

t

ηimod p。
3） Pi (i = 1，2，⋯，t) 计 算 部 分 签 名 S0i = m ⋅ η ⋅ li +

w0i modD，所以参与者的部分签名为 (m，η，S0i )，这里 w0i =
D
di
ei sk

0
i modD。

4）Pi 计算签名 S = (∑
i = 1

t

S0i modD)mod q。所以，消息m的

最终的签名为 sig (m) = (m，η，S)。
2. 4 签名验证

Pi 用组公钥 Gpk验证等式 gS ≡ um ⋅ η ⋅ Gpk mod p。如果等

式成立，则签名有效。

2. 5 动态更新

由于存在移动攻击，攻击者可以通过长期稳定的攻击来

获取参与者的专用密钥；然而，动态更新参与者的密钥可以有

效地防止移动攻击并提高安全性。 该解决方案可以使系统

公钥在整个更新过程中保持不变，保留了使用系统公钥访问

历史签名信息的功能。这里，将更新周期设置为T。

每一个周期 T，参与者更新秘密标记信息 st0ij，并更新私

钥 skTki 。

更新完成后，参与者还可以根据签名过程 1）~ 4）生成

签名。

2. 6 区块链可审计机制

如图 3所示，参与者首先选择出代理者，由代理者将可信

度量矩阵加密并存储到区块链中，当有申请者需要查验时，向

代理者发起申请并从区块链中下载相应周期的可信矩阵，代

理者将对应周期的组私钥发给该申请者，申请者通过解密即

可得到原始可信矩阵并予以验证。

其详细实施过程如下。

2. 6. 1 半可信代理的选择

参与者通过竞标出价选择出半可信代理者。每个参与者

秘密出价得到一个标准数据H = (h1，h2，⋯，hn )，n个参与者合

作保密计算获得各自的出价 hi排序，最后由出价最高者作为

代理。

首 先 ，参 与 者 Pi (i = 1，2，⋯，n)，商 定 一 个 全 集

A = [ 1，N ]，满足H ⊆ A，每个参与者在全集 A中构造一个N维

向量 B i = (bi1，bi2，⋯，bij，⋯，biN )，其中对于每一个 j ∈ A，定

义 bij = {1，j = hi0，j ≠ hi。
其次，Pi用系统公钥加密B i得到：

E (B i ) = B∗i = (b∗i1，b∗i2，⋯，b∗iN )
并将 B∗i 发给 Pi + 1。Pi + 1收到 Pi发送来的 B∗i 后，进行如下计

算：Pi + 1根据B i + 1 = ( )b( )i + 1 1，b( )i + 1 2，⋯，b( )i + 1 N 得到B∗i + 1，其中

对 于 任 意 j ∈ A，有 b∗( )i + 1 j = {b( )i + 1 j， b( )i + 1 j = 1
b∗ij， b( )i + 1 j = 0，故 得 到 ，

E (B i + 1 ) = B∗i + 1 = ( )b∗( )i + 1 1，b
∗
( )i + 1 2，⋯，b∗( )i + 1 N ，然 后 ，Pi + 1 将

B∗i + 1 发 送 给 Pi + 2。 依 此 类 推 ，最 终 Pn 得 到 B∗n =
(b∗n1，b∗n2，⋯，b∗nN )并公布。

最后，参与者Pi (i = 1，2，⋯，n)计算公式：

Ri =∑
j = 1

hi

b∗nj （1）
得到最终的出价排序，由出价最高者作为代理，假设出价

最高者为Pr。

2. 6. 2 区块链审计

Pr作为代理，将第 Tk (k = 1，2，⋯，n)周期的可信评估矩

阵 TM Tk
ij 用系统公钥加密得到密文 EncGpk (TM Tk

ij )，并对密文进

行哈希处理得到H (EncGpk (TM Tk
ij ))，将最后得到的哈希值存放

到区块链中。

当有需求时，参与者 Pk或其他参与者向代理者发起请

求，代理 Pr将组私钥发送给申请者 Pk，Pk从区块链上下载数

据并用私钥解密得到可信评估矩阵TM Tk
ij 。

图3 区块链审计流程

Fig. 3 Flowchart of blockchain audit
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3 方案分析

3. 1 正确性分析

定理1 参与者共同计算出的签名有效。

证明 skTki = ( )∑
j = 1

n

stTkij +ai mod di
令

β =∑
j = 1

n

stTkij q + ai （2）
所以，有

skTki = β mod di
根据中国剩余定理，可得到同余方程组：

ì

í

î

ï
ïï
ï

ï
ïï
ï

skTk1 ≡ β mod d1
skTk2 ≡ β mod d2

⋮
skTkt ≡ β mod dt

得到唯一的解：β =∑
i = 1

t D
di
ei sk

Tk
i modD

因为wTki = Ddi ei sk
Tk
i

故

β =∑
i = 1

t

wTki modD （3）
当 t > 2时，根据文献［18］，有

m ⋅ η ⋅∑
i = 1

t

li + β < D
所以有

S = (∑
i = 1

t

STki modD)mod q =
é

ë
ê∑
i = 1

t

( )m ⋅ η ⋅ li + w0i modD ù

û
úmod q =

(m ⋅ η ⋅∑
i = 1

t

li +∑
i = 1

t

w0i modD)mod q
由式（2）、（3），可得到

s = (m ⋅ η ⋅∑
i = 1

t

li +∑
i = 1

t ( )∑
j = 1

n

stTkij q + ai )mod q =
(m ⋅ η ⋅∑

i = 1

t

li +∑
i = 1

t

ai)mod q
所以有

gs ≡ gm ⋅ η ⋅ ∑i = 1
t
li + ∑

i = 1
t
ai mod p ≡ gm ⋅ η ⋅ ∑i = 1

t
li ⋅ g∑i = 1

t
ai mod p ≡

ηm ⋅ η ⋅ Gpk mod p
定理 2 可信评估函数可以正确有效地判断参与者的可

信性。

证明 根据可信评估函数：

FTk
ij = 12 [ f

Tk
D + f TkI ]

直接信任 f TkD 通过验证等式

gμi = ga ⋅ gs0i
来验证参与者身份的可信性。由于

μi = a + s0i
因此，很容易验证得到gμi = ga +s0i = ga ⋅ gs0i。

间接信任评估函数 fI
Tk通过验证等式：

(g( )δ0i - λ0i mod p) ⋅ ((gs0i ) q mod p)mod p = (gωi 0)mod p
来验证参与者的行为可信性，由于

λ0i = s0i + st0i，δ0i = μi + st0i
ω0i = s0i q + a，μi = a + s0i
所以有

( )g( )δ0i - λ0i mod p ⋅ ( )( )gs
0
i
q mod p mod p =

(g( )a + s0i + st0i - s0i - st0i mod p) ⋅ ((gs0i ) q mod p)mod p=
(ga mod p) ⋅ ((gs0i ) q mod p)mod p =
(ga ⋅ gs0i ⋅ q)mod p= ( )ga + s

0
i ⋅ q mod p =gω0i mod p

因此，可信评估函数FTk
ij = 12 [ f

Tk
D + f TkI ]可信有效。

定理 3 通过秘密比较数组H = (h1，h2，⋯，hn )的大小可

以正确有效地选择出代理者。

根据向量B i = (bi1，bi2，⋯，bij，⋯，biN )的构成方式可知，对

于任意的 j ∈ A，若 j = hi，则有 bij = 1；若 j ≠ hi，则有 bij = 0。依

此类推得到B∗n = (b∗n1，b∗n2，⋯，b∗nN )，参与者根据式（1）Ri =∑
j = 1

hi

b∗nj

可计算得到最终的排序结果，出价最高者则被选为代理。

3. 2 安全性分析

3. 2. 1 签名算法安全性分析

本方案基于中国剩余定理求解，至少需要 t个同余方程组

才能求解，少于 t个方程则无法求解。因此，恶意攻击者必须在

同一周期Tk内同时获得 t个或多于 t个的参与者方可求解出签

名信息。

在密钥生成阶段，若有恶意攻击者试图通过窃取参与者

的 私 钥 参 与 签 名 ，根 据 私 钥 计 算 公 式 ，

sk0i = ( )∑
j = 1

n

st0ij +ai mod di，攻击者需同时获得n个参与者的秘密

标记 st0ij和 Pi的个人身份标记信息 ai。这里∑
i = 1

n

st0ij由 n个参与

者秘密选取计算获得，而 ai为参与者的身份标记信息，同样也

由参与者秘密选取。攻击者需在同一个周期内同时获得 n个
参与者的秘密标记信息 st0ij和参与者Pi的个人身份标记信息

ai，才能计算得到 sk0i，这对攻击者来讲是不可能的。攻击者可

能通过截取公开信息 gst
0
ij、gs

0
i 和 gai获得 st0ij和 ai，然而，通过 gst

0
ij、

gs
0
i 和 gai求解 st0ij和 ai是离散对数难题，攻击者不可能通过计算

得到。因此，攻击者无法通过计算gst
0
ij、gs

0
i 和gai获得私钥。

系统公钥 Gpk =∏
i = 1

n

ga mod p和系统私钥 Gsk =∑
i = 1

n

ai mod p
由参与者的身份信息生成。组公钥Gpk属于公开信息，攻击者

可 能 通 过 获 得 系 统 公 钥 计 算 系 统 私 钥 ，然 而 由 Gpk =
∏
i = 1

n

ga mod p求解a同样也是离散对数难题，故攻击者无法获得。

在签名阶段，攻击者可能通过拦截广播信息 ηi计算 li和

FTk
ij ，而ηi = gli ⋅

∑
j = 1
t
F
Tk
ij

n mod p，通过计算ηi求 li和FTk
ij 依然是求解离

散对数难题，攻击者无法获得。
3. 2. 2 不可伪造性分析

不可伪造性简单来讲就是指一些恶意攻击者不能通过篡
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改或者伪造来改变合法的签名。

如果攻击者想要伪造签名，首先要获得参与者的私钥信息

sk0i，由于 sk0i = ( )∑
j = 1

n

st0ij +ai mod di，根据参与者的身份验证等可

知，必然有 sTk'i ≠ sTki ，ai' ≠ ai，μi' ≠ μi，故有 IDi' ≠ IDi，即参与者

身份验证信息不可信。根据可信评估机制可以很容易判断出

该参与者行为不可信，所以攻击者无法伪造参与者私钥。

假设有恶意参与者试图伪造可信评估值FTk
ij ，由于可信评估

值 FTk
ij = 12 [ f

Tk
D + f TkI ]，由 fD和 fI两部分组成，直接信任 fD通过

gμi = ga ⋅ gs0i 判 断 得 到 ，间 接 信 任 通 过 (g( )δ0i - λ0i mod p) ⋅
( (gs0i ) q mod p)mod p = (g( )ωi

0 )mod p而得到，若攻击者单纯地篡改

结果，很容易发现通过等式验证不成立。另外，将可信评估值存

储到区块链中，保证了可信值的公开透明性和可溯源性，具有可

审计查证功能，因此，即使有恶意攻击者篡改了可信评估值，通

过区块链存证系统查询验证，很容易发现可信评估的异常情况。

3. 2. 3 可以抵抗移动攻击

移动攻击意味着，只要有攻击者成功地入侵并控制其中

的一个参与者，攻击者便可将攻击目标成功地转移到系统中

的其他参与者。当然移动攻击者可能在短时间内无法完全成

功入侵并控制其他参与者，但是如果有足够的时间持续攻击，

则攻击者可能通过攻击获得 t个以上的参与者的信息，从而成

功破坏系统的安全性。

为了防止移动攻击的发生，方案动态更新参与者秘密标记

和私钥，随者周期Ti的增加定期更新，攻击者只有在有限的同

一个周期时间段内同时成功入侵并控制 t个以上参与者的个人

秘密信息才能攻破系统的安全性，这对攻击者来讲是困难的。

3. 3 性能分析

3. 3. 1 效率分析

本文方案与其他方案相比，能够动态评估参与者的可信

行为，并具有可审计的特性。表 1是本文方案与其他方案的

对比结果，其中：1表示方案有此项功能，0表示方案没有此项

功能。

文献［4］基于信誉的安全多方秘密共享方案，该方案具有

信誉机制，但没有审计和动态更新设计，也没有前向安全性。

文献［8-10］都具有前向安全行和可动态更新功能，但是都不

能动态评估参与者的可信性，也不具有可审计特点。文献

［11］基于安全多方的秘密共享方案不具有可信、可审计的特

性，也没有动态更新和前向安全性。

另外，本文方案采用秘密共享技术，主要涉及有模乘、模

加、模幂以及一次模逆计算，很大程度上降低了计算复杂度，

节省了时间成本，与基于拉格朗日插值多项式、双线性对的签

名方案相比，效率有所提升。

为理解方便，定义了表2符号。

表 3是本文和文献［9］的计算复杂度对比结果，文献［9］
是基于拉格朗日插值多项式的RSA签名方案，需要较为繁琐
的多项式计算。其对比结果如下。

表3 计算复杂度对比

Tab. 3 Comparison of computational complexity
方案

本文方案

文献［9］
方案

签名过程

t[O ( ( lbn )k ) + 3O ( lbn ) ]
(4t + 1)O (lbn) k +

3O (h (x))

签名验证

O ( ( lbn )k ) + O ( lbn )
3tO (lbn) k + 2tO ((lbn) -1) +

O (h (x))
3. 3. 2 仿真实验

本 文 仿 真 实 验 环 境 是 64 位 Window 10 操 作 系 统 ，
MyEclipse2015系统，CPU为英特尔酷睿 i5-8300H处理器，主
频2. 3 GHz，内存为8 GB，其实验结果如图4。

图 4为参与者数量固定不变、门限值变化的情况下本文
方案和文献［9］方案的时间消耗对比。由图 4可知，本文方案
和文献［9］方案的时间消耗均随着门限值 t的增加而增加，这
是因为签名过程中参与者的数量 n与时间成正相关关系。从
图 4可以看出，文献［9］方案比本文方案耗时更多，这是因为
文献［9］方案是基于朗格朗日插值多项式，需要大量的多项式
计算，而本文方案基于中国剩余定理，因此相率相对较高。

图 5为门限值 t固定、参与者数量 n增加的情况下本文方
案和文献［9］方案的时间消耗对比。由图 5可知，本文方案和
文献［9］方案的时间消耗均随着参与者数量 n的增加而增加，
同理，这是因为签名过程中参与者的数量 n与时间消耗成正
相关关系。可以看出，本文方案时间消耗要低于文献［9］方
案。

图5 参与者数量与时间消耗

Fig. 5 Participant number and time consumption

图4 门限值与时间消耗

Fig. 4 Threshold and time consumption

表1 签名方案对比

Tab. 1 Comparison of signature schemes
方案

本文方案

文献［4］方案

文献［8］方案

文献［9］方案

文献［10］方案

文献［11］方案

可信评估

1
1
0
0
0
0

可审计

1
0
0
0
0
0

前向安全

1
0
1
0
1
0

动态更新

1
0
1
1
1
0

表2 符号定义

Tab. 2 Symbol definition
运算算法

模乘

模逆

哈希

符号

m
u
h

计算复杂度

O ( ( lbn )k )
O ( ( lbn )-1 )
O (h ( x ) )
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4 结语

本文设计的基于安全多方的区块链可审计签名方案，将

安全多方和区块链相结合，建立了一种可信评估机制将参与

者的可信度量化，更加客观地评估参与者的可信度。利用区

块链不可篡改、公开透明的特性，将可信评估矩阵存放到区块

链上作为查证的依据，实现了可审计、可追溯的功能。采用秘

密共享技术设计了一种安全多方的签名方案，方案基于中国

剩余定理与其他方案相比具有计算量小的优点。
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