
2020⁃04⁃10
计算机应用,
Journal of Computer Applications

2020, 40( 4) : 1109 - 1114
ISSN 1001⁃9081
CODEN JYIIDU http：/ / www. joca. cn

面向移动应用识别的结构化特征提取方法
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摘 要：针对移动应用流量监控及行为分析等需要，为有效识别移动网络流量所属的应用，提出一种超文本传输

协议（HTTP）流结构化特征提取方法。采取一款自研的基于虚拟专用网络（VPN）的流量采集工具获取研究数据，该工

具能够精确标识每一条数据流归属的应用。在特征提取阶段，不预先设计特征构成，通过流聚类、获取最长公共子序

列、字符替换得到应用HTTP流的结构化特征。从 42种应用的 117 772条HTTP流中提取特征，并对测试集的 50 387
条HTTP流进行识别，所提方法的平均准确率达 99%，平均查全率为 90. 63%，单个应用最大误报率为 0. 52%。实验结

果表明，该结构化特征提取方法能够有效识别移动应用的流量。
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Structural signature extraction method for mobile application recognition
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Abstract: Focusing on the needs of mobile application traffic monitoring and behavior analysis，a Hyper Text Transfer
Protocol（HTTP）traffic structural signature extraction method was proposed to effectively identify the application to which
mobile network traffic belongs. A self-developed Virtual Private Network（VPN）-based traffic collection tool was used to
obtain the research data，which was able to accurately identify the application that each data stream belongs to. In the
signature extraction stage，the signature composition was not pre-designed，and the structural signatures of the HTTP traffic
were obtained through three steps of flow clustering，obtaining the longest common subsequence and character substitution.
The signatures of 42 applications were extracted from 117 772 HTTP traffic to identify 50 387 HTTP traffic in test set. The
proposed algorithm has the average accuracy of 99%，the average recall of 90. 63%，and the maximum false positive rate of
single application of 0. 52%. The experimental results show that the proposed structural signature extraction method can
effectively identify the traffic of mobile applications.

Key words: traffic collection; mobile application identification; traffic classification; Deep Packet Inspection (DPI);
signature extraction

0 引言

随着移动互联网基础设施建设不断优化升级以及智能手

机的快速普及，我国形成了全球最大的移动互联网应用市场。

中国互联网络信息中心（China Internet Network Information
Center，CNNIC）发布的第 43次《中国互联网络发展状况统计

报告》显示，截至 2018年 12月，我国市场上监测到的移动应用

程序在架数量为449万款［1］。面对数量庞大的移动应用，如何

高效、准确地识别这些应用的流量，对于网络运营和管理机构

具有重要的意义，这是研究差异性服务、流量控制、恶意应用

识别以及用户行为分析的前提和基础。

网络流量识别是指通过对网络流量的分析，确定网络流

量对应的应用协议，并基于此对网络流量进行分类。在传统

的互联网平台上，主要通过端口识别［2］、深度包检测（Deep
Packet Inspection，DPI）［3-4］、基于主机行为或流量行为的识别

技术［5-6］、协议逆向［7］和机器学习［8-10］等技术来实现。传统网络

识别大多只能进行粗粒度的流量识别，如网络流对应的应用

层协议、恶意流量识别、异常流量检测等。
在传统网络流量识别技术的基础上，很多研究工作专门

针对移动应用的特点提出了相应的识别方法。当前的主要研
究 方 向 是 对 应 用 超 文 本 传 输 协 议（Hyper Text Transfer
Protocol，HTTP）流的识别。这是因为绝大部分移动应用都是
通 过 HTTP 和 超 文 本 传 输 安 全 协 议（Hyper Text Transfer
Protocol over Secure socket layer，HTTPS）与服务器进行通
信［11］，而这两种协议的实现机制不同，需要分开研究。Xu
等［12］通过提取移动应用网络流量中的应用标识符（唯一标识
应用的数字或字符串，如Youku、taobao_android等）来识别应
用流量。他们根据互联网服务提供商提供的网络流量，对移
动应用特征进行了大规模研究，提出使用 HTTP报文中的
User-Agent字段来识别应用程序。但是，Tongaonkar等［13］在对
超过 10万个Android和 iOS应用程序研究后发现，iOS系统的
许多应用程序都遵循在User-Agent字段放置应用标识符的规
则，但Android系统的应用程序并没有强制遵循这一规则。因
此，该方法并不适用于识别Android应用。

文章编号：1001-9081（2020）04-1109-06 DOI：10. 11772/j. issn. 1001-9081. 2019081380

收稿日期：2019⁃08⁃08；修回日期：2019⁃10⁃10；录用日期：2019⁃10⁃28。 基金项目：国家重点研发计划项目（2016QY11W2004）。

作者简介：沈亮（1989—），男，安徽蚌埠人，硕士研究生，主要研究方向：移动应用流量分类与识别； 王鑫（1991—），男，山东济南人，博士研

究生，主要研究方向：网络空间安全； 陈曙晖（1974—），男，湖南益阳人，研究员，博士，主要研究方向：网络空间安全、网络体系结构、高速互联

网监测。



第 40卷计算机应用

Dai等［11］构建了一个应用特征生成系统NetworkProfiler。
应用特征有两个组成部分：第一部分由主机名Host组成；第
二个部分是将HTTP请求行中的请求方法（Get/Post/Head等）、
请求路径名和查询关键字及其值域中的固定不变内容转换为
状态机。NetworkProfiler只是获取HTTP报文请求行中的固定
字符串和Host作为应用的特征，存在以下两个问题：1）当前
主流应用朝着体系化、平台化方向发展，应用相互集成，如手
机QQ中集成了QQ空间、微视、QQ音乐、京东购物等。当多
个关联应用从同一个服务器获取数据时，产生的报文在Host、
请求行等位置可能完全一致，NetworkProfiler忽略了其他位置
可能存在的有用信息，难以有效识别关联应用的流量。2）为
了对抗网络监听和爬虫，应用开发人员引入可变路径技术，对
请 求 行 中 的 关 键 路 径 段 和 参 数 值 进 行 编 码 或 加 密 ，
NetworkProfiler难以有效识别这类流量。

Ranjan等［14］将应用安装包进行反编译，从配置文件中获
取指定HTTP消息报头的值作为特征。这种方法不需要采集
应用流量，直接从应用市场下载应用安装包即可获得研究数
据。但是也存在两个比较突出的问题：1）不同应用在开发时
所遵循的规范不统一，面对数量庞大的应用，难以形成有效的
自动化方法将应用配置文件中的全部有用信息结合起来；
2）需要人工设计应用特征的构成，可能会忽略应用自定义的
HTTP报头及其内容，而这些信息是识别应用流量的关键。

也有研究者［15-16］尝试利用卷积神经网络（Convolutional
Neural Network，CNN）进行准确的移动应用流量识别。将数
据包转换为固定长度的向量，利用CNN提取HTTP中的抽象
统计特征，并为每个应用程序建立了一个检测模型。这种做
法的好处是实现了应用HTTP特征无关化，存在的主要问题
有：1）需要较大的样本集才能实现较好的效果；2）模型比较复
杂，难以在网络上进行在线实时检测，更适合做离线处理；3）
背景流量对分类器的性能影响较大。

移动应用流量识别存在比较突出的难点，就是没有可用
的移动应用网络流量集。有研究者［17］使用移动平台上的虚拟
专用网络（Virtual Private Network，VPN）应用程序编程接口
（Application Programming Interface，API）来获取应用程序生
成的网络流量。这种方法能够将应用程序与网络流相关联，
可用于构建移动应用的流量数据集。

从以上研究可以看出，对移动应用流量识别主要采用两
种技术：DPI和机器学习。以上研究都能够解决一定的问题，
但是都存在局限性：1）DPI和传统的机器学习算法如支持向
量机、随机森林等，都需要预先设计特征，这样会丢失应用流
量中广泛存在的个性化信息，可能导致识别效果不理想；2）深
度学习虽然实现了特征无关化，但是模型复杂，难以进行在线
实时检测，用于处理加密的HTTPS流量可能更加合适。

由于HTTP流中的字符可见，其中有足够多的可用信息，
关键是如何获取这些信息来构建有效的应用流量特征。本文
针对移动应用HTTP流量，提出了一种基于传统DPI技术的移
动应用HTTP流结构化特征提取方法。与现有工作的不同之
处在于：1）不需要预先设计特征，对数据不作特殊处理，可以
保留报文中的全部特征片段，直接采用HTTP报文结构作为
聚类标签，适用于所有HTTP流；2）在提取应用特征前先进行
一次聚类，避免了对毫无关联的流进行操作，既便于保留报文
中的共同点，也便于发现不同点；3）实验数据全部来自现实环
境，结果更加可靠，通过开发一款基于Android的流量采集工
具，在设备端捕获流量的同时精确地为每条数据流产生标签，
此标签可以确定每一条流的归属，避免了其他流量获取方法
带来的不确定性。

1 结构化特征提取系统框架

本文构建了一个基于DPI的移动应用特征提取系统，由

流量采集、预处理、特征提取、特征筛选 4个模块组成，如图 1
所示。

1）采集流量。从流量入手开展移动应用特征提取研究，

首先要获取移动应用的网络流量。由于没有标准的移动应用

流量数据集可供使用，研究者要独立采集移动应用的流量。

采集流量必须要解决网络流的实际归属问题，即采用一定的

技术手段来准确判定每条网络流是由哪个应用的产生的；否

者，从不纯净的应用流量中提取的特征将存在很大的误差。

本文将在2. 1节介绍标签化的流量采集方法。

2）预处理阶段。根据报文的五元组信息将采集的混合网

络流量进行重组，形成独立的网络流。在完成流重组后剔除

非正常流以及利用HTTP报文进行DNS查询的数据流。正常

的HTTP流必须具有完整的 TCP连接建立过程，且服务器返

回的状态码为“2XX”系列。最后获取HTTP请求报文的载荷

信息，存入对应的应用程序流量库中，每条载荷信息代表一条

网络流。

3）特征提取阶段。将每个应用的流聚类成具有相同结构

的集合，并分别提取每个集合内所有流的最长公共子序列

（Longest Common Sequence，LCS），最后替换掉 LCS中的可变

字段和无关信息，就形成了每一类流的字符串特征。

4）特征筛选阶段。将多个关联应用的相同特征进行筛

选，根据该特征代表的网络流在不同应用中出现的频率来判

定特征最后的归属。

2 关键技术实现

2. 1 标签化流量采集

标签化流量采集就是通过一定的技术手段确定每一条网

络流的归属。由于不同的手机操作系统原理不同，目前我们

开发了一款基于Android的免Root流量采集工具NetLog，通过

Android4. 0+提供的VPN Service模块监听设备上所有应用的

接口。NetLog在开启后会自动记录设备产生的网络流量，每

隔一定时间生成一个 pcap文件及相应的网络流标签文本，并

压缩上传至服务器。流量标签如图 2所示，包括开始的时间、

应用名称、协议类型（TCP/UDP）、源 IP地址、源端口号、目的 IP
地址、目的端口号。通过该标签，可以在后续的预处理阶段对

pcap文件中的混合流量进行精确的区分，从而得到纯净的应

用流量。

图1 移动应用特征提取系统基本框架

Fig. 1 Basic framework of mobile application
signature extraction system

图2 Netlog流量标签

Fig. 2 Traffic labels of Netlog
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2. 2 结构化特征提取

移动应用操作界面很多，功能十分丰富，为了实现每一个
界面的每一种功能，应用需要向对应的服务器请求数据。针
对这些功能，开发人员会在应用中制定对应的数据获取计划，
在应用运行过程中触发时就形成了不同类型的网络流。网络
数据获取计划的内容包括采取的数据传输协议（HTTP、
HTTPS等）、请求路径、各种参数名及参数值、各个字段的先后
顺序、不同字段之间的分隔符等。网络数据获取计划相当于
构建了一个流量框架，当触发时各个字段填充上相应的数据
就构成了现实中的网络流量。由于不同公司的应用开发规范
不同、不同开发人员的个人习惯不同，应用每一种功能所对应
的网络数据获取计划可能存在差异，这些差异最终会体现在
报文中，而这正是流量特征。

本节将介绍如何提取应用HTTP流的结构化特征。
2. 2. 1 流聚类

在对应用流量进行分析后发现，应用在获取不同的数据
时产生的HTTP请求报文存在较大的差异。当请求方法、报
文结构、服务器域名有任意一处不同时，报文可能完全不同。
本文期望在提取应用流量特征时保留报文的结构，为此，需要
将每个应用的HTTP流进行聚类，使每一类流趋向于相同的
数据获取行为。在进行多次聚类实验及效果评估后，制定了
流聚类标签，聚类标签由HTTP请求报文的请求方法、消息报
头及其先后顺序、Host或路径中的域名组成，这个标签适用于
任何移动应用HTTP流，当两条流的标签一致时则认为是同
一类流，具体流程如图3所示。

经过聚类，每一类的数据流已经高度相似。图 4为两台
不同设备上的爱奇艺产生的HTTP请求报文，根据本文的聚
类原则，这两条数据流属于一类。从图 4可以观察到这两条
请求报文的结构完全一致，只有部分字段的值不同，可以在后
续处理中提取出其中的报文结构和固定字符串作为特征。
2. 2. 2 特征生成

应用产生的HTTP流经过聚类后，得到了多个高度相似
的集合。在提取特征时，要将每一类流中的固定不变信息保
留下来。本文提出的特征生成算法是：在应用流聚类的基础
上，使用LCS算法分别提取应用的每一类HTTP流的LCS。由
于每一类HTTP流具有相同的结构，为了减少不必要的计算，
将HTTP报文分成不同的行，即请求行、报文头行、报文体行，
再分别提取每一行的子LCS后并组合成最终的结果。

LCS算法实现简单，但存在结果碎片化的问题。为此，本

文引入阈值 Length_min来解决碎片化问题。具体思路为：在

生成两个字符串的LCS状态矩阵时，当前位置字符相同，且其

前后共 Length_min个字符也相同时才计入结果。由于HTTP
报文有明显的结构，不同意义的字段由一定的间隔符分隔，最

短的关键字可以是 1个字符，如“pt=0&t=6&tl=7&”中的关键

字“t”加上前后两个分隔符“&”“=”，所以 Length_min取值最小

应为 3。Length_min值越大，最后的结果越精简。详细描述如

算法1所示。

算法 1 LCS生成算法。
输入 字符串 str1、str2，长度分别为m、n。
输出 最长公共子序列LCS。
1） 初始化二维状态数组，flag［m+1］［n+1］保存搜索方向，

dp［m+1］［n+1］保存LCS长度
2） for i from 0 to m+1
3） for j from 0 to n+1
4） if i==0 or j==0，then flag［i］［j］=0，dp［i］［j］=0
5） else if两个字符串当前位置前后连续三个字符都相同

且不是特殊分隔符，then dp［i］［j］= dp［i-1］［j-
1］+1 and flag［i］［j］='diagonal'

6） else if dp［i］［j-1］>dp［i-1］［j］，then flag［i］［j］= 'left'
and dp［i］［j］=dp［i］［j-1］

7） else flag［i］［j］= 'up' and dp［i］［j］=dp［i-1］［j］
8） i = m；j = n；初始化LCS为空字符串 //回溯
9） while flag［i］［j］！= 0 do
10） if flag［i］［j］== 'left'，then j--
11） else if flag［i］［j］== 'up'，then i--
12） else if flag［i］［j］== 'diagonal'，then do
13） LCS←Append str1［i-1］
14） j=j-1；i=i-1
15） if flag［i］［j］== 'left' or flag［i］［j］== 'up'
16） LCS←不连续处添加特殊间隔符（如'~'）
17）反转LCS字符串，并返回LCS
根据本文的特征生成算法，提取图 4中两条爱奇艺HTTP

流的 LCS，其结果如图 5所示。可以看出，结果保留了图 4两
条HTTP请求报文中符合本文要求的公共字符串序列，且保

留了报文的结构，由于非连续处插入了特殊间隔符，可以在后

续处理中剔除可变化的字段。

图3 流聚类流程

Fig. 3 Traffic clustering process

图4 爱奇艺HTTP流
Fig. 4 HTTP traffic of iQiYi
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2. 2. 3 字符替换

将应用的每一特征中存在的可变字段和无关项进行替
换，最后添加转义符将特征转化为正则表达式形式，可直接用
正则匹配来识别应用流量。

1）替换可变字段。如前所述，在提取了每一组数据流的
LCS后，会在每一个不连续处插入特殊间隔符，而HTTP报文
具有明显的结构，可依据常用间隔符如空格、换行，以及“/”

“，”“=”“&”“；”等划分成不同的字段，如果某一字段中存在特
殊间隔符，则将当前字段替换为“（. *）”。

2）替换无关项。应用程序的流中通常具有某些与应用程
序无关的字段，如“WIFI”“4G”“G4”“LTE”“NONE”“NULL”
等，将这些字段替换为“（. *）”。

3）转义字符替换。最后保留“（. *）”不变，将各个转义字
符 前 添 加 转 义 符“\”，需 要 转 义 的 字 符 包 括“.”

“*”“？”“（”“）”等。
图 6为图 5所示的LCS经过字符替换后的结果，其中存在

变化的字段和无关项已替换为正则表达式中代表任意字符的
“（. *）”。当网络流量来源比较广泛时，就可以排除出所有的
可变换字段，剩下的固定不变字段即为该类网络流的特征。
2. 3 特征筛选

由于移动应用的开放性，不同应用可以从相同的服务器
获取数据，所以可能存在不同应用产生完全相同的HTTP请
求报文，即提取的特征无法有效识别数据流的源头。这类完
全相同的流，主要涉及一些系统功能相关的数据，包括获取服
务器时间、网络测试、上传日志等。如图 7所示，飞猪、闲鱼、
手机淘宝、手机天猫和优酷视频都能提取到这样一条特征。
对于这种不能明确地区分数据流归属的特征，依据其在应用
数据流中出现的频率来判定，如果在某一应用中出现的频率

明显高于其他应用，则将此特征归为出现频率较高的应用；如
果在各个应用中出现的频率没有明显的差异，则将此特征
删除。

本文设置临界频率倍数阈值P，P代表了对提取的应用特
征误报率的容忍度。P=0表明完全接受应用特征产生的误识
别；P值越大，则本文方法提取的特征在实际流量识别中的误
报率越低。本文将P设置为 5，现实意义为如果特征A代表的
流在应用 1中所占比率高于其他应用 5倍，则特征A归属于应
用 1，其他应用中的特征A删除。5是一个经验值，在实验中
已经可以达到较好的效果。

3 实验及结果分析

3. 1 实验数据采集
为了评估本文的特征提取方法，在多台设备上安装采集

工具 NetLog，并收集 2019年 5月 20日—6月 30日产生的流
量。其中 6月 15日前的流量作为样本集，用于提取应用的特
征；6月 16日—30日的数据作为测试集，用于测试实验提取的
特征的识别效果。为了排除设备型号对应用特征的影响，挑
选出其中至少出现在两台不同设备上的 42种应用所产生的
HTTP流作为实验数据。样本集共含有117 772条HTTP流，其
详细分布见表 1；测试集共含有 50 387条HTTP流，其详细分
布见表2。

3. 2 评价标准
本文使用查全率（Recall）、准确率（ACCuracy，ACC）和误

报率（False Positive Rate，FPR）来评价实验结果。查全率
Recall = TP ( )TP + FN ，代表正确识别的应用数据流数量占

该 应 用 数 据 流 总 数 的 比 例 ；准 确 率 ACC =
( )TP + TN ( )TP + TN + FP + FN ，代表被正确识别的数据流

数量占所有流量的比例，评估的是对整体样本的分类能力；误

报率 FPR = FP ( )TN + FP 代表的是实际不是A但被识别为

A的比例。对于移动应用A，TP（True Positive）代表被正确识

别为应用A的网络流数量；FP（False Postive）代表被错误识别

为应用A的网络流数量；TN（True Negative）代表被正确识别

为非应用A的网络流数量；FN（False Negative）代表未被识别

出的应用A的数据流数量，如表3所示。

图5 图4的LCS结果示例

Fig. 5 Result example of LCS for Fig. 4

图6 爱奇艺特征示例

Fig. 6 Signature example of iQiYi

图7 多种应用的共同特征

Fig. 7 Common signature of multiple applications

表1 样本集应用及HTTP流分布

Tab. 1 Applications and HTTP traffic distribution in sample dataset
应用名

QQ空间

QQ浏览器

QQ音乐

企鹅电竞

手机QQ
腾讯视频

微信

流数量

4 877
3 120
2 354
2 897
6 648
7 789
6 256

应用名

微视

手机天猫

手机淘宝

淘票票

口碑

飞猪

饿了么

流数量

5 481
224
810
151
732
219
76

应用名

UC浏览器

聚划算

虾米音乐

闲鱼

优酷视频

大众点评

美团

流数量

5 057
105
2 990
311
1 651
414
1 801

应用名

京东

京东到家

京东金融

今日头条

抖音短视频

火山小视频

西瓜视频

流数量

2 218
497
201
3 022
997
1 000
1 751

应用名

嘀嗒出行

滴滴出行

百度地图

爱奇艺

快手

斗鱼直播

虎牙直播

流数量

1 244
92
230

10 217
855
667
924

应用名

哔哩哔哩

喜马拉雅

天涯社区

微博

知乎

去哪儿旅行

苏宁易购

流数量

705
17 830
16 754
436
132
439
3 598
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3. 3 实验结果
为验证本文提出的应用特征提取方法的有效性，使用该

方法提取样本集中 42种应用的HTTP流特征，并使用这些特
征去识别测试集中的应用流量，得出每个应用特征的TP、FP、
FN、TN值，并计算每个应用的特征在测试集上的查全率、准
确率和误报率。由于提取的特征是正则表达式形式的字符
串，识别时直接使用正则匹配的方法将每一个特征同应用的

HTTP请求报文进行匹配即可。评估结果见表 4。由表 4可
见，本文提出的应用特征提取方法具有良好的识别效果，其中

平均准确率 ACC达 99%以上，单个应用最大误报率为QQ空

间的 0. 52%，查全率最低为 71%、最高为 99%，平均查全率为

90. 63%。

由表 4也可得出，本文方法可以有效区分具有关联性的

同一体系的应用。如腾讯公司的QQ空间、QQ浏览器、手机

QQ、企鹅电竞、腾讯视频、微视、微信，阿里巴巴旗下的淘宝、

天猫、淘票票、口碑、飞猪、饿了么、聚划算、闲鱼，字节跳动公

司的今日头条、抖音短视频、火山小视频、西瓜视频等。同一

公司开发的应用具有明显的关联性，功能相互集成，本文方法

可以以极低的误报率取得较高的查全率。

3. 4 对比实验

本节进行两组对比实验：第一组，通过改变特征筛选阶段

的阈值P，观察它对识别结果的影响；第二组，选取其他已发

表文献的应用特征提取技术与本文方法进行对比。

3. 4. 1 对比实验1
本文在特征筛选阶段设置了阈值 P=5，即将多个应用出

现的相同特征归属于流占比高于其他应用 5倍的应用，该阈

值可以较低的误报率获得较高的查全率。在对比实验 1中，

将阈值P设置为无穷大，其现实意义为：如果多个应用具有一

个相同的特征，则排除此特征，从而使得在样本集上获取的特

征可以唯一指向某一个应用。对比实验同样使用样本集提取

特征，用测试集来验证识别效果，对比结果见表 5。从表 5可
见，能够容忍一定程度误报率的P取值为 5，与完全不容忍误

报率的 P取值为无穷大相比，平均查全率由 88. 21%提高到

90. 63%，但平均误报率仅由 0. 01%提高为 0. 05%。表 6列出

了三种结果差异较大的应用，查全率有较大幅度的提升，但误
报率最高仅为 0. 52%。由此可见，在容忍一定误报率的前提
下，可以大幅提高部分应用流量的查全率。

表2 测试集应用及HTTP流分布

Tab. 2 Applications and HTTP traffic distribution in test dataset
应用名

QQ空间

QQ浏览器

QQ音乐

企鹅电竞

手机QQ
腾讯视频

微信

流数量

1 205
3 016
850
1 515
2 294
3 531
1 436

应用名

微视

手机天猫

手机淘宝

淘票票

口碑

飞猪

饿了么

流数量

1 620
153
349
141
579
148
74

应用名

UC浏览器

聚划算

虾米音乐

闲鱼

优酷视频

大众点评

美团

流数量

2 082
111
1 429
128
1 948
524
1 354

应用名

京东

京东到家

京东金融

今日头条

抖音短视频

火山小视频

西瓜视频

流数量

765
150
253
2 326
876
1 381
590

应用名

嘀嗒出行

滴滴出行

百度地图

爱奇艺

快手

斗鱼直播

虎牙直播

流数量

582
351
348
4 644
564
189
655

应用名

哔哩哔哩

喜马拉雅

天涯社区

微博

知乎

去哪儿旅行

苏宁易购

流数量

624
4 088
2 659
974
216
699
2 966

表3 混淆矩阵

Tab. 3 Confusion matrix
预测类别

应用A
其他应用

真实类别

应用A
TP
FN

其他应用

FP
TN

表4 应用特征在测试集上的评估

Tab. 4 Evaluation of application signatures on test dataset
应用名

QQ空间

QQ浏览器

QQ音乐

企鹅电竞

手机QQ
腾讯视频

微信

微视

手机天猫

手机淘宝

淘票票

口碑

飞猪

饿了么

Recall

0. 962 7
0. 944 0
0. 875 3
0. 862 7
0. 782 0
0. 760 7
0. 880 2
0. 924 7
0. 843 1
0. 945 6
0. 936 2
0. 986 2
0. 945 9
0. 783 8

ACC

0. 994 0
0. 994 9
0. 997 9
0. 995 9
0. 987 6
0. 979 5
0. 996 6
0. 997 6
0. 999 5
0. 999 6
0. 999 8
0. 999 8
0. 999 8
0. 999 7

FPR

0. 005 2
0. 001 9
0. 000 0
0. 000 0
0. 002 6
0. 004 1
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0

应用名

UC浏览器

聚划算

虾米音乐

闲鱼

优酷视频

大众点评

美团

京东

京东到家

京东金融

今日头条

抖音短视

火山小视

西瓜视频

Recall

0. 874 6
0. 936 9
0. 980 4
0. 953 1
0. 839 8
0. 973 3
0. 883 3
0. 898 0
0. 880 0
0. 913 0
0. 913 0
0. 989 7
0. 813 2
0. 959 3

ACC

0. 994 5
0. 999 8
0. 999 4
0. 999 9
0. 993 8
0. 999 7
0. 996 9
0. 997 7
0. 999 6
0. 996 0
0. 996 0
0. 999 8
0. 993 8
0. 999 5

FPR

0. 000 3
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 7
0. 000 0
0. 003 6
0. 003 6
0. 000 0
0. 001 1
0. 000 0

应用名

嘀嗒出行

滴滴出行

百度地图

爱奇艺

快手

斗鱼直播

虎牙直播

哔哩哔哩

喜马拉雅

天涯社区

微博

知乎

去哪儿旅

苏宁易购

Recall

0. 953 6
0. 923 1
0. 922 4
0. 987 7
0. 916 7
0. 952 4
0. 761 8
0. 903 8
0. 995 8
0. 985 3
0. 985 6
0. 713 0
0. 892 7
0. 894 8

ACC

0. 999 5
0. 999 5
0. 999 5
0. 998 9
0. 999 1
0. 999 8
0. 996 9
0. 998 8
0. 999 6
0. 999 2
0. 999 7
0. 998 8
0. 998 5
0. 993 8

FPR

0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0
0. 000 0

表6 对比实验1详细结果 单位：%
Tab. 6 Details of comparative experiment 1 unit：%

应用名

QQ空间

京东金融

手机QQ

P=5
Recall
96. 27
91. 30
78. 20

FPR
0. 52
0. 36
0. 26

P=无穷大

Recall
41. 00
56. 52
71. 53

FPR
0. 00
0. 00
0. 00

表5 对比实验1结果 单位：%
Tab. 5 Result of comparative experiment 1 unit：%

阈值P

5
无穷大

平均查全率

90. 63
88. 21

平均误报率

00. 05
00. 01
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3. 4. 2 对比实验2
本节选取其他三种特征提取技术来评估本文方法：1）基

于 HTTP 头 字 段 中 的 显 式 应 用 标 识 符［12］ ；2）基 于
NetworkProfiler方法［11］的 URL状态机及Host组合；3）应用逆
向的方法［14］。前两种方法与本文方法都是从应用流量入手，
根据原文的思路进行复现，从样本集中提取特征，并测试所提
取的特征在测试集中的识别效果；第三种应用逆向的方法，由
于不具备复现的能力，本文根据文献［14］的实现机制和实验
数据进行对比分析。

由表 7可见，本文方法与应用标识符的方法相比，平均查
全率提高了 47%，平均误报率仅为 0. 05%。与NetworkProfiler
的方法相比，平均查全率提高了 22%，平均误报率不足
NetworkProfiler方法的 1/25。由此可见，本文方法与其他从应
用流量入手的方法相比，具有较高的查全率和较低的误
报率。

最后，对应用逆向的方法进行对比分析。文献［14］对应
用安装包进行反编译，从配置文件中获取特定的字符串（例如
服务器域名、User-Agent等）填充到统一构建的特征框架中，
从而形成应用流量特征。此方法无须采集应用流量，直接利
用应用安装包构建应用流量特征，其优势是便于开展大规模
的应用特征提取，缺点是统一的特征框架难以充分利用配置
文件中的关键信息，造成特征不够精细，难以有效区分同体系
的应用流量。文献［14］的实验结果表明，安卓应用的整体流
覆盖率为 40. 76%，引入“Application Families”概念（将具有一
定关联性的应用作为一个整体）后整体流覆盖率提升为 81%。
由此可见，本文提出的方法对于识别具有关联性的应用流量
具有明显的优势。

4 结语

本文提出了一种提取移动应用HTTP流结构化特征的方
法，避免了预先设计特征带来的识别精度底、适用性差的问
题，能够有效识别存在数据关联性的应用的流量。本文方法
不需要对数据做特殊处理，适合开展大规模、高吞吐量的实时
在线检测。

本文方法存在两点不足：1）采集流量需要人工运行应用
程序完成；2）流聚类还不够精细，造成聚类后的类别较多。下
一步的主要工作包括：1）优化聚类算法，在不影响特征精度的
前提下，尽可能减少特征的数量；2）与应用自动化运行工具相
结合，构建一个全自动的移动应用HTTP特征提取系统。
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表7 对比实验2结果 单位：%
Tab. 7 Result of comparative experiment 2 unit：%

方法

应用标识符

NetworkProfiler
本文方法

平均查全率

61. 62
73. 96
90. 63

平均误报率

0. 00
1. 27
0. 05
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