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基于 PUF 的高安全性轻量级 RFID 三方认证协议
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摘 　 要:
  

针对射频识别(RFID)三方认证协议存在的安全需求和资源开销难以折中的问题,提出一种基于 PUF 的

高安全性轻量级 RFID 三方认证协议(PHL-RTAP)。 PHL-RTAP 协议利用物理不可克隆函数( PUF)实现对标签身

份的安全认证,保护标签免受物理克隆攻击,同时降低了标签开销,满足资源受限的 RFID 系统的需求;采用二次剩

余算法实现对阅读器身份的安全认证,保护阅读器的数据隐私;引入随机数抵抗重放攻击,同时保证了阅读器与标

签的匿名性和不可追踪性。 PHL-RTAP 协议实现了服务器、阅读器和标签之间完整的三方认证,可以依据需求扩

展 RFID 系统中阅读器和标签规模,使其适用于大规模标签的 RFID 系统。 安全分析表明:PHL-RTAP 协议能够有

效抵抗追踪、重放、物理克隆和去同步化等多种恶意攻击,使用 BAN 逻辑分析法和 AVISPA 工具证明了协议的安全

性。 与近期协议的对比分析显示:PHL-RTAP 协议弥补了同类 RFID 协议的安全缺陷,并且计算开销、通信开销和

标签存储开销等资源开销都较低,在保证高安全性的同时实现了轻量级,适用于资源受限的 RFID 三方认证场景。
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　 　 近年来,随着物联网技术的发展,射频识别( ra-
dio

 

frequency
 

identification,
 

RFID) 凭借其无物理接

触认证 [ 1] 和快速识别等特性,被广泛应用于库存管

理、供应链和目标追踪等方面。 传统上,通常把阅读

器和服务器认定为一个整体,然而,随着 RFID 产业

的发展,这种 RFID 两方认证协议已不能满足应用

场景的需求。 新型的采用移动无线阅读器的 RFID
三方认证协议逐渐成为主流。 由于移动阅读器工作

在开放信道,攻击者可以轻松监听信道上传输的关

键信息,从而威胁 RFID 系统的安全。 因此,设计高

安全性的轻量级 RFID 三方认证协议成为新形势下

RFID 产业亟待解决的问题。
针对 RFID 三方认证系统的安全问题,国内外

学者已经展开大量研究。 刘鹏等 [ 2] 提出基于哈希

函数的移动 RFID 认证协议,该协议将主要计算开

销集中到后台服务器。 然而,后台服务器需要遍历

搜索才能确认标签和阅读器的合法性,这极大降低

了认证效率,不仅使协议容易受到拒绝服务攻击,还
不利于协议的规模扩展。 王国伟等 [ 3] 改进了上述

问题,后台服务器只需遍历搜索阅读器,这在一定程

度上降低了服务器搜索压力,但服务器搜索开销仍

会随着阅读器数量的增加而大幅上升。
为了提高 RFID 系统的安全性,一些学者把经

典的加密算法引入 RFID 认证协议。 Farash 等 [ 4] 提

出一种基于椭圆曲线加密技术的 RFID 认证协议。
Xiao 等 [ 5] 提出一种基于云的 RFID 相互认证协议,
使用哈希操作和对称算法以确保标签匿名性。 上述

重量级协议均采用高安全性的经典加密算法,不适

合用于资源受限的 RFID 标签。
为了解决轻量级 RFID 标签无法负担经典加密

算法的问题,Chien[ 6] 提出基于循环移位等位流操作

的 SASI 协议,然而,该协议容易受到跟踪攻击、代数

攻击和去同步化攻击。 Tian 等 [ 7] 提出基于比特置

换的 RAPP 协议,但是该协议不能抵抗去同步化攻

击。 Chiou 等 [ 8] 提出基于二次剩余定理的三方认证

协议,协议以明文形式传输标签伪标识符,攻击者可

以阻止标签伪标识符更新来追踪标签位置。
攻击者可以通过物理探针等手段获取上述协

议 [ 2- 8] 中标签内部的关键信息,甚至可以克隆电子

标签。 为了解决这个问题,王利等 [ 9] 使用物理不可
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克隆函数( physical
 

unclonable
 

function,PUF)作为加

密原语生成密钥。 但是,该协议缺少对阅读器的合

法性认证,没有实现完整的三方认证,另外标签端使

用哈希函数对 ID 加密,增加了电子标签开销。 此外,
学者们[ 2-3,5,9] 提出的认证协议容易受到针对阅读器

的重放攻击,服务器无法确认这些数据来自合法阅读

器还是攻击者,这危及了 RFID 系统的安全性。
针对上述问题,本文提出了一种基于 PUF 的高

安全性轻量级 RFID 三方认证协议 ( PHL-RTAP ) 。
PHL-RTAP 协议使用 PUF 和二次剩余算法保证标

签和阅读器的安全性,并结合随机数实现了完整的

RFID 三方认证,同时降低了协议的成本开销,在安

全需求和资源开销之间达到了折中的目的。

1　 基于 PUF 的 RFID 三方认证协议

1. 1　 物理不可克隆函数

物理不可克隆函数( PUF)利用制造过程中产生

的差异来唯一识别物理对象,攻击者不能对其进行

物理或软件克隆,确保了其 “ 不可克隆性” [ 10] 。 根

据输入-输出对 ( 激励-响应对, CRP ) 规模,可以把

PUF 分为强 PUF 和弱 PUF。
1. 2　 RFID 三方系统攻击模型

本文考虑的 RFID 三方系统攻击模型如图 1 所

示,AT 和 AR 分别表示敌手对标签和阅读器发起的

攻击,AT-R 和 AR-D 分别表示敌手对阅读器和标签之

间以及阅读器和后台服务器之间信道发起的攻击。

图 1　 RFID 三方系统攻击模型

Figure
 

1　 RFID
 

triple
 

system
 

attack
 

model

在本文的 RFID 系统攻击模型中,敌手可以在

认证阶段监听、截获和重放通信链路上的信息流;敌
手可以发起去同步化攻击和拒绝服务攻击;敌手可

以发起位置追踪攻击 [ 11] ;特别的,敌手可以对标签

发起物理克隆攻击,以复制海量的“克隆标签” 。

2　 PHL-RTAP 协议

PHL-RTAP 协议由初始化阶段和认证阶段两部

分组成。 协议中所用符号如表 1 所示。 对于 n 位向

量 X 和 Y,HD(X,Y)运算如下式:

HD(X,Y) = ∑
n - 1

i = 0
(X[ i] 􀱇 Y[ i] ) 。 (1)

　 　 PHL-RTAP 协议采用文献 [ 12 ] 中 TVO-APUF
函数,该强 PUF 电路主要由 LFSR 和 APUF 两部分

组成,在不影响 APUF 性能的前提下,可以提高底层

APUF 抵抗建模攻击的能力。 此外, PHL-RTAP 协

议中的标签端内部需要集成 PRNG 函数,PRNG 函

数和 TVO-APUF 内部的 LFSR 函数具有共通性 [ 13] ,
因此,LFSR 可以与 PRNG 复用底层的硬件电路。
2. 1　 初始化阶段

初始化阶段完成后,标签 i 存储 TID i 和 SC l + 1
i,

阅读器 j 存储 RID j、sSR 和 m,后台服务器存储 TID i、
SC l

i、SR l
i、SC l + 1

i、SR l + 1
i、RID j、sSR 、g、h。

设 y 和 y′ 是两个正整数,若 y2
 

≡ y′ (mod
 

m) ,
则称 y′ 是 m 的二次剩余。 其中,m 作为公钥存储在

服务器,g 和 h 作为私钥存储在阅读器。 服务器使

用中国剩余定理( Chinese
 

remainder
 

theorem,
 

CRT)
反解 y′ 时,会得到 4 个解。 为了避免 y′ 的非唯一解

增加服务器计算开销,服务器使用( y2 ) 2 代替上式

的 y2 , 即 ( y2 ) 2 ≡ y″ ( mod
 

m ) , 可 以 计 算 出 唯

一解 [ 14] 。
表 1　 协议中的符号定义

Table
 

1　 Symbol
 

definition
 

of
 

the
 

protocol

符号 含义

TID i / RID j 标签 i / 阅读器 j 的身份标识符

r / rR  / rT 服务器 / 阅读器 / 标签产生的随机数

sSR  服务器与阅读器之间的共享密钥

g,
 

h,
 

m 两个大素数和两者的乘积

PRNG 伪随机数发生器

TVO-APUF i 抗建模攻击的 PUF 运算 [ 12]

SC l
i / SC l + 1

i
 

TVO-APUF i 前 / 后一轮激励

SR l
i / SR l + 1

i TVO-APUF i 前 / 后一轮响应

⊕ / mod
 

/ ‖ 异或运算 / 取余运算 / 连接运算

HD
 

/ τ 汉明距离运算 / 认证阈值

2. 2　 认证阶段

PHL-RTAP 协议认证阶段的具体步骤如下。
步骤 1　 阅读器 j 向后台服务器发送一个请求

Request。
步骤 2　 后台服务器收到请求认真消息后,产

生一个随机数 r 发送给阅读器 j。
步骤 3　 阅读器 j 收到 r 后,向通信范围内的标

签广播 Query,并发送随机数 r。
步骤 4　 标签 i 接收到 Query 和 r 后,首先产生

一个随机数 rT, 然后计算 x = TIDi 􀱇 r、MT = SC l +1
i 􀱇

rT, 并从存储区取出 SC l + 1
i, 接着生成: R l = TVO -

APUF i(SC l + 1
i) 、C l + 1

i = SC l + 1
i 􀱇 r 􀱇 rT、R l + 1 = TVO -
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APUF i(C l + 1
i) 。 MT 通过 SC l + 1

i 保护标签随机数 rT 、
x 通过 r 保护标签 i 的 TID i ;输入 TVO-APUF i 的激

励 SC l + 1
i 由服务器产生的 r 和标签产生的 rT 共同决

定其更新,这样无论攻击者假冒任何一方都无法完

全控制 SC l + 1
i 的更新。 最后,标签 i 将 MT、x、R l 和

R l + 1 发送给阅读器 j。
步骤 5　 阅读器 j 收到标签 i 发送的消息后,产

生随 机 数 rR , 并 计 算 y = RID j 􀱇 rR 􀱇 r、y″ =

( y2 ) 2(mod m) 、MR = sSR 􀱇 rR 。 y 通过 r 和 rR 实现

阅读器 j 的动态不可追踪性, y″ 则进一步保护标识

符 RID j 的匿名性。 最后,阅读器 j 把接收到的 MT、
x、R l、R l + 1 和 y″ 、MR 一并发送给后台服务器。

步骤 6　 后台服务器接收到阅读器 j 发送的消

息后,首先,提取 y″ 、MR 以准备对阅读器 j 的认证;
其次,根据存储的 2 个大素数 g 和 h,使用 CRT 反解

y″ 得到唯一的 y;再次,计算 rR = sSR 􀱇 MR、RID j ′ =

y 􀱇 rR 􀱇 r, 若在服务器的 RID 库中存在 RID j =

RID j ′, 则阅读器 j 成功被服务器认证;最后,服务器计

算针对阅读器 j 的确认消息: ACKR = PRNG(RID j ′ 􀱇
rR ) 。 若 RID 库中不存在 RID j = RID j ′, 认证停止。

接下来,后台服务器提取 MT、x、R l 和 R l + 1 以准

备认证标签 i:首先,服务器使用 r 与消息 x 异或,得
到 TID i ′, 并在服务器的 TID 库中搜索 TID i ′, 若无

法查询出 TID i ′, 则标签 i 的身份非法,反之,则取出

该身份码对应的 SC l + 1
i 和 SR l + 1

i ;其次,服务器使用

接收到的 R l 与在 TID 库中取出的 SR l + 1
i 进行计算:

HD(R l,SR l + 1
i) < τ。 (2)

　 　 若式(2)成立,则说明标签 i 的身份合法,即标

签 i 成功被服务器认证,其中 τ 是服务器为标签内

嵌 TVO-APUF 设置的认证阈值;其次,服务器使用

存储在数据库的共享秘密信息 SC l + 1
i 与消息 MT 异

或,得到标签随机数 rT ;再次,服务器计算: C l + 1
i =

SC l + 1
i 􀱇 r 􀱇 rT, 并计算针对标签 i 的确认消息:

ACKT = PRNG(C l + 1
i) ; 最 后, 服 务 器 把 ACKR 和

ACKT 发送给阅读器 j,以便阅读器 j 和标签 i 认证服

务器的合法性。 此外,服务器依次更新数据库中的

秘密信息: SC l
i = SC l + 1

i、SR l
i = SR l + 1

i、SC l + 1
i = C l + 1

i、
SR l + 1

i = R l + 1 。
注意,如果式(2)不成立,则使用数据库中 SR l

i

替换式中的 SR l + 1
i。 若替换后不等式仍不成立,则

标签 i 的身份非法,认证停止;若替换后成立,则说

明标签 i 遭受了去同步化攻击,为了恢复与标签 i 的
同步性,在计算 C l + 1

i 时需要将 SC l + 1
i 替换为 SC l

i,
在更新时也需要停止对 SC l

i 和 SR l
i 的操作,仅更新

SC l + 1
i 和 SR l + 1

i。
步骤 7　 阅读器 j 接收到服务器发送的 ACKR

和 ACKT 后, 计算 ACKR ′ = PRNG(RID j 􀱇 rR ) , 若

ACKR ′ 与接收到的 ACKR 不相等,则服务器的身份非

法,停止认证;若两者相等,则服务器成功被阅读器 j
认证,阅读器 j 继续把 ACKT 发送给标签 i。

步骤 8　 标签 i 接收到 ACKT 后,计算 ACKT ′ =

PRNG(C l + 1
i) , 若 ACKT ′ 与接收到的 ACKT 不相等,

则服务器的身份非法,停止认证;若两者相等,则服

务器成功被标签 i 认证,标签 i 继续更新存储区的

SC l + 1
i, 即 SC l + 1

i = C l + 1
i。

3　 协议安全性分析

3. 1　 非形式化安全分析

3. 1. 1　 追踪攻击

标签 i在每轮认证都使用自身产生的随机数 r
异或 TID i。 根据香农定理,如果在异或操作中有一

项是随机的,那么使用简单的异或加密就能得到较

高安全性。 因此,攻击者无法通过监听和分析会话

消息定位到 TID i,也不可能推测出连续两轮认证中

x 之间的关联性,从而保证了标签匿名性。 同理,阅
读器 j 在每轮认证中也使用随机数 rR 、 r 异或 RID j。

(2)重放攻击。 重放攻击适合于认证消息中没

有注入新鲜因子(如引入时间戳或随机数) 的协议。
PHL-RTAP 协议的三方在每轮认证中都产生自己控

制的随机数( r、 rR 和 rT ) ,所以攻击者重放上一轮认

证消息无法通过三方中任意合法一方的认证。
(3)物理克隆攻击。 攻击者希望在获得合法标

签后,克隆该合法标签并批量生产非法的克隆标签,
以达到欺骗服务器的目的。 然而,由于标签内嵌

PUF 电路的天然物理不可克隆属性,攻击者根本无

法制造出两个完全相同的 PUF 电路。
(4)去同步化攻击。 攻击者通过阻止标签 i 和

服务器之间动态共享秘密信息 SC l + 1
i 的更新来使得

双方失去同步性。 但是,PHL-RTAP 协议中的服务

器同时存储两轮秘密信息 SC l
i 和 SC l + 1

i, 以及对应

两轮响应 SR l
i 和 SR l + 1

i, 即使服务器遭受了去同步

攻击,也可以认证合法标签 i 的身份,并在下一轮认

证中恢复标签 i 和服务器中 SC l + 1
i 的一致性。

3. 2　 形式化安全分析

3. 2. 1　 BAN 逻辑证明

本文涉及的主要推理法则包括接收消息法则

S1 、消息含义法则 H1 、新鲜性法则 F1 、随机值验证法

则 N1 和管辖权法则 R1
[ 15] 。

(1)
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S1 :
P◁{X,Y}

P◁X
; H1 :

P | ≡ P ←
K
→ Q,P◁{X} K

P | ≡ Q | ~ X
;

F1 :
P | ≡ #(X)

P | ≡ #(X,Y)
;N1 :

P | ≡ #(X) ,P | ≡ Q | ~ X
P | ≡ Q | ≡ X

;　

R1 :
P | ≡ Q | ⇒X,P | ≡ Q | ≡ X

P | ≡ X
。

　 　 在 BAN 逻辑下 PHL-RTAP 协议的描述如下,其
中 S、R 和 T 分别表示协议中的后台服务器、阅读器

和标签。
(1)M 1 :R → S:Request;
(2)M 2 :S → R:r;
(3)M 3 :R → T:Query,r;
(4)M 4 :T → R:x,MT,R l,R l + 1 ;
(5)M 5 :R → S:x,MT,R l,R l + 1 ,y″,MR;
(6)M 6 :S → R:ACKT,ACKR ;
(7)M 7 :R → T:ACKT。
在协议模型中,只需将用于认证的消息 (M 5 、

M 6 、M 7 ) 展开形式化安全分析。 为了便于 BAN 描

述,将涉及共享动态秘密信息、标签 ID、随机数、二
次剩余、PUF 运算的信息统一使用符号 K 加密表

示,则 M 5 、M 6 和 M 7 可以形式化为

M 5 :S◁{ x,MT,R l,R l + 1 ,y″,MR} K ;
M 6 :R◁{ACKT,ACKR } K ;

M 7 :T◁{ACKT} K 。
　 　 PHL-RTAP 协议满足以下基本假设:

A1 :R | ≡ R ←
K
→ S;A2 :S | ≡ S ←

K
→ R;

A3 :S | ≡ S ←
K
→ T;A4 :T | ≡ T ←

K
→ S;

A5 :S | ≡ #( rT) ;A6 :T | ≡ #( rT) ;
A7 :R | ≡ #( rR ) ;A8 :S | ≡ #( r) ;

A9 :R | ≡ S⇒ACKR ;A10 :T | ≡ S⇒ACKT;

A11 :S | ≡ T⇒R l;A12 :S | ≡ R⇒RID j。
　 　 PHL-RTAP 协议安全性证明的目标如下:

(1) Goal1:S | ≡ R l;
(2) Goal2:R | ≡ ACKR ;
(3) Goal3:T | ≡ ACKT;

(4) Goal4:S | ≡ RID j。
证明 　 Goal1、Goal2、Goal3、Goal4:
由 M 5 :S◁{ x,MT,R l,R l + 1 ,y″,MR} K , 初始假设

A3 :S | ≡ S ←
K
→ T 及推理法则 S1 、H1 可得

S | ≡ T | ~ R l。 (3)
由 A5 :S | ≡ #( rT) 及推理法则 F1 可得

S | ≡ #(R l) 。 (4)
根据式(3) 、式(4)及推理法则 N1 可得

S | ≡ T | ≡ R l。 (5)
根据式(5) , A11 :S | ≡ T⇒R l 和法则 R1 得出

S | ≡ R l。 (6)
综上,安全目标 Goal1:S | ≡ R l 得证。

由 M 6 :R◁{ACKT,ACKR } K , 初始假设 A1 :R | ≡

R ←
K
→ S 及推理法则 S1 、H1 可得

R | ≡ S | ~ ACKR 。 (7)
由 A7 :R | ≡ #( rR ) 及推理法则 F1 可得

R | ≡ #(ACKR ) 。 (8)
根据式(7) 、式(8)及推理法则 N1 可得

R | ≡ S | ≡ ACKR 。 (9)
根据式(9) , A9 :R | ≡ S⇒ACKR 及推理法则 R1 得出

R | ≡ ACKR 。 (10)
综上,安全目标 Goal2:R | ≡ ACKR 得证。

由 M7 :T◁{ACKT} K, 初始假设 A4 :T | ≡ T←
K
→ S

及推理法则 H1 可得

T | ≡ S | ~ ACKT。 (11)
由 A6 :T | ≡ #( rT) 及 推 理 法 则 F1 得 出 T | ≡
#(C l + 1 ) , 根据 T | ≡ #(C l + 1 ) 及 F1 可得

T | ≡ #(ACKT) 。 (12)
根据式(11) 、式(12)及推理法则 N1 可得

T | ≡ S | ≡ ACKT。 (13)
根据式 ( 13 ) , A10 :T | ≡ S⇒ACKT 和推理法则 R1

得出

T | ≡ ACKT。 (14)
综上,安全目标 Goal3:T | ≡ ACKT 得证。

由 M 5 :S◁{ x,MT,R l,R l + 1 ,y″,MR} K , y″ =

( y2 ) 2
 

(mod
 

m) ,y = RID j ⊕ rR ⊕ r 及推理法则 S1

可得

S◁{RID j} K 。 (15)

根据式(15) ,初始假设 A2 :S | ≡ S ←
K
→ R 及推理法

则 S1 、H1 可得

S | ≡ R | ~ RID j。 (16)
由 A8 :S | ≡ #( r) 及推理法则 F1 可得

S | ≡ #(RID j) 。 (17)
根据式(16) ,式(17)及推理法则 N1 可得

S | ≡ R | ≡ RID j。 (18)
根据式(18), A12 :S | ≡ R⇒RID j 及推理法则 R1 得出:

S | ≡ RID j。 (19)
综上,安全目标 Goal4:S | ≡ RID j 得证。
3. 2. 2　 AVISPA 工具验证

AVISPA [ 16] 形 式 化 安 全 验 证 工 具 可 以 评 估

PHL-RTAP 协议的安全性。 本文使用动态模型检查

器( OFMC)后端对 PHL-RTAP 协议进行形式化安全
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验证,由于 AVISPA 工具支持的运算类型有限,因此

需要将 PHL-RTAP 协议中的一些复杂运算抽象为

AVISPA 工具支持的运算。 PHL-RTAP 协议的抽象

过程如下:将 PHL-RTAP 协议的 TVO-APUF i 运算和

PRNG 运算抽象为 2 个不同的哈希运算;将步骤 5
中二次剩余算法加密的消息 y″ 抽象为使用共享密

钥 Y 的加密形式,表示除掌握共享密钥 Y 的合法通

信主体外,非法主体无法获得信息 RID j;其他加密

消息按照原协议加密形式描述。 经过上述抽象化处

理后,协议的最终形式与原形式的流程相似,适用于

在 AVISPA 工具中描述和仿真分析。 图 2 模拟了攻

击者可能的攻击结果,图 3 的“ SUMMARY” 显示为

“ SAFE” ,这表明 PHL-RTAP 协议是安全的。

图 2　 入侵者仿真结果

Figure
 

2　 Intruder
 

simulation
 

result

图 3　 OFMC 验证结果

Figure
 

3　 OFMC
 

validation
 

result

4　 协议性能分析

4. 1　 安全性对比分析

将 PHL-RTAP 协议与现有文献的认证协议进

行安全性对比,具体如表 2 所示。 其中标注 “ 是” ,
表示该文献中的协议能够抵抗相应的攻击或实现三

方认证,“否”表示不能抵抗相应攻击或没有实现完

整的三方认证。
表 2　 协议安全性对比

Table
 

2　 Security
 

comparison
 

of
 

protocols

安全

属性

文献

[3]
文献

[8]
文献

[9]
文献

[17]
文献

[18]
PHL-
RTAP

追踪攻击 是 是 是 是 是 是

重放攻击 否 是 否 是 否 是

物理克隆攻击 否 否 是 否 是 是

伪造攻击 是 是 否 是 否 是

去同步化攻击 是 是 是 是 是 是

拒绝服务攻击 否 是 否 否 是 是

三方认证 是 是 否 否 是 是

　 　 文献[3]采用 Hash 加密机制,基于动态共享密

钥实现了 RFID 协议,该协议无法抵抗物理克隆攻

击。 虽然文中声称可以抵抗重放攻击和拒绝服务攻

击,但是如果攻击者重放步骤 3 的消息给后台数据

库,数据库将通过对非法阅读器和非法标签的身份

认证;此外,该协议只有在阅读器数量较少时可以防

范拒绝服务攻击,但在拥有大量阅读器的庞大的

RFID 系统中,无法有效抵抗拒绝服务攻击。 文献

[8]使用二次剩余定理保护标签的关键信息,一旦

遭受物理克隆攻击,攻击者可以获取该信息并复制

大量与合法标签相同的 “ 克隆标签” 。 文献 [ 9] 把

PUF 电路集成到标签来保证其物理不可克隆性,但
是该协议缺少后台服务器和阅读器之间的相互认

证,没有实现完整的三方认证过程,攻击者可以伪造

成阅读器与合法服务器和合法标签进行通信交互,
也可以发起针对服务器的重放攻击。 文献 [ 17] 使

用二次剩余,伪随机数生成器和超轻量级位流函数

保护数据安全,但是该协议中的云服务器在认证阅

读器和标签时,需要遍历计算阅读器和标签的身份

信息,搜索开销过大,存在拒绝服务攻击的漏洞。 此

外,该协议无法抵抗针对标签的物理克隆攻击,并且

缺少阅读器对服务器的身份认证。 文献 [ 18] 提出

一种采用 PUF 的轻量级 RFID 安全认证协议,该协

议在标签端引入 PUF 电路以抵抗物理克隆攻击,然
而,该协议没有充分利用 PUF 电路激励响应行为的

不可预测性,只是采用简单的位重排运算实现阅读

器对标签的认证,攻击者容易假冒标签欺骗合法阅

读器。 此外,一旦攻击者阻止标签端 T t 的更新,就
可以利用上一轮阅读器发送的消息,发起针对标签

的重放攻击。 本文的 PHL-RTAP 协议能够抵抗上

述攻击,同时实现了完整的三方认证,因此, PHL-
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RTAP 协议相比于近期文献[ 3,8,9,17 - 18] 的协议

具有更高的安全性。
4. 2　 性能对比分析

将 PHL-RTAP 协议与现有认证协议的开销进

行对比,具体如表 3 所示。 其中 x 表示异或,a 表示

加法,pr 伪随机数运算,puf 表示 PUF 运算,r 表示循

环移位,me 表示模幂运算,rme 表示乘法逆元运算,
rn 表示生成随机数,t 表示提取时间戳,h 表示哈希

运算,e 表示对称加解密操作,c 表示连接或去连接,
per 表示位重排运算,m 表示模糊运算,pad 表示字

符串填充或解填充运算。 设标签存储和通信交互的

相关消息长度是 L。
表 3　 协议开销对比

Table
 

3　 Cost
 

comparison
 

of
 

protocols

协议开销 文献[3] 文献[8] 文献[9] 文献[17] 文献[18] PHL-RTAP

标签计算开销
1c+1x+3pr+

1h+1rn
2x+2pr+2me 13x+3puf+2h+1rn 4x+1a+2r+3pr

3x+2per+1puf+
1m+1pad

4x+2puf+1rn+1pr

标签存储开销 2L 4L 2L 2L 2L 2L

阅读器计算开销
2c+2pr+1h+

1e+1rn
3x+3pr+1t+2me 1rn

13x+1a+5r+1t+
5pr+3me+1rme

1t+2x+2pad+1e 4x+1rn+1me
 

+1pr

服务器搜索开销 O(N) O(1) O(1) O(N) O(1) O(1)
通信开销 11L 11L 12L 17L 13L 15L

　 　 文献[3,9]的标签中均使用了高成本的哈希运

算,不适合用于资源受限的 RFID 标签,并且文献

[9]中阅读器的超低计算开销牺牲了安全性,使其

容易受到伪造、重放、拒绝服务等恶意攻击。 文献

[17]虽然没有使用哈希运算,但其阅读器多次使用

模幂运算,且其服务器的搜索开销为 O(N) ,这不仅

增加了服务器的计算搜索压力,也不利于认证协议

中标签和阅读器的大规模扩展。 文献[ 8] 的标签使

用了两次模幂运算,对标签计算能力要求较高,且增

加了标签的存储开销。 文献 [ 18] 的标签端仅使用

了 PUF、位重排等轻量级运算,但在阅读器端使用高

开销的对称密码算法解密消息,这给阅读器带来了

较高的计算负担。 PHL-RTAP 协议相较于文献[ 3,
8-9] ,标签计算开销最低,相较于文献[ 17 - 18] ,阅
读器计算开销降低,且服务器搜索开销是最低的复

杂度 O(1) ,标签存储开销也是最低的 2L,虽然其通

信开销略高,但是协议中引入 PUF 电路抵抗物理克

隆攻击,引入随机数抵抗重放攻击,因此 PHL-RTAP
协议通信开销的增长不可避免。

5　 结论

本文提出了一种基于 PUF 的高安全性轻量级

RFID 三方认证协议,PHL-RTAP 协议引入了 PUF、
二次剩余和随机数等运算,在满足低开销的前提下,
有效抵抗追踪攻击、重放攻击、物理克隆攻击、去同

步化攻击和伪造攻击等恶意攻击,实现了完整的

RFID 三方认证。 此外,非形式化和形式化分析证明

了 PHL-RTAP 协议的安全性,与近期 RFID 认证协

议的对比表明,PHL-RTAP 协议在安全性和开销方

面均有优势。 因此,本文提出的 PHL-RTAP 协议在

实现高安全性的同时,节省了系统的资源开销,适用

于资源受限的 RFID 三方认证系统。
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Abstract:
   

To
 

solve
 

the
 

difficult
 

tradeoff
 

between
 

security
 

requirements
 

and
 

resource
 

cost
 

in
 

radio
 

frequency
 

identifi-
cation

 

( RFID)
 

triple
 

authentication
 

protocol,
 

a
 

PUF-based
 

high-security
 

lightweight
 

RFID
 

triple
 

authentication
 

pro-
tocol

 

( PHL-RTAP)
 

was
 

proposed.
 

Physical
 

unclonable
 

function
 

( PUF)
 

was
 

utilized
 

to
 

authenticate
 

the
 

tag
 

identity
 

for
 

protecting
 

the
 

tag
 

from
 

physical
 

cloning
 

attacks
 

and
 

reducing
 

the
 

tag
 

cost,
 

meeting
 

the
 

demand
 

of
 

resource-con-
strained

 

RFID
 

system.
 

The
 

quadratic
 

residual
 

algorithm
 

was
 

adopted
 

to
 

secure
 

the
 

reader
 

data
 

privacy.
 

Random
 

numbers
 

were
 

introduced
 

to
 

resist
 

replay
 

attacks
 

and
 

ensure
 

the
 

anonymity
 

and
 

untraceability
 

of
 

tags
 

and
 

readers.
 

The
 

PHL-RTAP
 

could
 

realize
 

a
 

complete
 

triple
 

authentication
 

between
 

server,
 

reader
 

and
 

tag,
 

and
 

expand
 

the
 

scale
 

of
 

readers
 

and
 

tags
 

in
 

RFID
 

systems
 

according
 

to
 

different
 

requirements,
 

so
 

that
 

it
 

was
 

suitable
 

for
 

large-scale
 

tag
 

RFID
 

system.
 

Security
 

analysis
 

showed
 

that
 

PHL-RTAP
 

could
 

effectively
 

resist
 

various
 

malicious
 

attacks
 

such
 

as
 

tracking
 

attacks,
 

replay
 

attacks,
 

physical
 

cloning
 

attacks
 

and
 

desynchronization
 

attacks.
 

BAN
 

logic
 

analysis
 

and
 

AVISPA
 

tool
 

were
 

used
 

to
 

verify
 

the
 

security
 

of
 

the
 

protocol.
 

Compared
 

with
 

recent
 

protocols,
 

PHL-RTAP
 

could
 

make
 

up
 

for
 

the
 

security
 

defects
 

of
 

similar
 

RFID
 

protocols,
 

and
 

has
 

low
 

resource
 

costs
 

such
 

as
 

computing
 

cost,
 

tag
 

storage
 

cost,
 

and
 

communication
 

cost.
 

PHL-RTAP
 

could
 

achieve
 

both
 

high
 

security
 

and
 

lightweight,
 

and
 

was
 

suit-
able

 

for
 

resource-constrained
 

RFID
 

triple
 

authentication
 

scenarios.
Keywords:

 

radio
 

frequency
 

identification;
 

physical
 

unclonable
 

function;
 

quadratic
 

residue;
 

triple
 

authentication;
 

formal
 

analysis


