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摘　要:量子算法的出现给现有的公钥密码体制带来了严峻挑战，其中，最具威胁的是Shor算法。Shor算法能够在

多项式时间内求解整数分解问题和离散对数问题，使得当前应用广泛的RSA、ElGamal和ECC等公钥密码体制在

量子计算环境下不再安全，因此研究量子计算环境下的密码破译就有重大意义。解决整数分解问题是Shor算法

攻击RSA的核心思想，但攻破RSA并非一定要从解决整数分解问题入手。作者试图从非整数分解角度出发，设计

攻破RSA密码体制的量子算法。针对RSA公钥密码体制的特点，通过量子傅里叶变换求出RSA密文 模 的 次根

进而得到RSA的明文 。即不通过整数分解问题攻破了RSA。与以往密码分析者通过分解模数 试图恢复私钥的

做法不同，直接从恢复明文消息入手，给出一个对抗RSA密码体制的唯密文攻击算法。研究表明，本文算法的成

功概率高于利用Shor算法攻击RSA的成功概率。同时本文算法具有如下性质,即不通过解决整数分解问题实现攻

破RSA，且避开了密文 模 的阶为偶数这一限制。
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Abstract: The emergence of some quantum algorithms has brought a serious threat to modern cryptography,among which Shor’s al-

gorithm is the most important threatening algorithm for cryptanalysis currently.Shor’s algorithm can solve the integer factorization

problem (IFP) and discrete logarithm problem (DLP) in polynomial-time,which makes the current widely used RSA,ElGamal and ECC

public key cryptosystem unsafe any more under the quantum computing environment.Therefore,it is necessary to research the crypt-

analysis in the quantum computing environment.Solving the IFP is the core idea of Shor’s algorithm for attacking RSA,but breaking

RSA does not have to be solved by solving the IFP.A quantum algorithm is designed to attack the RSA cryptosystem starting from the

angle of non-factorization.Focusing on the characteristics of RSA public key cryptosystem,using the quantum Fourier transform,the

RSA plaintext  can be got by calculating the  root modulus .That is,without solving the IFP,RSA is broken.Different from the previous

practices that cryptanalysts try to recover the private-key,a ciphertext-only attack algorithm for RSA,directly from recovering the plaintext  to

start, is presented.Results show that the probability of success of the new algorithm is higher than that of Shor’s algorithm attacking

RSA.At the same time,the new algorithm does not recover the RSA plaintext from the ciphertext without factoring the modulus ,and

avoids the restriction that the order of ciphertext  modules  is even.
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量子计算是综合利用量子力学原理和计算机科

学相关知识进行计算的新的计算模式。它利用量子

系统的叠加性、纠缠性和相干性等实现量子的并行

计算。量子算法的出现给现有的公钥密码体制带来
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了严峻的挑战。公钥密码体制的安全性分析无论是

在理论上还是实际应用中都具有重大意义，特别是

广泛使用的RSA、ElGamal和ECC等公钥密码体制的

安全性更值得深入研究[1]。

现代公钥密码体制是基于计算数论中困难问题

设计的，而整数分解问题是计算数论中重要的困难

问题之一。如今广泛用于电子银行，网络等领域的

RSA公钥密码体制的安全性正是基于整数分解问题

的难解性[2]设计的。之所以RSA密码体制难以破译，

就是因为它所依赖的整数分解问题不能快速解决。

目前，对密码学最具威胁的两类量子算法是Shor算
法和Grover搜索算法。Shor算法[3–4]能够在多项式时

间内求解整数分解问题和离散对数问题，这使得当

前应用广泛的RSA、ElGamal和ECC等公钥密码体制

在量子计算环境下不再安全；Grover搜索算法[5]是一

种通用的量子搜索算法，为一大类搜索问题的解决

提供了平方根加速，相当于将密钥长度减半，从而威

胁到现有的密码体制。此后，量子算法的研究得到了

快速发展[6–14]。

a n

Shor算法的提出表明，在量子计算环境下，整数

分解问题可以在多项式时间内得以解决，这就意味

着基于整数分解问题设计的RSA公钥密码体制的安

全性面临威胁。Shor算法对RSA的攻击是从求解整数

分解问题角度出发，而关于整数分解问题的研究也

一直是学者们的研究热点。研究者们在Shor算法的

基础上，一方面，从减少量子位角度出发对算法进行

优化；另一方面，从量子计算机实现角度出发实现对

小整数的分解实验。Yang等[15]在国际上首次利用光

量子计算机实现了Shor算法分解算法，并在该量子

计算机上成功操纵了4个光子量子比特构造了一个

简单的线性光网络来实现整数15的分解，然而仅仅

只能实现诸如整数15这样的小整数分解。Bigrourd等[16]

提出了Shor算法的一个改进版本，且利用时域泰伯

效应验证了整数19 403的分解。Gilowski等[17]利用冷

原子提出了高斯和方法的量子化版本，且利用此方

法验证了整数263 193的分解。Peng等[18]提出了第一

个绝热量子计算的整数分解算法，并利用该算法在

NMR量子处理器上实现了21的分解。该方法使用的

量子比特数不到Shor算法分解整数15时使用的量子

比特数的一半，而且分解时间更短，但是分解仅仅是

对一类具有特定规律的整数有效。Xu等[19]利用核磁

共振量子处理器，仅仅需要4量子位实现了分解整数

56 153。Smolin等[20]提出了一个量子整数分解新观

点，通过寻找阶为2的元素 实现对 的分解。因为元

素的阶为2，则第2个寄存器只需要2个量子位，从而

大大减少量子位。Cao等[21]给出了Shor算法的一个改

n

进算法，利用多量子寄存器实现因子分解，该方法所

需要的量子位数多。Liu等[22]给出了Shor算法的改进

算法，通过计算2的阶，进而利用数论的相关性质得

到模数 的因子。各方面的资源消耗与Shor算法相

当。Geller等[23]利用费马数的特性，利用8量子比特实

现对整数51和85的分解，并给出了量子实现电路图，

虽然分解整数所用的量子位少，却是针对一些特殊

的整数费马数的，不具有普适性。王亚辉等[24]从非整

数分解角度出发，基于方程求解与相位估计提出攻

击RSA的量子算法。

a n r
n

Cx (mod n)

C n e

n

通过对Shor算法进一步研究和分析，发现以下两

点有待优化：一是，Shor算法分解效率不高；二是，

Shor算法要求元素 模 的阶 必须为偶数，且输出必

须是 的非平凡因子。正是由于Shor算法攻击RSA还

有进一步可以优化的空间，作者放弃Shor算法基于

求解整数分解问题的理论内核，从非整数分解角度

出发，针对RSA公钥密码的特点，基于密文函数

的周期性，利用量子傅里叶变换可以求得

RSA密文 模 的 次根进而得到RSA的明文，即攻破

RSA。本文算法不仅避开了Shor算法的元素的阶必须

为偶数和因子是模数 的非平凡因子这两个要求，且

算法的成功概率高于Shor算法攻击RSA的成功概率。

1   背景知识介绍

1.1   计算数论基础

1977年，Rivest、Shamir和Adleman提出了第一个

实用的公钥密码体制，也就是著名的RSA公钥密码

体制。由于Rivest、Shamir 和Adleman在公钥密码体制

方面的理论和实际应用中作出的贡献，尤其是

RSA密码体制的发明，计算机学会（ACM）于2000年
授予他们图灵奖，也就是计算科学领域的诺贝尔奖。

RSA公钥密码体制定义如下：

定义1（RSA公钥密码体制[2]）　RSA公钥密码体

制可以定义为：

RSA = {M,C,K ,M,C,e,d,n,E,D}。
其中：

M C
K

M C n = pq

p q n

1） 是明文集合，称为明文空间； 是密文集

合，称为密文空间； 是密钥集合，称为密钥空间。

是一段特殊明文； 是一段特殊密文； 是模

数， 和 是不同的大素数， 通常至少有100位数。

{(e,n) , (d,n) ∈ K} e d

ed ≡ 1(mod φ (n)) φ (n) = (p−1)(q−1)

2） ， 是公钥， 是私钥且满足

， 其 中 ， 是 欧 拉

函数。

E E : M 7→C3） 是加密函数 ，即

C ≡ Me (mod n)。
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D D : C 7→ M4） 是解密函数 即

M ≡Cd (mod n)。

RSA公钥密码体制是典型的基于整数分解问题

的密码体制。且有结论：RSA的破译难度不超过整数

分解。Shor提出的量子算法的初衷就是为了解决这

一应用广泛的公钥密码体制。
a
b

定理1（线性丢番图方程的解[2]）　设 的有限连

分数渐进分数如下：[
P0

Q0
,

P1

Q1
, · · · , Pn

Qn

]
=

a
b

（1）

ax−by = d则方程 的整数解为：{
x = (−1)n−1Qn−1,

y = (−1)n−1Pn−1

（2）

d = gcd(a,b)其中， 。

1/b (mod n)

gcd(b,n) = 1

定理2[2]　乘法的逆元 存在当且仅当

。

a n

gcd(a,n) = 1

定理3（欧拉定理 [2]）　设 和 都是正整数，且

。则

aφ(n) ≡ 1(mod n) （3）

1.2   量子计算基础

计算机要处理数据，必须把数据表示成计算机

能够识别的形式。经典信息处理的最基本单元是比

特（bit，即二进制0或1）。所有计算都建立在比特的基

础上，与之对应，量子信息与量子计算也是建立在类

似比特概念的量子比特上。一个量子比特是一个可

以在二维希尔伯特空间（Hilbert space）中描述的两态

量子体系。在此希尔伯特空间中，通常人们选择一对

正交归一化的态

|0⟩ =
[

1
0

]
、|1⟩ =

[
0
1

]

|⟩

|0⟩ |1⟩

代表经典比特的0和1。一个量子比特的任意状态都

可以表示为这个两个基本状态的线性组合。称 为狄

拉克（Dirac）记号，它在量子力学中表示状态。经典

比特和量子比特的区别之处在于，量子比特的状态

除了 和 外，还可以是状态的线性组合，通常称为

叠加态，即

|Ψ⟩ = α |0⟩+β |1⟩ （4）

α β

|0⟩ |1⟩
|Ψ⟩ |0⟩ |α|2 |1⟩ |β|2

其中， 、 为复数，称为量子态的概率幅，可以用来

检测一个量子比特是处于 态还是 态。即检测量

子态 得到 的概率为 ，得到 的概率为 ，且

满足归一化条件：

|α|2+ |β|2 = 1 （5）

类似于经典计算机线路用连线和逻辑门构成，

量子计算机线路也可用连线和基本量子门组成的量

子线路构造。这些量子逻辑门实质上是幺正操作，基

于线性性质，几何上可用矩阵表示。常见的单量子比

特门如Hadamard门为：

H ≡ 1
√

2

[
1
1

1
−1

]
。

n |0⟩⊗n其作用在 量子比特 上时，可产生均匀叠加态，即

H|0⟩⊗n =
1
√

2n

2n−1∑
j=0

| j⟩ （6）

Hadamard门变换是量子算法中常用的重要量子门。

|0⟩ , |1⟩ , · · · , |q−1⟩
定义2（量子Fourier变换（QFT）[25]）　量子Fouri-

er变换定义为 : 在一组标准正交基

上的一个线性算子，在基态上的作用为：

QFT : | j⟩ → 1
√

q

q−1∑
k=0

e2πi jk/q |k⟩ （7）

那么，对任意量子态的变换可写作：

q−1∑
j=0

x j | j⟩ →
q−1∑
k=0

q−1∑
j=0

x je2πi jk/q |k⟩ （8）

Nielson等[25]给出了量子Fourier变换是可逆变换

的证明，并且给出了其量子实现电路。

2   基于e次根攻击RSA的量子算法

C n e

M

RSA公钥密码体制的安全性取决于整数分解问

题的困难性，因此解决整数分解问题是攻击RSA最

直接的方式。然而攻破RSA却不一定要通过解决整

数分解问题实现。从非整数分解角度出发，针对

RSA公钥密码体制的特点，利用量子傅里叶变换可

以求得RSA密文 模 的 次根进而得到RSA的明文

，即攻破RSA。算法1具体步骤如下：

e算法1　基于 次根攻击RSA的量子算法

(e,n) C输入：RSA的公钥 ，密文 ；

M输出：RSA的明文 。

q q = 2k n2 ≤ q = 2k < 2n21）选择 ，其中 且满足 。

|Ψ0⟩ = |0⟩ |0⟩
2⌈lb n⌉ ⌈lb n⌉

2）给定两个量子寄存器，分别记为寄存器1，寄
存器2。且初始化为零态 。其中寄存器1需
要 量子位，寄存器2需要需要 量子位。

3）对寄存器1执行Hadamard门变换， 得到叠加

态为：

H: |Ψ0⟩ → |Ψ1⟩ =
1
√

q

q−1∑
x=0

|x⟩ |0⟩ （9）

|Ψ1⟩ U f

|Ψ2⟩
4）对 进行 变换。由于希尔伯特空间是线性

的，则得到寄存器1和寄存器2的纠缠态 ，有：
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U f : |Ψ1⟩ → |Ψ2⟩ = U f

 1
√

q

q−1∑
x=0

|x⟩ |0⟩
 =

1
√

q

q−1∑
x=0

U f |x⟩ |0⟩ =
1
√

q

q−1∑
x=0

|x⟩ | f (x)⟩ =

1
√

q

q−1∑
x=0

|x⟩ |Cx (mod n)⟩。

即

U f :
q−1∑
x=0

|x⟩ |0⟩ →
q−1∑
x=0

|x⟩ | f (x)⟩ （10）

f (x) =Cx (mod n)

|x⟩ U f x

f (x)

其中， 。由此可以看出，对处于叠加

态的 进行 变换，可以产生每个 对应的函数值

，也即量子的并行性能力在此得以体现。

|k⟩
k ≡Ct (mod n)

|Ψ3⟩

5）观测寄存器2。不妨假设观测到态 ，事实上，

。同时，寄存器1也相应地坍缩，此时寄

存器1和寄存器2的态 为：

|Ψ3⟩ =
1
√

A

∑
x:Cx≡Ct

|x⟩ |k⟩ （11）

A Cx ≡Ct (mod n) x其中， 是所有满足同余式 的 的个数。

6）对寄存器1执行量子傅里叶变换（QFT），得到

QFT : |Ψ3⟩ → |Ψ4⟩ = QFT |Ψ3⟩ =
1
√

A
QFT

∑
x:Cx≡Ct

|x⟩ |k⟩ =

1
√

A

q−1∑
c=0

1
√

q

∑
x:Cx≡Ct

e
2πixc

q |c⟩ |k⟩ =

1
√

Aq

q−1∑
c=0

∑
x:Cx≡Ct

e
2πixc

q |c⟩ |k⟩。

0 ≤ x < q Cx ≡Ct (mod n) C

n r x

x ≡ t (mod r) x = t+ jr

r

|Ψ4⟩

其中， 且满足 。假设密文 模

的 阶 为 。 即 上 面 的 求 和 式 中 的 所 有 满 足

，不妨记为 。由此可以看出寄存

器 1是以 为周期的态的叠加。此时寄存器的态

为：

|Ψ4⟩ =
1
√

Aq

q−1∑
c=0

A−1∑
j=0

e
2πi(t+ jr)c

q |c⟩ |k⟩ （12）

A
q− t

r
t ≤ r < n q ≈ O

(
n2) A ≈ q/r

q r A = q/r

A′ (c)

进而可知 是不超过 的最大正整数，且

。又 ，因此 。为了简化计算，假

设 是 的整数倍，因此 。则此时寄存器1中的

概率幅 记为：

A′ (c) =
1
√

Aq

A−1∑
j=0

e
2πi(t+ jr)c

q =

√
r

q

q/r−1∑
j=0

e
2πi(t+ jr)c

q 。

A′ (c) c
q
r

注意到概率幅 是关于 的周期函数，且周期为 。

事实上，

A′
(
c+

q
r

)
=

√
r

q

q/r−1∑
j=0

e
2πi(t+ jr)(c+ q

r )
q =

√
r

q

q/r−1∑
j=0

e
2πi(t+ jr)c

q =A′ (c)。

e2πi = 1其中，利用到 。

r
q
r

t

由此可以看出，量子傅里叶变换（QFT）使得寄

存器1的周期从 变为 ， 已经不存在寄存器1的测量

结果中如图1所示。

|c⟩ c

q
c
q r

7）测量寄存器1。不妨假设观测到态 。因为 和

都是已知的，故利用 的连分数展开就可得到阶 。

ed ≡ 1(mod φ (n))

gcd(e,φ (n)) = 1 r|φ (n) gcd(e,r) = 1

8）因为在RSA密码体制中 ，由定

理2可知 。而 ，故可得 。

构造线性丢番图方程：

eµ−φ (n)ν = 1 （13）

µ ν则由定理1可得到方程的解 、 。

M ≡Cµ (mod n) M9）计算 ，即为RSA的明文 。这是

因为：

Me = (Cµ)e =Ceµ =C1+φ(n)ν =C ·
(
Cφ(n)
)ν
≡C (mod n)。

Cφ(n) ≡ 1(mod n)其中， 是由定理3得知。

C e n

Me ≡C (mod n) M

也即在已知 、 、 的情况下，得到了加密函数

的明文 。

Cx (mod n)

C n r
C

n d

算法1基于密文函数 的周期性，利用量

子傅里叶变换求得RSA密文 模 的阶 ，而截获密文

在实际攻击中也是最容易实现的。与以往密码分析

者通过分解模数 试图恢复私钥 的做法不同，作者

直接从恢复明文消息入手，给出一个攻击RSA密码

体制的唯密文攻击算法。

3   量子算法分析

3.1   量子算法的物理操作可行性

算法1的第3）步执行的H变换和第6）步执行的量

 

f (x)

x
(a)

(b)

t

q/r q/r q/r q/r q/r q/r

r r r

c

A′ (c)

f (x) A′ (c)图 1　函数 和概率幅

f (x) A′ (c)Fig.1　Function  and probability amplitude 
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U f

f (x)

子傅里叶变换（QFT）都可以在多项式规模的量子门

电路中得以实现。第4）步执行的酉变换 中函数

的设计主要由模幂运算可逆电路实现，可以通过

对其经典电路进行改进的可逆计算技术实现[26]。

3.2   量子算法的成功概率分析

a > 1 f (x) =
sinax
sin x

(0 ,
π
2a

]引理 1 　设 ，则函数 在区间

内单调递减。

证明：因为

f (x) =
sinax
sin x

（14）

所以

f ′ (x) =
cosaxcos x (a tan x− tanax)

sin2x
（15）

g (x) = a tan x− tanax令 ，则

g′ (x) = a
(
sec2x− sec2ax

)
（16）

(0 ,
π
2a

]
g′ (x) ≤ 0 g (0) = 0

(0 ,
π
2a

]
g (x) ≤ 0 (0 ,

π
2a

]
cosaxcos x ≥ 0 g (x) ≤ 0 f (x)

(0 ,
π
2a

]
而在区间 内 ，而 。因此在

区 间 内 。 又 由 在 区 间 内

， 因 此 ， 即 函 数 在 区 间

内单调递减。

|c⟩由算法第6）步可知，观测到态 的概率为：

Prob(c) =|A′ (c)|2 =
∣∣∣∣∣∣∣
√

r
q

q/r−1∑
j=0

e
2πi(t+ jr)c

q

∣∣∣∣∣∣∣
2

=

r
q2

∣∣∣∣∣∣∣
q/r−1∑

j=0

e
2πi jrc

q

∣∣∣∣∣∣∣
2

=
r
q2

∣∣∣∣∣∣∣
q/r−1∑

j=0

e
2πi j{rc}q

q

∣∣∣∣∣∣∣
2

。

{rc}q rc (mod q)其中， 表示 的余数。

又注意到

A′ (c) =
√

r
q

q/r−1∑
j=0

e
2πi(t+ jr)c

q （17）

因此，可得：

A′ (c) =


1
√

r
e

2πitc
q , 如果c是A的倍数;

0, 其他。

A (c) |c⟩
rc (mod q) = 0 c

也即通过第6）步的量子傅里叶变换（QFT）使得

所需要的结果增强，并使不需要的结果变为0。从而

由上式的 可知，通过第7）步观测到的态 满足

。如果 满足

−r/2 ≤ rc (mod q) ≤ r/2 （18）

Prob(c)则 能以较高的概率分布在一个半圆上。

δc = 2π{rc}q/q Prob(c) eiδc记 ，则 是以 为等比的等比

数列，则

Prob(c) =
r
q2

∣∣∣∣∣∣∣
q/r−1∑

j=0

e
2πi j{rc}q

q

∣∣∣∣∣∣∣
2

=
r
q2

∣∣∣∣∣∣∣1− e
2πi{rc}q

q · qr

1− e
2πi{rc}q

q

∣∣∣∣∣∣∣
2

=

r
q2

∣∣∣∣∣∣1− eiδc · qr

1− eiδc

∣∣∣∣∣∣
2

=
r
q2

sin2 δcq
2r

sin2
δc

2

。

∣∣∣{rc}q
∣∣∣ ≤ r

2
|δc| ≤

πr
q

f (x) =
sin ax
sin x

(0 ,
π
2a

]
Prob(c)

a =
q
r

x =
δc

2

又因为 ，所以 。而由引理1知，函

数 在区间 内单调递减。在

中， ， ，则有：

Prob(c) =
r
q2

sin2 δcq
2r

sin2 δc

2

≥ r
q2

sin2 q
2r
· πr

q

sin2 1
2
· πr

q

≥ 4
π2r
。

4x2/π2 ≤ sin2 x ≤ x2 |x| ≤ π/2
πr/2q < π/2
其 中 ， 不 等 式 ， 。 显 然

。

c r下面从观测到的 值得到 的信息。由于

−r/2 ≤ rc (mod q) ≤ r/2,

而上式又等价于

−r/2 ≤ rc−dq ≤ r/2,

rq两边同时除以 ，得到∣∣∣∣∣ cq − d
r

∣∣∣∣∣ ≤ 1
2q

（19）

c q r ≤ n,q ≥ n2

d
r

n
c
q

gcd(d,r) = 1

r r d φ (r)

已知 、 ，又因为 ，所以恰好有一个满

足上式的分式 ，其中分母最多为 。而该分式可以通

过 的连分数展开求得。因此，如果 ，就得

到 的值。由于与 互素的 有 个。因此有：

Prob
(
与r互素的d

)
≥ 4φ (r)

π2r
。

4φ (r)
π2r

也即利用算法1攻破RSA的成功概率≥ 。

因为利用Shor算法攻破RSA的成功概率为：

3φ (r)
π2r

≤ PShor <
4φ (r)
π2r
,

因此，利用算法1攻破RSA的成功概率大于利用

Shor算法攻击RSA的成功概率。

3.3   量子算法的时间复杂度分析

O
(
(lb n)3

)
O
(
(lb n)2

)

算法1由经典计算部分和量子计算部分两部分

组成，经典计算部分中算法1的第7）步执行的连分数

展开和第8）步使用的线性丢番图方程求解都可以在

多项式时间内完成。下面主要分析量子计算部分的

时间消耗。算法1主要由第4）步的酉变换和第6）步的

量子傅里叶变换（QFT）组成。而第4)步执行的酉变换

需要 的量子门实现。第6步执行的量子傅里

叶变换（QFT）同样需要 的量子门来实现。
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O (lb n)

O (lb n)
第2）步初始化两个寄存器为零态需要 的量子

门来实现。第3）步执行Hadamard门变换需要

的量子门实现。因此算法1的量子计算部分也可以在

多项式时间内完成。综上所述，算法1是多项式时间

量子算法。

分析算法1所需要的量子比特数。由步骤2）可

2⌈lb n⌉
⌈lb n⌉ 3⌈lb n⌉
知，寄存器1需要 量子比特，寄存器2需要需要

量子比特。因此算法1共需要 量子比特。

为了更直观看出算法1的特点以及与前人算法

在攻击RSA方面的差异。在表1中，针对各算法在成

功概率、时间复杂性、所需要的量子位、理论基础以

及攻击类型等方面进行了比较。

e

n

通过表1得出，算法1具有如下性质：1）从非整数

分解角度出发，给出一个基于 次根攻击RSA的量子

算法； 2）避开了Shor算法元素的阶为偶数和输出的

因子是模数 的非平凡因子这两条限制； 3）具有多项

式时间复杂度； 4）具有高的成功概率。

4   结　论

a n

a n

由于RSA公钥密码体制的广泛应用，快速攻译

RSA已成为现代密码分析的一个重要研究方向。

Shor算法能够在多项式时间内攻破RSA，但其算法明

确要求元素 模 的阶为偶数，否则返回算法第1）步
重新选择 进行计算，并且输出结果有可能是 的非

平凡因子。

e

C n e M

n d

≥ 4φ (r)/π2r

作者提出的基于 次根攻击RSA的量子算法1，从
非整数分解角度出发，利用量子傅里叶变换计算密

文 模 的 次根进而恢复出RSA的明文 。与以往密

码分析者通过分解模数 试图恢复私钥 的做法不

同，本文直接从恢复明文消息入手，给出一个对抗

RSA密码体制的唯密文攻击算法。研究表明，本算法

的成功概率 ，高于利用Shor算法攻击

RSA的成功概率，同时避开了Shor算法的两点限制。

本文主要针对基于整数分解问题的RSA密码体

制进行量子攻击研究，那么，对于基于离散对数问题

和椭圆曲线离散对数问题的密码体制的量子攻击将

是下一步的研究方向。
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