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摘 要：对近年来提出的基于比特的超轻量级分组密码算法PICO抵抗积分密码分析的安全性进行评估。首先，

研究了PICO密码算法的结构，并结合可分性质的思想构造其混合整数线性规划（MILP）模型；然后，根据设置的约束

条件生成用于描述可分性质传播规则的线性不等式，并借助数学软件求解MILP问题，从目标函数值判断构建积分区

分器成功与否；最终，实现对PICO算法积分区分器的自动化搜索。实验结果表明，搜索到了PICO算法目前为止最长

的 10轮积分区分器，但由于可利用的明文数太少，不利于密钥恢复。为了取得更好的攻击效果，选择搜索到的 9轮积

分区分器对PICO算法进行 11轮密钥恢复攻击。通过该攻击能够恢复 128比特轮子密钥，攻击的数据复杂度为 263.46，
时间复杂度为276次11轮算法加密，存储复杂度为220。
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Integral attack on PICO algorithm based on division property
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Abstract: PICO proposed in recent years is a bit-based ultra lightweight block cipher algorithm. The security of this
algorithm to resist integral cryptanalysis was evaluated. Firstly，by analyzing the structure of PICO cipher algorithm，a
Mixed-Integer Linear Programming（MILP）model of the algorithm was established based on division property. Then，
according to the set constraints，the linear inequalities were generated to describe the propagation rules of division property，
and the MILP problem was solved with the help of the mathematical software，the success of constructing the integral
distinguisher was judged based on the objective function value. Finally，the automatic search of integral distinguisher of
PICO algorithm was realized. Experimental results showed that，the 10-round integral distinguisher of PICO algorithm was
searched，which is the longest one so far. However，the small number of plaintexts available is not conducive to key
recovery. In order to obtain better attack performance，the searched 9-round distinguisher was used to perform 11-round key
recovery attack on PICO algorithm. It is shown that the proposed attack can recover 128-bit round key，the data complexity
of the attack is 263.46，the time complexity is 276 11-round encryptions，and the storage complexity is 220.

Key words: ultra lightweight block cipher algorithm; PICO; integral cryptanalysis; division property; Mixed-Integer
Linear Programming (MILP)

0 引言

轻量级分组密码以实现效率高、加密速度快、软硬件占用

资源少而成为最近几年密码领域的研究热点，在计算能力有

限，资源受限的环境下被广泛地应用，其中近些年的轻量级分

组密码有GIFT［1］、Midori［2］、LED［3］、SKINNY［4］等。因此，对分

组密码的安全性分析成为了密码学研究的重要方向之一。

积分分析在 2002年FSE（Fast Software Encryption）会议上

被提出，作为与差分分析相对应的一种分析方法，它对某些结

构和算法的分析有时比差分和线性分析更有效。积分分析结

合了 Square攻击［5］、Multiset攻击［6］和 Saturation攻击［7］的思想，

主要是考虑特定输入对应密文某些位置的零和性质，早期主

要局限于以字节为单位的密码算法。2008年的 FSE会议上，

Z’aba等［8］提出了基于比特模式的积分攻击。2015年欧洲密

码会议上，Todo［9］提出了可分性的概念，来描述介于“活跃”和

“零和”之间的隐含性质。在之后的美洲密码会议上，Todo提
出将可分性与 S盒的代数标准型进行结合，可分性将发挥更

大的优势。基于这一猜想，Todo首次给出了MISTY1算法［10］

的全轮破解。比特级可分性质作为可分性的一种特殊情况，

可以对算法结构在比特级进行更加精准的刻画。可分性质刚

提出来时，由于复杂度的限制，无法在大分组、长轮数算法中

应用。为了解决这一问题，2016年亚洲密码会议上，Xing
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等［11］把追踪可分性的问题转化为基于混合整数线性规划的问

题，调用已有的求解器进行基于比特级可分性的自动化搜索，

基于混合整数线性规划（Mixed-Integer Linear Programming，
MILP）的方法在一定程度上解决复杂度的问题。随后，该方

法在积分分析方面得到了广泛应用［12-14］，并取得了显著成效。

对于PICO算法，马楚焱等［15-16］利用MILP方法构造了 7轮
多维零相关线性区分器，并对 10轮 PICO算法进行密钥恢复

攻击，但目前为止尚没有该算法在积分分析下的安全性评估

结果。本文采用MILP搜索工具对PICO算法进行积分区分器

的搜索，搜索得到了轮数最长的 10轮积分区分器，但由于输

入活跃比特数太多，可利用的明文数太少，不利于密钥恢复。

本文选择搜索到的 9轮积分区分器向后攻击两轮，对PICO算

法进行 11轮的积分攻击。根据现有研究，这是目前为止首次

评估PICO算法在积分攻击方面的安全性。同时，近年来对于

密码分析方法之间联系的研究也得到了越来越多的关注，

Bogdanov等［17］研究了零相关线性分析和积分分析之间的联

系，并从理论上证明了零相关线性区分器可以和积分区分器

相互转化。

1 PICO算法

1. 1 PICO算法加密过程

PICO算法是 2016年 Bansod等［18］设计的混淆扩散网络

（Substitution Permutation Network，SPN）结构的超轻量级分组

密码，它采用 64比特明文，128比特主密钥，共迭代 32轮，在

每一轮轮函数中将 64比特明文和 64比特轮密钥逐位异或，然

后进行列替换和比特置换操作，具体结构如图 1所示。算法

的 64比特明文被排列成 4行 16列的二维数组形式，具体形式

可以用矩阵P来表示，其中第 i行第 j列的元素记为 pi，j。

P =

é

ë

ê

ê

ê
ê
êê
ê

ê
ù

û

ú

ú

ú
ú
úú
ú

ú

p0，15 p0，14 … p0，1 p0，0

p1，15 p1，14 … p1，1 p1，0

p2，15 p2，14 … p2，1 p2，0

p3，15 p3，14 … p3，1 p3，0

PICO算法的每一轮包含以下3个步骤：密钥加、列替换和

置换层，在最后一轮仅有轮密钥加。

1）密钥加：64比特中间状态矩阵P和 64比特轮密钥的对

应位置进行异或操作。
P → P⊕Ki
2）列替换：对状态矩阵的每一列进行 S盒操作，当一个 S

盒的列输入为 C ( i ) = p3，i||p2，i||p1，i||p0，i 时，经过 S盒的输出为

S (C ( i ) ) = q3，i||q2，i||q1，i||q0，i，其中 0 ≤ i ≤ 15。PICO算法 S盒如

表1所示。

PICO算法的非线性层由 16个相同的 S盒并置而成，当 S
盒的输入为 x = ( x3，x2，x1，x0 )，输出为 y = ( y3，y2，y1，y0 )时，S盒
的代数表达式为：
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y0 = 1 + x0 + x1 + x2 + x3 + x1x3
y1 = x0 + x2 + x3 + x0x1 + x1x2 + x1x2x3
y2 = x1 + x2 + x0x3 + x2x3
y3 = x3 + x0x1 + x0x2 + x0x3 + x1x3 + x0x1x3
3）置换层：PICO算法通过64比特置换表将状态矩阵的第

i 行第 j 列的元素 pi，j 移动到表 2 中对应的位置上，例如

BP ( p0，0 ) → p0，10，其中置换表如表2所示。

1. 2 PICO算法的密钥扩展方案

PICO的密钥规模为 128比特，密钥扩展的设计与 SPECK
算法类似，主密钥 Key = k127k126…k1k0存储在密钥寄存器中，

首先提取子密钥K 0和L1，扩展算法可以表示为：
K 0 = k63k62…k 1k0
L1 = k127k126…k 65k64
在得到K 0和L1后，子密钥K 1到K 32的生成过程如下：

Step1 L264 = ( (K j64 )⊕(L164 ≫ 3) )⊕(L164 )
Step2 K j + 164 = ( (L264 )⊕(K j64 ≪ 7) )⊕j
Step3 L164 = L264

其中 j从 0到 31遍历。重复 Step1~Step3，便得到了 32轮的全

部轮密钥。

2 基于比特可分性质的MILP建模

2. 1 基于比特的可分性质

对于任意向量a ∈ Fn2，a的第 i个元素记为a [ i ]，汉明重量

w (a ) 定 义 为 w (a ) =∑
i = 0

n - 1
a [ i ]。 对 任 意 的 a =

(a0，a1，⋯，am - 1 ) ∈ (F l0
2 × F l12 × ⋯ × F lm - 12 )，a 的 汉 明 重 量 为

W (a ) = (w (a0 )，w (a1 )，⋯，w (am - 1 ) ) ∈ Zm。 对 于 k =
(k0，k1，⋯，km - 1 ) ∈ Zm 和 k' = (k'0，k'1，⋯，k'm - 1 ) ∈ Zm ，若存在

图1 PICO算法结构

Fig. 1 Structure of PICO

表1 PICO的S盒
Tab. 1 S-box of PICO

x

S［x］

0
1

1
2

2
4

3
d

4
6

5
f

6
b

7
8

8
a

9
5

a
e

b
3

c
9

d
c

e
7

f
0

表2 PICO的P盒
Tab. 2 P-box of PICO

i

0
1
2
3

j

0
0，10
3，8
0，8
3，10

1
1，5
0，6
2，7
3，7

2
1，12
1，1
0，3
0，7

3
2，6
1，15
2，11
1，3

4
2，12
2，4
3，9
1，13

5
3，0
3，5
3，1
0，14

6
3，11
3，11
1，0
2，15

7
0，1
2，14
1，9
2，0

8
3，3
1，14
2，5
2，1

9
0，15
3，4
2，10
0，5

10
2，9
0，11
3，13
3，14

11
0，2
0，4
3，2
2，13

12
3，12
1，7
0，0
0，13

13
2，2
2，3
0，9
3，6

14
1，8
2，8
1，2
1，6

15
1，4
3，15
1，10
1，11
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任意的 i，都有 ki ≥ k'i，则称 k ≥ k'；否则 k≱k'。
比特乘积函数πu ( x )和πU (X )：对于任意 u ∈ Fn2，x ∈ Fn2，

πu ( x )是满足u [ i ] = 1的所有 x [ i ]的与，定义为：

πu ( x )：=∏
i = 1

n

x [ i ]u [ i ]
令πU (X )是一个 F l02 × F l12 × ⋯ × F lm - 12 到 F2的函数，对于

任意的U = ( x0，x1，⋯，xm - 1 ) ∈ (F l02 × F l12 × ⋯ × F lm - 12 )，关于输

入 X = ( x0，x1，⋯，xm - 1 ) ∈ (F l02 × F l12 × ⋯ × F lm - 12 )的比特乘积

函数πU (X )为：

πU (X )：=∏
i = 1

n

πU i
(X i )

定义 1 可分性［9］。记 X为空间 F l02 × F l12 × ⋯ × F lm - 12 上

的 多 重 集 ，如 果 集 合 X 满 足 下 面 的 条 件 称 X 具 有 可

分性Dl0，l1，⋯，lm - 1
K ：

⊕
x ∈ X πU (X ) = {不确定， 存在k ∈ K使得w (U ) ≥ k

0， 其他

其中：k表示一个m维向量；K表示m维向量集合（第 i个元素

取 0 到 li 之间的值）。进一步，当考虑比特可分性时，

l0，l1，⋯，lm - 1全被限制为1，可分性质可表示为D1mK 。
定义 2 可分路径［11］。令输入多重集满足可分性

Dl0，l1，⋯，lm - 1{ k } ，通 过 i 轮 加 密 后 ，其 中 间 状 态 满 足 可 分 性

Dl0，l1，⋯，lm - 1
Ki ，那么可分性质的传递路径为：

{ k } ≜ K0 → K1 → ⋯→ Kr
对 于 任 意 的 向 量 k i ∈ Ki ( i ≥ 1)，必 定 存 在 向 量

k i - 1 ∈ Ki - 1使得 k i - 1能够传递到 k i，其中 i ∈ { 0，1，…，r }，则存

在一条 r轮的可分路径 (k0，k1，⋯，kr )。
2. 2 比特可分性的MILP模型

基于MILP搜索比特可分性的核心思想在于将可分性的

传递规则转化为一系列线性不等式，通过构建目标函数将积

分区分器搜索问题转化为MILP求解问题。下面通过线性不

等式对三种基本运算（复制、异或、与）和S盒模型进行描述。

1）模型 1（复制）。假设用 (a ) → (b0，b1 )来表示复制操作

的一条可分路径，下面的等式能够有效地描述可分性的传递

规则：

{a - b0 - b1 = 0a，b0，b1 ∈ { 0，1}
2）模型 2（异或）。假设用 (a0，a1 ) → (b)来表示异或操作

的一条可分路径，下面的等式能够有效地描述可分性的传递

规则：

{a0 + a1 - b = 0a0，a1，b ∈ { 0，1}
3）模型 3（与）。假设用 (a0，a1 ) → b来表示与操作的一条

可分路径，下面的不等式能够有效地描述可分性的传递规则：

ì

í

î
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ïï

b - a0 ≥ 0
b - a1 ≥ 0
b - a0 - a1 ≤ 0
a0，a1，b ∈ { 0，1}
4）S盒模型。为了得到 S盒的线性不等式组，首先利用文

献［11］提到的算法 2得到一个可分路径的完整列表，接下来

调用 SageMath软件生成刻画 S盒的线性不等式集合。通常这

个不等式集合规模很大，直接调用Gurobi求解器会使得MILP

问题在计算上不可解。为了能够降低计算的复杂度，Sun
等［19］提出了贪婪算法（文献［19］中的算法 1），调用该算法对 S
盒的线性不等式集合进行化简，能够显著地降低了 S盒不等

式的数量。

对于基于复制、异或、与这三种基本操作和 S盒的算法，

能够构建线性不等式集合来刻画一轮可分性的传递规律。把

这种过程迭代 r次，将得到一个线性不等式系统来描述 r轮可

分性质，该系统的所有可行解对应所有 r轮可分路径。

初始条件和终止规则：

假设 (a00，a01，⋯，a0n - 1 ) → ⋯→ (ar0，ar1，⋯，arn - 1 )表示一

条 r 轮 的 可 分 路 径 ，L 是 关 于 aji ( i = 0，1，⋯，n - 1，j =
0，1，⋯，r )的线性不等式组。令初始化可分性质为D1n{ k }，其中

k = (k0，k1，⋯，kn - 1 )，为了使 L能够刻画从初始值向量 k开始

的可分路径，需在 L中添加不等式组 a0i = ki ( i = 0，1，⋯，n -
1)。为了将 L完善为MILP问题，还需向 L中添加目标函数。

通过应用可分性的定义，任何汉明重量大于 2的向量存在都

表明该状态下的所有比特满足零和性质。如果单位向量在输

出可分性质中出现，那么说明与该单位向量中非零元素对应

的比特位置不遵循零和性质。只需要判断 Kr是否包含全部

的单位向量，因此设置目标函数为：
Obj：Min { ar0 + ar1 + ⋯ + arn - 1}
通过设置限制条件 L和目标函数Obj便得到了一个完整

的MILP模型，令D1
n

Ki
表示 i轮加密后的输出可分性质，当Kr + 1

首次包含所有 n个单位向量，可分性质停止传递，由D1
n

Kr
搜索

得到一个 r轮的积分区分器。

3 PICO算法的建模过程

3. 1 比特可分性的MILP模型

PICO算法采用 SPN结构，轮密钥加操作并不影响可分性

质的传递，因此不将其考量在本文的分析当中。首先应用 S
盒传递规则，计算得到通过每个 S盒的 49条可分路径，如表 3
所示。

表3 PICO S盒的可分路径

Tab. 3 Division paths of PICO S-box
输入D1，4k

（0，0，0，0）
（0，0，0，1）
（0，0，1，0）
（0，0，1，1）
（0，1，0，0）
（0，1，0，1）
（0，1，1，0）
（0，1，1，1）
（1，0，0，0）
（1，0，0，1）
（1，0，1，0）
（1，0，1，1）
（1，1，0，0）
（1，1，0，1）
（1，1，1，0）
（1，1，1，1）

输出D1，4K
（0，0，0，0）
（0，0，0，1），（0，0，1，0），（0，1，0，0），（1，0，0，0）
（0，0，0，1），（0，0，1，0），（0，1，0，0），（1，0，0，0）
（0，0，1，0），（0，1，0，1），（1，0，0，0）
（0，0，0，1），（0，0，1，0），（0，1，0，0），（1，0，0，0）
（0，0，1，0），（0，1，0，1），（1，0，0，0）
（0，0，1，0），（0，1，0，1），（1，0，0，0）
（0，1，1，1），（1，0，0，1），（1，1，1，0）
（0，0，0，1），（0，0，1，0），（0，1，0，0），（1，0，0，0）
（0，0，1，1），（0，1，0，0），（1，0，0，0）
（0，0，0，1），（0，0，1，0），（1，0，0，0）
（0，0，1，1），（0，1，1，0），（1，0，0，0）
（0，0，1，0），（0，1，0，0），（1，0，0，1），（0，0，1，1）
（0，0，1，1），（1，1，0，1），（1，1，1，0）
（0，0，1，0），（0，1，0，1），（1，1，0，0）
（1，1，1，1）

其中 (a3，a2，a1，a0 ) → (b3，b2，b1，b0 )表示一条可分路径，

这 49条可分路径形成了一个点集，并将点集输入到 SageMath
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软件中的 inequality_generator（）函数中，将返回 52个线性不等

式集合，再利用贪婪算法化简得到约束每个 S盒的 15个线性

不等式组L，表示如下：

L =

ì

í

î

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

a3 + a2 + a1 + a0 - b3 - b2 - b1 - b0 ≥ 0-a3 - 2a2 - 2a1 - 3a0 + 4b3 + 2b2 + 3b1 + b0 + 2 ≥ 0-2a3 - 2a2 - a1 - 3b3 + 2b2 - b1 + b0 + 6 ≥ 03a2 - 2b3 - b2 - b1 - b0 + 2 ≥ 0-a3 + a1 + a0 + b3 - 2b2 - 2b1 - b0 + 3 ≥ 02a3 + a2 + a1 + a0 - 2b3 - 2b1 - 2b0 + 1 ≥ 0-a3 - 2a2 - 2a1 - 3a0 + b3 - b2 + 2b1 + b0 + 5 ≥ 0-a3 - a2 - 2a1 + 3b3 + 2b2 + 4b1 + 3b0 ≥ 0
a3 + a2 + a1 + 3a0 - 2b3 - 2b2 - 2b1 - b0 + 1 ≥ 0-2a3 + 2a2 - a1 - b3 - 2b2 + b1 - b0 + 4 ≥ 0
a3 + a0 - b3 + b2 - 2b1 - 2b0 + 2 ≥ 0
a3 + b3 - b2 - b1 + b0 + 1 ≥ 0-2a3 - 3a2 - a1 - a0 + b3 + 2b2 + 3b1 + b0 + 3 ≥ 0-a2 - a0 - b2 + b1 + b0 + 2 ≥ 0-a3 - a0 + b2 - b1 + b0 + 2 ≥ 0

因此 PICO算法的非线性层可用 15 × 16 = 240个线性不

等式表示。

PICO算法的线性层通过64比特置换表进行比特移位，因

此只需在下一轮可分性质传递过程中改变向量系数的位置。

有了描述 S层和线性层的不等式组，便得到了一轮PICO算法

可分性传递的不等式组。迭代 r轮之后，便可构造 r轮具有可

分性路径的线性不等式组，将其作为MILP模型的限制条件。

只要给定初始可分性，便可求解该MILP模型是否存在积分区

分器。

3. 2 PICO算法的积分区分器

本节根据 3. 1节建立的 PICO算法的 MILP模型，采用

python编程建模求解，首次给出了PICO算法的两个积分区分

器。首先根据活跃比特数越多、搜索轮数越长的性质，设定活

跃比特数为 63，通过大量实验搜索得到 PICO算法 11个 10轮
积分区分器，这也是目前为止PICO算法已知最长的积分区分

器。但有些区分器平衡比特数太少，区分优势不明显，通过筛

选给出了 PICO算法输入 63个活跃比特、输出 26个比特平衡

的 10轮积分区分器。假设 a表示活跃，b表示平衡，c表示常

数，“？”表示未知，目前搜索到 PICO算法最长的 10轮积分区

分器输入状态可表示为：
aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa
acaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa
输出可表示为：

？？？？，b？？？，b？b？，b？b？，b？b？，b？b？，b？？？，b？？？
b？b？，b？b？，？？b？，？？？？，b？b？，b？b？，bbb？，bbb？
但由于 10轮积分区分器输入活跃比特数较多，最多可利

用 2组明文，不利于密钥恢复；同时，活跃比特数越多，意味着

数据复杂度越大。因此，通过将对应于 S盒的连续 4位设置为

常数值，其余位置设置为活跃，遍历所有的情况，再次搜索得

到PICO算法 13个 9轮积分区分器。根据平衡比特数越多，区

分优势越明显的性质。本文选择如下的 9轮积分区分器，输

入 60个活跃比特，输出 33个平衡比特，并根据此区分器对

PICO算法进行 11轮积分攻击。9轮积分区分器输入状态可

表示为：
aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，cccc
aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa，aaaa
输出可表示为：

b？b？，b？？？，b？b？，b？？？，b？b？，b？b？，b？b？，b？b？
bbbb，b？b？，b？b？，b？b？，b？b？，b？b？，bbb？，b？b？

4 PICO算法的密钥恢复攻击
利用 3. 2节给出的 9轮积分区分器，向后攻击两轮，对

PICO算法进行 11轮积分攻击。首先，通过选取特定构造 9轮
区分器所需要的明文，得到 11轮加密后的密文。然后，以平

衡位置所在的列为单位进行筛选。每一次筛选中，需要猜测

第 11轮的轮密钥RK 11及第 10轮的轮密钥RK 10的部分密钥信

息，其中已猜测的部分密钥信息在之后的筛选过程中默认已

经唯一确定。最后，对密文进行解密恢复出第 9轮的结果，通

过验证第 9轮输出的对应位置比特是否平衡来筛选出正确

密钥。

平衡位置的选择不同时，对应筛选出RK 11和RK 10的密钥

字（4比特）也不同。通过 16次筛选后，便可得到平衡位置与

第 11轮的轮密钥密钥 RK 11及第 10轮轮密钥 RK 10之间的关

系，具体如表4所示。

本文选择 32、33、34、35这四个平衡位置为例进行说明，

攻击流程如图 2所示。图 2内部结构与 1. 1节给出PICO算法

的状态矩阵相对应，该状态矩阵的每一列都可以表示成一个

向量，即可以表示成 Q15、Q14、⋯、Q0共 16个向量，其中 Q j =
( p0，j，p1，j，p2，j，p3，j )T，0 ≤ j ≤ 15。下面给出攻击的具体步骤：

Step1 根据输入的初始状态构造 9轮积分区分器，由于

输入状态有 4比特为常数比特，因此将 p0，8、p1，8、p2，8、p3，8对应

位置取定为常数，其余 60个活跃位置遍历 { 0，1}60，故每组包

含 260 个明文，并对其进行 11轮加密，相应的密文记为

C0、C1、⋯、C260 - 1。
Step2 通过猜测密钥 RK 11 的 3个密钥字 RK 1112、RK 112 、

RK 111 共 12比特密钥信息，对 260个密文进行第 11轮解密，计算

得到第 10 轮的 12 比特输出，其中计算表达式为 V (i)j =
S-1 (P-1 (Ci ))⊕RK 11

j ，j ∈ {1，2，12 }。
Step3 计算第 10轮通过 S盒后的中间状态，即 T i =

P-1 (V (i) )，猜 测 密 钥 RK 10 的 一 个 密 钥 字 RK 107 ，计 算 ti =

表4 平衡位置与可筛选密钥字的对应关系

Tab. 4 Relationship between balanced positions and nibbles of
recovered round keys

序号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16

区分器平衡

位置

32，33，34，35
56，57，58
0，2
8，10
16，18
20，22
24，26
28，30
36，38
40，42
44，46
48，50
52，54
60，62
4
12

RK 10

7
1
15
13
11
10
9
8
6
5
4
3
2
0
14
12

RK 11

12，，2，，1
8，7，5，2
15，9，6，3
12，11，10，4
15，10，6，3
14，10，7，6
13，10，7，4
14，0

14，13，3，1
9，8，5，1
15，11，9，4
13，8，3，2
14，13，11
12，7，6，5
10，8，7，5
12，6，4，2

使用11组明文剩余错误

密钥期望值-N
(216 - 1) × (2-4 )11 ≈ 2-28
(216 - 1) × (2-3 )11 ≈ 2-15
(220 - 1) × (2-2 )11 ≈ 2-2
(216 - 1) × (2-2 )11 ≈ 2-6
(24 - 1) × (2-2 )11 ≈ 2-18
(28 - 1) × (2-2 )11 ≈ 2-14
(28 - 1) × (2-2 )11 ≈ 2-14
(28 - 1) × (2-2 )11 ≈ 2-14
(24 - 1) × (2-2 )11 ≈ 2-18
(24 - 1) × (2-2 )11 ≈ 2-18
(24 - 1) × (2-2 )11 ≈ 2-18
(24 - 1) × (2-2 )11 ≈ 2-18
(24 - 1) × (2-2 )11 ≈ 2-18
(24 - 1) × (2-2 )11 ≈ 2-18
(24 - 1) × (2-1 )11 ≈ 2-7
(24 - 1) × (2-1 )11 ≈ 2-7

2970



第 10期 刘宗甫等：对PICO算法基于可分性的积分攻击

S-1 (T i7 )⊕RK 107 。

Step4 若猜测密钥 RK 1112、RK 112 、RK 111 、RK 107 正确，一定能

保证 ⊕0 ≤ i ≤ 260 - 1 ti的第 32~35比特均为 0，将所猜测的密钥保留

为候选密钥；否则，淘汰错误密钥。

Step5： 选择另一组构造 9轮区分器时的明文，重复

Step1~Step4，直到唯一确定RK 1112、RK 112 、RK 111 、RK 107 。

复杂度分析：表 4利用区分器平衡位置由多到少依次对

密钥字进行筛选，即攻击时共需要筛选 16次。RK 11已确定的

密钥字在表 4中用粗体标注出来，在下次筛选时无需猜测已

确定的密钥字。为了唯一确定正确密钥，即保证每一种情况

下错误密钥的期望值-N都小于 1，因此需要选择 11组明文进

行分析。经过 16次筛选后，RK 10的 16个子密钥和 RK 11的 16
个子密钥共 128比特密钥信息将唯一确定。从而攻击的数据

复杂度为 11组 (260 × 11 ≈ 263.46 )明文，低于明文直接穷举量。

每次筛选过程中猜测密钥字的个数不同，其中需猜测 5个密

钥字的 1次、4个密钥字的 3次、2个密钥字的 3次、1个密钥字

的 9次，所以处理 11组明文整个攻击的时间复杂度共约需

263.46 × (24 × 5 + 3 × 24 × 4 + 3 × 24 × 2 + 9 × 24 × 1 ) ≈ 283.46 次 S盒

查表，这相当于 283.46 / (11 × 16) ≈ 276次 11轮加密。此外，为了

对猜测的密钥字进行存储，存储复杂度为 24 × 5 + 3 × 24 × 4 +
3 × 24 × 2 + 9 × 24 × 1 ≈ 220。

下面将本文积分攻击与零相关线性分析方法进行比较，

结果如表5所示。

5 结语

PICO算法能够很好地抵抗差分攻击［20］、线性攻击［21］、
biclique攻击［22］、零相关攻击［23］和相关密钥攻击［24］，但迄今为

止未有人对 PICO算法抵抗积分攻击的能力进行研究。本文

主要采用基于比特可分性的MILP建模方法对PICO算法进行

积分分析，得到了轮数最长的 10轮积分区分器，但由于活跃

比特数太多，可利用的明文数太少，不利于密钥恢复。本文选

择搜索到的 9轮积分区分器进行 11轮的积分攻击，该攻击经

过 16次的筛选能够恢复 PICO算法 128比特密钥信息。其中

攻击数据复杂度为 263.46，时间复杂度为 276次 11轮加密，存储

复杂度为 220，本文首次给出攻击 11轮 PICO算法的数据复杂

度小于穷举攻击的有效攻击。分析结果表明了 11轮PICO算

法不能抵抗积分攻击，但由于在搜索中活跃比特数越多，搜索

得到的积分区分器越长，因此使得选择明文的数据量大大增

加，如何能够平衡活跃比特数和长轮数之间的关系将是进一

步需要解决的问题；同时MILP搜索积分区分器的方法还有一

定的局限性，采用文献［11］方法产生的不等式不足以约束大

规模的 S盒，如 8进 8出的 S盒，解决 S盒算法的适应性问题也

将是下一步研究的主要方向。
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图2 11轮PICO的积分攻击

Fig. 2 Integral attack on 11-round PICO

表5 本文方法与零相关攻击方法的实验结果对比

Tab. 5 Experimental results comparison of proposed method and zero correlation attack method
攻击方法

零相关攻击［15］

本文积分攻击

区分器长度/轮
7
9

攻击长度/轮
10
11

恢复密钥量/b
50
128

数据复杂度

263. 3
263. 46

时间复杂度

268. 7次10轮加密

276次11轮加密

存储复杂度

242. 3
220
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