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基于P4的HTTP网内缓存方案及其实现
詹昱辰*，冯巍巍，谭小彬

中国科学技术大学信息科学技术学院自动化系，安徽 合肥 230022

摘  要：【目的】在当今的网络交互中，最常用到的是HTTP协议，并且HTTP的使用量仍在迅速增

长。然而，HTTP的通常传输仍然需要基于基础的TCP / IP协议栈，这限制了其解决当前

因特网上的问题的能力。在用户浏览网页时，网页的响应速度对用户的访问体验来说是

很关键的。本文旨在给出一种可行的使网页浏览响应速度提升的方案。【方法】在本文

中，我们提出并测试了一种解决方案，借鉴ICN（信息中心网络）协议的思路，通过使用

P4（协议无关的可编程数据包处理器）语言，在HTTP协议中实现网络内缓存。首先，我

们提出一种数据包转换机制，用于普通数据包与特制数据包的来回转换，其次采用P4语

言程序在转发路由器中实现ICN传输过程。【结果】为了评估成果，我们用虚拟机设计搭

建了一个网络拓扑。经过测试，与使用普通的HTTP协议时相比，本文中的方案使P4交换

机能够缓存HTTP内容响应，聚合相同的请求，改善网络的性能。【结论】于是得出在提

升用户浏览网页时的体验上，本文提出的方案是有效的。
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A Solution for HTTP In-Network Caching Based on P4
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Abstract: [Objective] HTTP is the most used protocol in network traffic these days, and the use of HTTP is still 
growing rapidly. However, the normal transmission of HTTP requires the underlying TCP/IP protocol 
stack, which limits its ability to solve problems in the current Internet. The response speed of a web page is 
critical to users’ experience when they browse the web pages. This paper aims to give a solution to improve 
the response speed of web browsing. [Methods] In this paper, we propose a solution to implement in-
network cache in HTTP protocol using the idea of ICN (Information Centric Network) protocol and 
the P4 (Programming Protocol-Independent Packet Processors) language and conduct evaluation 
of the proposed solution. Firstly, we propose a packet conversion mechanism for converting a custom 
packet into a special packet and converting it back. Secondly, we adopt P4 language to implement the ICN 
transmission in the forwarding router. [Results] In order to verify the functionality of our design, we set up 
a network topology among multiple virtual machines and verify the network performance improvements when 
using the ICN protocol in HTTP transports. Evaluation results show our solution that enables P4 switches 
to cache HTTP content responses can aggregate the same requests and improve network performance. 
[Conclusions] Therefore, the solution we proposed in this paper is effective for users in web page browsings.
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引  言

在信息量爆炸式增长的互联网时代，人们几乎

每天都在浏览网络且基本上是通过浏览器。互联网

用户每天都会浏览大量的网页信息和视频信息，而

目前大约 80％的互联网流量都是视频。当浏览者在

网络上观看视频时，大量的流量都是以 HTTP 流量

的形式流动的。因此每天，都有巨量的网页信息或

视频数据通过 HTTP 传输，这就促使多数网站都要

投入大量的工作来优化 HTTP 流量的传输，以防止

网站宕机。因此，优化当前的 HTTP 传输通信，从

公司的盈利能力或是用户的浏览体验来看，是十分

必要的。

HTTP（超文本传输协议）[1] 是一种广泛使用

的应用层协议，且针对它已经做了很多优化。例如，

各种HTTP设施（例如CDN，HTTP代理和WEB缓存）

早已部署在因特网之中 [2]，使现有的问题得到部分

缓解。但是，尽管现在已经有许多公司提供了大量

的基础设施，在一定程度上改善了HTTP的使用体验，

当前的 HTTP 工作上仍然存在着许多瓶颈：

（1） HTTP 依赖于基础的 TCP / IP 体系结构，

这导致 HTTP 具有 TCP / IP 体系结构的窄腰特性。

TCP / IP 体系结构中的通讯基本单位，是由 IP 地址

所标识的两个端点之间的端到端信道。也就是说，

TCP / IP 体系结构的窄腰正是 IP 地址，而且这样的

窄腰仍会限制住解决当前网络问题的能力 [3]。

（2） HTTP 是应用层协议，传输层需要由 TCP 

协议来完成，这就需要端到端的网页数据传输。但

是，对于静态数据例如网页，更改频率并不是特别快，

因此这种端到端传输在内容分发网络的概念被提出

之后，在该类型情景下的适用性不强。因为这势必

导致相同的内容在网络中被反复传输。

（3）尽管 HTTP 传输模式与 ICN 传输类似，用

兴趣包来检索数据，但是在传输的实现细节上，仍

存在很多差异。例如，HTTP 的下层传输协议是

TCP，而 TCP 协议使用 PUSH 模式来传输数据。相

反，在 ICN 网络中，兴趣包被用于发送以检索相应

的数据，这称为 GET 模式。理所当然地，HTTP 的

请求和响应方法很容易地为我们带来一个优化想法：

移植 ICN 传输模式到 HTTP，允许网络中的转发路

由器缓存数据并汇总请求 [4]。然而 TCP 的 PUSH 模

式给这个想法增添了不少麻烦。

用户对他们访问网页时的体验的需求，驱使我

们利用 ICN 网络传输的思想来改善 HTTP 请求过程。

由于网内缓存和请求聚合通信特性的存在，ICN 传

输特别适合部署在 HTTP 请求过程中用于提升网络

性能。同时，根据 P4 语言 [5] 的能力，用户可以在可

编程交换机设备上自定义转发操作；根据 P4 语言的

特性，用户可以产生具有 ICN 和 IP 包特征的数据包，

并且可在同一交换设备上兼容地工作 [6]。另外，交

换设备可以根据不同的传入数据包类型采用不同的

转发操作。

尽管上面提到了很多优势，但是想要在 HTTP 请

求方案中使用 P4 语言实现 ICN 传输，由于 TCP / IP 

体系结构和 ICN 之间的差距，仍具有挑战性。首先，

由于协议的不同，两者所使用的数据包是不兼容的，

需要寻求数据包的转换方法。其次，如何利用 P4 语

言编写简单快捷的转发过程算法也是一个需要思考

的问题。

在文献 [19] 和 [20] 中，是用 OpenFlow 尝试在

TCP/IP 上实现了 ICN 思路的缓存与负载均衡操作，

但方案与操作细节较为复杂，所用到的几个流表参

数很多。而 P4 作为正在发展中的一种优秀的语言，

相比 OpenFlow 的协议对数据面的控制与操作更为便

捷，尤其是在数据包的转发方面。这正是本文选用

P4 作为实现工具的原因。

数据传输过程，网络中的数据包的处理和转发

设备的操作是三个主要的研究方向。在本文中，我

们采用 P4 语言在转发交换机上实现 ICN 转发操作，

并提出一种用于将 HTTP 数据包和 ICN.p4 数据包相

互转换的数据包转换规则。本文的主要贡献如下：

（1）提出了一个数据包转换规则，该规则可以
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部署在 HTTP 客户端和 HTTP 服务器上，并通过代

理应用程序来保障该规则顺利工作。代理应用程序

添加 ICN 特征的字段到要发送的数据包包头，将其

转换为 ICN.p4 数据包；相反地，它也会删除其中

ICN 特性的字段（如有必要），使数据包转换回到

TCP / IP 数据包。

（2）在本文的方案中，通过使用 P4 语言，在可

编程的转发交换机上实现了 ICN 转发操作。该可编

程交换机可以实现 PIT，CS 和其他仅存在于 ICN 网

络转发设备中的模块。在P4交换机加载P4程序之后，

就可以完成 PIT 检查，数据包缓存等过程，然后将

数据包转发到下一跳。以上所描述的整个处理流程

就是 ICN 网络转发设备的转发过程。

（3）为验证提出的方案，我们在虚拟机上搭建

了一个简单的网络拓扑结构。在测试中使用 HTTP

协议浏览网页，同时收集流量信息以及网络中的其

他实验数据，以量化展示网络性能的提高。

1	 相关工作

在本节中，我们简要介绍 ICN 和 P4 语言和 HTTP 

协议的现状。

1.1 ICN 和 HTTP 概述

ICN（Information Centric Network，信息中心网

络）被认为是可以取代 IP 架构的下一代网络架构，

对于信息中心网络的实例，已有的例如 NDN （Named 

Data Network，命名数据网络）/ CCN (Content 

Centric Network，内容中心网络 )/ PURSUIT(Publish-

Subscribe Internet Technologies) 等。虽然他们实施细

节不同，但设计概念是类似的，NDN 就是其中一个

典型的案例。在 NDN 中，数据传输是通过两种数据

包来完成的：兴趣包和数据包 [7]。兴趣包携带着请

求内容的名称，同时数据包携带的是与兴趣请求相

对应的内容。在这个过程中有三个主要的状态表：

CS (Content Store，数据缓存 )，PIT (Pending Interest 

Table，待处理表 )，FIB（Forwarding Information Base， 

转发路由表）。CS 可以缓存经过的数据包 [8] ；PIT 的

作用是留下标记来帮助数据包返回到消费者方；FIB

用于路由兴趣包，同时 FIB 条目是由路由协议所生

成的。要注意的是上面三个状态表的表项都是名称。

HTTP 是一个简单的请求 - 响应协议，通常在

TCP（一种应用程序层协议）上运行。当一位 Web

用户打开其 Web 浏览器时，该用户将间接地使用到

HTTP。到目前为止，最新版本的 HTTP 是 HTTP / 2，

是于 2015 年 5 月发布的。HTTP 指定了消息的格式，

它们都在 TCP 协议的有效载荷之内。在图 1 中，展

示了 HTTP 的请求和响应格式。

1.2 P4 语言现状

斯坦福大学的 Nick McKeown 教授首先在 2014

年设计并提出了数据平面特定领域编程语言——P4 [5]，

以充分解放数据平面的编程能力，现在已经在学术

界和工业界被广泛认知。一方面，基于可编程设备

METHOD /path - to - resource HTTP /Version-number

Header-Name-1: value Header-Name-1: value

Header-Name-2: value Header-Name-2: value

Optional Response bodyOptional request body

HTTP request HTTP response

Http/version-number status code message

图 1 HTTP 请求格式和响应格式

Fig.1 HTTP request and response packet format
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的可定制功能，它可以快速实施和验证一些新的网

络架构，功能和协议，极大地加速了网络的进化与

创新；另一方面，基于可编程设备的高性能特征，

传统上灵活但性能低下的中间件工具，例如防火墙，

负载平衡以及其它一些更简单的网络功能，就可以

被转移到到可编程数据面上，从而实现显著的性能

提升。

自 2014 年提出 P4 的概念以来，P4 语言一直在

蓬勃发展。同年，就提出了 P4_14，随后 P4_16 版本

在 2016 年被发布。根据 P4 官方网站，大多数开发

中的新协议的小演示，现在都在软件交换机上完成。

只要软件交换机 bmv2 被安装在所有 Linux 接口的机

器上，这台计算机就可以用作可编程交换机。尽管

有许多公司已经开发了支持 P4 语言的可编程硬件交

换机 [9]，但本文中之后提到的所有环境，都是搭建

在 Linux 之上的软件交换机。

在 P4 语言的提出之后，相关研究非常活跃，许

多小型演示的尝试旨在快速实现一些非常创新的协

议和转发策略。在文献 [10] 中，实现了网络内缓存

的想法，这使得转发交换机可以缓存数据包内容。

只要重新设计数据包的格式，在 P4 交换机上设计转

发过程，缓存，获取，更新数据内容或其他一些操作，

都可以根据数据包中的某些特定字段来实现。另外，

根据交换机上数据包的统计信息，还可以提出一种

新的缓存策略。

使用 P4 语言，许多复杂的转发协议可以在数据

平面上轻松实现。在文献 [11] 和 [12] 中，ICN 在转

发方面的一些优势正在逐渐由 P4 语言实现，但由于

要求所有转发节点都是 P4 交换机，所以大多数还无

法与当前的网络协议或应用相结合。在分阶段部署

转发设备的前提下，是无法保证所有设备都是 P4 交

换机的，因此仍然需要改进。尽管 ICN 传输的思想

在文献 [11] 中已经基本实现了，但该文章仍明确指

出：缓存模块功能尚未完成，并且文中的实现仅适

用于完全配置了 P4 路由器的链路。

1.3 HTTP 的网内缓存

如果能在 HTTP 传输过程中，存在中间节点的

数据缓存，就能够大大减少传输的流量，提高访问

效率。这就是 HTTP 的网内缓存。

现有的缓存方案主要分为缓存整个文件与记录

文件放置位置两种。直接缓存整个文件开销太大，

又需要占用大量存储资源，并非合适的选择。记录

文件位置可以方便内容的集中管理，提供控制和管

理网络资源的机会。更新内容位置数据库的开销相

对于存储文件低了很多，但就存储位置来说灵活性

不如就地缓存高。

2	 架构描述

本节描述了我们提出的解决方案：受 ICN 的思

想启发，通过 P4 在路由器转发过程中实现网络内缓

存，实现对 HTTP 的访问效果提升，减少网络冗余

流量。

2.1 动机和概述

如上一节所述，研究 HTTP 协议的优化是很有

意义的，但是解决方案的方向受到了端到端通信这

一基础机制的限制。端到端的通信会导致许多相似

的内容在复数链接中被反复传输，这产生了很多冗

余的网络流量，提高了网络的负担，而为优化网站

的浏览而设置的代理服务器相对来说可是很昂贵的。

尽管 ICN 网络架构中“网内缓存”的提出为优化的

研究思路带来了一些好的想法，但由于 ICN 和 TCP 

/ IP 之间的差异，仍然很难在实际部署中与以前网络

的体系结构相兼容。但是，P4 语言的发展应用拓宽

了解决问题的思路视野，使 ICN 的特性在 HTTP 协

议中运转不再那么困难。所以，依然借助 ICN，我

们提出了一个使用 P4 语言来帮助实现 ICN 的网内缓

存以优化 HTTP 请求过程的想法。有了网内缓存的

存在，就能够大大降低网络中的冗余流量。
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我们的基本思路是，通过部署一些可编程的路

由设备，实现 ICN 网络内缓存 [13] 与请求聚合等等

功能，更进一步，实现 ICN 传输的模式，而其中最

关键的部分正是网内缓存。并且，希望可以与现有

的路由设备和网络协议相兼容。为了实现这个想法，

在这里首先要提出一个数据包转换代理的模块，它

一方面具有代理服务器的功能，另一方面实现数据

包的转换。

这样的数据包转换代理分别部署在 HTTP 客户

端与服务器端的接口处，使每个进入网络传输的数

据包接受转换，每个离开网络到达客户端或服务端

的数据包也会接受转换。

具体来说，HTTP 客户端发送的每个请求均由

代理转换，代理将转换后的数据包转发给路由寻找

答复；反之，响应也通过这样的代理应用程序进行

传递。服务器上的代理应用程序会转换整个 HTTP

响应。由于转换前后的数据包结构不同，在传输时

需要重新切片。

路径上在代理应用程序之后的每个响应数据包

都包含名称，即 HTTP 响应的 URL 和相应的段号。

因为转换后的数据包包含附加字段，可以轻松地利

用可编程转发设备上的 P4 语言程序，设计 ICN 传输

中的转发操作，包括但不限于缓存与聚合。每当一

个数据包到达时，可编程转发设备需要将其与 PIT，

CS，FIB 等匹配比对，这些表需要执行的常规操作

是与 ICN 类似的。存在不同的操作例如有在 PIT 中

存在聚合时的多播分发，由于某些中间转发节点可

能不是经 P4 编程的转发设备，此处需要添加目标 IP

地址的信息。另一个是我们使用 IP 表而不是 FIB，

并且表项由控制面来发送。

根据以上描述，代理应用程序将转换后的数据

包发送到网络进行路由，这些数据包可以根据名称

在可编程交换机上进行缓存和聚合。该设计中的代

理应用程序和数据包传输过程如图 2 所示。

另一方面，在图 2 中可以看到，网络中存在着

一部分 P4 路由器，正是在网络中部署好的可编程路

由器。相对于原来的网络，也就是将普通路由器进

行了替换，使之可以执行更多的功能。要部署在实

际的网络中的话，可以采用安装了 P4 环境的树莓派

或其他可配置环境的智能路由器来担当可编程路由

器的角色。

2.2 包转换

为了使转发设备能够依照 ICN 转发过程和谐地

工作，将数据包中的相关操作归档是很有必要的，

例如名称、序列号、操作等。图 3 显示，ICN-TCP / 

IP 协议的数据包格式，同时包含着 TCP / IP 和 ICN

的特性，也就是说，数据包格式为 TCP / IP 和 ICN

的集成。虽然本质上是 IP 数据包，但是它也拥有一

些 ICN 字段，并且是通过使用 P4 语言来实现 ICN

协议的，因此我们将其称为 ICN.p4 数据包。由于此

数据包的独特结构，在可编程交换机上，可以轻松

HTTP  
CLIENT

PROXY
APPLICATION

PROXY
APPLICATION

HTTP
SERVER

图 2 结合代理应用程序的 HTTP 请求体系结构

Fig.2 HTTP request architecture with Proxy Application
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地使用 P4 语言实现 ICN 转发过程和 TCP / IP 转发过

程。ICN.p4 数据包中的主要标头字段是 OP，URL，

Segment，Seq 和 isCache。OP 代表操作，表示它是

一个 Get 包还是 Push 包，它等同于 ICN 中的数据包

类型，例如兴趣包和数据包。所以我们称 OP 字段

为 Push 的是 ICN.p4 内容数据包，OP 字段为 Get 的

是 ICN.p4 兴趣包。由 URL 和 Segment 字段组成的

名称部分类似于 ICN.p4 名称，但是区别是，在此方

案中并不使用名称进行路由，而是用于匹配判断。

isCache 字段用于决定是否要缓存数据包数据。

ICN 协议字段位于 TCP 有效负载之内，并且有

一个为此数据包保留的专用的 TCP 端口。P4 交换机

使用该特殊端口来调用 ICN 数据包处理逻辑，其他

端口的数据包则由 P4 交换机视为普通 IP 数据包进

行转发，这样其他的交换机就不需要理解 ICN.P4 数

据包的格式，P4 交换机也不需要将所有进入的数据

包视为普通 IP 数据包。这样一个保留的 TCP 端口正

是被用于确定数据包是 TCP / IP 包还是 ICN.p4 数据

包，这同样会应用在代理应用程序当中。在客户端

和服务器端均设置了应用程序代理 [14]，使用此代理，

可以将 HTTP 数据包转换为 ICN 数据包，也可以将

其转换回去。一旦 HTTP 客户端和服务器都使用代

理应用程序，对于客户端，代理应用程序将被视为 

HTTP 服务器，反之，对于服务器端，代理应用程序

被认为是 HTTP 客户端。对于代理应用程序，它扮

演的角色以及它在通信过程中所达成的功能如图 4 所

示。因此，当 ICN 数据包在网络中流动时，只要使

用了代理应用程序，就会由代理应用程序完成 TCP 

L2/L3
Routing

L2/L3
Routing Reserved

port

ICN
Protocol

Ether

Ether SeqURL

Data

Name

Data

TCP/UDP

TCP/UDP Segment isCacheOperation

IP

IP

HTTP
Protocol

HTTP packet
format

ICN. p4 packet
format

Transmiss
ion Layer

HTTP
ProtocolGet, Push,

etc.

图 3 HTTP 和 ICN.p4 数据包格式

Fig.3 HTTP and ICN.p4 Packet Format

HTTP  
CLIENT

PROXY
APPLICATION

ICN, p4 or TCP/IP
packet

TCP/IP packet

TCP/IP packet

PROXY
APPLICATION

HTTP
SERVER

图 4 代理应用程序转换数据包

Fig.4 Proxy Application converts packets
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和 ICN 数据包的转换。这奠定了实现网内缓存，请

求聚合以及 ICN 的其他特性的基础。

2.3 转发过程

从代理应用程序发出的数据包会进入网络，并

且开始传输，剩下的工作就是逐跳进行数据包转发。

而顺利进入网络的数据包均是转换后的数据包，即

ICN.p4 数据包。P4 交换机上的转发操作与数据包的

处理流程都与 ICN 是类似的，完整的 HTTP 请求流

程如图 5 所示。

当数据包传输的路径上存在一个 P4 交换机时，

就有必要检查 P4 交换机中的状态表，例如 CS 和

PIT。如果 CS 表命中了（根据数据包的名称进行匹

配），则 P4 交换机会直接使用网络内缓存进行响应。

另一方面，P4 交换机检查 PIT，来判断是否要汇总

请求。如果名称已经存在于 PIT 中，P4 交换机就更

新 PIT，然后丢弃数据包；如果没有，那么就比对

IP 表并转发数据包。因为 P4 交换机是分阶段部署的，

所以并不能保证所有链路上都是 P4 交换机。也就是

说，并非所有中间转发节点都是有状态的，是记录

了状态表的。因此，根据 IP 地址来进行路由才是可

靠的。

于是，当 ICN.p4 数据包在网络上转发时，存在

有两种可能性。第一种情况，数据包由 P4 交换机来

执行转发，P4 交换机会基于预留的 TCP 接口来判断

传入数据包是否是一个 ICN.p4 数据包。接下来，如

果它是一个 ICN.p4 数据包，则该交换机将调用由 P4

语言书写的 ICN 数据包处理程序。如果不是，则交

换机就将传入数据包视为普通的 IP 数据包，并将其

转发出去。而在另一种情况中，是由普通交换机来

执行 ICN.p4 数据包的转发。由于 ICN.p4 协议字段

位于 TCP 有效负载内，因此对于仅执行 L2 / L3 层转

发的的普通路由器来说，是不可见的。

2.4 P4 交换机的细节

经过设计的整个 HTTP 请求过程已经在上面完

成了讨论，本节将介绍具体的操作以及每个 P4 交换

机的实现细节。对于一台转发设备，其转发过程如

算法 1 所示。

算法 1 中所使用到的参数，如 2.2 节与图 3 中

所说的，是 ICN.p4 数据包的特有字段，用于辅助

ICN 转发过程的执行。而 groupcast 操作代表了一种

广播分发操作，将数据包分发到可能存在的多个对

其发出了请求的地方去。

Web
browser

Web 
serverProxy application

Req

Res

Res

Req

Res

Req → ICN.p4
Interest

Req → ICN.p4
Content

ICN.p4 Interest
ICN.p4 Interest

ICN.p4 Content

ICN.p4 Content

CS Hints PIT/CS?

ICN.p4 Content

ICN.p4 
Content →Res

ICN.p4 
Content →Res

ICN.p4 
Interest → Req

The ICN protocol
completes a web

page request
session directiy
with in-network

caching

Proxy application

P4 switch

图 5 数据包转发过程

Fig.5 Packet forwarding process
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Algorithm 1: Packet forwarding process

Input: pkt

Output: Forwarding action
Parse pkt header
if pkt. TCP.dport != reserved port then
      IPV forwarding
else
      Hash(pkt.name)
      if pkt.op == Get then
        if CS_Register[Hash(pkt.name)] == 1 then
              Send back cached data
              Break
        end
        if PIT_Register[Hash(pkt.name)]! == 0 then
              Update PIT_Register and drop pkt
        else
              IPV4 forwarding
        end
      end
      if pkt.op == Push then
        if pkt.isCache == 1 then
              Cache packet
        end
        if PIT_Register[Hash(pkt.name)]! == 0 then
              Update packet header, delete PIT entry and 
              groupcast packet
        else
              IPV4 forwarding
        end
      end
end

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22

23
24
25
26
27

就像 ICN 网络一样，在交换机上需要构建几个

有状态表，例如用于包数据缓存的 CS 和用于记录请

求的 PIT，这些操作都需要上面提到的算法。有状

态表在算法中被抽象为每个交换机上的寄存器数组，

例如 PIT 表，就使用寄存器数组来记录传入的请求。

由于同时可能会有复数待回复的请求被记录在 PIT

中，这没有办法直接以 P4 语言实现，因此我们使用

多个一维数组来实现多维数组记录。如图 6 所示，首

先使用一个数组记录所有传入的请求。索引是每个请

求名称的哈希值 [15]，该值是记录的请求信息的表项

索引。如图 6 的简单示例上所说，索引为 13 425 的请

求，其值 101 表示有两个请求被记录，并且两个请求

的信息均记录在辅助阵列中。很容易知道，请求是来

自 IP 地址为 10.0.0.1 和 10.0.0.2 的计算机。如上所述，

由于并不能保证整个路径上的所有交换机设备都是 P4

交换机，所以需要在记录请求的同时缓存请求的发送

者，以便我们可以直接使用多播进行回复。将目的 IP

地址放在数据包的 IP 标头位置，以确保通过多播分

发的数据包可以到达预期的目的地。

除了 PIT，还需要另一个有状态表 CS。为了重

现 ICN 中 CS 表的缓存功能，这里选择了一些小技

巧来实现该模块的功能。由于 P4 语言只是一种数据

平面上的网络编程语言，许多繁琐的文件存储操作

并没有办法直接完成。我们使用 P4 语言在数据面上

Hash (http://sist.ustc.edu.cn
/main.htm/01)
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图 6 用寄存器数组实现的 PIT

Fig.6 PIT implemented with register array
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申请一个寄存器数组空间，来记录本地缓存的状态，

而实际的缓存功能是由特定的应用程序提供的。因

此，从数据面的角度来看，交换机只记录状态，并

没有实际数据存储，存储的数据被转发到提供缓存

服务的应用程序。当接收到 OP 字段为 Get 的 ICN.

p4 数据包，如算法 1 中所描述的，去查询与数组索

引相对应的值，检查该值是否等于 ICN.p4 数据包名

称的哈希散列值，以确定是否存在本地缓存。如果

该值表示，存在一个本地数据缓存，那么就将 ICN.

p4 数据包转发到应用层，同时交由提供缓存数据功

能的应用程序去检索对应的数据并构造一个数据包

发送回去。否则，就将直接转发数据包到下一跳。

另一方面，如果到达的数据包的 OP 字段是 Push，

那么只需要解析 isCache 字段值，来决定是否缓存数

据包。图 7 展示了 P4 交换机的体系结构，包括交换

机内各个模块实现的角色和功能的细节。

Controller Client

CS 
register

Storage Storage Storage

PIT
register

L2/L3
routing

L2/L3
routing

…… ……

图 7 交换机架构

Fig.7 Switch architecture

如图 7 所示，寄存器与转发层都在交换机的数

据面上，扮演着转发算法的核心——控制器角色。

另外交换机内还有存储模块，用于交换机的本地存

储功能，可以直接在需要时与用户进行交互。

3	 评估

为了演示我们为完整的整合了 ICN 传输的

优势的 HTTP 请求过程设计的场景，以多台虚拟

机，构建了一个网络拓扑。每台虚拟机上都安装

了 Ubuntu16.04 操作系统，也预装了 P4 软件交换机

BMV2。这样，每个虚拟机都可以看作一个 P4交换机，

交换机上的操作可以通过 P4 语言程序进行配置，流

表项可以通过控制面来发送。

据了解，在类似领域中，有一些大多采用 

Mininet 模拟器进行实验的研究。而在这里使用虚拟

机来完成实验，就相当于使用每个交换设备作为一台

计算机或作为一个 P4 交换机。因此，本文提出的网

内缓存可以使用虚拟机的本地内存来实现。在实验中，

可以使用每个虚拟机的 Ubuntu16.04 终端作为控制平

面来配置流表，发送表项。类似地，代理应用程序的

部署也是通过在 Ubuntu 上配置虚拟网络适配器来完

成的 [17]，添加一个虚拟隧道，于是 HTTP 请求由已部

署的代理申请人完全代表，这等效于将请求转发到应

用程序层。此功能也可以由单独的代理网关来实现。

为了验证这一想法，我们构建了如图 8 中所示

的拓扑来进行实验。在测试过程中，主要关注对象

是服务器的响应负载。

如图 8 所示，PC_1 和 PC_2 是由 SERVER 提供

的有意愿去浏览网页的消费者，并且在链路中间有

两个转发设备，S_1 和 S_2。但是区别在于，S_2 是

P4 交换机，而 S_1 不是。因此，在 S_2 上存在请求

聚合和网络内缓存发生的可能性。在这里，将 CS 寄

存记录设置为 10 秒内有效，也就是说，只要同名的

请求数据包在交换节点刷新缓存后 10 秒内到达 P4

交换机，交换机就可以将其直接转发到应用层，应

PC_2

PC_1

S_1 S_2
SERVER

图 8 用于评估的拓扑网络

Fig.8 Topology for evaluation
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用程序使用本地缓存来响应请求。同时，我们将 PIT

可以聚合两个请求的时间间隔设定为 10ms。那么，

只有当两个同名的请求在 10ms 内到达同一交换机

时，它们才会被聚合。

我们让 PC_1 和 PC_2 每 5 秒发送一次请求，重

复这个操作 30 次。通过观察的数据，可以知道两个

PC 请求的数量之和与图 9 中的 SERVER 的响应之间

的关系。从图中清晰地发现，当请求数相同时，对

应的 ICN-HTTP 数方法比 HTTP 小得多，可以看出，

ICN-HTTP 的响应负载仅为 HTTP 的一半，这主要归

功于 S_2 节点的缓存和聚合。不过，由于聚合发生

的条件十分严格，所以聚合的可能性很低，主要对

网络优化起效的是网络内缓存功能。
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图 9 服务器负载的小提琴图

Fig.9 Violin plot of server load

4	 改进方案

在上面介绍了的方案的基础上，针对其兼容性，

我们还可以进行一些改进。由于数据包的转换由代

理应用程序执行，所以在调整链路环境时，除了需

要将普通路由器替换为 P4 路由器，还需要在链路的

起点与终点处配置代理应用程序。这样的情况，对

现存网络的兼容性来说是不方便的。于是在新方案

中，假如让数据包转换的过程也集成到 P4 交换机中，

就能使得全部操作都由 P4 交换机完成。在对链路进

行升级时，就只需要替换路由器，即可实现这一新

方案的应用。

在文献 [18] 中提出了一种操作，它使用 P4 修

改了 TCP/IP 包头，随后由 Linux 内核重新计算校验

和进行封包。这给了我们启发，在 P4 交换机中，是

可以实现前面提出的数据包转换操作的。根据这一

思路，提出的改进方案具体如下。

当 P4 交换机收到传入数据包时，首先对数据包

的 TCP 头进行检查，根据内容获取并计算 ICN 转发

过程判断所需要的字段，并放入 TCP 负载当中，将

普通数据包在 P4 路由器内部转换为 ICN.p4 数据包。

接下来，ICN.p4 数据包经由 P4 程序设计的转发操作

过程，判断之后的去向与内容操作，这与原方案中的

P4 路由器的任务是相同的。假如该数据包需要被传出

P4 交换机，那么在传出之前要将 ICN.p4 数据包转换

回普通的数据包，使得进入网络传输的数据包都是一

般格式的数据包，保证传输的兼容性。在去除 ICN.p4

特有的字段之后，交由内核重新计算校验和，执行重

新封包，完成到普通 TCP 包的转换。这样，在链路

中不全是 P4 路由器的情况下，也可以局部地实现优

化 HTTP 传输，是一种可行的提高兼容性的改进方案。

5	 结语

HTTP 协议在网页浏览中使用非常普遍，优化

请求过程就显得尤为重要和有意义。本文提出了

一种在 HTTP 请求过程的具体环境中采用 ICN 的

思想进行通信的解决方案。由于网内缓存和请求聚

合是 ICN 的固有特性，我们主张通过使用 P4 语言

对 HTTP 请求过程实现 ICN 传输模式，也就是实现

HTTP 的网内缓存与请求聚合。主要的挑战在于不同

数据包的转换和识别，以及在转发节点上进行的缓

存和聚合。通过应用一个代理应用程序来代理 HTTP 

请求过程并实现数据包转换，并且使用 P4 语言来配

置转发节点，使它们能够缓存数据和聚合请求。

相比于其他网络内缓存的实现方案，如文献 [10]
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和 [21]，本文所提出的方案由于使用了 P4，算法更

为轻便，相对于其他研究，本文提出的方法重点关

注了对响应速度的优化提升，经过验证，其改善的

效果也比较显著。

本文中的实验是在几台安装了 Ubuntu 操作系

统的虚拟机上进行的，为了评估在文中提出的方案

的功能和性能而设计了一个网络拓扑结构。实验结

果表明，在 HTTP 请求过程中采用 ICN 传输的思路，

实现 HTTP 的网内缓存是合理的，该方案可以提高

网络的传输效率，减少网络中的冗余流量。这些都

有利于提高用户浏览网页的体验。

关于第四部分中所描述的改进方案，计划在未

来对其进行更深入的实现方式设计，实施测试实验

与性能评估，可能的话，不仅在虚拟机上，也计划

在一些硬件设备上配置文中的方案进行测试评估。
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